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Everyware™ Device Cloud (EDC) — 
облачный сервис 
для промышленной 
автоматизации

EUROTECH помогает заказчикам подключать 

полевые устройства и датчики напрямую и надежно 

к бизнес-приложениям предприятия с помощью большого 

набора многофункциональных шлюзов. 

Они полностью интегрированы с облачным сервисом 

Everyware Device Cloud. 

#239

•  Тройное резервирование на одной плате
•  Среднее время безотказной работы (MTBF):

46 000 ч при +40°C в соответствии с MIL.HDBK-217FN2
с модификацией (65% – работа в самолётном
грузовом отсеке, 35% – работа на земле)

•  Диапазон рабочих температур –40…+55°C
•  Высота от –300 до +20 000 м
•  Поддерживаемая операционная система: VxWorks® 

•  RSE (Rugged System-On-Module Express), ANSI-VITA 59
•  Процессор Freescale™ QorIQ™ P4080, P4040 

или P3041
•  Кондуктивное охлаждение
•  Диапазон рабочих температур –40…+85°C
•  Диапазон температур хранения –40…+85°C
•  Поддерживаемая операционная система: VxWorks®

EN/AS 9100

Надёжные решения для авионики

СЕРТИФИКАЦИОННЫЙ 

ПАКЕТ DO-178B/CСОВМЕСТИМОСТЬ 

С DO-254 до DAL A

D602/A602 XN51

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР ПРОДУКЦИИ MEN И WIND RIVER #348
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РОССИЙСКАЯ ЭЛЕКТРОНИКА ДЛЯ ОТВЕТСТВЕННЫХ ПРИМЕНЕНИЙ

Одноплатный компьютер 
формата EPIC 

• Intel Atom N450 1,66 ГГц
• 1 или 2 Гбайт DDR2 SDRAM
• VGA и LVDS до 1400×1050 точек

Возможности расширения
• PCI-104: 32 бит PCI 
• StackPC: 4 х1 PCI Express, 6×USB 2.0, 

2×SATA, 2×RS-232, LPC, SMBus
• 2×Gigabit Ethernet
• 1×SATA, CF IDE NAND Flash 4 Гбайт
• 4×USB 2.0, PS/2, Audio
• 2×RS-232, 2×RS-422/486 

с гальваноразвязкой

Процессорная плата CompactPCI
3U PICMG 2.30

• Intel Atom N450 или D510 1,66 ГГц
• 1 Гбайт DDR2 SDRAM 667 МГц
• VGA до 2048×1536 точек
• 2×Gigabit Ethernet
• 1×CompactFlash, SATA NAND Flash 

4 Гбайт
• Интерконнекты обмена данными

по кросс-плате: PCI 32 бит, 
4 х1 PCI Express, 2×SATA, 4×USB 2.0

Одноплатный компьютер 
стандарта PC/104-Plus

• Intel Atom D510 или N450 1,66 ГГц
• Поддержка модулей PC/104-Plus
• 1 Гбайт DDR2 SDRAM 667 МГц
• VGA до 2048×1536 точек и LVDS 

18 бит до 1365×768 точек
• Два порта Gigabit Ethernet
• 2×SATA, SATA NAND Flash 4 Гбайт, 

CF Type I/II
• 4×USB 2.0, 2×RS-232, 2×RS-485/422 с

гальваноразвязкой

Компьютерный модуль 
COM Express Type II

• Intel Atom D510 1,66 ГГц 
или N450 1,66 ГГц

• 1 Гбайт DDR2 SDRAM 667 МГц
• VGA до 2048×1536 (60 Гц) 

и LVDS до 1366×768 (60 Гц, 18 бит)
• 2×SATA, NAND SATA Flash 4 Гбайт
• 4 х1 PCI Express Gen 1, 32 бит PCI
• До 2 Gigabit Ethernet
• 8×USB 2.0, PS/2, LPC, SPI, HD Audio
• Модификации с дополнительным

разъемом: ISA 16 бит, 8 каналов
цифрового ввода-вывода 

• Долгосрочная программа производства — более 7 лет
• Поддержка операционных систем DOS, QNX, Windows, Linux
• Диапазон рабочих температур –40...+85°С
• Высокая вибро- и ударостойкость
• Влагозащитное покрытие

Энергоэффективные встраиваемые компьютерные 
модули на базе Intel® Atom™

CPC308 CPC508 CPC1310CPC805

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР ПРОДУКЦИИ FASTWEL #232
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Ува жа е мые друзья!

Крупнейшими выставочными событиями наступающего лета должны
стать Международный военно-морской салон в Санкт-Петербурге 
и Международный авиационно-космический салон в Жуковском – 
состоится смотр высоких технологий для применений «на земле, в не-
бесах и на море». Выходящий номер приурочен к этим выставкам. 
Его увеличенный объём вобрал материалы о встраиваемых и контроль-
но-измерительных системах, мобильных средствах управления и спец-
вычислителях, сетевом оборудовании и системах питания, ориентиро-
ванных на нужды обороны, космонавтики и безопасности.

Применение COTS-технологий в военных разработках является испы-
танным средством снижения временны' х и финансовых затрат. Журнал
рассказывает о зарубежном опыте использования COTS для создания
на базе стандартных коммерческих CompactPCI-модулей компьютера 
зенитно-ракетной установки и гидроакустического комплекса обнару-
жения субмарин. Представлены и аналогичные отечественные разра-
ботки: система контроля приводов наведения и стабилизации для 
комплекса «Панцирь-С1», многофункциональная гидроакустическая 
система для необитаемых подводных аппаратов, вычислитель для пер-
спективных гидроакустических комплексов – правда, доля COTS здесь
уже гораздо скромнее. Почему так происходит, поясняет материал о
проблемах военной электроники в рубрике «Стандартизация и серти-
фикация». Дополняет военную тематику статья об имитационном ком-
плексе для отладки и испытания боевой информационно-управляющей
системы «Требование-М».

Космической тематике посвящены материалы номера, описывающие
систему управления оборудованием кабель-заправочной башни старто-
вого комплекса «Ангара», имитатор штатного питания для испытаний
аппаратуры ракетно-космических комплексов, сервер единого времени.
Журнал также рассказывает о радиационно-стойких DC/DC-преобра-
зователях CRANE Electronics (Interpoint™), успешно зарекомендовав-
ших себя в составе аппаратуры марсохода.

В номере освещены различные аспекты проблем безопасности: это 
информационная безопасность встраиваемых систем, противостояние
киберугрозам, защищённое исполнение аппаратных средств, монито-
ринг радиационно опасных объектов и грузов, вычислители для реше-
ния задач информационной безопасности, концепция защиты IT-кон-
тура. Как видно, заметное место отведено вопросам информационной
безопасности, важность которых именно для встраиваемых систем и 
систем автоматизации будет только расти по мере углубления интегра-
ции последних в телекоммуникационные сети общего назначения.

Всего Вам доброго!
С. Со ро кин

001-003 05:001-003 06.qxd 06.06.2013 11:11 Страница 3

© СТА-ПРЕСС

mailto:knv@cta.ru
mailto:info@cta.ru
http://www.cta.ru/
mailto:info@cta.ru
http://dreamstime.com/
http://www.cta.ru/


4

ОБ ЗОР
ВСТРАИВАЕМЫЕ СИСТЕМЫ

8 CompactPCI-модули с кондуктивным
теплоотводом для оборонных применений
Андрей Головастов
Высокие требования,
предъявляемые
военными заказчиками 
к системам управления,
обуславливают
использование
специальных решений
при создании боевых
вычислительных
комплексов. 
В статье рассмотрены
выпускаемые компанией
ADLINK процессорные
CompactPCI-модули с кондуктивным теплоотводом и примеры 
их применения в оборонных системах.

14 Пять шагов к обеспечению безопасности
встраиваемых систем
Марк Браун
В современных условиях растущей связности вычислительных
устройств проблема информационной безопасности выходит на один
уровень с проблемой сложности ПО. Статья описывает пять шагов по
обеспечению информационной безопасности встраиваемых систем 
с учётом всех стадий их жизненного цикла – от проектирования до
разработки, тестирования, развёртывания и обслуживания.

ОБЗОР
ПРОМЫШЛЕННЫЕ СЕТИ

24 Этапы создания эффективной системы
автоматизации подстанции
Это четвёртая и пятая части в серии статей,
посвящённых интеллектуальным
энергосистемам. В четвёртой части
рассматривается вопрос о необходимости
временно' й синхронизации сети Ethernet на
электрической подстанции, перечисляются
основные протоколы, решающие данную задачу,
описываются их принципы работы, достоинства
и недостатки. В пятой части поднимается
проблема уязвимости вычислительных сетей
современных подстанций перед киберугрозами
и хакерскими атаками. Приводятся стандарты
безопасности, применение которых улучшает
защищённость сетей, описываются технологии,
протоколы и средства повышения уровня
кибербезопасности. 

ОБЗОР
АППАРАТНЫЕ СРЕДСТВА

32 Защищённые компьютеры Getac: 
примеры внедрения
Алексей Медведев
В статье рассмотрены
примеры внедрения и
использования защищённых
ноутбуков и планшетных
компьютеров компании
Getac, ориентированных 
на применение в сфере
общественной безопасности,
а также в военных, морских
и авиационных
приложениях. Показаны
надёжность этих изделий и их устойчивость к воздействию внешних
климатических и дестабилизирующих факторов. Приведены основные
технические характеристики упоминаемых в статье мобильных
вычислительных устройств.

40 Защищённые устройства ввода информации
NSI
Алексей Медведев
Статья представляет компанию NSI
в качестве разработчика заказных
изделий. Приведены примеры
разработки защищённых
компьютерных устройств ввода
информации, предназначенных
для использования в наземных 
и морских военных приложениях. 

СИСТЕМНАЯ ИНТЕГРАЦИЯ
КОНТРОЛЬНО-ИЗМЕРИТЕЛЬНЫЕ СИСТЕМЫ

42 Автоматизированная система
непрерывного мониторинга
ядерно и радиационно опасных
объектов и грузов
Сергей Маркин, Илья Падилько, 
Артём Наумчак, Евгений Левин
В статье описаны основные характеристики
автоматизированной системы непрерывного
мониторинга ядерно и радиационно опасных
объектов и грузов (АСМЯРОГ), которая
создавалась на ФГУП «ПО «Маяк» с 2008 по 2012
год и продолжает развиваться. Представлены
основные функции, состав комплекса
технических средств, состав программного
обеспечения и основные результаты внедрения.

СОДЕРЖАНИЕ 3/2013

В этом номере
Вы найдёте компакт-диск
компании Eurotech

СТА 3/2013www.cta.ru
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СИСТЕМНАЯ ИНТЕГРАЦИЯ
НЕФТЕГАЗОВАЯ ПРОМЫШЛЕННОСТЬ

46 Автоматизированная система управления
Государственного первичного специального
эталона ГЭТ 195-2011
Александр Константинов
Статья посвящена описанию
автоматизированной системы
управления технологическим
процессом Государственного
первичного специального
эталона единицы массового
расхода газожидкостных смесей
ГЭТ 195-2011. Показана
необходимость создания такого эталона. Рассказано о назначении,
составе и функциях системы управления, а также о требованиях,
предъявляемых к оборудованию, применяемому при создании
эталона. Представлены архитектура системы управления, её
аппаратные средства и программное обеспечение.

СИСТЕМНАЯ ИНТЕГРАЦИЯ
КОСМОНАВТИКА

52 Система управления оборудованием кабель-
заправочной башни универсального
стартового комплекса «Ангара»
Екатерина Егорова, 
Дмитрий Кижин, 
Владимир Перепеч, 
Валерий Яковлев
В статье приведены основные
положения, определяющие
специфику требований к новому
стартовому комплексу, впервые 
в мировой практике
реализующему старт семейства
ракет-носителей с одного
стартового сооружения. Дано
обоснование выбора элементной
базы, а также рассматриваются
общая схема и принципы
построения системы управления
оборудованием кабель-
заправочной башни
универсального стартового
комплекса «Ангара».

РАЗРАБОТКИ
КОСМОНАВТИКА

56 Система электроснабжения для проведения
испытаний электронной аппаратуры ракетно-
космических комплексов
Василий Ежов, Юрий Чертов,
Денис Прохоров, 
Александр Тымчук, 
Марат Нафиков
В данной публикации представлены
результаты работы по созданию
нескольких вариантов имитатора
штатной системы электропитания 
для проведения тестовых 
и квалификационных испытаний
электронной аппаратуры и блоков
ракетно-космической техники.

62 Контроллеры привязки измеряемых
параметров к единому времени
Вадим Румянцев, Олег Сиверский, Владимир Соколовский,
Александр Яковлев

В статье рассматривается опыт разработки аппаратно-программного
комплекса сервера единого времени на базе процессорного модуля
FASTWEL CPC30401/LNX. Описываются назначение, структурная схема,
принципы работы изделия, особенности функционирования
процессорного модуля.

РАЗРАБОТКИ
ЦИФРОВАЯ ОБРАБОТКА СИГНАЛОВ

66 Высокопроизводительный
многопроцессорный вычислитель
специального назначения
Сергей Бабаков, 
Валерий Мухтарулин, 
Сергей Прядко, Денис Тумакин,
Марк Чельдиев
В статье рассматривается новая
совместная разработка ОАО «НИИВК 
им. М.А. Карцева» и ЗАО 
«НПФ «ДОЛОМАНТ» – специализированный
вычислитель для применения в перспективных гидроакустических
комплексах, который способен работать в достаточно жёстких условиях.

РАЗРАБОТКИ
БЕЗОПАСНОСТЬ

70 Высокопроизводительные вычислительные
системы c реконфигурируемой архитектурой,
построенной на ПЛИС
Артём Коновальчик
В статье рассмотрены особенности
построения высокопроизводительных
систем на основе ПЛИС последнего
поколения. Подробно раскрыты вопросы
организации архитектуры комплекса,
позволяющей заметно превосходить отечественные и зарубежные
аналоги, а также существенно расширить спектр решаемых задач.

РАЗРАБОТКИ
КОНТРОЛЬНО-ИЗМЕРИТЕЛЬНЫЕ СИСТЕМЫ

74 Автоматизированные системы контроля
приводов наведения и стабилизации
Алексей Бабкин, Владимир Николаев, Илья Струков
Автоматизированные
системы контроля
(АСК) используются
ОАО «ВНИИ «Сигнал»
на всех этапах
жизненного цикла
приводов наведения 
и стабилизации. 
В статье изложены
основные принципы,
которыми
руководствуются проектировщики АСК при разработке систем
контроля. Излагаются функциональные возможности и особенности
работы систем контроля с приводами.
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РАЗРАБОТКИ
ПОДВОДНЫЕ АППАРАТЫ

78 Гидроакустические средства визуализации
для необитаемых подводных аппаратов
Владимир Лекомцев 
Приводится описание
характеристик типового ряда
гидролокаторов, разрабатываемых
в ОАО «Акустический институт 
им. акад. Н.Н. Андреева»
и предназначенных для освещения
подводной обстановки 
с использованием необитаемых подводных аппаратов –
телеуправляемых или автономных. 
При разработке всех гидролокаторов значительное внимание
уделяется минимизации объёма аппаратуры, который в основном
ограничивается размерами антенны, определяемыми в свою очередь
требованиями к дальности действия и разрешающей способности. 
Все гидролокаторы имеют унифицированный интерфейс Ethernet.
Приводится пример объединения разрабатываемых гидролокаторов в
многофункциональную гидроакустическую систему, предназначенную
для промерных, навигационных и поисковых целей.

АППАРАТНЫЕ СРЕДСТВА
СЕТЕВОЕ ОБОРУДОВАНИЕ

84 Концепция защиты промышленного 
IT-контура на основе брандмауэра Hirschmann
серии Eagle 20
Франк Зойферт

В статье рассматриваются преимущества и особенности работы
оборудования и ПО семейства EAGLE от компании Hirschmann.
Приведены примеры типовых схем включения оборудования EAGLE 
в существующую сеть предприятия. Рассмотрены основные функции,
режимы работы и нюансы настройки.

АППАРАТНЫЕ СРЕДСТВА
ИСТОЧНИКИ ПИТАНИЯ

90 DC/DC-преобразователи CRANE Electronics:
результаты испытаний на воздействие
радиации – экзамен сдан
Виктор Жданкин 
Одной из важнейших задач создания
космических аппаратов с длительным
сроком активного существования является
обеспечение требуемой стойкости бортовой
аппаратуры к воздействиям ионизирующих
излучений космического пространства. В статье обсуждаются общие
вопросы разработки преобразователей космической категории
качества, кратко представлены результаты испытаний радиационно-
стойких DC/DC-преобразователей, серийно выпускаемых компанией
CRANE Aerospace & Electronics под торговой маркой Interpoint™, на
стойкость к одиночным эффектам, которые проводились при
подготовке модулей для применения в бортовой аппаратуре
марсохода Curiosity. Также представлены результаты испытаний на
стойкость к ионизационным дозовым эффектам при воздействии
низкоинтенсивного гамма-излучения с небольшой мощностью дозы,
которые проявляются в некоторых компонентах DC/DC-
преобразователей с биполярной структурой. Статья написана по
материалам, предоставленным компанией CRANE Aerospace & 
Electronics [1]–[3].

ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ
МОДЕЛИРОВАНИЕ

102 Использование унифицированных
имитационных комплексов при создании
информационно-управляющих систем 
в судостроении
Виктор Ушаков

В статье описывается опыт разработки и использования программно-
аппаратных унифицированных имитационных комплексов при
создании информационно-управляющих систем для судостроения.
Рассмотрен имитационный комплекс, обеспечивающий отладку,
испытания и сопровождение боевой информационно-управляющей
системы «Требование-М».

СТАНДАРТИЗАЦИЯ И СЕРТИФИКАЦИЯ

110 Военная электроника: 
броуновское движение в бумажных
лабиринтах, или Жизнь по понятиям
Олег Писаренко, Александр Щеколдин, Виктор Бабарыкин
Это статья о бумажно-бюрократической среде, которая всегда 
и непременно сопровождает все аспекты нашей жизни, в том числе 
и электронику, включая военную. Она уже четвёртая в нашем журнале
на эту неприятную для творческих людей тему и является
продолжением цикла обзоров, начатых Дмитрием Кобзарём еще 
в 2007 году. Какие изменения произошли за последние два года 
в правилах игры на военно-электронном поле? Стало ли
электронщикам-оборонщикам жить лучше и веселее? Обзор – об этом.

ВЫСТАВКИ, СЕМИНАРЫ, КОФЕРЕНЦИИ

132 MEN и ПРОСОФТ
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ВВЕДЕНИЕ

CompactPCI-системы с кондуктив-
ным охлаждением делают возможным
использование готовых встраиваемых
решений для создания безвентилятор-
ных компьютерных систем, способных
работать в жёстких условиях эксплуата-
ции наземных, морских и авиационных
оборонных приложений. CompactPCI-
модули с кондуктивным теплоотводом
поддерживают расширенный диапазон
рабочих температур, обеспечивают вы-
сокую устойчивость к воздействию виб-
рации и к ударным нагрузкам; значение
MTBF (среднее время между отказами)
у них также значительно выше, чем у
аналогичных устройств с принудитель-
ным воздушным охлаждением. Утвер-
ждённые стандартом CompactPCI вари-
анты модулей высотой 3U и 6U с кон-
дуктивным охлаждением позволяют
применять совместимые устройства
различных производителей, что расши-
ряет возможности системных интегра-
торов по выбору наиболее эффективно-
го и оптимального решения, соответ-
ствующего военным стандартам.

ТРЕБОВАНИЯ ВОЕННЫХ –
COTS-РЕШЕНИЯ

Стандарт CompactPCI достаточно хо-
рошо приспособлен для оборонных и
аэрокосмических приложений, он на-
шёл широкое применение в сухопут-

ных, морских и авиационных системах.
Для того чтобы обеспечить высокую
экономическую эффективность реше-
ний, разработчики и поставщики всё
чаще используют модификацию стан-
дартных коммерческих изделий (англ.
Commercial Off-The-Shelf – COTS –
«продукт с полки», или готовый ком-
мерческий продукт) для создания на их
основе систем, удовлетворяющих более
жёстким требованиям военных специ-
фикаций.

Имея единый базовый дизайн как для
коммерческой, так и для специальной
продукции, производитель в полной
мере может реализовать все преимуще-
ства такого подхода:
● эффективное использование инже-

нерных ресурсов и опыта разработчи-
ков вследствие одновременного внед-
рения новейших технологий в ком-
мерческих и в специальных изделиях;

● сокращение времени выхода готово-
го изделия на рынок, снижение об-
щих затрат по сравнению с тради-
ционным подходом к производству
защищённых систем;

● значительная экономия средств в
масштабах серийного производства за
счёт возможности комбинирования в
общем объёме выпуска продукции;

● поддержка программного обеспече-
ния, одинакового для коммерческих
и для специальных версий; 

● экономия времени и усилий постав-
щиков и клиентов.

КОНДУКТИВНОЕ ОХЛАЖДЕНИЕ

ДЛЯ COMPACTPCI
Сначала рассмотрим вопрос: что та-

кое кондуктивное охлаждение?
Кондуктивное охлаждение служит

для отвода выделяемого компонентами
электрических цепей тепла при помо-
щи специально предназначенного для
этого теплопроводящего материала.
Тепло отводится посредством этого ма-
териала на корпус системы и рассеива-
ется с его поверхности в окружающее
пространство.

Обычное конвекционное охлаждение
зависит от наличия воздушного потока,
отводящего тепло от устройства
(рис. 1а). В отсутствие воздушного по-
тока такой способ применим только для
охлаждения маломощных приборов.

Кондуктивное охлаждение способно
обеспечить отвод тепла, когда невоз-
можно организовать необходимый при-
ток воздуха, например в герметичных
корпусах или в ограниченном про-
странстве, когда мало либо вообще нет
доступа воздуха, например как в высот-
ных или подводных применениях. От-
сутствие движущихся частей, таких как
вращающиеся детали вентиляторов
принудительного охлаждения, значи-
тельно повышает надёжность системы

Андрей Головастов

Высокие требования, предъявляемые военными заказчиками к системам управления,
обуславливают использование специальных решений при создании боевых
вычислительных комплексов. В статье рассмотрены выпускаемые компанией ADLINK
процессорные CompactPCI-модули с кондуктивным теплоотводом и примеры 
их применения в оборонных системах.

CompactPCI-модули 
с кондуктивным теплоотводом
для оборонных применений
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и делает её пригодной для использова-
ния в неблагоприятных условиях в кри-
тически важных приложениях. Тепло-
проводные материалы, используемые
для охлаждения, – это, как правило,
фрезерованные металлические пласти-
ны, кроме теплоотвода, они обеспечи-
вают повышенную механическую проч-
ность и устойчивость модулей к ударам
и вибрации (рис. 1б).

Кондуктивное охлаждение в течение
уже нескольких десятилетий использу-
ется для построения компьютерных си-
стем, работающих в жёстких условиях в
военной, авиационной и аэрокосмиче-
ской отраслях. В настоящее время оно
часто встречается на рынке COTS-ре-
шений, особенно в форм-факторе Com-
pactPCI.

Механическая спецификация для 3U
и 6U CompactPCI-систем с кондуктив-
ным охлаждением определена в стан-
дарте ANSI/VITA 30.1, который, в свою
очередь, появился благодаря специфи-
кации IEEE 1101.2, устанавливающей
требования по охлаждению  плат 6U
стандарта VME. Соблюдение разработ-
чиками требований ANSI/VITA 30.1
позволяет достичь механической со-
вместимости CompactPCI-модулей и
шасси с кондуктивным теплоотводом
от различных производителей.

Основное правило стандарта ANSI/
VITA 30.1 состоит в том, что все приме-
няемые платы могут быть установлены
в стандартные CompactPCI-шасси с воз-
душным охлаждением. Это позволяет
системным интеграторам начать разра-
ботку прототипа системы, используя
коммерческие шасси с воздушным
охлаждением периферийных плат, и
значительно сократить время разработ-
ки. Для того чтобы сделать на Compact-
PCI-плате с кондуктивным теплоотво-
дом расширение ввода-вывода, исполь-

зуя стандартные PCI мезонинные моду-
ли (PMC), спецификация VITA 20 уста-
навливает основные правила по кон-
струкции модулей CCPMC (Conduction
Cooled PMC) и соответствующих плат-
носителей с кондуктивным теплоотво-
дом. CCPMC-модули имеют уменьшен-
ную высоту компонентов, обусловлен-
ную необходимостью прокладки требуе-
мых для охлаждения платы-носителя
тепловых и механических интерфейсов.

ТЕПЛООТВОДЯЩАЯ

ПЛАСТИНА – РЕШЕНИЕ

ПО КОНДУКТИВНОМУ

ОХЛАЖДЕНИЮ МОДУЛЕЙ

Для того чтобы модифицировать
стандартную CompactPCI-плату в Com -
pactPCI-модуль с кондуктивным тепло-
съёмом, необходимо использовать фре-
зерованную пластину из алюминиевого
сплава, которая будет отводить тепло от
компонентов, установленных на плате,
к её краям, как показано на рис. 2.
Охлаждающая пластина также повыша-
ет жёсткость конструкции стандартных
коммерческих модулей, сводя к мини-
муму деформацию платы и позволяя ей
противодействовать значительным уда-
рам и вибрации, свойственным тяжё-
лым условиям эксплуатации.

Тепловые функции
теплоотводящей пластины

Охлаждающая пластина выступает в
качестве радиатора для компонентов
материнской платы. Внутренняя по-
верхность пластины обрабатывается на
станках в соответствии с высотой ком-
понентов и её местоположением на
плате. Тепло распределяется к краям
пластины, где через специальные кли-
новые запорные механизмы, фикси-
рующие плату внутри шасси, обеспечи-
вается его отвод на внешнюю поверх-

ность и рассеяние в окружающей среде.
В приложениях с кондуктивным тепло-
отводом рабочая температура Compact-
PCI-модуля определяется температурой
на границе клиновых зажимов и окру-
жающих слот стенок шасси (рис. 3).

За счёт собственной массы и хороших
теплопроводящих характеристик пла-
стина эффективно понижает рабочую
температуру самых горячих компонен-
тов и создаёт сбалансированное распре-
деление температуры, передавая тепло
от более нагретых к более холодным
областям платы. Кроме этого, уравни-
вание температуры между горячими и
холодными областями снижает физиче-
ские нагрузки, возникающие из-за раз-
ных коэффициентов теплового расши-
рения компонентов и материала платы.
Как следствие – повышение надёжно-
сти всего устройства и увеличение по-
казателя MTBF.

Механические функции
теплоотводящей пластины

Теплопроводящая пластина закрыва-
ет собой большинство компонентов и
обеспечивает дополнительную механи-
ческую жёсткость всей платы. Снижа-
ется вероятность изгибов, увеличивает-
ся механическая устойчивость к ударам
и повышенной вибрации. Благодаря
надёжной конструкции клиновых за-
жимов к минимуму сводится возмож-
ность сдвига CompactPCI-модулей
внутри корпуса.

РЕШЕНИЯ

КОМПАНИИ ADLINK

CompactPCI-модули 
с кондуктивным теплоотводом
серии CT

Компания ADLINK уже давно про-
изводит CompactPCI-модули с кондук-
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Рис. 2. Расположение теплоотводящей пластины

на 3U CompactPCI-модуле с кондуктивным

охлаждением

Рис. 3. 6U CompactPCI-модуль 

с кондуктивным теплоотводом,

установленный внутри шасси

а б

Рис. 1. 6U CompactPCI-платы 

с конвекционным охлаждением (а) 

и с кондуктивным теплоотводом (б)

Отвод тепла

Отвод тепла

Охлаждающая
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Клиновые
зажимы

Отвод тепла

Отвод тепла
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тивным теплоотводом. Сегодня это се-
мейство устройств высотой 3U и 6U с
общим обозначением CT. В качестве
базовых аналогов используются отрабо-
танные и хорошо зарекомендовавшие
себя в эксплуатации процессорные
CompactPCI-платы ADLINK с воздуш-
ным охлаждением. Так, для модулей
высотой 3U серии СТ-31 прототипом
послужила плата cPCI-3610, а для моду-
лей серии CT-61 высотой 6U – cPCI-
6510.

Все модули имеют дополнительное
защитное покрытие HumiSeal 1B31 с
толщиной слоя 0,03–0,08 мм, соответ-
ствующее стандартам MIL-I-46058 и
IPC-CC-830, и рассчитаны на работу в

расширенном диапазоне температур
–40…+85°C.

В модулях CT-31 (рис. 4) используют-
ся энергоэффективные процессоры Intel
семейства Atom одноядерные N450 и
двухъядерные D510, чипсет ICH8M и
напаянная память DDR2-667/800 объё-
мом до 2 Гбайт. Модули CT-31 поддер-
живают 32-разрядную шину PCI 33 МГц.

Особенности конструкции данных
модулей не позволяют иметь на перед-
ней панели полный набор разъёмов,
развитую индикацию и отсеки расши-
рения. Как правило, все интерфейсы,
необходимые для связи с периферией,
реализованы через объединительную
панель и расположены на разъёме J2 в
зоне контактов тыльного ввода-вывода.
У CT-31 это 2×GbE, VGA, USB,
2×COM, 2×SATA. Также имеется один
сокет CompactFlash.

Для совместной работы с модулем в
качестве расширения рекомендовано
использование модулей RTM (Rear
Tran sition Module). В паре с CT-31 мо-
жет работать один из двух RTM шири-
ной 8HP: cPCI-R3610 глубиной 50 мм
или cPCI-R3610T глубиной 80 мм, ко-
торые позволяют получить порты
2×GbE, 2×COM, USB, 2×SATA и VGA.

Максимальная потребляемая мощ-
ность при 100-процентной загрузке для
CT-31 с процессором N450 составляет
15,2 Вт.

CT-31 работает под управлением по-
пулярных ОС: Windows XP Professional
x64, Windows 7, Fedora™ 12, Red Hat En-
terprise Linux 5.3, Wind River VxWorks 6.7,
5.5.1.

Срок производства данного модуля
рассчитан примерно до конца 2016 года.

Процессоры Intel Core i7 620LE с ча-
стотой 2 ГГц и 620UE с частотой
1,06 ГГц нашли свою реализацию в 6U
CompactPCI-модулях с кондуктивным
теплоотводом серии CT-61 (рис. 5). В
них применены чипсет Intel QM57 PCH
и напаянная двухканальная память

DDR3-800/1066 объёмом до 8 Гбайт.
Модули CT-61 поддерживают 64-раз-
рядную шину PCI 66 МГц и соответ-
ствуют спецификациям PICMG 2.0
CompactPCI R3.0, PICMG 2.1 Hot Swap
R2.0, PICMG 2.9 System Management
R1.0, PICMG 2.16 Packet Switching Bac-
kplane R1.0. Ориентировочно они будут
выпускаться до 2018 года.

В числе преимуществ модулей CT-61
можно назвать реализованные техноло-
гии компании Intel: Hyper-Threading
(функция многопоточности) и Turbo
Boost (увеличение частоты), позволяю-
щие получить впечатляющий прирост
производительности и быстродействия.

Широкий набор интерфейсов:
2×GbE, 2×RS-232, 3×SATA, 6×USB, PCI
Express x4, High Definition Audio,
5×GPIO, TMDS, RGB, LVDS, 2×PIM,
KB/MS, а также два отсека для PMC/
XMC и возможности расширения при
помощи шести рекомендуемых RTM
позволяют CT-61 стать мощной плат-
формой для создания высокопроизво-
дительных систем.

CT-61 работает под управлением OC
Windows XP Professional SP3, Windows 7,
WindowsVista Enterprise, Fedora™ 12,
Wind River VxWorks 6.8. По специально-
му заказу возможна разработка драйве-
ров и для других OC.

Шасси с кондуктивным
охлаждением

Системы с кондуктивным охлажде-
нием позволяют электронному обору-
дованию работать в герметичных кор-
пусах, в ограниченном пространстве,
практически без доступа воздуха, обес-
печивая таким образом защиту от воз-
действия вредной окружающей среды.
Примером решения для таких систем
является ATR (англ. Air Transport
Rack – корпуса для воздушного транс-
порта) – форм-фактор корпусов, став-
ший де-факто стандартом для элек-
тронного оборудования в авиации бо-
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Рис. 5. CompactPCI-модуль с кондуктивным

теплоотводом СТ-61

Рис. 4. CompactPCI-модуль с кондуктивным

теплоотводом СТ-31 

Рис. 6. Применение CompactPCI-модуля с кондуктивным теплоотводом 

в гидроакустической системе 

Рис. 7. Передвижная радиолокационная установка с

CompactPCI-системой управления кондуктивного охлаждения
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лее половины десятилетия назад. Изде-
лия ATR доступны сегодня в широком
диапазоне размеров, и многие COTS
ATR-шасси с кондуктивным охлажде-
нием, присутствующие на рынке, пред-
ставляют собой не что иное, как 3U и
6U CompactPCI-системы.

Компания ADLINK не производит
собственных шасси с кондуктивным
охлаждением, однако наличие у неё
такого стратегического партнёра, как
фирма ELMA (производитель кон-
структивов Евромеханики), делает
применение CompactPCI-модулей
ADLINK ещё более востребованным.
Российский заказчик может рассчиты-
вать на получение решений не только
на уровне модуля, но и полностью го-
товых систем, созданных по его ТЗ и
соответствующих самым жёстким тре-
бованиям военных стандартов.

ОБОРОННЫЕ ПРИМЕНЕНИЯ

Дистанционный
гидроакустический комплекс

Одним из вариантов оборонных при-
менений, использующим преимуще-
ства кондуктивного охлаждения, слу-
жит изображённый на рис. 6 подвод-
ный эхолот (сонар), буксируемый мор-
ским судном. Гидроакустический ком-
плекс применяется для обнаружения
субмарин и других подводных объ-
ектов. Он состоит из передатчи-
ка/приёмника сигналов акустических
датчиков и основного приёмопередат-
чика и управляется процессорным 3U
CompactPCI-модулем с кондуктивным
охлаждением ADLINK CT-31. Процес-
сорный модуль и используемые COTS
периферийные платы сбора данных и

обработки сигналов размещаются в
специальном полностью герметичном
корпусе внутри блока основного тран -
сивера. В данном приложении CT-31
обеспечивает требуемую для управле-
ния системы вычислительную мощ-
ность, необходимую компактность и
надёжную работу в ограниченном про-
странстве. Используемые COTS-техно-
логии, кроме высокой производитель-
ности, позволили в кратчайшие сроки
получить готовое решение, удовлетво-
ряющее жёстким требованиям специ-
фикации морского назначения, при го-
раздо меньших затратах, чем это потре-
бовалось бы при разработке специали-
зированной системы.

Мобильная
радиолокационная станция
для ПВО

Радиолокационные системы играют
решающую роль в современной проти-
вовоздушной обороне. Они своевре-
менно предоставляют исключительно
важные данные о противнике и его дей-
ствиях. Для обеспечения эффективной
защиты от различных видов нападения
лёгкой передвижной зенитной установ-
ке требуется высокопроизводительная
компьютерная система, позволяющая с
высокой степенью вероятности осу-
ществлять автоматическое распознава-
ние целей и сопровождать действия
оператора по принятию им правильно-
го решения.

Подобная система в герметичном
ATR-корпусе, установленная в ограни-
ченном пространстве боевого отделе-
ния передвижной зенитно-ракетной
установки, создана на базе 6U Compact-
PCI-модуля с кондуктивным тепло-

отводом ADLINK CT-61 (рис. 7). Бор-
товая вычислительная система, управ-
ляемая мощным процессором Intel 
Core i7, позволяет радиолокационной
станции выполнять боевую задачу с вы-
сокой скоростью и точностью.

ЗАКЛЮЧЕНИЕ

CompactPCI-системы с кондуктив-
ным теплоотводом хорошо адапти-
руются для использования в наземном,
морском и авиационном оборудовании
военного назначения. Изделия с кон-
дуктивным охлаждением отвечают
особым требованиям оборонных при-
ложений:
● широкий диапазон рабочих темпе -

ратур;
● защитное покрытие;
● высокая устойчивость к вибрацион-

ным и ударным нагрузкам;
● возможность работы аппаратной ча-

сти в полностью герметичной обо-
лочке без доступа воздуха извне;

● повышенная по сравнению с систе-
мами воздушного охлаждения надёж-
ность;

● длительная доступность применяе-
мых COTS-изделий, их взаимозаме-
няемость в случае резервирования,
ремонта или модернизации системы;

● минимизация сроков и затрат на раз-
работку и ввод в эксплуатацию;

● соответствие единому стандарту
CompactPCI, гарантия совместимо-
сти устройств различных производи-
телей. ●

Автор – сотрудник фирмы 
ПРОСОФТ
Телефон: (495) 234-0636
E-mail: info@prosoft.ru
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Компании ADLINK
Technology и ELMA
Electronic заключили
партнёрское соглашение

Деловое партнёрство двух известных

компаний открывает ADLINK доступ к

богатому опыту ELMA в области систем-

ной интеграции. В обмен на это компания

ELMA, специализирующаяся в области

разработки и производства конструктивов

Евромеханики, приобретает сильного

партнёра, производителя и поставщика

промышленных компьютеров и перифе-

рийных плат для построения собственных

систем. Это сотрудничество в основном

сфокусировано на системной интеграции

и будет построено на основе использова-

ния мощной технической базы европей-

ского отделения ADLINK в Мангейме. Ев-

ропейские покупатели получат готовые

системные решения, специально скон-

струированные по их индивидуальным

требованиям. Благодаря тесному взаимо-

действию специалистов обеих компаний

клиенты могут рассчитывать на получение

квалифицированной технической под-

держки из одних рук даже по самым слож-

ным проектам. Совместная разработка и

поставка предполагает максимальную со-

вместимость между различными про-

граммными и аппаратными компонентами

систем.

Директор европейского филиала

ADLINK Эдгар Чен рассматривает парт-

нёрство как логичный шаг и считает, что

компания ADLINK, являющаяся ведущим

поставщиком системных блоков, благода-

ря сотрудничеству с ELMA сможет пред-

ложить более широкий спектр системных

услуг. Управляющий директор ELMA-Гер-

мания Паоло Путцолу также надеется на

перспективное сотрудничество, говоря о

том, что это партнёрство обещает создать

интересные решения, его основная цель –

получение полностью законченных систем

от одного поставщика, что позволит кли-

енту целиком сконцентрироваться на

собственной прикладной задаче. ●
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Express-HR Express-CB/СВЕ nanoX-TCR
COM Express®-модуль тип 6 
с процессором Intel® Core™ i7 для 
жёстких условий эксплуатации

COM Express®-модули 
с процессорами 2-го 
поколения Intel® Core™ i7/i5/i3 

COM Express®-модуль 
тип 10 Mini с процессором 
Intel® Atom™

NEW NEW

Express-IB Express-IBR
COM Express®-модуль тип 6 с процессором 
Intel® Core™ i7/i5          

COM Express®-модуль тип 6 с процессором 
Intel® Core™ i7 для жёстких условий эксплуатации
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ПЕРВЫЙ «ЗВОНОЧЕК»
2010 год ознаменовался первым «чер-

вём», способным внедряться в про-
мышленную инфраструктуру и позво-
лять взломщику перехватывать управ-
ление критическими системами, –
Stuxnet. Он был разработан для атаки
на центрифуги, используемые в ядер-
ной программе Ирана, и отбросил ра-
боты по программе предположительно
на несколько лет назад. Stuxnet обладал
способностью внедряться в програм-
мируемые логические контроллеры
(ПЛК) и устанавливать на них вредо-
носный код, отключающий защитные
блокировки и выводящий центрифугу
из безопасного режима вращения. 

Для определённых классов встраи-
ваемых систем проблема безопасности
не нова, в частности, информационная
безопасность всегда ставилась во главу
угла при разработке оборонных и пра-
вительственных систем. Однако наи-
большую актуальность проблема без-
опасности сейчас представляет для
коммерческих систем управления и
критических встраиваемых систем, ра-
ботающих в составе различных инфра-
структур. Постоянно увеличивающая-
ся степень интеграции коммерческих
встраиваемых систем с настольными и
мобильными вычислительными плат-
формами, Интернетом, облачными ар-
хитектурами и т.п. всё более обнажает

неспособность классических ПЛК про-
тивостоять сетевым вторжениям, так
как при их проектировании предпола-
галось, что изолированная сеть систе-
мы управления безопасна по умолча-
нию. Stuxnet развеял этот миф, проде-
монстрировав способность вторгаться
в изолированные сети систем управле-
ния через подключаемые к ним ком-
пьютеры. Многие современные сете-
вые угрозы являются ещё более изощ-
рёнными и могут исходить в том числе
из косвенных источников, заставляя
разработчиков встраиваемых систем
учитывать всё большее количество тре-
бований к безопасности в своих про-
дуктах.

(В английском языке для обозначе-
ния безопасности используются два
термина – “safety” и “security”, имею-
щие совершенно разный смысл. Чтобы
исключить неоднозначности, в настоя-
щем переводе для разделения этих по-
нятий используются термины «функ-
циональная безопасность» и «информа-
ционная безопасность» соответствен-
но. – Прим. пер.)

В ПОИСКАХ ЗОЛОТОЙ

СЕРЕДИНЫ

В последнее время информацион-
ная безопасность встраиваемых си-
стем перешла в разряд обязательных
(must-have) требований. Однако рост

объёма требований увеличивает тру-
доёмкость разработки, а значит, и её
стоимость. К тому же огромное число
потенциально уязвимых встраивае-
мых систем, основанных на устарев-
ших стратегиях безопасности, уже
давно развёрнуты и эксплуатируются
в современной тесно связанной сете-
вой среде. Потребности в поддержке
облачных вычислений увеличивают
степень связности устройств, тем са-
мым ещё более усложняя ситуацию,
так как незащищённые устройства в
составе сети представляют собой по-
тенциальные точки атаки.

Между различными аспектами биз-
нес-требований к устройству – функ-
циональностью, производительностью,
стоимостью, безопасностью и т.п. –
должен соблюдаться разумный баланс,
причём на каждом вертикальном рын-
ке он может быть разным. Безопас-
ность – важный компонент многих си-
стем; однако обеспечение безопасности
не должно ставить под угрозу сроки по-
ставки или бюджет проекта. Безопасно-
сти часто уделяется недостаточно вни-
мания в процессе разработки устройств,
так как она считается чем-то подразу-
мевающимся, а не отличительной осо-
бенностью.

При разработке безопасного устрой-
ства следует предварительно оценить
такие моменты:

Марк Браун

В современных условиях растущей связности вычислительных устройств проблема
информационной безопасности выходит на один уровень с проблемой сложности ПО.
Статья описывает пять шагов по обеспечению информационной безопасности
встраиваемых систем с учётом всех стадий их жизненного цикла – 
от проектирования до разработки, тестирования, развёртывания и обслуживания.

Пять шагов к обеспечению
безопасности встраиваемых
систем
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● степень важности аспектов продукта,
предъявляющих требования к без-
опасности;

● среду эксплуатации и её предполагае-
мую степень подверженности угро-
зам;

● меры, которые необходимо принять
для защиты выбранных аспектов и
минимизации угроз.
Иными словами, следует определить

требуемый уровень безопасности, адек-
ватный характеру устройства, его целе-
вому рынку и соответствующей среде
эксплуатации. Обеспечение безопасно-
сти – непрерывный процесс, охваты-
вающий весь жизненный цикл продук-
та, от проектирования до вывода из экс-
плуатации. Планирование и бюджети-
рование работ по обеспечению функ-
циональной и информационной без-
опасности на протяжении всего жиз-
ненного цикла продукции, а также за-
щита её от возможных будущих угроз
являются важными и неотъемлемыми
частями процесса разработки.

СЛОЖНОСТЬ РАСТЁТ,
СВЯЗНОСТЬ – ТОЖЕ

Встраиваемые системы традиционно
эксплуатировались в относительно изо-
лированных средах, вследствие чего бы-
ли защищены от широкого спектра
угроз автоматически. Современные
устройства, однако, часто бывают под-
ключены к корпоративным сетям, вы-
числительным облакам, а то и напря-
мую к Интернету. Оборонные и разве-
дывательные сети также развиваются в
сторону использования облаков и мо-
бильных платформ (смартфонов и т.п.),
сохраняя при этом жёсткие требования
к доменам безопасности. Всеобъемлю-
щая связность сулит существенный вы-
игрыш в функциональности и удобстве
использования, однако, как уже упоми-
налось, также делает устройства более
подверженными внешним атакам. 

Ещё недавно безопасность была дале-
ко не основным аспектом встраиваемых
проектов; однако наступающая эра свя-
занных устройств выводит её в разряд
первоочередных системных требова-
ний. Часто получалось так, что аппа-
ратное и программное обеспечение си-
стем предыдущих поколений было раз-
работано без учёта требований к без-
опасности коммуникаций и не содер-
жало необходимых компонентов: меж-
сетевых экранов, систем предотвраще-
ния вторжения и т.п. К тому же было бы
опрометчиво предполагать, что сетевая
среда может быть изолированной и за-

щищённой, да и предсказать, как имен-
но устройства в результате окажутся со-
единены и какое влияние окажут на них
будущие устройства, тоже нельзя. 

Самый эффективный путь обеспече-
ния разумного баланса между функцио-
нальностью и безопасностью устрой-
ства – определять и ранжировать требо-
вания к безопасности изначально в
контексте всей системы и среды экс-
плуатации, включая сетевую среду. При
этом чем на более ранней стадии жиз-
ненного цикла начнётся этот процесс,
тем эффективнее он будет работать.

КИБЕРБЕЗОПАСНОСТЬ И

ИНФОРМАЦИОННАЯ

БЕЗОПАСНОСТЬ

Большинство встраиваемых систем
отличаются от корпоративных тем, что
они непосредственно управляют про-
цессами и оборудованием, входящим в
состав ключевой инфраструктуры. С
точки зрения безопасности основная
проблема заключается в том, что зло-
умышленник потенциально может уда-
лённо получить контроль над управ-
ляющими устройствами и либо отклю-
чить их, либо заставить их вести себя
неправильно, в худшем случае приводя
к отказам и физическим повреждениям. 

В корпоративных системах меры без-
опасности преимущественно ориенти-
рованы на предотвращение несанкцио-
нированного доступа к конфиденци-
альной информации. Однако для
встраиваемых систем необходимо обес-
печивать не только защиту хранимых и
передаваемых данных, но и коррект-
ность и безопасность их функциониро-
вания. Термин «кибербезопасность»
ещё относительно молод и часто ис-
пользуется как синоним термина «ин-
формационная безопасность» (informa-
tion assurance), однако у информацион-
ной безопасности есть формальное
определение – «совокупность мер, на-
правленных на охрану и защиту инфор-
мации и информационных систем пу-
тём обеспечения их готовности, целост-
ности, конфиденциальности, достовер-
ности и авторизованности доступа к
ним» [1]. Термин «кибербезопасность»
обычно используется в более общем
смысле и определяется в словарях как
совокупность мер, предпринимаемых
для защиты компьютеров или вычисли-
тельных систем от несанкционирован-
ного доступа или атаки. В рамках дан-
ной статьи (а также в соответствии с
тем, в каком контексте этот термин
употребляется в индустрии встраивае-

мых систем) кибербезопасностью назы-
вается защита встраиваемого устрой-
ства от атак с целью обеспечения его
корректного и безопасного функцио-
нирования в соответствующей среде
при одновременной защите конфиден-
циальной информации (если таковая
присутствует).

Для разработчиков систем информа-
ционной безопасности основной зада-
чей в этом смысле является защита дан-
ных, которые устройство хранит и пере-
даёт. Обычно эти данные являются кон-
фиденциальными, а в оборонных и пра-
вительственных приложениях могут
подпадать под гриф секретности.
Встраиваемое устройство должно быть
разработано таким образом, чтобы по
возможности затруднить к себе доступ
потенциальному злоумышленнику, та-
ким образом поддерживая целостность
хранимых и передаваемых данных. Си-
стема защиты при этом должна быть
способной справиться с широким спек-
тром различных угроз – от сетевых атак
до физического доступа. 

Никакой производитель не хочет,
чтобы его устройства можно было лег-
ко вывести из строя или похитить из
них конфиденциальные данные. Мно-
гие классы устройств не подразумевают
работу с конфиденциальными данными
вообще; однако корректность и без-
опасность их функционирования яв-
ляется первоочередной задачей. По ме-
ре развития межмашинных (М2М) ком-
муникаций в инфраструктуре («умные»
сети энергоснабжения, облачные вы-
числительные структуры и т.п.) требо-
вания к безопасности встраиваемых
устройств переходят в разряд критиче-
ских. 

РЕКОМЕНДАЦИИ ПО

ПОВЫШЕНИЮ БЕЗОПАСНОСТИ

ВСТРАИВАЕМЫХ СИСТЕМ

Разработчикам встраиваемых систем
при решении вопросов безопасности
следует иметь в виду пять основных ша-
гов (рис. 1). Описываемая схема не яв-
ляется готовой методологией, но скорее
призвана обрисовать подход, позво-
ляющий смотреть на обеспечение без-
опасности как на последовательность
решений, принимаемых на различных
стадиях цикла разработки продукта.

Шаг 1: оценка угроз
Повышение безопасности встраивае-

мого устройства начинается с иденти-
фикации потенциальных угроз. Угрозы
следует оценивать в контексте про-
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изводителя устройства, операторов (ес-
ли они предусмотрены) и конечных
пользователей (включая соответствую-
щую среду эксплуатации) и описывать
в виде пар так называемых векторов
атаки (то есть способов осуществления
атаки) и эксплуатируемых ими уязвимо-
стей (то есть незащищённостей или
сбоев в программном или аппаратном
обеспечении, позволяющих атаке до-
стигнуть цели). В качестве примера
вектора атаки можно привести кабель-
ное Ethernet-соединение и предостав-
ляемые через него типовые сервисы на-
подобие HTTP, FTP, SSH или отладоч-
ных агентов. Примером уязвимости
может служить слишком простой или
установленный по умолчанию пароль,
или ошибка кодирования (например,
отсутствие проверок переполнения сте-
ка), или даже концептуальная ошибка
проектирования (например, некор-
ректная последовательность начальной
загрузки). Самая трудная часть здесь –
это предсказать и предотвратить все
возможные векторы атаки и уязвимо-
сти заранее.

Чтобы оценка принесла плоды, не-
обходимо проанализировать устройство
в очень широком спектре потенциаль-
ных угроз. Множество реальных совре-
менных угроз возникло из предположе-
ния, что устройство просто не может
использоваться тем или иным спосо-
бом. Stuxnet, в частности, атаковал
ПЛК, расположенные в общей сети с
инфицированными настольными и
портативными компьютерами. Однако
даже учитывая, что такая сеть изначаль-
но не подключена к Интернету, вполне
вероятно, что к ней иногда будут под-
ключаться диагностические или ин-
струментальные компьютеры. При
оценке угроз важно рассматривать не
только сами устройства, но и внешнюю
среду, в частности, операторов и конеч-
ных пользователей.

В процессе оценки угроз для встраи-
ваемого устройства необходимо сделать
как минимум следующее.
● Произвести полный анализ жизненно-

го цикла продукта, при этом необхо-
димо учесть как разработчиков, так и
изготовителей, дистрибьюторов, по-
ставщиков и конечных пользовате-
лей, чтобы получить полную картину
их влияния на безопасность. Необхо-
димо также оценить приоритет ки-
бербезопасности и защиты информа-
ции для данного устройства.

● Определить и описать все возможные
входные точки атаки, при этом не сле-
дует зацикливаться на сетевом досту-
пе, так как существуют и другие вари-
анты, например, физический доступ
через USB или последовательные
порты. Когда входные точки опреде-
лены, нужно оценить уязвимости для
каждой из них. Защищено ли устрой-
ство от атаки через TCP-порт 80? Ис-
пользуется ли межсетевой экран? Ес-
ли нет, какие порты TCP/UDP от-
крыты? Аналогично для физического
доступа: поддерживает ли устройство
загрузку с внешнего USB-носителя?
Необходим также анализ возможных
комбинаций входных точек.

● Построить матрицу рисков. Посколь-
ку возможных вариантов атаки может
быть множество, требуется оценка ве-
роятности атаки по каждому каналу и
возможного урона от такой атаки.

● Разработать стратегию сокращения
рисков, исходя из заданных приори-
тетов. Например, выигрышной стра-
тегией может быть разбиение систе-
мы на разделы с разными уровнями
безопасности. В ряде случаев это мо-
жет вести к усложнению архитекту-
ры, однако эта стратегия окупается за
счёт уменьшения объёма тестирова-
ния и сокращения стоимости обнов-
ления на более поздних стадиях жиз-
ненного цикла.

● Создать техническую спецификацию,
включающую в себя требования к без-
опасности, полученные на основе
предыдущих действий. Это равно-
правная часть процесса разработки,
но её следует расценивать как высо-
коприоритетную. План работ по про-
ектированию, разработке, тестирова-
нию и сопровождению средств без-
опасности должен стать частью обще-
го рабочего плана.

Шаг 2: проработка безопасной
архитектуры

Ответом на усиление значения без-
опасности связанных устройств стало
развитие ряда технологий и методоло-
гий разработки. Одной из важных пара-
дигм разработки безопасных устройств
является использование готовых ком-
мерческих (commercial off-the-shelf –
COTS) системных компонентов, кото-
рое позволяет обеспечивать безопас-
ность, одновременно контролируя за-
траты. В качестве примеров можно при-
вести как сертифицируемые ОС и свя-
зующее ПО, так и технологии виртуа-
лизации, разбиения на разделы и вир-
туальные среды исполнения, позволяю-
щие увеличить уровень абстракции и
разделения компонентов.

В последнее время набирает особую
популярность виртуализация, так как
она позволяет выполнять несколько ОС
на общей разделяемой аппаратной
платформе. Это даёт проектировщикам
дополнительную гибкость, а также поз-
воляет более эффективно использовать
возможности оборудования по сравне-
нию с дизайном на базе одной ОС. Вир-
туализация также предоставляет хоро-
шую почву для распределения функ-
циональности устройства по несколь-
ким разделённым виртуальным средам,
что позволяет разворачивать на одной
физической платформе компоненты с
повышенными требованиями к функ-
циональной или информационной без-
опасности и некритические приложе-16
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Рис. 1. Пять шагов к обеспечению безопасности встраиваемых систем
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Защищенные
встраиваемые компьютеры

Безвентиляторная
встраиваемая система
● Процессор Intel® Dual Core D2550 1,86 ГГц 

                       Intel® Dual Core N2600 1,6 ГГц 

● Стандартно 8×COM-портов (6×RS-232, 2×RS-232/422/485)

● Опционально 8×COM-портов через DB-78 (8×RS-232)

● 6×USB 2.0

● 2×PCIe GbE LAN для высокоскоростных сетевых приложений

Встраиваемая система с 3 слотами 
расширения на базе архитектуры ЦП
Sandy Bridge
● Процессор 2-го поколения Intel® Core™ с низким 

энергопотреблением для настольных систем

● На плате 2 Гбайт памяти DDR3 и один слот DDR3 SO-DIMM

(макс. 10 Гбайт)

● Двойной вход питания 9–36 В пост. тока для обеспечения 

резервирования

TANK-820-H61

NANO-QM871

NANO-QM770

NANO-HM650

● Одноплатный компьютер формата EPIC поддерживает 

процессоры Intel® 4-го поколения 22 нм для мобильных систем

● Функция IEI установки конфигурации без перемычек 

● Поддержка трёх независимых дисплеев:

Dual HDMI+VGA/ Dual HDMI+LVDS/ HDMI+LVDS+VGA

● Одноплатный компьютер формата EPIC с Socket G2

для процессора Intel® Ivy Bridge 22 нм для мобильных систем

● Поддержка трёх независимых дисплеев:

Dual HDMI+DVI/Dual HDMI+LVDS (совместимый с HDMI V1.3a)

● Поддержка до 8 Гбайт DDR3 SDRAM 1066/1333/1600 МГц 

● Одноплатный компьютер формата EPIC с Socket G2 для процессора 

Intel® 2-го поколения Core™ i7/i5/i3 и Celeron®

● Поддержка VGA 24 бит с двухканальным интерфейсом LVDS/HDMI

для двух дисплеев

● Поддержка DDR3 SDRAM 1066/1333 МГц (макс. 4 Гбайт)

● Одноплатный компьютер формата EPIC с установленным 

на плате двухъядерным процессором Intel® Celeron®

847E 1,1 ГГц 32 нм для мобильных систем 

● Интерфейс Dual HDMI/VGA с поддержкой двух дисплеев

● Поддержка памяти DDR3 SO-DIMM 1333/1066 МГц

до 8 Гбайт с двумя 204-контактными разъёмами

NANO-HM651

TANK-600- D2550
N2600

Широкий температурный диапазон, разнообразные приложенияШирокий температурный диапазон, разнообразные приложенияШирокий температурный диапазон, разнообразные приложения
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ния. Например, в подобной виртуали-
зированной среде можно разнести ОС
реального времени (ОС РВ) и ОС обще-
го назначения по разным разделам, от-
вечающим за различные элементы
функциональности (рис. 2). В этом слу-
чае возможные атаки на уязвимые ме-
ста ОС общего назначения не смогут
повлиять на раздел, в котором выпол-
няется ОС РВ, – таким образом крити-
ческая функциональность устройства
останется незатронутой.

Концепция повторно используемых
компонентов применима не только к
коду, разработанному внутри организа-
ции и затем многократно применяемо-

му в различных проектах. На более вы-
соком уровне это означает использова-
ние готовых модулей, гарантированно
удовлетворяющих требованиям каче-
ства и безопасности, а это проверенный
путь к сокращению себестоимости, сро-
ков разработки и главное – к управле-
нию рисками. Многие коммерческие
программные продукты проходят ис-
черпывающее тестирование, валида-
цию и сертификацию и могут быть иде-
альными кандидатами на роль повтор-
но используемых компонентов для
устройств нового поколения. Разработ-
чики могут сразу начать пользоваться
необходимой функциональностью и го-
товой сертификационной документа-
цией, в то время как разрабатывать и
поддерживать всё это в рамках одного
конкретного проекта было бы гораздо
сложнее.

Шаг 3: выбор безопасной
программной платформы

Выбор программной платформы для
встраиваемой системы – решение
ключевое. Реализация системы на ос-
нове компонентов, имеющих штатный
комплект сертификационной доку-
ментации, способна повысить уровень

безопасности и сократить затраты; есть
также и другие преимущества исполь-
зования коммерческих компонентов
вместо разработанных или портиро-
ванных (и поддерживаемых) самостоя-
тельно. 

Вот неполный перечень коммерче-
ских компонентов программной плат-
формы, которые могут помочь в разра-
ботке устройства с повышенными тре-
бованиями к безопасности (рис. 3).
● Уровень поддержки оборудования.

Программные платформы (ОС, ги-
первизоры и т.п.) требуют наличия
уровня поддержки оборудования, в
состав которого входят драйверы
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Сетевой стек

Операционные системы
ОС общего назначения и/или ОС РВ

Средства виртуализации
Гипервизор или средства управления разделами

Уровень поддержки оборудования

Симулятор

Рис. 3. Стек программных компонентов

среды разработки и исполнения

МОСКВА Тел.: (495) 234-0636 • info@prosoft.ru • www.prosoft.ru 

О Ф И Ц И А Л Ь Н Ы Й  Д И С Т Р И Б Ь Ю Т О Р

014-023 04:Макет 1 04.06.2013 13:29 Страница 18

© СТА-ПРЕСС

http://www.prosoft.ru/
http://www.cta.ru/


конкретных аппаратных средств. Пе-
реход на коммерческие средства под-
держки оборудования – существен-
ный шаг на пути внедрения повтор-
но используемых компонентов; од-
нако здесь очень важно правильно
выбрать поставщиков. Коммерче-
ские средства поддержки оборудова-
ния (например BSP) оптимизирова-
ны для конкретных целевых
устройств, обеспечены технической
поддержкой, а в ряде случаев ещё и
снабжены сертификационной доку-
ментацией, позволяющей использо-
вать их в составе систем, предъ-
являющих повышенные требования
к функциональной и информацион-
ной безопасности. 

● Встраиваемые средства виртуализации.
Встраиваемый гипервизор способен
обеспечить разбиение системы на
разделы, параллельное выполнение
нескольких ОС и поддержку много-
ядерных вычислений – всё это позво-
ляет повысить степень интеграции. В
сочетании с коммерческими сред-
ствами поддержки оборудования
встраиваемые средства виртуализа-
ции, обеспеченные коммерческими
пакетами сертификационной доку-

ментации, помогают быстрее разра-
батывать устройства, требующие реа-
лизации нескольких уровней без-
опасности одновременно.

● ОС реального времени. Многие
встраиваемые системы предъявляют
жёсткие требования к ресурсоёмко-
сти и временным характеристикам
ПО, а также требуют сертификации
по различным стандартам функцио-
нальной/информационной безопас-
ности. Хорошим фундаментом для
таких приложений будет ОС реально-
го времени (ОС РВ). (Объём кода ОС
РВ обычно значительно меньше, чем
объём кода ОС общего назначения,
поэтому сертификация ОС РВ обхо-
дится существенно дешевле. – Прим.
пер.). При выборе ОС РВ следует об-
ратить особое внимание на следую-
щее.
– Безопасность конфигурации по умол-

чанию. Является ли безопасной
конфигурация ОС РВ по умолча-
нию (например, отключены ли вто-
ростепенные сервисы, закрыты ли
сетевые порты и т.п.)?

– Безопасность коммуникационных
средств. Поддерживает ли ОС РВ
сервисы, реализующие стандарты

защищённых коммуникаций? Со-
держит ли ОС РВ криптографиче-
ские средства? Позволяет ли сете-
вой стек ОС РВ использовать без-
опасные сокеты, виртуальные част-
ные сети (VPN), IPSec и т.п.?

– Сертификация. Есть ли для данной
ОС РВ сертификационные пакеты
по стандартам безопасности, при-
менимым к данному приложению?
Проходил ли сетевой стек ОС РВ
тестирование и валидацию на пред-
мет безопасности?

– Приоритеты производителя в вопро-
сах безопасности. Имеют ли высо-
кий приоритет вопросы безопасно-
сти у производителя ОС РВ? Есть
ли у него выделенная рабочая груп-
па по вопросам безопасности?

● Встраиваемые ОС общего назначения.
Стандартные дистрибутивы ОС об-
щего назначения наподобие Linux
или Microsoft Windows не входят в
класс ПО повышенной безопасности.
Лучше всего использовать их в соче-
тании со встраиваемым гипервизо-
ром, который обеспечит их выполне-
ние в выделенном защищённом раз-
деле. Такой подход обеспечивает их
изоляцию от критических частей си-
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стемы, к которым предъявляются бо-
лее жёсткие требования по безопас-
ности.

● Связующее ПО. В зависимости от
требований к системе уровень свя-
зующего ПО может включать в себя
либо базовую, либо расширенную
функциональность в области сетевых
коммуникаций (включая безопас-
ность и беспроводные технологии),
аудио, графики и т.п. Выбор связую-
щего ПО особенно важен, с точки
зрения обеспечения защиты комму-
никаций, так как именно оно содер-
жит криптографические библиотеки
и компоненты реализации защищён-
ных протоколов наподобие SSL и 
IPSec. Дополнительную защиту мож-
но обеспечить, применяя межсете-
вые экраны и авторизацию доступа.
Связующее ПО, реализующее про-
чую функциональность (например
графический интерфейс), тоже сле-
дует выбирать с учётом безопасности;
в противном случае могут возникнуть
непредвиденные уязвимости на си-
стемном уровне. 

● Средства симуляции оборудования.
Симуляция оборудования на уровне
процессора, отдельных плат и систе-
мы в целом помогает ускорить про-
цесс интеграции аппаратного и про-
граммного обеспечения, так как га-
рантирует доступность оборудования
в нужном месте, в нужный срок и в
достаточном количестве. (В процессе
разработки встраиваемой системы
это часто становится серьёзной про-
блемой, так как пока прототип не бу-
дет разработан, стабилизирован и
произведён в достаточном количе-
стве, ПО отлаживать будет физически
не на чем. – Прим. пер.) К тому же
средства симуляции позволяют ис-
пользовать более эффективные мето-
дики отладки и тестирования, кото-
рые на реальном оборудовании реа-
лизовать физически невозможно (на-
пример, выполнение кода от момента
ошибки в обратном порядке, чтобы
восстановить цепочку событий. –
Прим. пер.).

● Инструментарий. Инструменты, ис-
пользуемые для тестирования, отлад-
ки и статического анализа кода, иг-
рают критическую роль в выявлении
ошибок проектирования и в пред-
отвращении просачивания небез-
опасного кода в проект на ранних его
стадиях. Средства автоматизирован-
ного тестирования и симуляции обо-

рудования также значительно уве-
личивают эффективность процесса
разработки.

Шаг 4: обеспечение
безопасности приложений

Современные встраиваемые системы
давно вышли за пределы традицион-
ных узкоспециализированных
устройств, выполняющих одну кон-
кретную задачу. Сейчас в рамках одной
встраиваемой системы могут сосуще-
ствовать несколько приложений, при-
чём их функциональность может рас-
ширяться на всём протяжении жиз-
ненного цикла устройства посредством
динамического обновления как аппа-
ратуры, так и ПО. 

Как и в случае с настольными и сер-
верными приложениями, для встраи-
ваемых систем критично наличие
средств безопасности, так как они ста-
новятся всё более открытыми для вре-
доносного кода и несанкционирован-
ного доступа к данным. 

Встраиваемые системы, поддержи-
вающие динамическое обновление, мо-
гут использовать для повышения без-
опасности технику белого списка
(whitelisting). Использование белого
списка позволяет устройствам загру-
жать и запускать только те приложения,
которые подтверждены как безопасные;
всё остальное ПО, не входящее в белый
список, системой принято не будет.
Родственная техника чёрного списка,
подразумевающая поддержку актуаль-
ного списка известного вредоносного
ПО и вирусов, используется для пред-
отвращения загрузки и запуска содер-
жимого, входящего в запрещённый
список. 

Поскольку чёрные списки гораздо
объёмнее белых и гораздо чаще ме-
няются, встраиваемым системам
обычно недостаёт ресурсов для посто-
янной поддержки актуальности чёр-
ных списков, так как для этого не-
обходимо наличие постоянного хра-
нилища, средств сетевой синхрониза-
ции, частых обновлений и т.п. Это де-
лает белые списки более привлека-
тельной стратегией для встраиваемых
систем. 

Ещё одна техника, которую можно
использовать для повышения без-
опасности, – это оценка так называе-
мой репутации источника данных.
Если данные получены из источника
с неизвестной или дурной репутаци-
ей, приложение может определить,

какие шаги следует предпринять: вы-
полнить проверку целостности, от-
вергнуть и т.п. Проверка репутации
источников также способна помочь
повысить производительность: если
данные поступают из проверенных
источников, то проверки безопасно-
сти будут занимать меньше процес-
сорного времени.

Шаг 5: распространение мер
безопасности на весь
жизненный цикл продукции

Требования к безопасности посто-
янно меняются, так как постоянно ме-
няются угрозы. По мере того как
устройство набирает популярность
(Stuxnet был ориентирован на широко
распространённую модель ПЛК) и/или
возраст на рынке, оно становится более
подвержено атакам. В прошлом многие
устройства не были рассчитаны на ди-
намическое перепрограммирование и
обновление в процессе эксплуатации
(без существенных модификаций). Но
это время прошло. Сегодня устройства
обязаны поддерживать динамическое
обновление, и не только для усовер-
шенствования функциональности, но и
для решения будущих вопросов без-
опасности.

Включение задач по обеспечению
безопасности в процесс управления
жизненным циклом изделия сегодня
является первостепенной задачей. Ма-
ло того – важна ещё и скорость, с кото-
рой организация может реагировать на
угрозы по мере их возникновения. Так-
же не менее важным моментом являет-
ся соответствие вашим стандартам без-
опасности продукции выбранных вами
поставщиков. 

В контексте безопасности разработчи-
кам встраиваемых систем следует учиты-
вать как минимум следующие аспекты
управления жизненным циклом.
● Безопасность должна быть встроена во

все стадии жизненного цикла. Безопас-
ный дизайн должен присутствовать в
системе изначально и быть основой
всего жизненного цикла. Безопасную
архитектуру нельзя добавить в случае
необходимости.

● Будущие изменения должны быть пред-
усмотрены заранее. Устройствам и си-
стемам требуется возможность дина-
мического обновления, исправления
ошибок и модернизации; будущие
обновления и мониторинг безопасно-
сти необходимо включать в планы
поддержки изначально. 20
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● Безопасность должна иметь приоритет
в процессе разработки и тестирования.
Проблемы с безопасностью ПО фак-
тически являются следствием оши-
бок в требованиях (будь то их фор-
мирование или реализация), и чем
раньше в цикле разработки они бу-
дут обнаружены, тем дешевле обой-
дётся их исправление, а значит, и
ликвидация уязвимостей. Тестирова-
ние безопасности должно включать
в себя определение границ системы
и методов эксплуатации слабых мест
в их защите. Очень хороши здесь мо-
гут быть техники наподобие fuzz-те-
стирования (тестирование на основе
заведомо некорректных или случай-
ных входных данных, которое позво-
ляет, в частности, выявлять ошибки
в редко используемых участках ко-
да. – Прим. пер.) или испытания на
проникновение (симуляция векто-
ров атаки потенциальных злоумыш-
ленников). Автоматизация тестиро-
вания безопасности вкупе с исполь-
зованием средств симуляции обору-
дования способна существенно по-
высить эффективность процесса раз-
работки и обеспечить гораздо более

детальное исследование поведения
продуктов, чем интуитивное (ad hoc)
тестирование.

● Устранение дефектов, связанных с
безопасностью, должно иметь высо-
кий приоритет. Безопасности следует
уделять особое внимание не только в
процессе разработки, но и в процес-
се сопровождения. Когда уязвимость
обнаруживается профессиональным
сообществом, она быстро становит-
ся достоянием общественности.
Производителям необходимо уметь
оперативно реагировать на подоб-
ные ситуации по мере их возникно-
вения.

● Вопросами безопасности должна зани-
маться специальная рабочая группа. В
её задачи будут входить анализ уязви-
мостей, проработка возможных пу-
тей их устранения, внутренние и
внешние коммуникации, планирова-
ние выпуска обновлений и контроль
выполнения запланированных меро-
приятий. Подобные группы обычно
кросс-функциональны и включают в
себя представителей подразделений
разработки аппаратуры и ПО, тести-
рования, технической поддержки,

управления требованиями и доку-
ментирования.

ЗАКЛЮЧЕНИЕ

Описанные пять шагов позволяют ор-
ганизациям достичь фундаментального
прогресса в области защиты связанных
встраиваемых систем от угроз. Учёт во-
просов безопасности в процессе разра-
ботки встраиваемых систем сегодня яв-
ляется ключевым требованием и пред-
усматривает вовлечение всех уровней и
подразделений организации в создание
всеобъемлющей защитной структуры,
жизненно необходимой в современных
связанных вычислительных средах. ●

ЛИТЕРАТУРА

1. National Information Assurance (IA) Glo s -

sary : CNSS Instruction No. 4009. – 26 April

2010. – Committee on National Security Sy-

stems.

Автор – вице-президент компании
Wind River по решениям в области
жизненного цикла
Перевод Николая Горбунова,
сотрудника фирмы ПРОСОФТ
Телефон: (495) 234-0636
E-mail: info@prosoft.ru

22

СТА 3/2013

О Б З О Р / В С Т Р А И В А Е М Ы Е С И С Т Е М Ы

www.cta.ru

Ни байта врагу!

Безопасность
■ Быстрое стирание данных QErase
■ Уничтожение данных SErase
■ Защита от записи

Производительность
■ Скорость чтения до 200 Мбайт/с
■ Скорость записи до 170 Мбайт/с
■ Интерфейсы PATA и SATA

Надёжность
■ Расширенный диапазон

температур –40...+85°С 
■ Конформное покрытие

ТВЕРДОТЕЛЬНЫЕ НАКОПИТЕЛИ
для ответственных применений
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CPM713
•Протокол передачи данных Modbus TCP
•Сетевой интерфейс Ethernet

CPM711
• Протокол передачи данных CANоpen
• Сетевой интерфейс CAN

Новая серия контроллеров
Программирование без ограничений
• 32-битовый процессор Vortex86DX 600 МГц
• Встроенный носитель информации объемом 256 Мбайт
• Операционные системы: Windows CE 5.0; FDOS 6.22
• Адаптированная среда разработки прикладных программ CoDeSys
• Расширенная область энергонезависимых переменных
• Расширенная область конфигурации прикладной программы
• Часы реального времени 

CPM712
• Протокол передачи данных Modbus RTU
• Cетевой интерфейс RS)485

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР ПРОДУКЦИИ FASTWEL #233

Российская электроника 
для жёстких условий эксплуатации

–40...+85°С

FASTWEL I/O
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Для обеспечения взаимосвязанного
функционирования распределительных
сетей на подстанции необходима точная
временна' я синхронизация всех узлов се-
ти. Временна' я синхронизация означает
проверку точности временнo' го согласо-
вания всех активных узлов, отвечающих
за управление системой, сбор данных о
состоянии процесса и пр. Временна' я
синхронизация особенно важна при съё-
ме показаний тока и напряжения, для
обеспечения точных часов внутри
средств автоматики защиты (описано в
стандарте IEC 61850-9-2), средств изме-
рения, контроля, терминальных уст -
ройств, преобразователей ток/на пря же -
ние и сетевых коммутаторов. Синхрони-
зация помогает обеспечить точный конт-
роль и тщательный анализ времени от-
клика сети, точно определить время и
место возникновения сбоя.

В сети Ethernet подстанции времен -
нo' й синхронизации требуют работы
следующих приложений:
● передача протоколов Ethernet высо-

кого уровня, таких как GOOSE и
MMS;

● сбор данных средствами измерения в
режиме реального времени;

● контроль функционирования блоков
релейной защиты и прочего оборудо-
вания в реальном масштабе времени;

● протоколирование сбоев для после-
дующего анализа на надёжность и
производительность.
Существуют два основных метода

временнo' й синхронизации на подстан-
циях: прямая временна' я синхронизация
и синхронизация по локальной сети.

КАКИЕ ПРОТОКОЛЫ

ПРИМЕНЯЮТСЯ ДЛЯ

ВРЕМЕННОЙ СИНХРОНИЗАЦИИ

НА ПОДСТАНЦИЯХ?
Обычно внутренние часы сетевых

устройств синхронизируются со специ-
альным сервером времени, подключён-
ным к GPS-генератору точных сигна-
лов (или к двум – для резервирования).
В зависимости от сетевых приложений
временна' я синхронизация часов для со-
бытий и сбоев может происходить с раз-
личной точностью: от нескольких мил-
лисекунд до долей микросекунд. Точ-

ность временнo' й синхронизации в сети
зависит от таких факторов, как исполь-
зуемые протоколы, степень загрузки
трафиком, тип используемой среды и
длина кабельной сети.

Прямая синхронизация часов
Как правило, прямая синхронизация

внутренних часов конечных устройств
производится специальными таймин-
говыми сигналами, передаваемыми по
выделенным каналам связи, таким как
оптические линии, коаксиальные кабе-
ли или витая пара. Для системы доста-
точно одного сервера времени, с ма-
стер-часами которого синхронизируют-
ся остальные. Однако из-за необходи-
мости прямого подключения к серверу
каждого устройства и ограниченного
количества портов синхронизации
лишь небольшой набор конечных
устройств может быть синхронизиро-
ван. Прямая синхронизация часов при-
меняется внутри отсеков с устройства-
ми релейной защиты и автоматики
(РЗА) и на уровне процесса автомати-
зированной подстанции. Стандартны-
ми протоколами для прямой синхрони-
зации считаются GPS, IRIG-B и 1PPS.

Этапы создания 
эффективной системы 
автоматизации подстанции
Это четвёртая и пятая части в серии статей, посвящённых интеллектуальным энергосистемам. 
В четвёртой части рассматривается вопрос о необходимости временно' й синхронизации
сети Ethernet на электрической подстанции, перечисляются основные протоколы,
решающие данную задачу, описываются их принципы работы, достоинства и недостатки.
В пятой части поднимается проблема уязвимости вычислительных сетей современных под-
станций перед киберугрозами и хакерскими атаками. Приводятся стандарты безопасно-
сти, применение которых улучшает защищённость сетей, описываются технологии, прото-
колы и средства повышения уровня кибербезопасности. 

ЧАСТЬ 4. ЧТО ТАКОЕ ВРЕМЕННА' Я СИНХРОНИЗАЦИЯ НА ЭЛЕКТРИЧЕСКОЙ ПОДСТАНЦИИ?

*Первая и вторая части статьи опубликованы в «СТА» 1/2013, третья часть – в «СТА» 2/2013.
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● GPS – протокол глобального спутни-
кового позиционирования. GPS-систе-
мы высоконадёжны и могут быть ис-
пользованы для прямой синхрониза-
ции часов или как источники точного
времени для других протоколов. GPS-
система способна обеспечить точность
синхронизации в 10 наносекунд отно-
сительно значения универсального ко -
ординированного времени UTC.

● IRIG-B – промышленный стандарт
GPS-синхронизации, разработанный
компанией Inter-Range Instrumenta-
tion Group (США). IRIG-B может
применяться на объектах энергетики
(электрических подстанциях) для
контроля качества и стабильности
процессов. В этом случае последова-
тельность событий с временнo' й син-
хронизацией записывается с шагом
1 мс. Коды временнo' й синхрониза-
ции IRIG-B могут быть переданы
только по выделенным кабелям типа
витой пары или коаксиальных кабе-
лей, что делает реализацию данного
протокола довольно дорогой. IRIG-B
также требует внешнего источника
точного времени. Точность переда-
ваемых значений точного времени
лежит в микросекундном диапазоне,
типовое значение – 100 мкс.

● 1PPS (Pulse Per Second) передаёт один
синхроимпульс в секунду. Это высо-
коточный временнo' й сигнал от ис-
точника точного времени (GPS-реси-
вера), который означает начало каж-
дой секунды. Сигнал 1PPS посылает-
ся конечному устройству по выделен-
ной линии, что влечёт за собой серь-
ёзное удорожание системы.  Точность
временнo' й синхронизации по прото-
колу 1PPS также находится в микро-
секундном диапазоне, типовое значе-
ние – 1 мкс. 

Временна' я синхронизация 
по ЛВС

При временнo' й синхронизации по
ЛВС для передачи синхроимпульсов
используется сеть Ethernet. Стоимость
кабельной инфраструктуры при этом
гораздо ниже, чем в предыдущих слу-
чаях, а сигналы временнo' й синхрониза-
ции передаются в одной среде с данны-
ми. Обычно для синхронизации конеч-
ных устройств по сети на уровне стан-
ции используется протокол SNTP, а на
уровне процесса и ячеек – протокол
IEEE 1588 PTP (Precision Time Protocol).

Протокол SNTP (Simple Network Time
Protocol) является производной от рас-
пространённого протокола NTP и отли-

чается от последнего отсутствием мно-
гих внутренних алгоритмов, которые,
как правило, не задействованы на всех
типах серверов. SNTP широко распро-
странён в Internet и распределённых ло-
кальных сетях, он обеспечивает точ-
ность синхронизации часов в миллисе-
кундном диапазоне (1–10 мс). Прото-
кол SNTP подходит для применения на
уровне станции, но не обеспечивает до-
статочной точности синхронизации ча-
сов для передачи GOOSE- и SV-со-
общений на уровне процесса.

IEEE 1588 PTP – протокол, получаю-
щий всё большее распространение в
высокоточных системах. Он описан в
стандартах синхронизации IEEE 1588 и
IEEE 61588. Эффективность протокола
достигается использованием суще-
ствующей сети Ethernet для синхрони-
зации внутренних часов интеллектуаль-
ного оборудования подстанции. IEEE
1588 использует алгоритм ведущий/ве -
домый и аппаратную обработку син-
хроимпульсов.

Протокол IEEE 1588 PTP существует в
двух несовместимых между собой вер-
сиях: PTP v1 и PTP v2. IEEE 1588 PTP v2 –
протокол, востребованный на уровне
процесса по стандарту IEC 61850-9-2
или стандарту IEEE C37.118-2005 на ав-
томатизированных подстанциях. Мо-
жет быть преобразован в IRIG-B. Внут-
ренние часы распределённых конечных
и промежуточных сетевых устройств
могут быть синхронизированы с помо-
щью IEEE 1588 PTP v2 с наносекундной
точностью (30–50 нс).

ДОСТОИНСТВА ПРОТОКОЛА

IEEE 1588 PTP V2
Протокол IEEE 1588 PTP v2 использу-

ется для критически важных приложе-
ний, которыми являются процессы на
электрической подстанции. Далее пере-
числены его основные преимущества.
● Универсальность. IEEE 1588 PTP v2

использует алгоритм BMC (Best Ma-
ster Clock), автоматически опреде-
ляющий самый точный источник
времени для синхронизации. При
этом выбранные мастер-часы также
получают временны' е сигналы от дру-
гих потенциальных мастер-часов.
Все часы в сети используют одинако-
вую информацию и таким образом
приходят к согласованному результа-
ту. Быстрая синхронизация может
быть достигнута и при изменениях в
сети. IEEE 1588 PTP v2 предотвраща-
ет накопление ошибки в каскадных
топологиях, поддерживает отказо-

устойчивость и увеличивает гибкость
системы.

● Экономичность. Протокол IEEE 1588
PTP v2 может использовать суще-
ствующую сеть Ethernet для сниже-
ния стоимости кабельной инфра-
структуры. Сигналы синхронизации
пересылаются по сети в виде адрес-
ных unicast-кадров уменьшенного
размера. Это способствует минимиза-
ции загрузки сети и сетевых процес-
соров. Протокол легко интегрировать
в конечные устройства и сети Ether-
net с многоадресной рассылкой.

● Высокая точность. Протокол IEEE
1588 PTP v2 способен синхронизиро-
вать часы с различной точностью и
разрешением. Достигается точность
синхронизации в наносекундном ди -
а пазоне.

КАК РАБОТАЕТ IEEE 1588
PTP V2?

Протокол IEEE 1588 PTP существует
в двух версиях: PTP v1 (стандарт IEEE
1588-2002) с поддержкой оконечных и
граничных часов и PTP v2 (стандарт
IEEE 1588-2008), которая дополнитель-
но вводит понятие «прозрачных» часов.

В первой версии для граничных часов
требуются мастер-часы, контролируе-
мые, например, GPS-ресивером
(рис. 16). Мастер-часы определяют ба-
зовое время системы и синхронизи-
руются с ведомыми часами (граничные
часы коммутаторов сети или оконечные
часы конечных устройств), подключае-
мыми к ним на каждом этапе. В ведо-
мых часах восходящий порт, подклю-
чённый к РТР мастер-часам, является
ведомым, а остальные порты выпол-
няют роли мастер-часов для подклю-
чённых к ним устройств.

На первом этапе работы протокола
РТР корректируется разница между
временем мастера и ведомых устройств
(компенсация). Затем измеряется за-
держка по времени между мастером и
ведомыми устройствами по задержке
между запросом и ответом. В финале
часы промежуточных и конечных
устройств синхронизируются с мастер-
часами в соответствии с задержкой и
необходимым временем компенсации.
Наилучший результат синхронизации
часов достигается при минимизации
количества узлов между главными ма-
стер-часами и оконечными часами ко-
нечных устройств.

В версии 2 для механизма «прозрач-
ных» часов корректируется так назы-
ваемое время нахождения (рис. 17). Это
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время для часов промежуточных
устройств (например, Ethernet-комму-
таторов), затрачиваемое Ethernet-тра-
фиком на прохождение через устрой-
ство, оно вычисляется по временны' м
меткам входа кадра данных и выхода
его из устройства. Время нахождения
аккумулируется в специальном поле
кадра (поле коррекции) для реализации
механизма синхронизации. Так как
«прозрачные» часы выполняют только
фиксирующую функцию, они не
влияют на такие параметры сети, как

время восстановления кольца и т.п.
Каждый такой коммутатор по поведе-
нию приближен к физическому прово-
ду, который не ухудшает время про-
хождения пакета данных через него.
Таким образом, не накапливается по-
грешность измерения времени синхро-
низации в многокаскадных коммути-
руемых сетях.

В стандарте IEEE 1588-2008 поддер-
живаются два типа «прозрачных» ча-
сов: конечный–конечный (end-to-
end –E2E) и участник–участник (peer-
to-peer – P2P). «Прозрачные» часы ти-
па Е2Е только измеряют время, потра-
ченное РТР-сообщением (тем, кото-
рое получает временну' ю мет ку) на
прохождение коммутатора, и передают
эту информацию принимающим ча-
сам в поле коррекции. Часы типа Р2Р
измеряют задержку на прохождение
пакетом коммутатора и прибавляют к
нему время прохождения по линии
связи, используя механизм за-
прос–ответ.

КАК ПРИМЕНЯТЬ

СИНХРОНИЗАЦИЮ ВРЕМЕНИ

ДЛЯ АВТОМАТИЗАЦИИ

ПОДСТАНЦИИ?
К синхронизации времени в шинах

станции и процесса предъявляются
разные требования. Рис. 18 показывает
пример того, как можно реализовать
синхронизацию времени на подстан-
ции, используя разные протоколы. На
рисунке видно, что точные значения
времени передаются от GPS-приёмни-
ка к серверу времени, с которым будут
синхронизироваться конечные устрой-
ства и коммутаторы. Для повышения
надёжности системы применяется дуб-
лированная схема с резервным GPS-
приёмником. В шинах станции и про-
цесса, в которых используется синхро-
низация времени, часто применяется
топология типа звезда. Обычно схемы
синхронизации часов на уровне ячеек
и процесса реализуются независимо
друг от друга, однако может использо-
ваться и общий источник точного вре-
мени.

Протокол SNTP используется только
на уровне станции для синхронизации
коммутаторов сети с удалёнными
устройствами, станциями мониторинга
и управления. В соответствии с требо-
ваниями на подстанции синхронизация
часов по протоколу IEEE 1588 PTP v2 с
«прозрачными» часами применяется
для оборудования на уровне ячеек и
процесса. Для этого, начиная с уровня
процесса, используются специальные
коммутаторы с поддержкой IEEE 1588.
Так как на уровне процесса не приме-
няется протокол IP, стек IEEE 802.3 ис-
пользуется для PTP-сообщений. Про-
токолы IRIG-B и 1PPS требуют отдель-
ной кабельной инфраструктуры и син-
хронизируют устройства на уровне яче-
ек и процесса. Для достижения высокой
точности синхронизации могут исполь-
зоваться связи типа точка–точка между
блоками РЗА, преобразователями и
прочими устройствами без применения
промежуточных коммутаторов.

ВЫВОДЫ ПО ЧАСТИ 4
Динамично развивающийся стан-

дарт синхронизации часов IEEE 1588
создаёт условия для повышения на-
дёжности сети подстанции. Качествен-
ная реализация положений и требова-
ний данного стандарта невозможна без
специализированных коммутаторов,
таких как коммутаторы серий MICE,
MACH, RPS, EES торговой марки
Hirsch mann.26
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Условные обозначения: BC (boundary clock) – граничные часы; GM (ground master clock) – мастер-

часы; TC (transparent clock) – «прозрачные» часы; IED – интеллектуальное конечное устройство.

Рис. 16. Схема работы протокола PTP версий 1 и 2
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Рис. 17. Механизм учёта времени
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Рис. 18. Синхронизация времени в сети подстанции
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УГРОЗЫ И ВОЗМОЖНЫЕ

КИБЕРАТАКИ НА

ЭЛЕКТРИЧЕСКИХ

ПОДСТАНЦИЯХ

Электрическая подстанция – крити-
чески важный объект для энергетиче-
ской отрасли. Вопросы обеспечения
безопасности подстанций должны
охватывать не только ограничение до-
ступа к их физическим активам. Объ-
ектами посягательств может стать и
виртуальное содержимое систем элек-
троподстанции: информация, базы
данных, программные приложения и
средства доступа к ним. Кибербезопас-
ность данных становится неотъемле-
мым элементом надёжности подстан-
ции. Статистика свидетельствует о ро-
сте количества киберпреступлений и
их проникновении в промышленный
сектор.

До сих пор кибербезопасность не
признавалась важным вопросом и серь-
ёзно не рассматривалась при проекти-
ровании подстанции. Персонал под-
станции, как правило, не имеет поня-
тия о возможных угрозах безопасности
объекта и не видит необходимости ме-
нять эту ситуацию. Однако большин-
ство коммуникационных сетей элек-
троподстанций открыто, а потребность
в доступе к информации растёт. Сети
Ethernet, открытые протоколы (такие
как TCP/IP) уязвимы. Атаки против
них могут быть проведены стандартны-
ми средствами. Большинство оборудо-
вания, например блоки РЗА, имеет уда-
лённый доступ по IP-сетям, Internet, и
технологии глобальных сетей предо-
ставляют множество возможностей для
кибератак.

Потенциально интересными для ха-
керов являются блоки РЗА, SCADA-
система, система управления нагруз-
кой, базы данных, приложения и Web-
сервисы. Даже если сеть передачи
данных изолирована от глобальной
сети и внешнее оборудование с уда-
лённым доступом не подключено,
угроза может исходить от персонала
станции, не обладающего специ-
альными знаниями и техникой без-
опасности.

В целом можно выделить четыре ти-
па киберугроз:
● несанкционированный доступ к ин-

формации,
● несанкционированное изменение

или кража данных,
● отказ сервисов,

● отсутствие обнаружения ложной ин-
формации (lack of repudiation/un ac co -
untability).

СТАНДАРТЫ ОБЕСПЕЧЕНИЯ

БЕЗОПАСНОСТИ СЕТИ

ПЕРЕДАЧИ ДАННЫХ НА

ЭЛЕКТРОПОДСТАНЦИИ

IEC 61850
Требования к обеспечению безопас-

ности коммуникационной среды на
подстанции описаны в рекомендациях

по безопасности стандарта IEC 61850
(дополнительно см. стандарт IEC
62351-6 «Безопасность по IEC 61850»).

IEC 62351
Данный стандарт охватывает вопро-

сы информационной безопасности
энергетических систем, о чём красно-
речиво свидетельствует его полное на-
звание – «Управление энергетически-
ми системами и связанный с ним обмен
информацией. Защита данных и ком-
муникационная безопасность».
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ЧАСТЬ 5. ВОПРОСЫ КИБЕРБЕЗОПАСНОСТИ СЕТЕЙ ЭЛЕКТРИЧЕСКИХ ПОДСТАНЦИЙ
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NISTIR 7628
Это инструмент и набор инструкций

для организации кибербезопасности в
интеллектуальных электрических сетях,
опубликованный американским На-
циональным институтом стандартов и
технологий (National Institute of Stan-
dards and Technology – NIST). Интел-
лектуальная электрическая сеть – это
развивающаяся информационная сеть с
модернизированными системами гене-
рации энергии, её передачи и распреде-
ления. Все сегменты сети могут быть
целями для кибератаки. Автоматизиро-
ванная подстанция является своего ро-
да защищённой магистралью для сетей
генерации и распределения, поэтому её
защита должна быть надёжной.

NERC CIP
Ещё один важный стандарт для обес-

печения кибербезопасности был опуб-
ликован американской корпорацией
NERC (North American Electric Reliabil-
ity Corporation). Стандарт CIP (Critical
Infrastructure Protection) определяет ти-
пы и характер возможных угроз для по-
вышения надёжности и уровня защи-
щённости от террористических угроз.
Спецификации NERC CIP 002–009
требуют консолидации правил, поли-
тик, процедур и технологий производи-
телей для организации баз данных важ-
ных параметров и списков доступа к
ним. Стандарт использует разные мето-
ды авторизации, политики и уровни до-
ступа для ранжирования данных по сте-
пени секретности и ограничению до-
ступа к ним (табл. 3).

IEEE 1686-2007
Это стандарт безопасности для ин-

теллектуальных конечных устройств,
например РЗА. Он устанавливает пра-
вила безопасности для устройств со-
гласно уже упоминавшемуся стандарту
NERC CIP. Этот стандарт определяет
особенности и функции интеллектуаль-
ных конечных устройств в соответствии
с программой защиты сетевой инфра-

структуры. Также IEEE 1686-2007 пре-
доставляет специальную таблицу соот-
ветствия, по которой производители
оборудования могут проверять, на-
сколько их изделия отвечают требова-
ниям стандарта.

ТЕХНОЛОГИИ ОБЕСПЕЧЕНИЯ

КИБЕРБЕЗОПАСНОСТИ

НА ОБЪЕКТАХ ЭНЕРГЕТИКИ

Для обеспечения высокой доступно-
сти систем электроподстанции необхо-
дим расширенный набор средств без-
опасности. Требуются глубокий анализ
и контроль возможных киберугроз для
охраны периметра, внутренней сети,
конечных устройств.

Базовая идея обеспечения безопасно-
сти на подстанции – определить без-
опасный трафик внутри каждого прото-
кола, например, установить, кто – от-
правитель, а кто – получатель. Даже в
случае полной изолированности сети и
отсутствия внешних подключённых
устройств требуются такие средства
обеспечения безопасности, как специ-
альные протоколы, записи действий
пользователей, пароли, ограничение
до ступа, ограничение свободных пор-
тов, шифрование. Это поможет избе-
жать последствий неправильной уста-
новки и конфигурирования оборудова-
ния и ПО.

Можно выделить два разных типа ки-
бербезопасности в коммуникационных
сетях электрических подстанций: физи-
ческую и сетевую.

Для обеспечения физической без-
опасности коммуникационной сети
коммутационные шкафы запирают на
ключ, используют нестандартные вин-
товые коннекторы M12, отключают не-
используемые порты устройств и ком-
мутаторов, то есть предотвращают не-
желательный доступ к сетевым портам.
Также применяют проверку пользова-
телей по портам устройств. Коммутато-
ры Ethernet позволяют устройствам
подключаться по заранее разрешённо-
му списку IP- и MAC-адресов, под-

ключения с незарегистрированных ад-
ресов отклоняются. 

Для обеспечения сетевой безопасно-
сти базовым механизмом является стан-
дарт ААА. Стандарт установления под-
линности, разрешения и учёта (Authen-
tication, Authorization and Accounting –
ААА) применяется в отношении поль-
зовательского доступа и учёта трафика
для всего сетевого оборудования. Он
определяет, кто или что имеет доступ, к
каким ресурсам, используя списки пра-
вил и управление доступом для фильт-
рации входящего трафика. Наконец, не
стоит пренебрегать элементарными
правилами, такими как ограниченный
допуск к удалённому управлению сете-
вым оборудованием, многоуровневый
доступ для пользователей и админи-
страторов.

В рамках стандарта ААА могут при-
меняться описываемые далее техноло-
гии.
● SNMP v3 – третья версия протокола

сетевого управления Simple Network
Management Protocol (SNMP). Прото-
кол базируется на стандартах инфор-
мационного обмена и позволяет осу-
ществлять внешний мониторинг зара-
нее определённого контента через
специального клиента. Протокол
SNMP v3 предлагает такие функции
безопасности, как пользовательская
модель безопасности (User-based Se-
curity Model – USM), зашифрован-
ный процесс проверки пользователей
и хранения их данных, своевременная
проверка сообщений, визуальный
контроль доступа. Это делается с це-
лью предотвращения манипуляций с
информацией, пассивного прослуши-
вания сети, имитаций соединений.

● RADIUS (Remote Authentication Dial
in User Service) – технология удалён-
ной проверки пользователей, осно-
ванная на модели клиент–сервер.
RADIUS-сервер уже стал базовой тех-
нологией для проверки пользовате-
лей и устройств до того, как им даёт-
ся доступ в сеть. Кроме того, эта тех-
нология позволяет применять инди-
видуальные профили к каждому
поль зователю, определять наборы до-
ступных и запрещённых сервисов и
узлов сети. Все шлюзы, предостав-
ляющие доступ в сеть с RADIUS-сер-
вером, должны иметь IEEE 802.1x
RADIUS-клиента. 

● TACACS (Terminal Access Controller
Access-Control System) – система
аутентификации сервера доступа к
сети. Протокол TACACS использу-28
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Таблица 3
Стандарты кибербезопасности CIP

CIP 001 Протоколирование хакерских нападений
CIP 002 Определение критически важных активов
CIP 003 Элементы управления безопасностью
CIP 004 Подготовка и обучение персонала
CIP 005 Электронный контур безопасности
CIP 006 Физическая защита информационных активов
CIP 007 Управление безопасностью системы
CIP 008 Протоколирование инцидентов и планирование ответных действий
CIP 009 Планы по восстановлению критически важных активов
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ется для коммуникаций сервера уда-
лённого доступа с сервером контроля
доступа. Его также можно использо-
вать для аутентификации клиента при
доступе в сеть подстанции. 

● SSH (Secure Shell) – технология, ко-
торая может быть использована для
безопасного удалённого доступа к
коммуникационным устройствам се-
ти подстанции. При этом данные,
удалённые команды и ответы на них
между двумя сетевыми устройствами
передаются в зашифрованном виде.
SSH использует криптографическую
защиту с публичным ключом, а также
проверяет, действительно ли контро-
лируемый клиент владеет правиль-
ным персональным ключом.

«КОНТУРНЫЙ» ПОДХОД К

ОБЕСПЕЧЕНИЮ

КИБЕРБЕЗОПАСНОСТИ

Кроме физического уровня безопас-
ности и протокола ААА можно выде-
лить ещё и несколько контуров без-
опасности.
● Контур коммутаторов сети. Коммута-

торы являются основными активны-
ми компонентами сети. Логически
изолированные сегменты сети под-
станции могут быть построены с ис-
пользованием технологии VLAN
внутри одной физической сети. Кли-
енты, подключённые к разным ком-
мутаторам, могут обмениваться дан-
ными при условии, что они находятся
в одной виртуальной сети; в свою
очередь, клиенты, принадлежащие
разным виртуальным сетям, попросту
не видят друг друга. Для реализации
потребуются управляемые коммута-
торы с поддержкой множественных
VLAN (рис. 19). Такое тотальное раз-
деление обеспечивает первичный
контур безопасности на уровне ком-
мутаторов Ethernet.

● Контур маршрутизаторов сети. Марш-
рутизатор, или роутер, – это устрой-
ство, направляющее трафик сети че-
рез стандартные или резервирован-
ные линии данных между коммуни-
кационными сетями подстанций,
между самими подстанциями и от
подстанций к единому центру управ-
ления. Роутеры с поддержкой VLAN
могут также осуществлять маршрути-
зацию трафика для различных вирту-
альных сетей. При прохождении па-
кета данных по сети промежуточные
роутеры считывают адрес получателя
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Рис. 19. Множественные сети VLAN
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Серии EKI-1500, EKI-1200 
• Два порта Ethernet 10/100Base-TX с функцией резервирования

• Преобразование Modbus RTU/ASCII в Modbus TCP (серия EKI-1200)

• Режимы: виртуальный СОМ-порт, сервер/клиент TCP и UDP, Serial Tunnel

• Множественный доступ к COM-портам

• Автоматическое восстановление соединения

• Скорость передачи до 926,1 кбит/с

• Защита портов от электростатического разряда до 15 кВ постоянного тока

EKI-1222   
Шлюз Modbus
RTU/ASCII в Modbus TCP

EKI-1524   
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1 порт RS-232/422/485

024-031 04:Макет 1 04.06.2013 13:33 Страница 29

© СТА-ПРЕСС

http://www.prosoft.ru/
http://www.cta.ru/


из его IP-заголовка. При этом одной
из базовых технологий администри-
рования и обеспечения безопасности
является использование списков
контроля доступа ACL (Access Cont-
rol Lists). С их помощью предотвра-
щается несанкционированный до-
ступ в сеть: по ним роутер должен об-
работать каждый пакет данных,
прежде чем отправить его дальше по
сети. Также ACL-списки могут при-
меняться в качестве средств прослу-
шивания (снифферов) для фильтра-
ции пакетов, не удовлетворяющих за-
данным условиям. Их следует ис-
пользовать в роутерах между разными
сетями VLAN и интерфейсами для
повышения безопасности сети под-
станции.

● Контур межсетевых экранов. Некото-
рые роутеры могут выполнять функ-
ции межсетевых экранов (firewall), с
помощью которых создаются защи-
щённые сегменты сети. Межсетевой
экран – это программное или аппа-
ратное средство (или комплекс
устройств), усиливающее контроль
между двумя сетями. Он может защи-
щать от несанкционированного до-
ступа во внутреннюю сеть и скрывать
её внутреннюю структуру. Прозрач-
ные межсетевые экраны (мосты) так-
же могут использоваться для повы-
шения безопасности в существующей
сети (рис. 20). Межсетевые экраны
могут вести журнал сетевого доступа
и анализировать его для генерации
тревоги в случае атак и ошибок. Их
традиционными функциями являют-
ся пакетная фильтрация, фильтрация
контента, контроль доступа, автори-
зация пользователей, управление
протоколами и сервисами, контроль
данных на защищённых электриче-
ских подстанциях. В целом с помо-
щью роутеров создаются защищён-
ные ячейки сети или зоны внутри се-
ти с ограниченными коммуникация-
ми по отношению к внешней сети –
это средства глубокой защиты.

● Контур шлюзов. Когда сеть подстан-
ции является удалённой и доступ в
неё осуществляется через глобальную
сеть, требуется дополнительное обес-
печение безопасности сети на уровне
шлюзов данных. Шлюзы собирают
измерительную информацию с моду-
лей РЗА и терминальных устройств,
данные о состоянии автоматики, со-
бытиях в сети, ошибках и обеспечи-
вают их доставку к ERP-системе или
обслуживают внешние подключения,
например операторов через Web-
браузер. Шлюзы обеспечивают конт-
роль и фильтрацию трафика, защи-
щают устройства автоматики (РЗА и
пр.) от несанкционированного досту-
па. Для этого в шлюзах часто исполь-
зуются виртуальные сети VLAN с
шифрованием.
Также здесь следует упомянуть VPN

(Virtual Private Network) – это защищён-
ное зашифрованное соединение между
двумя точками через незащищённую
сеть. VPN используется для создания
тоннеля между двумя сетями, данные в
тоннелях шифруются. Есть два основ-
ных способа создания VPN-сетей. Пер-
вый – это OpenVPN, открытый инстру-
мент создания VPN-соединений типа
точка–точка и сайт–сайт. Он позволяет
пользователям идентифицировать друг
друга, используя механизм Pre-Shared
Key, сертификаты безопасности, логи-
ны и пароли. OpenVPN создаёт TCP- и
UDP-тоннели с зашифрованными дан-
ными внутри незащищённой сети. Вто-
рой способ – протокол IPSec (Internet
Protocol Security), открытый стандарт,
позволяющий обеспечить закрытое и
защищённое соединение поверх IP-се-
тей путём использования криптографи-
ческих сервисов. IPSec обеспечивает
безопасность данных на уровне IP-па-
кета, поддерживает целостность данных
на сетевом уровне, конфиденциаль-
ность данных, оригинальную проверку
данных и защиту от дублирования. Та-
ким образом обеспечивается защита в
глубину против сетевых атак, повреж-

дений данных, кражи данных, захвата
пользовательских данных или несанк-
ционированного доступа к компьюте-
рам или сети.

ВЫВОДЫ ПО ЧАСТИ 5
Сети передачи данных на электро-

подстанции относятся к критически
важным объектам. Сетевые устройства
(блоки РЗА и пр.) и сетевые приложе-
ния могут быть атакованы путём ис-
пользования доступных средств, напри-
мер бесплатных утилит типа Nessus (по-
пулярный в мире сканер уязвимостей).
Соответственно, необходимо обеспече-
ние безопасности на уровне портов се-
тевых устройств, реализации стандарта
ААА, сетей VLAN, межсетевых экранов,
роутеров, шлюзов, системных журналов
для повышения стойкости сети к ин-
сталляционным и конфигурационным
ошибкам, а также сетевым атакам. Ки-
бербезопасность усиливает надёжность
и безопасность системы управления в
целом и снижает операционные расхо-
ды на электроподстанции.

Компания Belden предлагает широ-
кий спектр сетевого оборудования для
электроподстанций под марками
Hirsch mann и GarrettCom. Для защиты
в глубину ею совместно с дочерней ком-
панией Byres Security разработано про-
граммно-аппаратное решение Hirsch -30

СТА 3/2013

О Б З О Р / П Р О М Ы Ш Л Е Н Н Ы Е С Е Т И

www.cta.ru

Рис. 20. Разделение подсетей VPN с помощью межсетевого экрана

2 2

Рис. 21. Аппаратно-программный комплекс

EAGLE Tofino для комплексной защиты

промышленных сетей от различных

киберугроз  
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mann EAGLE, которое учитывает спе-
цифику возможных угроз, используе-
мых протоколов и трафика на электри-
ческих подстанциях.

Под маркой Hirschmann представле-
ны две серии продукции: промышлен-
ный межсетевой экран и VPN-роутер
EAGLE 20 и система EAGLE Tofino
(рис. 21), ориентированная на инжене-
ров по автоматизации с начальной IT-
подготовкой.

Основные функции EAGLE 20:
● стационарный межсетевой экран

включает в себя список правил для
входящих/исходящих подключений,
модемного доступа и управления,
предоставляет функции маскировки
IP, трансляции адресов 1:1 NAT, огра-
ничения DoS, фильтрации по MAC-
адресам, пользовательский экран для
удалённого управления правилами;

● многоточечное VPN-соединение с
поддержкой протоколов IPSec, шиф-
рования IKEv2, DES, 3DES, AES
(128, 192, 256 бит), ключей PSK, сер-
тификатов X.509v3, а также с под-
держкой MD5, SHA-1, NAT-T, раз-
дельных правил для VPN-соедине-
ний, Web-интерфейса и удалённого
управления подключениями.

Преимущества системы EAGLE To -
fino:
● определение правил в графическом

режиме методом drag-and-drop (тра-
фик, не подпадающий под правила,
автоматически блокируется, о чём
сигнализируется);

● более 50 предопределённых IT- и
промышленных протоколов (PTP,
OPC, PROFINET, Modbus и многие
другие);

● более 25 шаблонов для ПЛК различ-
ных производителей;

● предопределённые специальные пра-
вила для глубокой фильтрации тра-
фика и защиты от угроз;

● защита контроллеров от известных и
потенциальных угроз.
Технологии обеспечения безопасно-

сти Hirschmann упрощают сквозной об-
мен информацией внутри электриче-
ской подстанции, повышая её безопас-
ность и производительность. ●
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ВВЕДЕНИЕ

Мобильные вычислительные устрой-
ства, такие как ноутбук, планшет, КПК
и т.п., стали неотъемлемой частью
современного человека. Мы использу-
ем их в повседневной жизни: в кафе,
баре, ресторане, в общественном тран -
спорте, дома, в гостях, на природе. Не
исключение – использование их на
работе, часто в условиях, отличных от
офисных. В таких случаях обычно при-
меняются защищённые устройства.
Защищённый компьютер выполняет те
же задачи, что и офисный аналог, плюс
он способен выдерживать работу в экс-
тремальных условиях и иметь мини-
мальный риск случайной поломки.

Модельный ряд защищённых мобиль -
ных устройств и способы защиты были
широко освещены в публикациях [1–3].
В данной статье будут рассмотрены при-
меры внедрения и использования защи-
щённых мобильных компьютеров в про-
мышленности, в сфере общественной
безопасности и даже на поле боя [4].

В СФЕРЕ ОБЩЕСТВЕННОЙ

БЕЗОПАСНОСТИ

В конце 2003 – начале 2004 года
департаментом полиции г. Сан-Хосе
(США) были впервые приобретены и
интегрированы стационарные компью-
теры мобильной системы обработки и
хранения данных (MDC). Система
включала в себя стационарный мони-

тор, клавиатуру, установленную в каби-
не автомобиля, и компьютер, вмонти-
рованный в раму. 

По мере того как гарантия на ремонт
и техническое обслуживание систем
MDC к 2006 году стала истекать, руко-
водству департамента полиции г. Сан-
Хосе пришлось создавать запасы ком-
пьютерных компонентов, поскольку
они начали быстро выходить из строя.
Кроме того, в связи со стремительным
развитием технологий аппаратное и
программное обеспечение системы
MDC на несколько поколений отста-
вало от  имеющегося на рынке, практи-
чески исключая возможность перехода
на более новые программные приложе-
ния и операционные системы послед-
них версий.

Было принято ре -
шение о замене уста-
ревающих компью-
терных систем но -
вой гибкой плат-
формой, которая по-
зволит выполнять
расширение систе-
мы в будущем.

В процессе поис -
ка новой платфор-
мы руководство де -
партамента поли-
ции г. Сан-Хосе хо -
тело получить до ка -
зательства макси-

мального соответствия будущей систе-
мы требованиям завтрашнего дня, а
также её пригодности для эксплуатации
в режиме круглосуточного патрулиро-
вания на полицейских автомобилях в
течение нескольких смен и работы в
широком диапазоне температур, в
условиях холода и жары. Компьютер
для будущей системы должен не только
отличаться устойчивостью к неблаго-
приятным погодным условиям, но и
обладать достаточной прочностью кон-
струкции, чтобы выдержать грубое
обращение с ним.

После необходимых оценок и прове-
дения тендера руководство департамен-
та полиции г. Сан-Хосе приняло реше-
ние оснастить 420 полицейских автомо-
билей полностью защищёнными ноут -

Защищённые компьютеры
Getac: примеры внедрения

Алексей Медведев

В статье рассмотрены примеры внедрения и использования защищённых ноутбуков 
и планшетных компьютеров компании Getac, ориентированных на применение в сфере
общественной безопасности, а также в военных, морских и авиационных приложениях.
Показаны надёжность этих изделий и их устойчивость к воздействию внешних
климатических и дестабилизирующих факторов. Приведены основные технические
характеристики упоминаемых в статье мобильных вычислительных устройств.
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Рис. 1. Getac B300 в полицейском автомобиле
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буками Getac B300 с твердотельными
накопителями ёмкостью 80 Гбайт
(рис. 1). Ноутбук Getac B300 отвечает
требованиям стандарта MIL-STD-
810G, имеет степень защиты IP65 и при
этом реализует ряд современных функ-
ций, в том числе связанных с полицей-
ской спецификой и защитой данных:
сканер отпечатков пальцев, модуль
TPM 1.2, картридер и др. Кроме того,
ноутбук Getac B300 оснащён сверхъяр-
ким дисплеем 13,3", способным давать
качественное изображение даже при
воздействии прямых солнечных лучей.

Ноутбук Getac B300 позволяет сотруд -
никам департамента полиции г. Сан-
Хосе снизить стоимость технического
обслуживания и максимально повысить
производительность при модернизации
IT-системы. Кроме того, пятилетняя га -
рантия компании Getac является мак-
симальной в сегменте производителей
защищённых ноутбуков. 

НА ДОРОГАХ

До 2009 года немецкая компания
Jenoptik AG использовала простые про-
водные ноутбуки в качестве средства
измерения для системы мобильного
управления дорожным движением. При
этом питание приходилось подавать с
помощью кабелей длиной от 5 до 10 мет -
  ров. Компьютеры, управляющие рабо-
той измерительных устройств, устанав-
ливались на штативе или в автомобиле,
и оба эти решения разрабатывались
внутри компании. Для снижения зави-
симости устройств от подключения в
розетку и для обеспечения простоты
использования оборудования и получе-

ния данных необходимо было найти
надёжное и перспективное решение. 

Для обновления своих цифровых
систем контроля скорости Multanova
6F и SpeedoPhot в начале 2009 года в
подразделении по обеспечению без-
опасности дорожного движения ком-
пании Jenoptik приняли решение при-
обрести планшетный ПК Getac с сен-
сорным экраном. Планшетный ПК в
сочетании с измерительными устрой-
ствами производителя предназначался
для обработки фотографий и данных.
В результате клиенты получили гото-
вое комплексное решение. Было учте-
но, что планшетные ПК Getac отлич -
но интегрируются в существующую
инфраструктуру безопасности дорож-
ного движения, обладают надёжностью
и долговечностью и не требуют необос-
нованных затрат при монтаже. 

Выбранный компанией Jenoptik
планшетный компьютер Getac E100,
вес которого составляет всего 1,4 кг,
является одним из самых удобных и
лёгких планшетных ПК в мире (рис. 2).
Его широкие функциональные воз-
можности в сочетании с мобильностью
и максимальной защищённостью спо-
собствуют повышению эффективнос-
ти выполняемых работ. Конфигуриро -
ва ние мобильных измерительных сис -
тем с ним стало намного проще и
быстрее.

Благодаря превосходной защищён-
ности, сертифицированной по своим
показателям на соответствие требова-
ниям военного стандарта MIL-STD-
810G и степени пылевлагозащиты IP65,
Е100 может использоваться в различ-

ных погодных условиях. Несмотря на
высокую или низкую температуру,
дождь или снег людям, работающим на
дороге, не приходится беспокоиться о
своих планшетных ПК. Это не только
позволяет им беспрепятственно решать
широкий круг задач, но и сокращает
время простоя, а также затраты на
ремонт. Кроме того, изображения и
соответствующие данные могут быть
независимо от погодных условий про-
анализированы на месте и безопасно
отправлены по сети Ethernet. 

Применение защищённого план-
шетного ПК Getac позволило не толь-
ко снизить риск повреждения и отказа
важного элемента всей системы, но
также упростить и усовершенствовать
весь процесс измерения скорости
транспортного потока. В связи с этим в
2010 году в секторе безопасности
дорожного движения были внедрены
планшетные ПК Getac самого послед-
него поколения. Обновлённая плат-
форма Е100 представляет собой более
совершенный инструмент, который
способствует дальнейшему повыше-
нию гибкости, многофункционально-
сти и надёжности системы.

В БОЮ

Воинским подразделениям, бази-
рующимся в Афганистане, нужно дей-
ствовать оперативно и постоянно нахо-
диться в состоянии готовности, и их
портативные компьютеры должны
работать таким же образом. Подразде -
лениям вооруженных сил Нидерландов
в Афганистане требовался портатив-
ный компьютер, способный справиться
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Рис. 2. Getac E100 в качестве средства измерения для мобильного

управления дорожным движением

Рис. 3. Getac V200 в воинских подразделениях, базирующихся

в Афганистане
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с трудностями эксплуатации в одной из
наиболее опасных горячих точек мира.
Мобильное компьютерное оборудова-
ние является обязательным элементом
оснащения современных вооружённых
сил, предназначенным для разработки
стратегий на поле боя, управления
ведением разведки, сбора информации,
быстрого и простого обмена данными
между военнослужащими и т.д. Однако
механические воздействия, резкие
изменения температуры в широких
пределах и сильная запылённость
наносят серьёзный ущерб большинству
ноутбуков.

Группам управления тактической
авиацией Нидерландов нужны были
портативные компьютеры, способные
выдержать самые высокие эксплуата-
ционные нагрузки и при этом имею-
щие небольшой вес для удобства транс-
портировки военнослужащими. Также
эти устройства должны были иметь
защиту от песка и сильных ударов, и
при этом изображение их на экране
должно читаться в условиях прямой
солнечной засветки. 

Выбором военных стали полностью
защищённые ноутбуки Getac серии V с
поворотным дисплеем (рис. 3). Воен -
ные были удивлены, когда узнали, что
ноутбуки Getac работают на поле боя в
условиях пустыни намного эффектив-
нее, чем аналогичные ноутбуки других
ведущих брендов. Более того, ноутбуки
Getac обладают превосходной чита-
бельностью на открытом воздухе бла-
годаря сенсорному светодиодному дис-
плею, позволяющему вводить данные
даже касанием руки в перчатке.

Ноутбуки Getac предназначены для
работы при экстремальных температу-
рах. В Афганистане это означает коле-
бания температуры от –10 до +45°C и
выше, температура самих компьютеров
при этом может достигать +70°C. 

Одной из наиболее серьёзных про-
блем при использовании ноутбуков в
Афганистане является пыль. Герметич -
ный корпус ноутбуков Getac и их про-
резиненная полнофункциональная кла-
виатура, предназначенная для работы в
перчатках и имеющая опцию фоновой
подсветки, полностью защищены от
проникновения пыли. Уникальная без-
вентиляторная конструкция ноутбука, а
также герметичные крышки и заглушки
тоже защищают ноутбук, а с ним и важ-
ные данные, от различных природных
стихий.

Часто военнослужащим приходится
переносить несколько тяжёлых ком-

плектов дополнительных аккуму -
ляторных батарей для ноутбуков. Акку -
муля торные батареи Getac ёмкостью
7800 мА ч встроены в ноутбук для обес-
печения дополнительного времени
автономной работы. Военные испыта-
ния показали, что аккумуляторные
батареи Getac работают в течение пол-
ных шести часов при обычном режиме
эксплуатации. Таким образом, исполь-
зование ноутбуков Getac исключает
необходимость переноски нескольких
комплектов батарей.

Защищённые ноутбуки Getac серии V
имеют простой в эксплуатации и легко
читаемый сенсорный экран. Такие
функции ноутбука, как система GPS,
могут служить в качестве дополнитель-
ных средств для реализации традицион-
ных задач военного назначения.

Корпус ноутбуков Getac изготавли-
вается из прочного магниевого сплава,
чтобы избежать по ломки устройства
при случайных па дениях и сохранить
его целостность при вибрации. Но, как
показала практика, прочный корпус
ноутбука Getac мо жет также служить и
своеобразным бронежилетом, защи-
щающим военнослужащих от осколков
и других последствий взрывов. Так,
недавний инцидент в Афганистане стал
свидетельством того, что корпус ноут -
бука защищает не только его электрон-
ную начинку. Во время обычного пат-
рулирования территории солдатами их
внедорожник был повреждён самодель-
ным взрывным устройством. Взрыв
произошёл в нескольких метрах перед
внедорожником, в котором находились
военные. Взрывной волной в лобовое
стекло автомобиля был брошен камень.
Он попал в ноутбук Getac, который
находился на приборной панели авто-
мобиля, ударил в его магниевый корпус
и оставил на нём царапину с неболь-
шой вмятиной длиной около пяти сан-
тиметров. Ноутбук, таким образом,
принял на себя основную силу удара и
предотвратил ранение военнослужаще-
го, находящегося на переднем сиденье
патрульного автомобиля. Нужно отме-
тить, что, несмотря на полученные по -
вреждения корпуса, защищённый мо -
бильный компьютер остался работо-
способен.

Военные заказчики из Нидерландов
высоко ценят защищённые ноутбуки
Getac. Фактически ноутбуки Getac
работают настолько хорошо, что ни -
дер ландские военные используют их в
качестве своих персональных компью-
теров.

В ОГНЕ

Руководство противопожарной служ -
бы Голландии Veiligheidsregio IJsselland
давно начало осознавать важность
перехода с бумажных носителей и
настольных компьютеров на мобиль-
ные системы, обеспечивающие хране-
ние данных, составление карт и обра-
ботку информации о чрезвычайных
ситуациях. Однако вопрос заключался в
том, какую систему следовало исполь-
зовать и каким образом она могла бы
быть внедрена в короткий промежуток
времени.

Пожарным командам необходимо
компактное и простое в использовании
решение. От мобильных устройств тре-
бовались способность противостоять
условиям, возникающим на месте
пожара, возможность ввода данных в
перчатках, устойчивость к высоким
температурам и пригодность для еже-
дневной транспортировки на грузовом
автомобиле. Также нужна быстрая и
надёжная связь для того, чтобы пожар-
ные всегда находились в курсе собы-
тий, взаимодействуя с полицией, ава-
рийными службами и другими муни-
ципальными учреждениями.

Полностью защищённый ноутбук
Getac V100 отвечает этим жёстким тре-
бованиям. Он может использоваться
как на открытом воздухе, так и в поме-
щении и противостоять суровым усло-
виям на месте пожара. Независимо от
времени суток сенсорный экран
ноутбука Getac будет обладать высокой
читабельностью.

Getac V100 с поворотным дисплеем
имеет достаточно небольшие вес и
габариты, что позволяет использовать
его как в пожарных машинах (рис. 4),
так и в дежурных полицейских автомо-
билях меньшего размера. Герметично
закрытый корпус ноутбука делает его
устойчивым к сильным ударам или виб-
рациям, которые могут возникать при
транспортировке, а также защищает от
воды и других средств пожаротушения.

Поскольку мобильная связь является
важным аспектом обновления компью-
терных систем противопожарной служ-
бы, в ноутбуке Getac V100 установлены
модули Bluetooth, WLAN, GPS и 3G.
Ввод данных может осуществляться с
клавиатуры (в том числе и при работе в
перчатках) или электронным стилусом.

С помощью компьютеров Getac
пожарные команды службы Veilighei d -
sregio IJsselland могут легко получить
на муниципальных серверах такую
информацию, как количество жильцов34
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A790 (расширяемый) 
•Безвентиляторное исполнение
•Дисплей 12,1" или 14,1"
•Множество опций 
•Степень защиты IP65 
•Соответствие стандартам 

MIL�STD�810F и MIL�STD�461E

M230 (мобильный)
•Безвентиляторное исполнение
•Малая толщина
•Дисплей 14,1" или 15" 
•Степень защиты IP65 
•Соответствие стандартам 

MIL�STD�810F и MIL�STD�461E

V200 (трансформер)
•Ноутбук/планшетный ПК 
•Безвентиляторное исполнение
•Дисплей 12,1"
•Встроенная камера 
•Степень защиты IP65 
•Соответствие стандартам 

MIL�STD�810F и MIL�STD�461E

S400 (помощник инженера)
•Повышенная производительность 
•Малый вес
•Дисплей 14,1" 
•Встроенная камера
•Степень защиты IP5x 
•Соответствие стандарту 

MIL�STD�810F

Только в ПРОСОФТ:

• документация на русском языке

• драйверы для ОС QNX 

• возможность военной приёмки

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР ПРОДУКЦИИ GETAC #173
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в здании, тип материала, из которого
оно изготовлено, количество этажей,
тип установленного оборудования
системы безопасности. Также можно
уточнить местонахождение больниц и
их готовность к приёму пострадавших.

Полностью защищённый ноутбук
Getac с поворотным дисплеем помог
противопожарной службе Veiligheidsre -
gio IJsselland повысить уровень без-
опасности и сократить время выполне-
ния необходимых операций при пожа-
ре. Полностью защищённые ноутбуки
Getac были легко интегрированы в
компьютерные системы противопо-
жарной службы и продолжают оста-
ваться важным компонентом аварий-
ных служб страны.

В ВОЗДУХЕ

Конкуренция в отрасли авиаперево-
зок становится всё более и более
жёсткой. Самолёт должен проводить на
земле как можно меньше времени, поэ-
тому требуется обеспечить его быструю
и надёжную погрузку/разгрузку путём
применения эффективных и высоко-
интеллектуальных процессов.

Компания Fraport AG, занимающая-
ся управлением аэропортами, исполь-
зует более 30 программных приложе-
ний для выполнения различных задач.
В прошлом основные проблемы были
связаны с устройствами для мобиль-
ных приложений. Это оборудование
применяется для выполнения множе-
ства задач и обычно подвергается не -
брежному обращению со стороны пер-
сонала и значительным механическим
воздействиям, прежде всего сильной
вибрации в безрессорных транспортных

средствах. Ещё бо' льшим испытанием
является использование его в различ-
ных погодных условиях, зимой и летом.
Ранее применяемое оборудование часто
ломалось, и средний срок службы
составлял менее одиннадцати месяцев,
поэтому приходилось держать на складе
запасные детали для каждого исполь-
зуемого устройства.

С целью достижения более высокой
производительности и надёжности в
компании Fraport AG приняли решение
о применении единой инфраструктуры
и оборудования, соответствующего её
высоким требованиям. Процесс выбо-
ра, организации и проведения различ-
ных испытаний продолжался около
полутора лет. Оборудование подверга-
лось самым жёстким испытаниям в
течение нескольких часов: оно перево-
зилось на безрессорных вильчатых
погрузчиках, испытывалось на падение,
помещалось в холодильник, подверга-
лось воздействию сильного дождя,
снега, солнечного света и высокой тем-
пературы.

Так как планшетные компьютеры
Getac не только прошли все испыта-
ния, показав блестящие результаты, но
и соответствуют самым жёстким воен-
ным стандартам, принять решение
было несложно. Для работ, связанных
с управлением аэропортами и обслу-
живанием самолётов, был выбран
план шетный компьютер Getac E100.

Основной областью его применения
является обслуживание воздушного
судна. Теперь с помощью Getac E100
все сотрудники гарантированно полу-
чают инструкции в режиме реального
времени. Этот планшетный компьютер

также обеспечивает 100-процентную
доступность экипажей в случае возник-
новения нештатной ситуации. На
участке ремонта обслуживаемые детали
проверяются на месте, и информация
направляется в пункт управления
напрямую без необходимости распе-
чатки или какого-нибудь другого вида
обмена данными (рис. 5). Во время
осмотра терминалов можно немедлен-
но отправить любую информацию,
например о неисправном оборудова-
нии или подозрительных предметах.
Таким образом, эти устройства способ-
ствуют не только созданию удобства в
работе, но и повышению безопасности.

   Ещё одной областью применения
устройств Getac является их использова-
ние в транспортных средствах, таких как
пассажирские автобусы, тележки для
багажа, пожарные автомобили, автомо-
били сопровождения. Планирование и
связь осуществляются непосредственно
с помощью устройств Getac, благодаря
чему можно оперативно проводить
необходимую коррекцию в процессе
выполнения работ и обслуживания. Это
обеспечивает высокую скорость и гиб-
кость в обслуживании пассажиров и
позволяет избежать задержек.

В настоящее время в компании
Fraport AG имеется более 1000 транс-
портных средств, из которых примерно
550 оборудованы планшетными ком-
пьютерами Getac E100 и соответствую-
щими автомобильными док-станция-
ми. Процесс подключения к автомоби-
лю был разработан компанией Getac
совместно с её партнёром, в автомоби-
лях различных моделей всегда можно
использовать одно и то же устройство.36
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Рис. 4. Getac V100 в автомобиле противопожарной службы
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Рис. 5. Использование Getac E100 в аэропорту г. Франкфурта
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Таблица 1
Сравнение основных технических характеристик упоминаемых в статье ноутбуков Getac

Характеристика X500 B300 V100/V200 E100
Форм-фактор Классический Трансформер Планшетный

Процессор
Intel® Core i5-520M (2,4–2,93 ГГц) Intel® Core i5-3320M (2,6–3,3 ГГц) Intel® Atom™ N450

1,66 ГГцIntel® Core i7-620M (2,66–3,33 ГГц) Intel® Core i7-3520M (2,9 –3,6 ГГц)

Объём ОЗУ 4–8 Гбайт 2 Гбайт

Дискретный графический контроллер NVIDIA® GeForce® GT 330M 1 Гбайт (опция) –

Дисплей 15,6" (1920×1080) 13,3" (1024×768)
V100: 10,4" (1024×768)

8,4" (800×600)
V200: 12,1" (1280×800)

Жёсткий диск 
HDD 320/500 Гбайт HDD 500 Гбайт

SSD 80/160 Гбайт
SSD 160/300 Гбайт (опция) SSD 128/256 Гбайт (опция)

Порт последовательного
ввода/вывода данных 2×RS-232 1×RS-232

Разъём подключения внешнего
видеоадаптера 1×VGA –

USB 3×USB 2.0 (4-контактный)
1×USB 2.0/eSATA Combo

1×USB 3.0 (9-контактный)
2×USB 3.0/eSATA Combo

V100: 2×USB 3.0 (9-контактный)
2×USB 2.0

(4-контактный)V200: 2×USB 3.0 (9-контактный)
и 1×USB 2.0

Модем – 1×RJ-11 (56K ITU V.92) –

Ethernet 1×RJ-45 (10/100/1000 Мбит/с)

Wi-Fi IEEE 802.11a/b/g/n

Bluetooth Bluetooth v2.1 + EDR Класс 2 Bluetooth v4.0 Класс 1 Bluetooth v2.1 
+ EDR Класс 2

GPS/GLONASS GLONASS
GPS (опция)

GPS (опция)GLONASS
(ожидается в 2013 году)

3G Gobi™ (опция)

Веб-камера 2 Мпиксел (опция) – 2 Мпиксел 2 Мпиксел (опция)

Слоты расширения

2×PCMCIA Тип II 1×PCMCIA Тип II

1×ExpressCard/54 –

1×Картридер для смарт-карт 1×Картридер для смарт-карт (опция)

– 1×Картридер для карт памяти –

2×PCI (опция)
–

2×PCIe (опция)

Мультимедийный отсек

Пишущий DVD-привод 

–Дополнительная аккумуляторная батарея

Дополнительный жёсткий диск

Аккумуляторная батарея 8700 мА.ч 5200 мА.ч

Габаритные размеры (Ш×Г×В) 410×290×65 мм 303,5×263×60 мм
V100: 290×222×49 мм

280×184×32 мм
V200: 314×222×49 мм

Масса 5,2 кг 3,5 кг
V100: 2,3 кг

1,4 кг
V200: 2,7 кг

Функция ночного видения – Опция –

Параметры безопасности

Технология Intel® vPro™ –

Сканер отпечатка пальца Сканер отпечатка пальца (опция)

Замок Кенсингтона

Параметры прочности и показатели
защищённости

Сертифицировано в соответствии с MIL-STD-810G, степень защиты IP65

Сертифицировано в соответствии с MIL-STD-461F Сертифицировано в соответствии
с MIL-STD-461F (опция) –

– ANSI/ISA 12.12.01 (опция) –

Корпус из магниевого сплава

Ударостойкий съёмный жёсткий диск Ударостойкая
конструкция

Защита от вибрации и падений

Доступна версия
с байонетными разъёмами

Возможность эксплуатации
в условиях образования
соляного тумана (опция)

Сертифицировано
в соответствии с ATEX ЕС

для использования
во взрывоопасных средах

(опция  для V100)

Сертифицировано 
в соответствии

с UL 1604 класс 1,
категория 2,

группа A, B, C, D
Сертификация

в соответствии с 
e4 Mark / e1 Mark 

& TUV 
для использования

на транспорте

Диапазон температур
Работа: от –20 до +60°C Работа: от –29 до +60°C Работа: от –20 до +60°C

Работа:
от 0 до +60°C,

от –20°C – опция

Хранение: от –51 до +71°C Хранение: от –51 до +71°C Хранение: от –51 до +71°C Хранение:
от –40 до +71°C
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НА ВОДЕ

Компания Halliburton разрабатывает
комплексные решения для фирм, про-
изводящих разведку, освоение и экс-
плуатацию нефтегазовых месторожде-
ний во всём мире. 

Перед компанией стояла задача выбо-
ра мобильного компьютера, пригодного
для эксплуатации в морских условиях
на добывающей платформе при воздей-
ствии брызг и соляного тумана (рис. 6) и
обеспечивающего передачу данных к
другим устройствам, уже используемым
компанией. Основные каналы связи
таких устройств – порты последова-
тельного ввода/вывода данных, кото-
рые в настоящее время являются ред-
костью, поскольку в большей части
серийного оборудования они были
заменены USB-портами.

Наличие последовательных портов
подтолкнуло специалистов Halliburton
к выбору продукции компании Getac.
Имея опыт использования серийных
ноутбуков, они хотели, чтобы новые
ноутбуки способствовали экономии
времени и затрат, а также гарантирова-
ли, что заказчики получат надёжное
оборудование, соответствующее вы -
полняемой работе.

В настоящее время компания Halli -
burton приобретает заказные модели
ноутбуков А790 (рис. 7) и М230 компа-
нии Getac, укомплектованные специ-
альными жёсткими дисками, разбиты-
ми на разделы для работы программно-
го обеспечения компании Halliburton.

На буровой платформе в открытом
море ноутбуки подвергаются различ-
ным физическим и климатическим
воздействиям. Постоянно присут-
ствующие в воздухе пыль и твёрдые
частицы могут вывести компьютерное
оборудование из строя. Герметичные

заглушки и крышки, которыми осна-
щены ноутбуки компании Getac, а
также защита от случайных ударов и
падений минимизируют вероятность
повреждения оборудования при работе
в экстремальных условиях. Модели
A790 и М230 соответствуют стандарту
MIL-STD-810F и имеют степень защи-
ты IP54, их конструкция разработана и
изготовлена с учётом возможных воз-
действий факторов окружающей среды
на всех этапах эксплуатации этих
ноутбуков. Практика показывает, что
изделия Getac, используемые компани-
ей Halliburton, бесперебойно работают
в любых условиях, обеспечивая хоро-
шую видимость изображения на экране
даже при очень ярком солнечном свете.

ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ

В статье приведена сравнительная
таблица технических характеристик
ноутбуков Getac, упомянутых в данной
статье (табл. 1). Так как ноутбуки Getac
А790 и М230 сняты с производства, в
таблицу включён новый ноутбук Getac
X500, пришедший на смену А790.

ЗАКЛЮЧЕНИЕ

Применение защищённых компью-
теров позволяет не только работать в
экстремальных условиях, но и, как бы
парадоксально это ни звучало, эконо-
мить материальные средства. 

По данным независимой исследова-
тельской и консалтинговой компании
Venture Development Corp. (VDC), за
пятилетний период средняя стоимость
потери производительности для ком-
мерческих устройств составляет на
$3460 больше, чем для промышленных
моделей. За пять лет каждый промыш-
ленный компьютер в среднем сохра-
няет $4062 ввиду низкой совокупной

стоимости владения (TCO – Total Cost
of Ownership), включающей начальную
стоимость покупки устройства и всей
дополнительной периферии, про-
граммного обеспечения, внедрения,
обучения, обслуживания, а также
затраты на простои и IT-поддержку.

Экономическая эффективность от
использования защищённых компью-
теров достигается, прежде всего, за
счёт увеличенных сроков службы и
гарантийного обслуживания, а также
сокращённого времени простоя защи-
щённых устройств. Это позволяет
существенно сократить объёмы закуп-
ки новых устройств и избавиться от
необходимости создания резервного
запаса оборудования. ●
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Рис. 6. Морская нефтедобывающая платформа

Рис. 7. Использование Getac A790 для проведения геологических

изысканий на морской платформе  
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ВВЕДЕНИЕ

В данной статье читателям предла-
гается познакомиться с компанией,
специализирующейся на создании за-
щищённого периферийного компью-
терного оборудования, предназначен-
ного для построения надёжных вы-
числительных систем, ориентирован-
ных на различные ответственные при-
менения.

Бельгийская компания NSI была ос-
нована в 1986 году. Деятельность компа-
нии направлена на разработку высокока-
чественных промышленных клавиатур и
указательных устройств. NSI разрабаты-
вает и поставляет надёжные решения для
различных отраслей промышленности.
Помимо поддержки широкого спектра
стандартной продукции команда инже-
неров компании выполняет разработку
новых и модернизацию существующих
изделий по требованиям заказчика. Спе-
циалисты компании тесно сотрудничают
с клиентами в течение всего времени от
начала разработки до производства изде-
лия, что является залогом плодотворного
партнёрства и успешного достижения
поставленных целей.

Рассмотрим несколько примеров раз-
работки заказных изделий компанией
NSI совместно с их давним партнёром
Cursor Controls Ltd (CCL), являющим-
ся одним из крупнейших в мире про-
изводителей военной продукции. Ос-
новное направление деятельности
CCL – это разработка заказных защи-

щённых трекболов для артиллерии и
радарных систем.

ЗАКАЗНЫЕ РАЗРАБОТКИ NSI
Опишем пошагово процесс разработ-

ки защищённого трёхкнопочного трек-
бола F60.

Заказчик хотел заменить используе-
мые им существующие трекболы на
более современные с расширенной
функциональностью. После предвари-
тельного обсуждения было сформиро-
вано задание на разработку мульти-
функционального высококачествен-
ного трекбола, обеспечивающего с
требуемой надёжностью высокий уро-
вень производительности в самых
сложных климатических и военных
условиях.

Затем представители компании-за-
казчика встретились с командой разра-
ботчиков. В результате был представлен
обзор недостатков существующих трек-
болов и намечены первоначальные тре-
бования к функциональности для но-
вой модели.

Для того чтобы команда инженеров
CCL и NSI в полной мере поняла мас-
штабы и сложность требований к разра-
батываемому устройству, она была при-
глашена в офис компании-заказчика
проекта, чтобы увидеть опытный обра-
зец панели, на которой планировалось
разместить новый трекбол. Также на
встрече были обсуждены следующие
аспекты проекта:

1)конструктивно-технические требова-
ния к комплектующим, гарантирую-
щие долговечность и надёжность рабо-
ты в самых суровых военных условиях;

2)требования устойчивости к внешним
воздействующим факторам и спосо-
бы обеспечения оптимальной работы
трекбола в жёстких условиях;

3)способы монтажа трекбола, обес-
печивающие оптимизированный по
критериям эргономичности дизайн
изделия в целом;

4)оценка функциональности трекбола
в заданном ограниченном простран-
стве в соответствии с установленны-
ми заказчиком требованиями.
По итогам обсуждения были пред-

ставлены на рассмотрение шесть стан-
дартных вариантов трекбола. Последо-
вал ряд Web-конференций, в результате
которых стороны пришли к соглаше-
нию о разработке трекбола, который
будет иметь полностью анодированный
корпус и три кнопки.

Команда инженеров CCL приступи-
ла к разработке защищённой трёхкно-
почной версии трекбола P60, и в тече-
ние трёх недель были представлены на
рассмотрение его чертежи. Реакция
заказчика была положительной, и
компании заключили соглашение о
разработке и производстве двух прото-
типов трекболов для их начальной
оценки.

Процесс оценки занял несколько ме-
сяцев, после чего был подготовлен от-

Алексей Медведев

Статья представляет компанию NSI в качестве разработчика заказных изделий.
Приведены примеры разработки защищённых компьютерных устройств ввода
информации, предназначенных для использования в наземных и морских военных
приложениях.

Защищённые устройства
ввода информации NSI

040-041 01:Макет 1 31.05.2013 9:54 Страница 40

© СТА-ПРЕСС

http://www.cta.ru/


чёт о работе трекбола. Данный отчёт
был направлен в Cursor Controls с прось -
бой внести некоторые незначительные
изменения, касающиеся настройки си-
стемы кодирования трекбола.

Как только изменения были выпол-
нены, разработка защищённой трёх-
кнопочной версии трекбола была окон-
чена, и новому изделию было присвое-
но название F60 (рис. 1).

Компания-заказчик по-прежнему яв-
ляется ценным клиентом для NSI и
CCL. После внедрения первого заказ-
ного образца были выпущены сотни та-
ких трекболов.

Высокая надёжность устройства вы-
звала большой интерес к данному изде-
лию. Для подтверждения его высокого
качества были проведены обширные
дополнительные испытания, выходя-
щие за рамки первоначальных требова-
ний. Перечень испытаний приведён в
табл. 1.

То, что начиналось как небольшой
проект по настройке модуля P60, зало-
жило основы для серийного трекбола
повышенной прочности F60, который
по показателям надёжности, эффек-
тивности и стойкости к широкому на-
бору дестабилизирующих факторов до
сих пор сохраняет лидирующие пози-
ции в своей области применения, вби-
рающей многие военные, морские,
авиационные и промышленные при-
ложения.

К основным характеристикам трек-
бола F60 можно отнести следующие:
● степень защиты IP65;
● плавная работа в жёстких условиях;

● высокий уровень устойчивости к кор-
розии;

● повышенная ударопрочность;
● устойчивость к воздействию клима-

тических факторов;
● три встроенных переключателя;
● опция полной блокировки съёмного

шара;
● доступность различных цветов шара;
● интерфейсы PS/2, USB и Sun;
● соответствие стандартам DO 160 (Sec-

tion 4, Section 8), BS EN 60068-2-1
(Test Aa), BS EN 60068-2-2 (Test Bb),
BS EN 60068-2-27 (Test Ea).
Ещё одним примером разработки за-

казных изделий является периферий-
ное компьютерное устройство, состоя-
щее из 50-миллиметрового лазерного
трекбола и пяти клавиш (рис. 2). Дан-
ное устройство было разработано для
применения в военной ракетной уста-
новке и пригодно для эксплуатации в
экстремальных условиях окружающей
среды. 

Помимо устройств для наземных
применений компания NSI разрабаты-
вает клавиатуры и трекболы для мор-
ской отрасли. Изделия компании, ори-
ентированные на морские применения,
проходят тестирования на соответствие
стандарту IEC 60945 (ГОСТ Р МЭК
60945) четвёртой редакции «Морское
навигационное оборудование и сред-
ства радиосвязи».

Устройства компании используются
как в компьютерных системах для на-
вигации и радиолокационного контро-
ля, установленных в рулевых рубках
(рис. 3), так и при построении элек-
тронно-картографических навигацион-

ных информационных систем – ЭК-
НИС (Electronic Chart Display and Infor-
mation System – ECDIS). Данные систе-
мы используются для обработки и ото-
бражения картографической и навига-
ционно-гидрографической информа-
ции в виде электронных карт. Они пред-
ставляют собой перспективные интег-
рированные информационные систе-
мы, предназначенные для решения
комплекса задач судовождения, автома-
тизации работы судоводителя и повы-
шения навигационной безопасности
мореплавания (рис. 4).

ЗАКЛЮЧЕНИЕ

В данной статье представлен далеко
не полный ряд заказных изделий и воз-
можностей компании NSI. Приведён-
ные примеры демонстрирует глубину
совместного творческого подхода при
разработке заказных изделий и нагляд-
но показывают, почему компания NSI
является одним из лидеров в своей
области. ●

Автор – сотрудник фирмы 
ПРОСОФТ
Телефон: (495) 234-0636
E-mail: info@prosoft.ru
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Рис. 2. Заказное изделие производства

компании NSI

Рис. 3. 38-миллиметровый

водонепроницаемый трекбол в рулевой

рубке

Рис. 4. Использование клавиатуры

KSML106F001-W-MC1 компании NSI в ЭКНИС

Рис. 1. Защищённый трекбол F60

Вид испытания Стандарт
Вибрация RTCA/DO-160F Section 8 Clause 8.2.1.2.

Удары BS EN 60068-2-27 (Test Ea)
Повышенная температура при низкой влажности с резким
изменением температуры BS EN 60068-2-2 (Test Bb)

Пониженная температура при низкой влажности с резким
изменением температуры BS EN 60068-2-1 (Test Aa)

Пониженное давление (высота над уровнем моря) RTCA/DO-160B Section 4

Таблица 1
Перечень испытаний, пройденных трекболом F60
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ОБЩИЕ СВЕДЕНИЯ

В 2008 году ФГУП «ПО «Маяк» стало
площадкой для разработки и первого
внедрения автоматизированной систе-
мой непрерывного мониторинга ядер-
но и радиационно опасных объектов и
грузов (АСМЯРОГ). АСМЯРОГ разра-
ботана в соответствии с «Программой
развития отраслевой автоматизирован-
ной системы непрерывного комплекс-
ного мониторинга ядерно и радиацион-
но опасных объектов и грузов до 2010
года и на перспективу до 2015 го да» и
впоследствии должна охватить все
ядерно и радиационно опасные объ-
екты Госкорпорации «Росатом» с цент-
ром во ФГУП «Ситуационно-кризис-
ный центр Росатома».

Целями создания системы являются:
1)предупреждение и локализация угроз,

снижение рисков нанесения вреда
жизни и здоровью персонала предпри -
ятия, населения прилегающих райо нов
расположения ядерно и радиаци онно
опасных объектов предприятия за счёт
предупреждения и снижения послед-
ствий аварий и инцидентов;

2)снижение экологических рисков для
окружающей среды за счёт своевре-
менного выявления потенциальных
источников загрязнения и их локали-
зации.
АСМЯРОГ предназначена для обес-

печения комплексного оперативного мо-
ниторинга состояния ядерной, радиа-
ционной, экологической, пожарной без -
опасности, энергообеспечения отрас ли,

радиационного и метеорологического
контроля санитарно-защитных зон и зон
наблюдения, а также передачи оператив-
ных данных в отраслевой центр АСМЯ-
РОГ ФГУП «СКЦ Росатома» по защи-
щённому каналу связи.

СТРУКТУРА КОМПЛЕКСА

ТЕХНИЧЕСКИХ СРЕДСТВ

Архитектура системы имеет иерархи-
ческую структуру:
1)верхний уровень – общий для всего

объекта мониторинга;
2)нижний уровень – комплекс типовых

программно-технических средств.

Типовая архитектура системы пред-
ставлена на рис. 1.

В состав системы входят:
1)типовой центр комплексного мони-

торинга и оперативного управления
объектового уровня (ЦКМ);

2)типовые центры комплексного мо -
ниторинга и оперативного управле-
ния уровней подразделений и заводов
(ЦКЗ);

3)типовые контроллеры сбора пара-
метров безопасности (КСПБ) с ин-
формационных и контрольных
подсистем объектового уровня и
непосредственно с датчиков техно-

Сергей Маркин, Илья Падилько, Артём Наумчак, Евгений Левин

В статье описаны основные характеристики автоматизированной системы непрерывного
мониторинга ядерно и радиационно опасных объектов и грузов (АСМЯРОГ), которая
создавалась на ФГУП «ПО «Маяк» с 2008 по 2012 год и продолжает развиваться.
Представлены основные функции, состав комплекса технических средств, состав
программного обеспечения и основные результаты внедрения.

Автоматизированная система
непрерывного мониторинга
ядерно и радиационно
опасных объектов и грузов

ФГУП «СКЦ РОСАТОМА»

Защищённый канал передачи информации

Комплексная база
данных предприятия

Системы
и средства

телекоммуникаций

…

Центр комплексного
мониторинга
и оперативного
управления
уровня подразделения

Центр комплексного
мониторинга
и оперативного
управления
уровня подразделения

Контроллер
сбора параметров

безопасности

Локальная
база данных

Средства
ввода/вывода

Контроллер
сбора параметров

безопасности

Центр комплексного мониторинга
и оперативного управления

объектового уровня

Локальная
база данных

Средства
ввода/вывода

Рис. 1. Типовая архитектура системы АСМЯРОГ
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логических установок, аппаратов
и т.п.;

4)системы и средства телекоммуника-
ций, сбора, передачи данных и опове-
щения.

Центр комплексного
мониторинга

В состав ЦКМ входят вычислитель-
ный узел (ВУ) и автоматизированные
рабочие места (АРМ).

ВУ ЦКМ выполняет функции накоп-
ления, хранения, статистической обра-
ботки массивов данных, резервного ко-
пирования и передачу данных во ФГУП
«СКЦ Росатома». ВУ является модуль-
но компонуемым и конструктивно за-
конченным устройством.

Состав основных технических
средств ВУ ЦКМ:
1) конструктив шкафа со встроенной

системой вентиляции фирм Rittal и
Schroff;

2) два двухпроцессорных сервера серии
Proliant DL380 G5 фирмы Hewlett-Pa -
ckard;

3) источники бесперебойного питания
фирм MGE и APC;

4) два 8-портовых управляемых Ether -
net-коммутатора серии EDS-408 фир  -
мы Moxa;

5) KVM-консоль серии SMK-580R
фир  мы ACME Portable Corp.
Качественные характеристики ВУ

ЦКМ:
1) возможность подключения к

встроенной локальной консоли KVM
до восьми серверов ;

2) поддержание работоспособности уст -
ройства не менее 10 минут и сохран-
ность информации при потере пита-
ния;

3) активная вентиляция шкафа;
4) возможность быстрого доступа к обо-

рудованию через переднюю или зад-
нюю дверь;

5) резервированный комплекс техниче-
ских средств;

6) степень защиты от проникновения
твёрдых тел IP40 по ГОСТ 14254 80;

7) соответствие классу безопасности 4Н
по ОПБ 88/97;

8) по способу защиты человека от пора-
жения электрическим током соответ-
ствие требованиям класса 1 согласно
ГОСТ 12.2.007.0-75;

9) соответствие II группе исполнения
устройств по устойчивости к электро-
магнитным помехам по ГОСТ Р
50746-2000 и критерию А качества
функционирования.
Внешний вид ВУ ЦКМ представлен

на рис. 2.

Автоматизированное
рабочее место

АРМ ЦКМ предназначено для ото-
бражения и сигнализации о состоя-
нии па раметров безопас ности (ПБ)
охваченных системой ядерно и радиа-
ционно опасных производств пред-
приятия. Основ ны ми функциями АРМ
ЦКМ и ЦКЗ яв ляются:
1) оперативное отображение ПБ;
2)своевремен ное пред уп реж де ние де -

журно го персонала о выходе ПБ за
ре  гламентные или ава рий -
ные границы;

3)ручной ввод информа-
ции;

4)просмотр архивных дан-
ных;

5)подготовка и вывод отчё-
тов тревог.
Состав основных техниче-

ских средств АРМ ЦКМ и
ЦКЗ:
1) источник бесперебойного пи -

тания фирмы MGE;
2) рабочая станция серии V582

производства ЗАО «Уральский
завод вычислительной техники»;

3) монитор фирмы NEC;

4) принтер фирмы Hewlett-Packard.
Внешний вид АРМ ЦКМ и ЦКЗ

представлен на рис. 3.

Контроллер сбора
параметров безопасности

Все КСПБ в АСМЯРОГ отвечают за
получение информации от объектов
мониторинга. КСПБ имеют информа-
ционную связь с ЦКМ посредством об-
щей шины обмена данными, которая
реализована на базе вычислительной
сети предприятия (ВСП) и локальных
вычислительных сетей (ЛВС) подразде-
лений в виде изолированной инфра-
структуры обмена данными.

КСПБ применяется в составе АСМЯ-
РОГ для
1) обеспечения функций опроса подси-

стем контроля состояния безопасно-
сти ядерно и радиационно опасных
объектов;

2) ведения базы данных о состоянии ПБ
контрольных технологических си-
стем;

3) регистрации изменения состояния
ПБ контрольных технологических
систем;

4) отображения информации о состоя-
нии ПБ;

5)приёма информации о состоянии ПБ
от технологических систем в виде
двоичных сигналов постоянного тока
напряжением +24 В;

6)приёма информации о состоянии ПБ
в виде данных от подсистем контроля
по локальный вычислительной сети;

7)формирования выходного сигнала об
аварийном состоянии ПБ.
В зависимости от степени распреде-

лённости системы на нижнем уровне

Рис. 2. Внешний вид ВУ ЦКМ АСМЯРОГ

Рис. 3. Внешний вид АРМ ЦКМ 

и ЦКЗ АСМЯРОГ

042-045 01:Макет 1 31.05.2013 10:07 Страница 43

© СТА-ПРЕСС

http://www.cta.ru/


АСМЯРОГ возможно применение
КСПБ в нескольких исполнениях:
1)КСПБ-01, который выполнен на ба-

зе напольной электротехнической
стойки с устройством отображения,
хранения и обработки информации;

2)КСПБ-02, который выполнен на
базе настенного электротехниче-
ского шка фа без устройства отобра-
жения, хранения и обработки ин-
формации.
В структуре АСМЯРОГ помимо пере-

численных функций КСПБ-01 выпол-
няет функцию передачи информации о
состоянии ПБ, данных об изменении их
состояния на вычислительный узел ти-
пового центра комплексного монито-
ринга и оперативного управления объ-
ектового уровня. КСПБ-02 выполняет
функцию передачи информации на
контроллер сбора параметров безопас-
ности КСПБ-01.

КСПБ построены на базе комплекса
технических средств промышленной
автоматизации фирмы MOXA. В каче-
стве устройства связи с объектом (УСО)
применена модульно компонуемая си-
стема ввода/вывода с возможностью
расширения серии ioLogik 4000. В базо-
вом исполнении УСО КСПБ способно
обрабатывать до восьми дискретных
сигналов уровня 24 В постоянного тока
и имеет 4 дискретных канала управле-
ния нагрузкой до 2 А. По требованиям
заказчика возможна установка до 32 мо-
дулей УСО, на базе которых реализуется
ввод/вывод:

1)до 512 дискретных сигналов (24 В по-
стоянного тока, 110 В, 240 В перемен-
ного тока);

2)до 124 аналоговых сигналов (от 4 до
20 мА, от 0 до 10 В, терморезистор,
термопара).
Подключение внешних сигналов осу-

ществляется непосредственно к моду-
лям ввода/вывода. 

В КСПБ предусмотрена возможность
получения данных от сторонних техно-
логических систем и систем управле-
ния базами данных по сетевому интер-
фейсу.

Технические характеристики КСПБ
Состав основных технических

средств КСПБ-01:
1)конструктив шкафа фирм Rittal и

Schroff;
2)модульная система ввода/вывода сиг-

налов серии ioLogik 4000;
3)панельный компьютер модели TPC-

1570H фирмы Advantech;
4)8-портовый управляемый Ethernet-

коммутатор серии EDS-408;
5)источник бесперебойного питания

фирмы MGE.
Качественные характеристики КСПБ:

1)соответствие степени защиты IP40 от
проникновения твёрдых тел по ГОСТ
14254 80;

2)соответствие классу безопасности 4Н
по ОПБ 88/97;

3)по способу защиты человека от пора-
жения электрическим током соответ-
ствие требованиям класса 1 согласно
ГОСТ 12.2.007.0-75;

4)соответствие II группе исполнения
устройств по устойчивости к электро-
магнитным помехам по ГОСТ Р
50746-2000 и критерию А качества
функционирования.
Внешний вид КСПБ-01 представлен

на рис. 4.

СТРУКТУРА ПРОГРАММНОГО

ОБЕСПЕЧЕНИЯ

Программное обеспечение (ПО) си-
стемы условно делится на системное и
прикладное.

Системное ПО – это комплекс про-
грамм, предназначенных для органи-
зации вычислительного процесса и ре-
шения общих задач обработки инфор-
мации.

Прикладное ПО – это совокупность
программ, разработанных при создании
системы для реализации её конкретных
функций.

В состав системного ПО ВУ ЦКМ
входят:

1)операционная система (ОС) MS
Win dows Server 2003 R2 Standard Edi-
tion (сертифицированная по требо-
вани ям безопасности информации
Фе де ральной службы по техниче-
скому и экспортному контролю –
ФСТЭК);

2)система управления базами данных
(СУБД) ЛИНТЕР версии 6.0 (серти-
фицированная по требованиям без-
опасности информации ФСТЭК);

3)интегрированный пограничный
шлюз безопасности MS ISA Server
2006 Standard Edition (сертифициро-
ванный по требованиям безопасно-
сти информации ФСТЭК);

4)антивирусное ПО.
В состав системного ПО КСПБ вхо-

дят:
1)ОС MS Windows XP Professional SP3

(сертифицированная по требованиям
безопасности информации);

2)СУБД ЛИНТЕР версии 6.0 (сертифи-
цированная по требованиям безопас-
ности информации);

3)антивирусное ПО.
В состав системного ПО АРМ входят:

1)ОС MS Windows XP Professional SP3
(сертифицированная по требованиям
безопасности информации);

2)подключаемый модуль Silverlight;
3)антивирусное ПО.

СУБД ЛИНТЕР – это комплекс про-
грамм, обеспечивающих поддержку ре-
ляционной модели данных производ-
ства ЗАО НПП «РЕЛЭКС».

Microsoft Silverlight – это подключае-
мый программный модуль, используе-
мый в браузере Internet Explorer для рас-
ширения возможностей отображения
Web-приложений. Silverlight разработан
для создания сложных сценариев вос-
произведения мультимедиа и создания
насыщенных интерактивных Интер-
нет-приложений.

База данных (БД) – это файлы хране-
ния данных, имеющие специальный
формат и находящиеся под управлени-
ем СУБД ЛИНТЕР. К БД также отно-
сятся триггеры, хранимые процедуры и
представления – объекты, необходи-
мые для обработки данных, хранящих-
ся в файлах БД. Базы данных относятся
к прикладному ПО.

Интерфейс системы реализован с ис-
пользованием возможностей Net Fra-
me work, Silverlight, Microsoft IIS (Inter-
net Information Service). Он предусмат-
ривает работу пользователя в Web-ин-
терфейсе в диалоговом режиме с ис-
пользованием экранов, клавиатуры,44
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Рис. 4. Внешний вид КСПБ-01 АСМЯРОГ
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ручного манипулятора мышь и/или
сенсорного экрана.

В системе существует разграничение
доступа к отображаемым экранам и раз-
решённым операциям в зависимости от
полномочий пользователей. АСМЯРОГ
в целом аттестована на соответствие
классу 1Г по требованиям нормативных
документов ФCТЭК к защите конфи-
денциальной информации.

На обзорном экране текущее состоя-
ние объектов мониторинга отображает-
ся обобщёнными индикаторами ава-
рийной обстановки. В зависимости от
цвета и состояния индикатора оператор
АСМЯРОГ делает вывод о ситуации на
объекте мониторинга.

Экран «Текущие события» предна-
значен для отображения списка послед-
них событий всех ПБ выбранного объ-
екта мониторинга. Каждой строке в
таблице текущих событий соответству-
ет цвет фона и цвет текста, который
определяется сочетанием состояния
объекта мониторинга и качества ПБ.

Экран «Архив значений» предназна-
чен для отображения истории измене-
ния текущих значений ПБ выбранного
объекта мониторинга.

Экран «Блокировки параметров без-
опасности» предназначен для отобра-
жения состояния блокировок ПБ вы-
бранного объекта мониторинга.

Примеры экранов интерфейса приве-
дены на рис. 5–6.

ЭКСПЛУАТАЦИОННЫЕ

ХАРАКТЕРИСТИКИ СИСТЕМЫ

Программно-технический комплекс
системы обеспечивает возможность
масштабирования системы для обес-
печения увеличения объёма и методов
мониторинга ПБ подразделений пред-
приятия и обеспечения контроля и
управления вводимых в систему допол-
нительных средств отображения и опо-

вещения персонала предприятия и на-
селения прилежащих территорий.

АСМЯРОГ получает данные о состо -
янии ПБ предприятия от следующих
локальных систем контроля в оператив-
ном режиме:
1)автоматизированной системы конт-

роля радиационной обстановки, осу-
ществляющей контроль радиацион-
ной обстановки зоны наблюдения
ФГУП «ПО «Маяк»;

2)системы аварийной сигнализации о
возникновении самоподдерживаю-
щейся цепной реакции, осуществ-
ляющей контроль параметров ядер-
ной безопасности;

3)автоматизированной системы радиа-
ционного контроля, осуществляю-
щей контроль радиационных пара-
метров;

4)автоматизированных систем управле-
ния технологическими процес сами;

5)системы автоматической пожарной
сигнализации;

6)системы контроля безопасности
энергообеспечения.
В системе предусмотрена возмож-

ность гибкой индивидуальной настрой-
ки логики обработки сигнала об изме-
нении ПБ с целью реализации обес-
печения автоматического или автома-
тизированного механизма передачи ин-
формации, многоступенчатого квити-
рования событий оперативным персо-
налом и использования локальных ПБ,
сведения об изменении которых не тре-
буется передавать далее на верхний по
иерархии уровень.

В рамках опытной эксплуатации си-
стемы на семи объектах предприятия
были собраны конструктивные предло-
жения эксплуатирующих подразделе-
ний по оптимизации интерфейса и до-
полнительным функциям системы, в
том числе по оптимизации таких опе-
раций, как сортировка и фильтрация

событий, а также по контролю состоя-
ния технических средств и связей меж-
ду ними.

РЕЗУЛЬТАТЫ ВНЕДРЕНИЯ

СИСТЕМЫ

Внедрение АСМЯРОГ на ФГУП «ПО
«Маяк» позволило достичь следующих
результатов:
1)значительно увеличена эффектив-

ность работы магистральных линий
передачи данных ВСП за счёт внедре-
ния промышленного коммуникаци -
онного оборудования;

2)повышена оперативность реакции
персонала на возникающие события;

3)снижена вероятность возникновения
аварийных событий за счёт непре-
рывного мониторинга ПБ;

4)оптимизированы алгоритмы работы
локальных систем безопасности;

5)повышена эффективность организа-
ционно-технических механизмов вза -
имодействия оперативного персона-
ла подразделений предприятия;

6)создана платформа, охватывающая
всё предприятие, что позволит в даль-
нейшем внедрять корпоративные си-
стемы любого назначения.
В настоящее время ФГУП «ПО

«Маяк» готово предложить свои услуги
как в качестве интегратора АСМЯРОГ
под ключ, так и по изготовлению от-
дельных типовых элементов систем не-
прерывного мониторинга.

На базе технологий и решений, внед-
рённых при создании АСМЯРОГ,
ФГУП «ПО «Маяк» планирует создать
интегрированную комплексную систе-
му контроля безопасности и охватить
ею все аспекты, характеризующие без-
опасное состояние предприятия (со-
стояние охраны труда, выполнение тре-
бований промышленной безопасности
и т.п.). ●
msa18713@mail.ru
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Рис. 5. Экран архива значений АСМЯРОГ Рис. 6. Экран блокировок АСМЯРОГ
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ВВЕДЕНИЕ

Запасы углеводородов на нашей пла-
нете значительны, но получать их ста-
новится с каждым годом всё сложнее и
сложнее. Можно выделить сразу не-
сколько ключевых проблем, с которы-
ми сегодня сталкиваются нефтедобы-
вающие компании во всём мире: растут
издержки на транспортировку, на ис-
следованных месторождениях падает
добыча и ухудшается качество добывае-
мых углеводородов, новые месторожде-
ния находятся в сложных географиче-
ских районах. Именно поэтому компа-
нии стремятся активно применять тех-
нологии автоматизации в процессе до-
бычи и транспортировки, максимально
реализуют возможность удалённого мо-
ниторинга и управления системами.
Это позволяет значительно сократить
расходы и владеть объективной инфор-
мацией о процессах и показателях в ре-
жиме реального времени.

Несомненно, что добыча углеводоро-
дов в экономике России играет осново-
полагающую роль. Требования к учёту их
количества и качества прописаны в Фе-
деральном законе Российской Федера-
ции № 261-ФЗ от 23 ноября 2009 года [1]:
«обязательность учёта юридическими
лицами производимых ими энергетиче-
ских ресурсов» (статья 4) при том, что
«весь объём добываемых энергетических

ресурсов с 2000 года подлежит обяза-
тельному учёту» (статья 11). В ГОСТ Р
8.615-2005 «Государственная система
обеспечения единства измерений. Изме-
рения количества извлекаемой из недр
нефти и нефтяного газа. Общие метро-
логические и технические требования»
[2] прописаны стандарты учёта. Одним
из требований документа является нали-
чие прибора учёта на каждой добываю-
щей скважине. Данные с прибора учёта
должны поступать на пульт оператора в
режиме реального времени и отображать
реальный состав добываемого продукта.

МНОГОФАЗНЫЕ ИЗМЕРЕНИЯ

ПРОДУКЦИИ НЕФТЕГАЗОВЫХ

СКВАЖИН

За последние два десятилетия в сфере
контроля и измерения углеводородов
произошли огромные изменения. Были
внедрены сотни новых технологий и вы-
сокоточных приборов учёта, в частно-
сти, многофазное исследование сква-
жин для измерения потока нефти, газа и
воды без предварительного разделения
на составляющие. Наиболее важные
преимущества, которые даёт использо-
вание этой технологии, – это снижение
расходов за счёт уменьшения количе-
ства оборудования и затрат на его на-
ладку, эксплуатацию и техническое об-
служивание, а также непрерывный по-

ток информации. Всё это особенно ак-
туально для небольших месторождений
(не требуются затраты на сепаратор и
сопутствующее оборудование), буровых
платформ морского базирования (воз-
можна транспортировка смешанных
нефтепродуктов по общему нефтепро-
воду), а также старых месторождений.
Разумеется, учитывается и проблема со-
хранения окружающей среды.

На российском рынке широко пред-
ставлены многофазные расходомеры
различных мировых производителей:
Schlumberger, FMC Technologies, Inven-
sys Systems, Weatherford, Agar, Roxar, а
также отечественные многофазные
ультразвуковые расходомеры «УЛЬТРА-
ФЛОУ», индикаторы производительно-
сти скважин «Спутник-Нефтемер
МК10М», многофазный расходомер для
нефтедобычи МФРМ-01-89.0 и др.
Большое количество производителей
многофазных расходомеров, широта
модельного ряда и ценовая политика ча-
сто затрудняют выбор нефтедобытчиков
при приобретении данного вида обору-
дования. Основной же проблемой яв-
ляется отсутствие информации о метро-
логических характеристиках устройств.

Для решения этой и других схожих за-
дач на базе научных учреждений стали
создаваться многофазные проливные
стенды (МПС) – это система формиро-

Автоматизированная 
система управления
Государственного
первичного специального
эталона ГЭТ 195-2011

Александр Константинов

Статья посвящена описанию автоматизированной системы управления
Государственного первичного специального эталона единицы массового расхода
газожидкостных смесей ГЭТ 195-2011. Показана необходимость создания такого
эталона. Рассказано о назначении, составе и функциях системы управления, 
а также о требованиях, предъявляемых к оборудованию, применяемому при создании
эталона. Представлены архитектура системы управления, её аппаратные средства 
и программное обеспечение.
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вания и подачи многофазного потока с
определёнными свойствами и характе-
ристиками. Сегодня в мире насчитыва-
ется несколько десятков МПС. Круп-
нейшие из них сосредоточены в Европе
(Великобритания, Норвегия, Франция)
и в США. Разнотипность МПС об-
условлена многообразием явлений при
работе с многофазным потоком, поэто-
му каждый стенд имеет специфический
и ограниченный набор приложений.

В декабре 2011 года произошли изме-
нения в продвижении технологий мно-
гофазных измерений и в нашей стране.
Благодаря реализации программы раз-
вития Национальной эталонной базы в
Федеральном государственном унитар-
ном предприятии «Всероссийский на-
учно-исследовательский институт рас-
ходометрии» (ФГУП «ВНИИР») был
успешно сдан в эксплуатацию Госу-
дарственный первичный специальный
эталон единицы массового расхода га-
зожидкостных смесей ГЭТ 195-2011 [3].
ФГУП «ВНИИР» является головной
метрологической научно-исследова-
тельской организацией в области изме-
рения количества и расхода жидкости и
газа. 20 апреля 2012 года Федеральное
агентство по техническому регулирова-
нию и метрологии выпустило приказ об
утверждении данного эталона.

Государственный первичный специ-
альный эталон единицы массового рас-
хода газожидкостных смесей ГЭТ 195-
2011 (рис. 1) предназначен для вос-
произведения состава и единицы мас-
сового расхода газожидкостных смесей.
Эталон позволяет решать как научно-
исследовательские задачи по исследо-
ванию динамики и режимов течения
многофазных потоков, так и метроло-
гические задачи по разработке методов
и средств измерений расхода. Это даёт
возможность официально осуществлять
поверку, проводить сравнительные ис-
пытания многофазных расходомеров на
эталонном оборудовании. Метрологи-
ческие характеристики данного этало-
на приведены в табл. 1. Эффективность
от его внедрения иллюстрирует рис. 2.

Эталон представляет собой техноло-
гическую установку создания и управ-
ления двухфазным трёхкомпонентным
потоком ГЭТ 195-2011 и состоит из сле-
дующих основных элементов:
● системы хранения рабочих жидкостей

с тремя баками объёмом 3 м3 каждый;
● трёх ресиверов системы подачи воз-

духа ёмкостью 0,5 м3 каждый;
● магистральных центробежных насо-

сов фирмы Grundfos;

● компрессора воздушного винтового
Allegro 38 фирмы ALUP;

● трёхэлементного сепаратора фирмы
ОЗНА;

● измерительного участка жидкой
смеси;

● набора критических микросопел и
блока смешения;

● автоматизированной системы управ-
ления.

Подробная схема, описывающая со-
став ГЭТ 195-2011, приведена на рис. 3.

СОСТАВ И ФУНКЦИИ

АСУ ГЭТ 195-2011
Актуальные задачи повышения на-

учно-технического уровня государст-
венных эталонов и уровня интеллектуа-
лизации эталонных измерительно-вы-
числительных комплексов решаются на
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Рис. 1. Внешний вид ГЭТ 195-2011

Рис. 2. Эффективность от внедрения эталона в российскую экономику
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стимулов для 
развития 

ресурсосберегающих 
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Наименование физической
величины

Погрешности, % Неопределённости, %
S0 v0 u0A u0В u0С U0Р

Массовый расход газожидкостной
смеси, QГЖСМ

0,11 0,35 0,11 0,2 0,23 0,46

Массовый расход жидкости, QЖ 0,03 0,06 0,03 0,03 0,04 0,08
Объёмный расход газа, приведённый 
к стандартным условиям, QГv

0,1 0,28 0,1 0,16 0,17 0,38

Таблица 1
Метрологические характеристики Государственного первичного специального эталона

единицы массового расхода газожидкостных смесей ГЭТ 195-2011
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основе автоматизации измерительных
процедур с использованием современ-
ных  микропроцессорных средств вы-
числений и управления.

АСУ ГЭТ 195-2011 выполняет сле-
дующие функции:
● моделирование различных составов

смеси нефти, воды и газа;

● задание и измерение параметров ди-
намических режимов потока;

● приём сигналов телеконтроля и теле-
измерений и передача сигналов теле-
управления;

● сбор данных о параметрах процесса;
● оперативное диспетчерское управление;
● визуализация на экране компьютера

автоматизированного рабочего места
(АРМ) оператора в режиме реального
времени значений измеряемых пара-
метров техпроцесса и сигнализация
об их выходе за установленные преде-
лы, а также отображение сигналов
управления.
Структура автоматизированной си-

стемы имеет три уровня (рис. 4). Ниж-
ний уровень – это датчики. Следующий
уровень – контроллеры, принимающие
и обрабатывающие информацию с дат-
чиков. Уровнем выше – компьютер, яв-
ляющийся автоматизированным рабо-
чим местом оператора; он предостав-
ляет оператору возможность отслежи-
вать на дисплее текущее состояние всех
объектов автоматизации по графиче-
ским мнемосхемам. На нижнем уровне
каждая связь контроллера с оборудова-
нием объекта автоматизации имеет
гальваническую развязку. Количество и
состав входных и выходных сигналов
АСУ, а также соответствующие им типы
модулей контроллера приведены в
табл. 2. 

К контроллерам, используемым в
первичном государственном эталоне,
предъявляются достаточно высокие
требования по точности сигнала, на-
дёжности и возможности последующе-
го масштабирования. Программируе-
мые контроллеры российского про-
изводства FASTWEL I/O модели
CPM703 (рис. 5), применённые в дан-
ной системе, удовлетворяют этим тре-
бованиям. Они имеют сертификат об
утверждении типа средств измерений
Федерального агентства по техническо-
му регулированию и метрологии, а так-
же разрешение на применения в нефтя-
ной и газовой промышленности Феде-
ральной службы по экологическому,
технологическому и атомному надзору.
В линейке модулей ввода-вывода
имеются прецизионные модули с повы-
шенной точностью измерения сигнала.
Контроллеры предназначены для жё-
стких условий эксплуатации [4]:
● диапазон рабочих температур

–40...+85°С;
● относительная влажность воздуха до

80%;
● вибрация 10...500 Гц с ускорением 5g;48
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Сепаратор
Массомер

Массомер
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сепаратор

Расходомер

Пробоотборник

Влагомер

Плотномер Счётчик газа Счётчик газа
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Резервуар
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Насос
системы

смешения

Блок
эжекторов-

диспергаторов

Блок
критических

сопел

АРМ оператора 1
1. Windows XP
2. ОРС-сервер CoDeSys
3. ОРС-сервер PLCnet
4. GENESIS32-300       
5. DataWorX32

АРМ оператора 2
1. Windows XP
2. GENESIS – 
    TrendWorX32
3. TrendWorX32 
    Report

ОПЕРАТОРНАЯ

Блок дозирования компонентов
газожидкостной смеси

Блок приготовления эталонной
газожидкостной смеси

Блок утилизации

Контроллер FASTWEL I/O
СРМ703-1

CoDeSys

Коммутатор Ethernet
10/100 Мбит/с EKI-2525

Блок сопел с блоком смешения

Контроллер
RTU-188-MX-4

1. ROM DOS
2. UltraLogik

• управление затворами
  с электроприводами
• анализ состояния «сухих»
  контактов
• измерение температуры
  и давления на входе
  и выходе блока
• измерение температуры
  в помещении

Et
he

rn
et

RS-485

Ethernet 10/100 Мбит/с

Блок создания расхода
Блок создания давления

Контроллер FASTWEL I/O
СРМ703-2, 3, 4

CoDeSys

• управление затворами
• анализ состояния «сухих»
  контактов
• измерение температуры 
  и давления в контрольных
  точках системы
• управление частотно-
  регулируемыми приводами
• приём информационных
  сигналов с расходомеров
• измерение в контрольных точках
  уровня жидкости
• управление задвижками
  с шаровыми пневмоприводами
• получение показаний 
  с плотномеров, влагомеров
  и счётчиков газа

• управление затворами
• анализ состояния «сухих» 
  контактов
• измерение температуры 
  и давления в контрольных
  точках системы
• управление частотно-
  регулируемыми приводами
• приём информационных 
  сигналов с расходомеров
• измерение в контрольных
  точках уровня жидкости
• управление задвижками
  c шаровыми пневмоприводами
• получение показаний 
  с плотномеров

Инвертор 55 кВт

Инвертор 22 кВт

Инвертор 55 кВт

Инвертор 7,5 кВт

Инвертор 2,2 кВт

Счётчик электроэнергии
(«Меркурий» 230АRТ-02RN)

Исследуемое оборудование

Рис. 3. Схема ГЭТ 195-2011

Рис. 4. Структура АСУ ГЭТ 195-2011
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● одиночные удары с пиковым ускоре-
нием 100g;

● многократные удары с пиковым уско-
рением 50g.
Его среднее время наработки на отказ

составляет 700 000 часов. Контроллер
имеет возможность подключения до 63
модулей расширения, что позволяет об-
рабатывать до 504 дискретных или до
378 аналоговых сигналов. CPM703
оснащён интерфейсом Ethernet (10/100
Мбит/с, протокол обмена Modbus
TCP/IP), что упрощает его интеграцию
в информационную сеть. Для разработ-
ки прикладного программного обес-
печения (ПО) используется открытая
высокоуровневая система программи-
рования CoDeSys, которая поставляет-
ся вместе с контроллерами в предуста-
новленном виде.

Средний уровень АСУ состоит из че-
тырёх контроллеров CPM703 и конт-
роллера RTU-188-MX (тоже производ-
ства фирмы FASTWEL). Внешний вид

контроллерных шкафов показан на
рис. 6. Один контроллер CPM703 отве-
чает за работу блоков дозирования ком-
понентов газожидкостной смеси и при-
готовления эталонной газожидкостной
смеси, а также блока утилизации. Вы-
полняемые им функции:
● управление затворами;
● анализ состояния «сухих» контактов;
● измерение температуры и давления в

контрольных точках системы;
● управление частотно-регулируемыми

приводами;
● приём информационных сигналов с

расходомеров;
● измерение в контрольных точках

уровня жидкости;
● управление задвижками с шаровыми

пневмоприводами;
● получение показаний с плотномеров.

Три других контроллера управляют
блоками расхода и создания давления.
В их функции помимо перечисленного
для первого контроллера входят также

функции получения показаний с влаго-
меров и счётчиков газа.

RTU-188-MX отвечает за работу бло-
ка сопел и блока смешения. В его функ-
ции входят:
● управление затворами с электропри-

водами;
● анализ состояния «сухих» контактов;
● измерение температуры и давления

на входе и выходе блока;
● измерение температуры в помеще-

нии.
Оборудование размещено в электро-

технических шкафах VARISTAR фир-
мы Schroff. Питание на контроллеры
подаётся через AC/DC-преобразовате-
ли серии DSP производства компании
TDK-Lambda. Внешняя сеть электро-
питания подключается через источни-
ки бесперебойного питания VH 1500
компании GE Digital Energy с выход-
ной мощностью 1500 В А (1000 Вт). Для
подключения входов и выходов преци-
зионных модулей AIM72701 и
AIM73101 к токовым измерительным
каналам диапазона 4…20 мА использо-
ваны модули нормализации аналогово-
го сигнала ADAM-3014 фирмы Advan-
tech. Модули дискретного ввода-выво-
да подключены к сигнальным контак-
там через реле G2R1 компании Omron.
Подключение полевых сигнальных
проводов и монтаж внутри шкафа осу-
ществлены с использованием клемм
WAGO.

Контроллеры CPM703 объединены в
единую информационную сеть Ethernet
и связаны с ПЭВМ верхнего уровня си-
стемы с помощью 5-портового не-
управляемого коммутатора EKI-2525
фирмы Advantech. Для монтажа ло-
кальной сети применён 4-парный
UTP-кабель  1583E компании Belden
категории 5e.
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Рис. 5. Контроллер FASTWEL I/O CPM703 с набором модулей ввода-

ввывода в системе управления ГЭТ 195-2011 Рис. 6. Внешний вид контроллерных шкафов

Наименование устройства Тип сигнала Коли -
чество

Модуль
контроллера

Пневмоклапан трёхходовой

Дискретные входные сигналы 
телесигнализации типа «сухой» контакт 6 DIM717

Дискретные сигналы телеуправления 24 В
при токе нагрузки до 0,5 А 6 DIM718

Пневмоклапан двухходовой      

Дискретные входные сигналы 
телесигнализации типа «сухой» контакт 58 DIM717

Дискретные сигналы телеуправления 24 В
при токе нагрузки до 0,5 А 58 DIM718

Электрическая задвижка 

Дискретные входные сигналы 
телесигнализации типа «сухой» контакт 44 DIM717

Дискретные сигналы телеуправления 24 В
при токе нагрузки до 0,5 А 44 DIM718

Электрическая задвижка 
с позиционированием 

Дискретные входные сигналы 
телесигнализации типа «сухой» контакт 34 DIM717

Аналоговые унифицированные 
токовые сигналы управления 4…20 мА 17 AIM730

Аналоговые унифицированные 
токовые сигналы телеизмерения 4…20 мА 17 AIM723

Датчики температуры, давления,
влагомер, расходомер, уровнемер

Аналоговые унифицированные 
токовые сигналы телеизмерения 4…20 мА 33 AIM722

Плотномер, расходомер, 
счётчики газа Дискретные входные импульсные сигналы 15 DIM764

Таблица 2
Входные и выходные сигналы АСУ ГЭТ 195-2011
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Контроллер RTU-188-MX вместе с
инверторами, счётчиками электроэнер-
гии и расходомером входит в состав
последовательной сети RS-485, которая
через преобразователь последователь-
ного интерфейса ADAM-4520 подклю-
чается к COM-порту промышленного
компьютера AdvantiX, входящего в со-
став АРМ оператора 1.

Верхний уровень системы состоит из
двух АРМ оператора (рис. 7). ПО АРМ
представлено в виде программного
комплекса, содержащего два основных
компонента:
● ПО для решения задач приёма и ото-

бражения сигналов телеконтроля и
телеизмерений, а также отображения
сигналов управления;

● ПО для решения задач архивирова-
ния и отображения текущих и архи-
вированных данных, а также исто-
рии изменений параметров в виде
трендов.
Программный комплекс выполнен в

среде Windows XP с использованием
SCADA-системы GENESIS32 версии
9.0 фирмы ICONICS. GENESIS32 яв-
ляется комплексом клиентских и сер-
верных приложений, основанных на
технологии OPC, которые предназначе-
ны для разработки прикладного ПО ви-

зуализации контролируемых парамет-
ров, сбора данных и оперативного дис-
петчерского управления в АСУ. Для
связи с контроллерами использован
Modbus OPC-сервер – инструмент, об-
легчающий подключение сети Modbus
TCP и RTU/ASCII к SCADA-системе.

Каждому блоку АСУ ГЭТ 195-2011
соответствует видеокадр, включающий
мнемосхему блока с отображением на
ней текущих значений параметров про-
цессов, протекающих в установке, и
таблицы с трендами основных перемен-
ных. На рис. 8 показан видеокадр
«Пульт оператора» с изображением
мне  мосхемы блока создания расходов.

РЕЗУЛЬТАТЫ НИР 
НА ГОСУДАРСТВЕННОМ

ПЕРВИЧНОМ ЭТАЛОНЕ

ГЭТ 195-2011
В связи с большим интересом нефте-

газодобывающих компаний к много-
фазным измерениям и наличием широ-
кого спектра моделей расходомеров,
предлагаемых зарубежными и россий-
скими производителями, первые ре-
зультаты исследований на ГЭТ 195-2011
не заставили себя ждать.

В течение года были проведены экс-
периментальные исследования много-

фазных ультразвуковых расходомеров
«УЛЬТРАФЛОУ», «УЛЬТРАФЛОУ-400»
и «УЛЬТРАФЛОУ-2» производства ОАО
«Арзамасский приборостроительный
завод им. П.И. Пландина» (разработ-
чик – ООО «Индустриальная компа-
ния»), Лаборатории метрологической
передвижной измерений сырой нефти
и нефтяного газа, изготовленной ООО
НПО «ИСН», многофазного расходо-
мера Vx компании Schlumberger, изме-
рительной установки УИСН-БС, по-
строенной с применением многофаз -
ного расходомера MPFM-50-20 компа-
нии Agar, многофазного расходомера 
NetOil&Gas компании Invensys (рис. 9),
измерительной установки «Т»–ГЗУ за-
вода нефтегазового оборудования
«ТЕХНОВЕК».

ЗАКЛЮЧЕНИЕ

Системы распределённого ввода-вы-
вода FASTWEL I/O неплохо зарекомен-
довали себя в жёстких условиях экс-
плуатации благодаря широкому диапа-
зону рабочих температур, высокой
устойчивости к вибрации и ударам. Эти
прочные и надёжные изделия успешно
используются на различных промыш-
ленных объектах в металлургии и энер-
гетике, а также на транспорте. Опыт их50
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Рис. 7. Автоматизированные рабочие места операторов

Рис. 8. Видеокадр «Пульт оператора» с изображением мнемосхемы

блока создания расходов

Рис. 9. Экспериментальные исследования многофазного

расходомера NetOil&Gas на эталоне ГЭТ 195-2011
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применения в такой ответственной из-
мерительной системе, как Государст-
венный первичный специальный эта-
лон единицы массового расхода газо-
жидкостных смесей ГЭТ 195-2011, поз-
воляет сделать вывод не только о на-
дёжности этих устройств, но и об их вы-
сокой точности как средства измерения
и соответствии заявленным метрологи-
ческим характеристикам.

Контроллеры FASTWEL I/O, связан-
ные посредством Modbus OPC-сервера
со SCADA-системой GENESIS32, уста-
новленной на промышленных компью-
терах AdvantiX, образуют надёжное, не-
однократно проверенное на практике
решение для построения АСУ и АСУ
ТП. Гарантированная совместимость
компонентов такого решения, возмож-
ность обучения и техническая поддерж-
ка со стороны производителя позволи-

ли сократить время разработки и упро-
стить освоение системы, что в конеч-
ном счёте привело к уменьшению за-
трат на создание комплекса и ускоре-
нию его внедрения.

Автор выражает благодарность спе-
циалистам ФГУП «ВНИИР» за помощь в
подготовке статьи: руководителю отде-
ла АСУ ТП Макарову Владимиру Алек-
сандровичу, научному сотруднику Варсе-
гову Владимиру Львовичу, инженеру Про-
нину Александру Владимировичу. ●
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Новости ISA
17 апреля 2013 года в рамках 66-й Меж-

дународной студенческой научной кон-

ференции ГУАП была проведена 

VI Международная студенческая на-

учная Интернет-конференция Меж-

дународного общества автоматиза-

ции – VI International Society of Auto-

mation (ISA) student research long distance

conference. Программный комитет кон-

ференции возглавил президент ISA

2009 года профессор университета

штата Индиана Gerald Cockrell

(США). В состав комитета вошли Анатолий

Оводенко – профессор, ректор ГУАП (Рос-

сия), Don Frey – ISA Construction and Design

Division Director (США), Orazio Mirabella –

профессор университета Катаньи (Италия),

Александр Бобович – вице-президент ISA

2007–2008 годов (ГУАП, Россия), Jesus Za-

marreno – профессор университета Вальядо-

лида (Испания), Mario Collota – профессор

университета Kore Enna (Италия), Сергей

Беззатеев – профессор ГУАП (Россия). В ра-

боте конференции приняли участие студен-

ты, аспиранты и специалисты в области ав-

томатизации из Российской Федерации,

США, Италии, Испании, Великобритании,

Финляндии и Норвегии. С приветствием к

участникам обратился профессор Gerald

Cockrell. Затем студенты и аспиранты евро-

пейских и американских университетов про-

чли свои научные доклады. Право представ-

лять российские университеты получила ас-

пирантка Санкт-Петербургского государст-

венного университета аэрокосмического

приборостроения Екатерина Андреева. Она

выступила с вызвавшим живой интерес

участников докладом «Метод генерации слу-

чайных чисел, основанный на биометрии».

Делегация Российской секции ISA приня-

ла участие в работе Исполкома ISA округа 12

в Лиссабоне (Португалия). 11 мая 2013 года

на заседании Исполкома ISA были объявле-

ны результаты IX Европейского конкурса на

лучшую студенческую научную работу –

IX ISA European student paper competition

(ESPC-2013). Большого успеха добились сту-

денты и аспиранты Санкт-Петербургского

государственного университета аэрокосми-

ческого приборостроения. Так, золотых ме-

далей удостоены Анна Вершинина, Вадим

Ненашев, Роман Жаринов. Серебряные ме-

дали присуждены Марку Поляку, Михаилу

Крячко, Олегу Васильеву. Бронзовыми меда-

лями отмечены работы Регины Киндеркнехт,

Дениса Иконникова, Станислава Назареви-

ча, Дениса Шабаева, Алексея Далецкого, Ма-

рины Малофеевой. Высокие награды побе-

дителям конкурса будут вручены на заседа-

нии Учёного совета ГУАП 27 июня 2013 года.

Научные работы победителей конкурса, а

также учёных ряда университетов опублико-

ваны в материалах XIV Международного фо-

рума “Modern information society formation –

problems, perspectives, innovation approaches”.

19 мая профессор Gerald Cockrell провёл

заключительное занятие Интернет-семина-

ра по управлению проектами со студентами 

ГУАП. Сертификаты университета штата

Индиана будут вручены слушателям семина-

ра в июне во время пребывания профессора 

Cock rell в Санкт- Петербурге.

Почётными дипломами ISA награждены

доцент Бестугин Александр Роальдович –

президент Российской секции ISA 2013 года

и профессор Семёнова Елена Георгиевна –

президент Российской секции ISA 2011 года.

Издана книга «Российская секция Между-

народного общества автоматизации (ISA)»,

авторы Оводенко А.А., Бобович А.В.,

Боер В.М. В работе представлена история за-

рождения, формирования и становления

Российской секции Международного обще-

ства автоматизации.

Аспирант ГУАП Алексей Тыртычный на-

гражден дипломом II степени Всероссий-

ского конкурса научных и инновационных

проектов студентов, аспирантов и молодых

учёных по основным направлениям иннова-

ционного развития крупнейших отечествен-

ных компаний в области машиностроения,

телекоммуникаций и связи в номинации

«Лучший инновационный проект среди ас-

пирантов и молодых учёных» за проект «Раз-

работка инерциального блока на микромеха-

нических элементах для систем управления

малых космических аппаратов».

5–7 ноября 2013 года в городе Nashville

(Теннесси, США) пройдёт ISA Automation

Week 2013: Technology and Solution Event. ●
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ВВЕДЕНИЕ

Космический ракетный комплекс
(КРК) «Ангара», строящийся сейчас на
космодроме Плесецк, является универ-
сальным стартовым комплексом и
предназначен для обеспечения подго-
товки к пуску и пуска ракет космиче-
ского назначения «Ангара» лёгкого, тя-
жёлого и сверхтяжёлого классов.

«Ангара» – вновь создаваемый Рос-
сией ракетный комплекс, способный
выводить на геостационарную орбиту

полезные грузы с территории Россий-
ской Федерации. В настоящее время та-
кого рода задачи решаются с помощью
ракеты-носителя (РН) «Протон», кото-
рая запускается только с космодрома
Байконур, расположенного на террито-
рии Казахстана. Из соображений стра-
тегической безопасности новый ком-
плекс полностью спроектирован и из-
готовлен кооперацией только россий-
ских предприятий, находящихся на тер-
ритории РФ.

КРК «Ангара» состоит из стартового
и технического комплексов и предна-
значен для выведения автоматических
космических аппаратов научного, со-
циально-экономического и военного
назначения на низкие, средние, высо-
кие круговые и эллиптические орбиты
(в том числе солнечно-синхронные и
стационарные).

Ракеты-носители семейства «Ангара»
не будут использовать агрессивные и
токсичные ракетные топлива на основе
гептила, что позволит существенно по-
высить показатели экологической без-
опасности комплекса как в прилегаю-
щем к космодрому регионе, так и в рай-
онах падения отделяющихся частей РН.

Семейство ракет-носителей «Ангара»
создаётся по модульному принципу –
от РН лёгкого класса на базе одного мо-
дуля первой ступени с массой полезной
нагрузки на низкой околоземной орби-

те 1,5 т до РН тяжёлого класса, выводя-
щей на орбиту до 25,8 т и состоящей из
пяти универсальных ракетных модулей
в составе первой ступени. Кроме этого,
предполагается комплектовать РН раз-
личными разгонными блоками.

Впервые в мировой практике все эти
ракеты будут запускаться с одного и то-
го же стартового сооружения. Разнооб-
разие устанавливаемых на стартовое со-
оружение ракет-носителей различных
форм и габаритов, а также с неодинако-
вым расположением мест обслужива-
ния потребовало от создателей кабель-
заправочной башни (КЗБ) универсаль-
ного стартового комплекса нового под-
хода к разработке её оборудования и си-
стемы управления.

СОСТАВ И ОСОБЕННОСТИ

КОНСТРУКЦИИ КЗБ
КЗБ – стационарная башня высотой

54 м (рис. 1), имеющая П-образную
ферменную конструкцию и оборудо-
ванная лифтами и лестницами для
подъёма обслуживающего персонала к
местам работ, средствами аварийной
эвакуации персонала, тёплыми шумо-
изолированными помещениями для
установки оборудования и специальны-
ми коробами для прокладки собствен-
ных и транзитных (идущих на борт ра-
кеты через бортовые разъёмы) трубо-
проводов и кабелей.

Система управления
оборудованием 
кабель-заправочной башни
универсального стартового
комплекса «Ангара»

Екатерина Егорова, Дмитрий Кижин, Владимир Перепеч, Валерий Яковлев

В статье приведены основные положения, определяющие специфику требований к
новому стартовому комплексу, впервые в мировой практике реализующему старт
семейства ракет-носителей с одного стартового сооружения. Дано обоснование
выбора элементной базы, а также рассматриваются общая схема и принципы
построения системы управления оборудованием кабель-заправочной башни
универсального стартового комплекса «Ангара».

Рис. 1. Кабель-заправочная башня
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На башне размещены 4 уровня пово-
ротных стрел с вылетом 12…15 м, несу-
щих 13 уровней площадок для обслужи-
вания ракет семейства «Ангара»; пло-
щадки за счёт поворачивающихся секто-
ров кольцом охватывают ракету. В зави-
симости от того, какая конкретно из ра-
кет семейства «Ангара» установлена на
старт и какие на ней проводятся опера-
ции, стрелы могут быть задействованы в
различных сочетаниях, что обеспечивает
необходимое количество и разнообразие
(выдвижные, откидные, съёмные) пло-
щадок и балконов, требующихся для об-
служивания борта ракеты (рис. 2).

На КЗБ размещаются устройства отво-
да бортовых разъёмов ракеты (разработ-
ка КБ «Арматура»). Поворотные стрелы
оснащены механизмами ветрового удер-
жания РН до заправки. Для подачи гру-
зов на площадки КЗБ оборудована кра-
ном грузоподъёмностью 3,5 тонны.

Для поворота стрел, их фиксации в
крайних положениях и для подвода ме-
ханизмов удержания (рис. 3) использо-
вана гидросистема, включающая в свой
состав гидравлические цилиндры (по-
ворота площадок и секторов, фикса-
ции, подвода механизмов удержания),
насосную станцию с двумя парами на-
сосов (основными и дублирующими) и
гидрораспределительные пульты.

СИСТЕМА УПРАВЛЕНИЯ КЗБ
Система управления КЗБ предна-

значена для управления:
● насосной станцией;
● поворотом площадок и секторов;
● фиксацией площадок и секторов в под-

ведённом и отведённом положениях;
● подведением и отводом механизмов

удержания.

Кроме того, система управления
обеспечивает обмен сигналами с авто-
матизированной системой управления
технологическим оборудованием (АСУ
ТО) универсального стартового ком-
плекса «Ангара».

Система управления гидравлическим
оборудованием КЗБ включает в себя три
пульта управления, выполняющих раз-
личные функции, и переносной пульт
управления, позволяющий осуществ-
лять визуальный контроль при подведе-
нии/отведении площадок и стрел.

Система управления построена по
иерархическому принципу. Системой
управления верхнего уровня является
АСУ ТО. Связь между отдельными пуль-
тами управления, а также между пультом
управления устройством удержания и
АСУ ТО осуществляется по интерфейсу
RS-422. Функциональные связи обору-
дования, входящего в состав системы
управления, представлены на рис. 4.

Пульт управления гидросистемы
(рис. 5) обеспечивает непрерывный
контроль состояния насосной установ-
ки и осуществляет включение/ выклю -
чение наносов по командам с других
пультов. Осуществление управления
насосной установкой с отдельного
пульта позволяет проводить пусконала-
дочные и регламентные работы насос-
ной установки независимо от состоя-
ния остальных пультов управления.

Пульт управления площадками
(рис. 6) и пульт управления устройством
удержания (рис. 7) обеспечивают управ-
ление конечными механизмами управ-
ления площадками, секторами, стрела-
ми и контроль их текущего положения.
Кроме этого, пульт управления устрой-
ством удержания осуществляет связь с
системой управления верхнего уровня

АСУ ТО и разрешает/запрещает работу
других пультов. Разделение функций
управления площадками и устройством
удержания между разными пультами
позволяет при подготовке к старту ми-
нимизировать количество сигналов дат-
чиков и управляющих механизмов в
стартовом цикле и, следовательно, по-
высить надёжность работы системы в
целом.

В связи с тем, что на систему управ-
ления КЗБ возложены задачи по приве-
дению в рабочее положение площадок
обслуживания и стрел устройства удер-
жания, а также отведению их перед
стартом, особое внимание при разра-
ботке уделялось надёжности её работы.
С этой целью в данной системе реали-
зовано резервирование основных ис-
полнительных элементов и датчиков
состояния, а именно:
● все исполнительные механизмы и

датчики дублированы и имеют два
независимых канала управления;

● электропитание пультов и электро-
оборудования в целом осуществляет-
ся по двум независимым линиям;
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Рис. 2. 3D-модель ракеты-

носителя и площадок

обслуживания КЗБ

Рис. 3. 3D-модель ракеты-носителя

и механизма удержания КЗБ Рис. 4. Функциональные связи оборудования системы управления

АСУ ТО
(14Г630)

Команды АСУ ТО
Информация о положении
 технологического оборудования.
  Донесения об отказах
  и неисправностях.
 Донесения о готовностях
 в режиме АСУ ТО

Пульт управления
устройством удержания

(14И325.0704)

Разрешения
 на работу

Команды  
на включение   

насосов.  
Служебные  

сигналы

Информация о положении
технологического 

оборудования. 
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и неисправностях. 
Донесение об  
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Донесения об отказах
 и неисправностях.
 Донесения о состоянии
насосов

Пульт управления
площадками

(14И325.0709)

Пульт управления 
гидросистемы
(14И325.0712)

Рис. 5. Пульт управления гидросистемы
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● пульты управления осуществляют не-
прерывный контроль исправности
конечных датчиков и исполнитель-
ных механизмов и самостоятельно
переходят на резервную/основную
схему управления при возникнове-
нии отказов;

● все системы связи имеют два независи-
мых канала – основной и резервный.
Помимо этого пульты обеспечивают

самодиагностику, контроль питающего
напряжения и блокировки от несанкцио-
нированных действий. Указанные функ-
ции реализованы дополнительными про-
граммно-аппаратными средствами.

КОНСТРУКТИВНЫЕ

ОСОБЕННОСТИ СИСТЕМЫ

УПРАВЛЕНИЯ КЗБ
Выбор элементной базы пультов

управления осуществлялся, исходя из
необходимости решения следующих ос-
новных задач:
● сбора и обработки информации, по-

ступающей от объектов управления и
контроля;

● управления исполнительными
устройствами смежных систем;

● контроля технического состояния
собственного оборудования, а также
отображения информации о состоя-
нии контролируемых систем на пуль-
те управления оператора.
Все пульты управления построены на

единой элементной базе, что позволяет
достичь высоких показателей унифика-
ции системы и универсальности ком-
плекта ЗИП. При выборе элементной
базы учитывались доступность изделий
на рынке, местоположение производи-
теля (Россия) и опыт нашего предприя-
тия в прошлых разработках. Поэтому
для создания основной архитектуры

вычислительного ядра пультов управле-
ния были выбраны изделия формата
MicroPC фирмы FASTWEL, отвечаю-
щие всем заданным требованиям по
условиям эксплуатации и функциональ-
ному назначению. В качестве основного
вычислительного модуля был выбран
процессорный модуль CPC10601. Вы-
бор данного модуля обусловлен наличи-
ем в нём четырёх последовательных
портов RS-422, что позволило по-
строить систему связи между пультами
без привлечения дополнительных
устройств. Для обеспечения ввода дис-
кретных сигналов с целью их последую-
щей обработки и выдачи сигналов
управления на исполнительные устрой-
ства  использованы платы UNIO96. Для
управления исполнительными элемен-
тами, потребляющими большие токи,
были разработаны многоканальные
платы силовых ключей, которые обес-
печивали коммутацию напряжения 27 В
при токах нагрузки величиной до 3 А.
Гальваническая изоляция входных сиг-
налов осуществляется с помощью моду-
лей TBI-24/0, которые обеспечивают
формирование напряжений, необходи-
мых для срабатывания модуля UNIO96.

Важной функцией системы является
возможность отображения текущей ин-
формации о состоянии объектов управ-
ления на электролюминесцентных дис-
плеях, размещённых на лицевых пане-
лях пультов. В процессе работы на дис-
плеях могут высвечиваться несколько
экранов, каждый из которых отобража-
ет состояние отдельных исполнитель-
ных устройств, режимы работы или ава-
рийные ситуации. Переход с экрана на
экран осуществляется оператором пу-
тём нажатия соответствующих кнопок
на 16-клавишных цифровых клавиату-
рах, тоже расположенных на лицевых

панелях. При первоначальном включе-
нии на дисплеях пультов управления
высвечиваются основные экраны, на
которых отображаются четыре послед-
них события, произошедших с подчи-
нённым оборудованием. С помощью
клавиатуры оператор может выполнять
различные операции управления и по-
лучать информацию об их исполнении,
переключая экраны согласно их функ-
циональному назначению и пользуясь
при этом указаниями экранных меню.

В связи с тем, что при работе с меха-
низмами площадок обслуживания и
секторов стрел, а также механизмами
устройства удержания необходимо
обеспечивать визуальный контроль их
положения, в системе предусмотрен
также режим работы с использованием
переносного пульта управления. Кон-
структивно данный пульт выполнен в
виде компактного моноблока, на верх-
ней крышке которого расположены ор-
ганы управления и индикации. Для
подключения к электрооборудованию
переносной пульт снабжён кабелем, с
помощью которого он подсоединяется
к соответствующим разъёмам на КЗБ.
После стыковки передача управления
на переносной пульт осуществляется по
команде оператора с клавиатуры пуль-
та управления устройством удержания
или пульта управления площадками на-
жатием соответствующей клавиши.

КРАТКИЕ ВЫВОДЫ

Настоящий вариант реализации си-
стемы управления КЗБ обеспечивает
высокую надёжность и работоспособ-
ность системы и выполнение возложен-
ных на неё задач. Применение выбран-
ной элементной базы позволило, опи-
раясь на опыт работы с ней нашего
предприятия, в краткие сроки изгото-
вить и отладить пульты управления си-
стемы. В настоящий момент пульты
управления успешно прошли первый
этап заводских испытаний, на которых
была подтверждена работоспособность
системы в соответствии с заданным ал-
горитмом работы, в том числе и при
возникновении нештатных ситуаций.
Аппаратура управления передана заказ-
чику для монтажа и проведения после-
дующих испытаний на объекте. ●

Авторы – сотрудники ОАО «КБСМ»
(г. Санкт-Петербург) 
и фирмы ПРОСОФТ
Телефон: (812) 448-0444
E-mail: info@spb.prosoft.ru,
55kbsm@gmail.com54
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Рис. 6. Пульт управления площадками на

отладочном стенде

Рис. 7. Пульт управления устройством

удержания на отладочном стенде
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ВВЕДЕНИЕ

Современное прогрессивное разви-
тие электронной компонентной базы и
электронных систем на её основе требу-
ет всё больших номиналов питающих
напряжений и электрических мощно-
стей, а также предъявляет к системам
электропитания всё более серьёзные
требования в части надёжности, интел-
лектуальности, длительной безотказной
эксплуатации, защищённости от внеш-
них факторов и экологичности.

Таким образом, система электроснаб-
жения становится одним из важнейших
элементов, от надёжного и успешного
функционирования которого в полной
мере зависит конечный результат, осо-
бенно при проведении квалификацион-
ных испытаний электронной аппарату-
ры и блоков как в виде отдельных функ-
циональных узлов, так и в составе целых
комплексов. Использование при завод-
ских и тестовых испытаниях штатных
систем электроснабжения в некоторых
случаях технически трудно осуществи-
мо и абсолютно неэффективно. В штат-
ных системах (особенно военного или
космического назначения) применяют-
ся высоконадёжные материалы и радио-
электронные изделия, многоступенча-
тые системы резервирования и дублиро-
вания отдельных узлов, различные за-
щиты и комплексы защит, обеспечи-
вающие высокую степень стойкости к
внешним воздействующим факторам,
электро- и пожаробезопасность и дол-

говечность функционирования. Это
многократно увеличивает стоимость та-
ких систем, что делает их применение
при испытаниях экономически нецеле-
сообразным [1, 2].

Компромиссом, позволяющим при
меньших финансовых затратах полу-
чить адекватную альтернативу штатной
системе электроснабжения, является
применение имитаторов, обеспечиваю-
щих полное повторение выходных па-
раметров штатных систем и соответ-
ствие им. Кроме этого, подобные ими-
таторы систем энергоснабжения позво-
ляют полнее оценить работоспособ-
ность электронной аппаратуры и бло-
ков в критических ситуациях, которые
возможны при эксплуатации того или
иного изделия.

ОБЩЕЕ ОПИСАНИЕ

Имитатор системы электроснабже-
ния предназначен для преобразования,
регулирования, распределения электро-
энергии первичной промышленной се-
ти и обеспечения бесперебойного снаб-
жения различными номиналами напря-
жений постоянного и переменного то-
ка, необходимыми для нормальной ра-
боты всех систем объекта испытаний.

Оптимальным подходом к построе-
нию имитатора системы электропита-
ния является применение функцио-
нально законченных унифицирован-
ных модулей, установленных на единой
конструктивной основе. Данный под-

ход позволяет значительно сократить
время на разработку и в несколько раз
уменьшить затраты на изготовление
имитатора.

Имитатор системы электроснабже-
ния для проведения заводских и тесто-
вых испытаний, описанный в данной
статье, состоит из следующих блоков,
узлов и систем:
● система управления (СУ);
● источник бесперебойного питания

(ИБП); 
● источник вторичного электропита-

ния (ИВЭП); 
● блок коммутации (БК); 
● система телеметрического контроля

(СТК).
Такая структура построения является

централизованной, при ней источники
вторичного электропитания расположе-
ны в отдельном блоке, и питание различ-
ных потребителей осуществляется по од-
ной или нескольким силовым цепям [3].

Общая схема построения имитатора
системы электроснабжения показана на
рис. 1.

В зависимости от поставленной тех-
нической задачи и предъявленных тре-
бований возможно при минимальных
конструктивных доработках добавление
или исключение того или иного блока
из состава имитатора системы электро-
снабжения, при этом основными кри-
териями, которыми руководствуются
разработчики при создании имитатора,
являются стоимость, надёжность, каче-

Система электроснабжения
для проведения испытаний
электронной аппаратуры
ракетно-космических
комплексов

Василий Ежов, Юрий Чертов, Денис Прохоров, Александр Тымчук, Марат Нафиков

В данной публикации представлены результаты работы по созданию нескольких
вариантов имитатора штатной системы электропитания для проведения тестовых 
и квалификационных испытаний электронной аппаратуры и блоков ракетно-
космической техники.
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ство выходной электроэнергии, без-
опасность обслуживания, унификация,
ремонтопригодность, экономичность и
экологичность.

В данной публикации представлено
два варианта (вариант 1 и вариант 2)
реализации имитатора системы элек-

троснабже-
ния для
проведения
квалифи-
каци онных
испы таний
электрон-
ных ком-

плексов ракетно-космической техники.
Внешний вид имитаторов вариантов 1 и
2 представлен на рис. 2.

Отличительной особенностью имита-
тора варианта 1 от имитатора варианта 2
является наличие у него автоматизиро-
ванной системы управления, построен-
ной на основе промышленного персо-
нального компьютера AdvantiX со
встроенными устройствами ввода-вы-
вода компании Advantech [4]. Каждое
устройство дискретного ввода-вывода
оснащено шестнадцатью релейными
выходами и шестнадцатью гальваниче-
ски изолированными цифровыми вхо-

дами, предназначением ко-
торых является приём со-
общений и выдача команд
источникам вторичного
электропитания, блоку
коммутации и источнику
бесперебойного питания.

СУ имитатора работает
под контролем специально
разработанного программ-
ного обеспечения, напи-
санного на языке програм-
мирования С, обеспечи-
вающего наиболее простой
и быстрый доступ к

устройствам ввода-вывода не только
при помощи стандартных библиотеч-
ных функций, но и c задействованием
низкоуровневых средств. На промыш-
ленном персональном компьютере
установлена операционная система
Linux Ubuntu, выбор данной опера-
ционной системы обусловлен необхо-
димостью работы вычислительной си-
стемы в режиме реального времени, то
есть быстрой реакции с последующим
действием на любую входящую инфор-
мацию, поступающую на устройства
ввода-вывода. Также данная опера-
ционная система позволяет использо-
вать стандартные драйверы для
устройств ввода-вывода Advantech при
незначительной доработке ядра опера-
ционной системы. Установка наивыс-
шего статического приоритета для
управляющего программного обеспече-
ния позволяет получить приближение к
свойствам, характерным для систем
мягкого реального времени. Это обес-
печивает безотказную и стабильную ра-
боту в пределах допустимых временны' х
интервалов, обусловленных скоростью
реакции устройств ввода-вывода [4].

Функционирование системы автома-
тизации проходит как в режиме местно-
го управления, так и в режиме дистан-
ционного управления по алгоритму по-
требителей электропитания. СУ имита-
тора выполняет перечисленные далее
функции.
● Проведение самопроверки. На этапе

включения, а также в процессе экс-
плуатации проводится кольцевая
проверка всех источников первично-
го и вторичного электропитания.

● Автоматический ввод рабочих парамет-
ров и настроек, дистанционное включе-
ние/отключение и контроль работоспо-
собности источников вторичного элек-
тропитания. Контроль работоспособ-
ности и включение/отключение ис-
точников вторичного электропита-

Р А З Р А Б О Т К И / К О С М О Н А В Т И К А

57

СТА 3/2013 www.cta.ru

Рис. 1. Схема построения имитатора системы электроснабжения

а б в
Рис. 2. Внешний вид имитаторов варианта 1 (а, б) и варианта 2 (в)
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ния происходят по специальному ин-
терфейсу источника. Задание рабочих
параметров и настроек программи-
руемых источников вторичного элек-
тропитания осуществляется в автома-
тическом режиме по интерфейсу RS-
232/485, при этом первый источник
подсоединён к промышленному ком-
пьютеру по интерфейсу RS-232, а
остальные источники соединяются
посредством интерфейса RS-485.
Данный тип информационного со-
единения позволяет подключить до
тридцати одного программируемого
источника питания в каждой ветви
управления.

● Информационный обмен с потребите-
лями электроэнергии по релейным ка-
налам в формате «команда – исполне-
ние – донесение» в соответствии с ал-
горитмом работы. Донесения выдают-
ся после контроля исполнения посту-
пившей команды и могут быть как
сигнальные, так и индикационные.

● Отображение информации о состоянии
всех систем имитатора и о взаимодей-
ствии с потребителями. В качестве
устройства отображения использу-
ется 19-дюймовый промышленный
монитор фирмы Advantech.

● Сигнализация и отработка аварийной
ситуации (возникновение пожара, про-
падание первичного питания, неисправ-
ности в самой системе электропитания
и др.). При возникновении любой
аварийной ситуации, связанной с
действием внешних факторов или
вызванной внутренней неисправ-
ностью имитатора системы электро-
питания, незамедлительно происхо-
дит оповещение потребителей путём

выдачи имитатором соответствую-
щих сигналов. В зависимости от рода
возникшего аварийного режима ра-
боты и действий оператора система
автоматизации реализует один из ва-
риантов отработки возникшей ситуа-
ции. Основной задачей при отработке
возникшей аварийной ситуации яв-
ляется защита потребителей от воз-
никновения критичных для них ре-
жимов работы.

● Организация провалов и скачков на-
пряжения на выходе источников вто-
ричного электропитания для имитации
возмущений в различных режимах экс-
плуатации испытываемой аппаратуры. 
В качестве устройства, обеспечиваю-

щего бесперебойность и стабильность
первичной сети, используется ИБП
Power+ 19" фирмы Gamatronic, предна-
значенный для защиты потребителя от
любых неполадок в первичной сети
электропитания, включая искажение
или пропадание напряжения сети, а
также для подавления высоковольтных
импульсов и высокочастотных помех,
поступающих из сети. В качестве пер-
вичной сети используется промышлен-
ная трёхфазная сеть с напряжением
3×380 В. Выходная мощность ИБП со-
ставляет 20 кВ•А для имитатора вари-
анта 1 и 10 кВ•А для имитатора вари-
анта 2.

Структурная схема ИБП приведена
на рис. 3.

Наращивание выходной мощности
ИБП происходит путём подключения
дополнительных модулей UPS мощ-
ностью 10 кВ•А. Структурная схема
модуля UPS приведена на рис. 4.

Выполнен модуль UPS по схеме с
двойным преобразованием энергии,
данная схема обладает наиболее совер-
шенной технологией по обеспечению
качественной электроэнергией без пе-
рерывов в питании нагрузки при пере-
ходе с сетевого режима (питание на-
грузки осуществляется от сети) на авто-
номный режим (питание нагрузки осу-
ществляется от аккумуляторной бата-

реи) и наоборот [5]. В зависи-
мости от состояния сети и ве-
личины нагрузки источник
бесперебойного питания c
двойным преобразованием
может работать в различных
режимах: сетевом, автоном-
ном и обходном.

Внешний вид лицевой пане-
ли источника бесперебойного

питания фирмы Gamatronic выходной
мощностью 20 кВ•А с батарейным от-
секом представлен на рис. 5.

В режиме автономной работы пита-
ние самого ИБП и нагрузки происходит
за счёт энергии, накопленной аккуму-
ляторной батареей. В зависимости от
мощности, потребляемой испытывае-
мой аппаратурой от ИБП, длительность
работы в автономном режиме исчис-
ляется от нескольких минут до десятков
часов.

В данном варианте имитаторов ём-
кость аккумуляторной батареи состав-
ляет 5 А•ч при выходном напряжении
около 800 В. Указанные параметры ба-
тареи достигаются путём последова-
тельного включения 12-вольтовых
свин цовых аккумуляторов, установлен-
ных в специально подключаемом внеш-
нем батарейном боксе.

Основной составной частью ИБП яв-
ляется блок управления (контроллер),
обеспечивающий необходимый алго-
ритм работы силовой части ИБП, те-
стирование состояния, мониторинг и
управление. Важнейшим узлом блока
управления является центральный мик-
роконтроллер, который обеспечивает
обработку аналоговой и цифровой ин-
формации о состоянии всех систем и
блоков ИБП, а также формирует сигна-
лы управления для преобразовательных
модулей и формирует информацион-
ные сигналы о состоянии ИБП с выво-
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Рис. 3. Структурная схема источника

бесперебойного питания

Рис. 4. Структурная схема модуля UPS

Рис. 5. Внешний вид источника

бесперебойного питания
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дом на дисплей и в специализирован-
ные интерфейсы.

В качестве ИВЭП имитатора системы
электроснабжения (рис. 1) используют-
ся высокоэффективные промышленные
и программируемые источники питания
фирмы TDK-Lambda. Из большого ас-
сортимента продукции фирмы TDK-
Lambda для данного применения были
выбраны промышленные источники се-
рии HWS и высокоэффективные про-
граммируемые источники питания се-
рии Genesys, представляющие собой
управляемые импульсные преобразова-
тели переменного напряжения в посто-
янное (AC/DC) с гальванической раз-
вязкой выходного напряжения [6, 7].

Программируемые ИВЭП фирмы
TDK-Lambda, по мнению разработчи-
ков, лучше всего подходят для построе-
ния автоматизированных систем элек-
тропитания и отвечают основным тре-
бованиям, предъявляемым к промыш-
ленным источникам, а именно: надёж-
ность, качество выходного напряжения,
простота управления и небольшие габа-
ритные размеры. Краткая информация
об использованных ИВЭП серии Ge -
nesys приведена в табл. 1. Суммарная
выходная мощность всех источников

вторичного электропитания составляет
порядка 13 кВт.

Особенно хотелось отметить, что ис-
точники серии Genesys характеризуют-
ся очень высоким значением КПД для
программируемых источников пита-
ния, что не только минимизирует выде-
ление нежелательного тепла в условиях
ограниченного пространства стандарт-
ного 19-дюймового шкафа, но и сокра-
щает потери мощности. Кроме того, на-

личие большого количества защитных
функций источников питания, таких
как защита от короткого замыкания, от
превышения и понижения выходного
напряжения, от перегрева и т.п., позво-
ляет уберечь аппаратуру потребителя
электропитания при возникновении
нештатных ситуаций в процессе прове-
рок и испытаний.

Внешний вид лицевых панелей ис-
точников вторичного электропитания
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Рис. 6. Внешний вид лицевых панелей ИВЭП

фирмы TDK-Lambda серий Genesys-3300 (а)

и Genesys-750 (б) 

а

б

Модель
источника

Входное переменное
напряжение частотой

50 Гц, В

Диапазон
выходного

напряжения, В

Выходная
мощность, Вт

Высота
конструктива

GEN40-85 380

0–40

3300 2U
GEN40-60 220 2400 1U
GENH40-19 220 750 1U

Таблица 1
Основные характеристики источников электропитания серии Genesys, 

использованных в описываемой разработке

АКТИВНЫЙ КОМПОНЕНТ ВАШЕГО БИЗНЕСА
Тел.: (495) 232-2522 • факс: (495) 234-0640 • info@prochip.ru • www.prochip.ru
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серии Genesys, установленных в стойку,
представлен на рис. 6.

БК предназначен для автоматической
коммутации выходного напряжения
вторичных источников питания с це-
лью получения резкого фронта включе-
ния питающего напряжения. Также
этот блок может быть использован в
случаях необходимости изменения по-
лярности напряжения. Построен БК на
основе электромеханических AC/DC-
контакторов фирмы Siemens, позво-
ляющих коммутировать как посто-
янное, так и переменное напряжение в
широком диапазоне напряжений и то-
ков. Контакторы оснащены индикаци-
ей коммутационного состояния, пред-
назначенной для быстрого определения
статуса состояния, что обеспечивает
высокий уровень безопасности и ин-
формативности при работе с подклю-
чённым оборудованием. Отличитель-
ной особенностью данного вида кон-
такторов является большой рабочий ре-
сурс – порядка 3 миллионов коммута-
ционных циклов.

На рис. 7 показано расположение вы-
ходных шин питания постоянного тока
с входными соединителями имитатора
системы электроснабжения варианта 1.

СТК предназначена для регистрации
значений параметров входной сети и
выходного напряжения. Для сбора дан-
ных о показателях входной сети исполь-
зуется прибор PM130 PLUS фирмы
Satec, являющийся компактным трёх-
фазным измерителем, удовлетворяю-
щим потребности широкого спектра
специалистов, от разработчиков элек-
трических панелей до операторов под-

станций. Прибор PM130 PLUS обес-
печивает измерения параметров вход-
ной электроэнергии, таких как напря-
жение, ток, частота, мощность, cos φ,
гармоники и др. (всего около 700 пара-
метров питающей трёхфазной сети).
Математическую обработку сигналов
обеспечивает контроллер с оперативной
памятью RAM и внутренней энергоне-
зависимой памятью EEPROM. Наличие
внутренней памяти и внешних интер-
фейсов позволяет PM130 PLUS прово-
дить длительный мониторинг внешних
событий и взаимодействовать с систе-
мой управления имитатором электро-
питания, а также выполнять запись со-
бытий, происходящих в питающей сети,
на жёсткий диск компьютера с высокой
дискретностью и за длительный период
времени (до нескольких месяцев).

Измерение выходного напряжения
ИВЭП проводится при помощи 12-раз-
рядного аналого-цифрового преобразо-
вателя платы аналогового ввода-вывода
фирмы Advantech. Все данные, полу-
ченные от измерителей, математически
обрабатываются компьютером автома-
тизированной системы управления в
режиме реального времени с последую-
щим архивированием.

КОНСТРУКТИВ

Конструктивно имитаторы вариан -
та 1 и варианта 2 представляют собой
универсальные 19-дюймовые шкафы
промышленного назначения серии No-
va star фирмы Schroff высотой 43U и 16U
(единица высоты конструктива данно-
го стандарта 1U = 44,45 мм) соответ-
ственно. Несущий каркас шкафов име-
ет оригинальный профиль и выполнен
из алюминиевого сплава повышенной
прочности.

Блоки аппаратуры имитатора систе-
мы электроснабжения, такие как ИБП,
ИВЭП и СУ, предназначены для уста-

новки в данные промышленные кон-
структивы и компактно размещены на
монтажных панелях внутри шкафов.
Вся остальная аппаратура (БК, пере-
ключатели и тумблеры, соединитель-
ные элементы фирмы WAGO) закреп-
лена на металлических профилях –
DIN-рейках. 

Вид внутреннего устройства имитато-
ра системы электроснабжения вариан-
та 2 показан на рис. 8. Вид внутреннего
устройства источников вторичного
электропитания, кабельной сети и со-
единительных элементов внутри имита-
тора системы электроснабжения вари-
анта 1 представлен на рис. 9.

В шкафах из-за наличия преобразова-
тельной техники вырабатывается боль-
шое количество тепла, что требует спе-
циальных мер для обеспечения нор-
мального температурного режима рабо-
ты всех устройств. Для снижения тем-
пературы внутри шкафов соответствую-
щим образом оптимизируется плот-
ность монтажа и применяется принуди-
тельный отвод тепла из шкафа. Блоки
аппаратуры оснащены собственными
системами вентиляции проточного ти-
па, а в потолочном пространстве шка-
фов размещены высокопроизводитель-
ные центробежные вентиляторы. Вен-
тиляторы вытягивают тёплый воздух в
верхний воздуховод, через который тот
выводится за фальшпотолок шкафа.

ВЫВОДЫ

Реализованные в имитаторе штатной
системы электропитания технические и
алгоритмические решения позволяют
рассчитывать на высокую надёжность и
хорошие энергетические показатели си-
стемы. Благодаря универсальности и
взаимозаменяемости составных частей и
блоков система является достаточно гиб-
кой и может при необходимости быть
модифицирована как в части увеличе-
ния выходной мощности, так и в части
реализации различных алгоритмов
функционирования. Помимо основной
задачи обеспечения потребителей беспе-
ребойным стабильным напряжением
при проведении заводских и тестовых
испытаний, имитатор системы электро-
питания может использоваться и для от-
работки различных ситуаций, связанных
c изменением напряжения питания по-
требителей в широком диапазоне напря-
жений и времён, в зависимости от за-
данного алгоритма. Организовать дан-
ные возмущения по цепям питания ис-
пытываемой аппаратуры возможно при
помощи программируемых источников60
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а                                                                                      б
Рис. 7. Расположение входных соединителей (а) и выходных шин питания постоянного тока

(б) внутри имитатора варианта 1
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вторичного электропитания, позволяю-
щих изменять во времени значения вы-
ходного напряжения непосредственно в
процессе испытаний.

Общий подход при разработке и кон-
струировании имитатора системы элек-
тропитания может быть применён при
создании различных систем электропи-
тания для электронных комплексов ав-
тономных и стационарных объектов,
сохраняя все выходные технические ха-

рактеристики штатной системы, но
имея значительно меньшую стоимость
и несопоставимо бо' льшую гибкость по
сравнению со штатной системой элек-
тропитания. ●
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Рис. 8. Внутреннее устройство имитатора

варианта 2

Рис. 9. Внутреннее устройство имитатора

варианта 1
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ОПИСАНИЕ РЕШАЕМОЙ

ЗАДАЧИ

Открытое акционерное общество
«Научно-инженерный центр электро-
технического университета» (ОАО
«НИЦ ЭТУ»), входящее в научно-про-
изводственную корпорацию «Системы
прецизионного приборостроения», на
протяжении более чем 20 лет занима-
ется разработкой и производством ап-
паратно-программных комплексов
сбора и обработки измерительной ин-
формации для различных применений.

Одной из актуальных задач, возни-
кающих в распределённых измери-
тельных и управляющих системах, яв-
ляется синхронизация времени между
узлами вычислительной сети и точная
привязка результатов измерений к еди-
ному времени. Особую значимость эта
задача получает в ракетно-космиче-
ской отрасли, где производится слеже-
ние за орбитальными объектами. Вы-
сокие скорости этих объектов приво-
дят к значительной ошибке определе-
ния их координат при нарушении точ-
ной привязки к единой шкале времени.
Так, для объекта, движущегося с пер-
вой космической скоростью, ошибка
определения времени в 1 мс равнознач-
на ошибке определения координаты в
7,9 м.

В интересах Российского космиче-
ского агентства и Войск воздушно-кос-
мической обороны нами были разрабо-
таны и изготавливаются аппаратно-
программный комплекс (АПК) сервера
единого времени и построенные на его
основе модульные системы привязки
параметров к единому времени.

АПК сервера единого времени пред-
назначен для совместной работы с
внешним источником синхронизации
времени. Таким источником может яв-
ляться, например, атомный эталон ча-
стоты системы единого времени (СЕВ),
формирующий минутные метки дек-
ретного московского времени, или ап-
паратура потребителя космической на-
вигационной системы ГЛОНАСС/GPS.
К этому единому источнику синхрони-
зации привязывается компьютерное
время в локальной вычислительной се-
ти и измерения, выполняемые внешни-
ми датчиками.

ФУНКЦИИ ИЗДЕЛИЯ

АПК получает на вход опорные мет-
ки времени от источника синхрониза-
ции. Эти метки времени используются
для привязки и коррекции хода внут-
реннего термостатированного кварце-
вого генератора, входящего в состав
АПК. На вход изделия поступают также
результаты измерений в известном про-
токоле по одному из интерфейсов, под-
держиваемых сменными интерфейсны-
ми модулями (например, с интерфейса-
ми CAN, RS-422, RS-232). Эти резуль-
таты измерений привязываются изде-
лием к текущему времени и в таком ви-
де рассылаются потребителям.

Поскольку существует задержка
между фактическим выполнением из-
мерения и получением измеренных
данных нашим аппаратно-программ-
ным комплексом, необходимо пред-
принимать определённые действия для
компенсации этой задержки с целью
более точной временно' й привязки ре-

зультата измерений. Простейшим спо-
собом является расчёт или измерение
временно' го интервала передачи ин-
формации между датчиком и реги-
стром привязки АПК и последующий
вычет этого интервала из получаемых
значений времени. Данный способ,
однако, имеет значительную методиче-
скую погрешность (обычно порядка
10–100 мкс) в связи с асинхронным ха-
рактером цифровых протоколов пере-
дачи информации от датчика к аппара-
туре привязки.

Для увеличения точности привязки
используется метод синхронного вы-
полнения измерений. В этом случае
датчик сам независимо тактируется
сигналом единого времени. Таким об-
разом датчик может фиксировать из-
мерение, например, в начале каждой
целой миллисекунды СЕВ. Задачей
АПК при этом является идентифика-
ция номера периода сигнала СЕВ
(в примере – номера миллисекунды),
фазовая задержка измерения внутри
которого предопределена свойствами
датчика. Такой метод позволяет до-
стичь в существующем комплексе обо-
рудования погрешности привязки из-
мерений до 1 мкс.

АПК имеет на выходе интерфейс 
Ethernet, позволяющий потребителям в
локальной сети получать привязанные
ко времени измерения и пакеты с мет-
ками времени в собственном протоко-
ле с использованием пакетов UDP в се-
ти TCP/IP, а также синхронизировать с
изделием машинные часы остальных
компьютеров, используя стандартный
протокол NTP, который штатно под-

Контроллеры привязки
измеряемых параметров 
к единому времени

Вадим Румянцев, Олег Сиверский, Владимир Соколовский, Александр Яковлев

В статье рассматривается опыт разработки аппаратно-программного комплекса
сервера единого времени на базе процессорного модуля FASTWEL CPC30401/LNX.
Описываются назначение, структурная схема, принципы работы изделия, особенности
функционирования процессорного модуля.
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держивается всеми современными опе-
рационными системами общего на-
значения.

Изделие настраивается с удалённого
компьютера при помощи специальной
программы конфигурирования, позво-
ляющей задать используемые сетевые
адреса, списки получателей информа-
ции, режимы работы, даты наступления
дополнительных секунд координации
(leap seconds) и пр.

Как видно из приведённого описа-
ния, АПК должен обеспечивать доста-
точно развитые средства взаимодей-
ствия по локальной сети (сервер NTP,
программы рассылки информации,
средства конфигурирования), что пред-
определяет работу под управлением се-
тевой операционной системы.

РЕАЛИЗАЦИЯ

Аппаратная часть изделия
Внешний вид изделия показан на

рис. 1, чертежи передней и задней па-
нелей представлены соответственно на
рис. 2 и 3, а структурная электрическая
схема приведена на рис. 4.

В качестве основы для построения
сервера был выбран процессорный мо-
дуль CPC30401/LNX, относящийся к
использующейся во многих наших из-
делиях продуктовой линейке отече-
ственной фирмы FASTWEL.

Процессорный модуль построен в ви-
де одноплатного компьютера форм-
фактора PC/104-Plus на базе x86 сов -
местимого процессора AMD Geode
LX800. Модуль оснащён двумя сетевы-
ми интерфейсами Fast Ethernet, четырь-

мя последовательными портами, позво-
ляющими работать в режиме 
RS-232 или RS-422, двумя портами
USB 2.0, 8 линиями программируемого
дискретного ввода-вывода, встроенным
флэш-диском на 128 Мбайт и интер-
фейсом CompactFlash. К модулю могут
также подключаться монитор, клавиа-
тура, мышь, внешний жёсткий диск,
имеются порты LPT  и аудио. Диапазон

рабочих температур составляет
–40…+85°C. В модуле используется
пассивное охлаждение, отсутствуют
движущиеся части. В варианте испол-
нения LNX он работает под управлени-
ем операционной системы Linux для
встраиваемых систем, основанной на
дистрибутиве Debian 6.0 (Squeeze) и яд-
ре 2.6.30-gentoo-r6.

Низкоуровневые функции управле-
ния электрическими сигналами и при-
вязки событий к работе кварцевого ге-
нератора и опорных сигналов СЕВ реа-
лизованы на микроконтроллере семей-
ства PIC32.

Р А З Р А Б О Т К И / К О С М О Н А В Т И К А
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Рис. 1. Внешний вид изделия в исполнении для монтажа в стойку

Рис. 2. Чертёж передней панели изделия

1

Serv RS-232 Сброс
1 мин

100 кГц

Синхр

2 4

7 8 9 5 6

3

1

CAN LAN 1 мин100 кГц

2 3 4 5 6 7 8 9 10

Рис. 3. Чертёж задней панели изделия

Поз. Наименование
1 Шторка сервисных разъёмов

2 Индикатор текущего времени

3 Индикатор сигнала СЕВ «1 мин»

4 Выключатель питания

5 Индикатор сигнала СЕВ «100 кГц»

6 Индикатор синхронизации с СЕВ

7 Разъём Serv

8 Разъём RS-232

9 Кнопка «Сброс»

Поз. Наименование
1 Разъём питания ~220 В

2 Шпилька заземления контроллера

3 Разъём CAN

4 Зелёный индикатор CAN

5 Жёлтый индикатор CAN

6 Разъём LAN (Ethernet)

7 Винт заземления приёмника сигнала
СЕВ «100 кГц»

8 Входной разъём приёмника сигнала 
СЕВ «100 кГц»

9 Входной разъём приёмника сигнала 
СЕВ «1 мин»

10 Винт заземления приёмника сигнала
СЕВ «1 мин»

Рис. 4. Электрическая структурная схема контроллера единого времени с интерфейсом CAN
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Системное и инструментальное
программное обеспечение

В поставляемом изготовителем ком-
плекте процессорного модуля находит-
ся диск CompactFlash с дистрибутивом
Linux. В этом варианте работы корневая
файловая система разворачивается в
оперативной памяти, что позволяет ис-
ключить обращения к долговременной
памяти на запись в ходе эксплуатации.
Это, в свою очередь, позволяет предо-
хранить требующуюся для работы изде-
лия информацию от разрушения в слу-
чае программных и аппаратных сбоев
(например, при отключении электро-
питания) во время незавершённых опе-
раций записи.

На диске важнейшими в работе файла-
ми в нашем случае являются следующие:
● /base/changes.mo – главная корневая

файловая система (изменяемые фай-
лы и каталоги);

● /base/rootfs.mo – главная корневая
файловая система (неизменяемые
файлы);

● bzImage – сжатый образ ядра (с раз-
архиватором внутри);

● initrd.gz – временная корневая фай-
ловая система;

● syslinux.cfg – конфигурационный
файл утилиты-загрузчика Syslinux.
В дистрибутив введена специальная

команда fwsave, при которой происхо-
дит архивация каталогов /etc, /home,
/lib/rc, /opt, /root, /var в файл chan-
ges.mo. Это позволяет сохранять на-
стройки и пользовательские данные из
файловой системы на RAM-диске в
файле на CompactFlash. После переза-
грузки все эти настройки и данные бу-
дут доступны автоматически.

Для полноценной поддержки дистри-
бутивом оборудования производитель
предлагает обновить версии файлов
bzImage (ядра) и initrd.gz (временной
файловой системы) с адреса на своём
сервере ftp://ftp.prosoft.ru/pub/Hardware/
Fastwel/CPx/CPC304/Software/Drivers/
Linux-2.6/image/tmp. Данный дистри-
бутив, настроенный, снабжённый не-
обходимыми утилитами и с установлен-
ной управляющей программой исполь-
зуется нами как штатный.

Кроме того, для удобства разработки
программ производителем был предло-
жен дополнительный дистрибутив Li-
nux, предусматривающий развёртыва-
ние корневой файловой системы на лю-
бом подходящем диске – NAND Flash,
CompactFlash или на другом IDE-уст -
ройстве, а также имеющий в своём со-
ставе полезную возможность обновле-

ния и скачивания пакетов из репозито-
риев Debian – инструментов dpkg, apt-
get и apt-cache. C официального сайта
Debian (http://www.debian.org/distrib/ pa-
ckages) можно скачать нужные пакеты
для Debian Squeeze и установить их. Дан-
ный дополнительный дистрибутив
(cpc304_linux_v100.tar.bz2) доступен по
адресу: ftp://ftp.prosoft.ru/pub/Hardware/
Fastwel/CPx/CPC304/Software/Drivers/
Linux-2.6/test. Этот дистрибутив развёр-
нут на отдельном диске CompactFlash
для использования при разработке про-
граммы, для скачивания необходимых
пакетов и для создания в конечном ито-
ге требуемых файлов changes.mo, ro-
otfs.mo штатного диска. Сами по себе
эти файлы представляют собой архивы
формата squashfs – сжимающей файло-
вой системы, предоставляющей доступ к
данным в режиме только для чтения, что
необходимо для встраиваемых систем.

Для удобства работы нами была про-
изведена русификация обоих дистрибу-
тивов. В дистрибутив, предназначен-
ный для разработки, была установлена
поддержка удалённого управления фай-
лами по протоколу SSH (точнее, его
расширению SFTP), что позволило пи-
сать код на персональном компьютере
с установленной средой разработки Ec-
lipse, а проводить компиляцию, сборку
и тестирование кода непосредственно
на процессорном модуле CPC30401/
LNX. Естественно, в этот же дистрибу-
тив были установлены пакеты средств
разработки программного кода.

В штатный дистрибутив были также
установлены пакеты поддержки прото-

кола NTP для синхронизации машин-
ных часов остальных компьютеров,
программа оперативного отображения
времени на терминале и основная про-
грамма, обеспечивающая требуемую
функциональность.  

Принципы работы изделия 
и достигнутые значения
основных технических
характеристик

Основой для хранения единого вре-
мени в отсутствие сигналов СЕВ яв-
ляется термостатированный кварцевый
генератор с номинальной частотой
10,000000 МГц, нестабильностью ча-
стоты от температуры ±1•10–10, долго-
временной нестабильностью частоты за
сутки ±0,5•10–9, долговременной не-
стабильностью частоты за первый год
±50•10–9 и с возможностью точной
подстройки частоты управляющим на-
пряжением.

На основе частоты, вырабатываемой
термостатированным кварцевым гене-
ратором, в изделии ведётся наносе-
кундный счётчик времени, имеющий
цену младшего разряда 1 нс, разряд-
ность 64 бита и в текущей реализации
обеспечивающий разрешающую спо-
собность 200 нс (то есть инкременти-
руемый каждые 200 нс частотой кварце-
вого генератора). Этот счётчик хранит
привязанное к СЕВ время суток, исчис-
ляемое от полуночи, и обеспечивает в
ходе штатной эксплуатации изделия по-
грешность привязки к СЕВ не хуже
1 мкс в случае устойчивого поступления
меток СЕВ и не хуже 10 мкс в случае от-64
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Рис. 5. Интерфейс программы конфигурирования
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дельных некритических сбоев поступ-
ления меток.

В базовом модуле имеются часы ре-
ального времени с нормированной по-
грешностью и возможностью коррекции
хода. Батарейная поддержка осуществ-
ляется с помощью литиевого элемента
CR2032. Начальная установка часов ре-
ального времени производится при по-
мощи программы конфигурирования.

Интерфейс программы конфигури-
рования (версия для операционной си-
стемы Mac OS X) приведён на рис. 5.

Процессорный модуль CPC30401/
LNX взаимодействует с микроконтрол-
лером через последовательный интер-
фейс RS-422. От микроконтроллера в
процессорный модуль поступают сле-
дующие команды и данные:
● команда на синхронизацию часов

операционной системы модуля с на-
носекундным счётчиком времени
микроконтроллера (поступает каж-
дую секунду, учёт задержки на пере-
дачу по последовательному интер-
фейсу проводит программа микро-
контроллера, в соответствии с этой
командой часы операционной систе-
мы постоянно корректируются);

● команда на выставление времени в
часах операционной системы модуля
(микроконтроллер посылает её, опи-
раясь на факт появления минутной
метки СЕВ и показания своих энер-
гонезависимых батарейных часов);

● данные наносекундного счётчика о
времени суток (они рассылаются по
адресам рассылки на рабочие стан-
ции в собственном протоколе);

● данные от датчиков вместе со време-
нем их измерения (они также рассы-
лаются по своим адресам рассылки в
собственном протоколе).
От процессорного модуля в микро-

контроллер поступают следующие ко-
манды:
● команда выставления времени в бата-

рейных часах микроконтроллера (по-
сылается при получении данных о
времени от оператора, использующе-
го программу конфигурирования, вы-
полняющуюся на рабочей станции);

● команда на ввод данных о добавлении
корректировочной секунды в опреде-
лённый день (также посылается при
получении этих данных от оператора).
Наиболее точная привязка ко време-

ни возможна при наличии на входе сиг-
нала минутной метки СЕВ, имеющего
передний фронт, начало и конец кото-
рого соответствуют наступлению каж-
дой минуты СЕВ с погрешностью не ху-

же 0,5 мкс. При этих условиях АПК
обеспечивает ведение наносекундного
счётчика времени, инкрементируемого
каждые 200 нс и привязанного к опор-
ному времени СЕВ с погрешностью в
любой момент не хуже 1 мкс.

Изделие после первоначальной при-
вязки к СЕВ допускает отсутствие до
9 минутных меток СЕВ подряд. При
этом диагностируется отсутствие сигна-
ла СЕВ «1 мин» гашением соответ-
ствующего светодиода, однако погреш-
ность привязки наносекундного счёт-
чика времени к опорному времени СЕВ
остаётся не хуже 10 мкс. После отсут-
ствия 10 минутных меток СЕВ подряд
или в случае сдвига фронта метки СЕВ
на величину более 10 мкс от момента
истечения кратного минуте интервала
после фронта предыдущей метки изде-
лие фиксирует выход из синхронизации
с СЕВ (загорается красным светом све-
тодиод «Синхр») и перестаёт обеспечи-
вать точную синхронизацию времени.

Предусмотрен отдельный вход для
эталонной частоты СЕВ 100 кГц, кото-
рая может использоваться для калиб-
ровки кварцевого генератора.

Изделие обеспечивает синхрониза-
цию времени в собственном сервере

NTP с погрешностью не хуже 1 мс. Точ-
ность привязки часов внешних потре-
бителей, синхронизирующихся с серве-
ром NTP, определяется характеристика-
ми распространения пакетов в IP-сети
пользователя и параметрами работы
собственных часов потребителя. Рабо-
чие станции на базе компьютеров об-
щего назначения, работающие под
управлением ОС типа Windows и Unix/
Linux, синхронизирующиеся через ло-
кальную сеть Ethernet, как правило,
обеспечивают погрешность синхрони-
зации порядка 10–50 мс.

ВЫВОДЫ

Использование АПК сервера едино-
го времени позволило заказчику ре-
шить задачу синхронизации времени
на узлах локальной вычислительной
сети объекта и привязки измерений к
единому времени, поступающему от
аппаратуры СЕВ. Основные расчётные
временны' е задержки были подтвер-
ждены результатами непосредствен-
ных измерений с использованием на-
носекундного таймера в ходе наладки
изделия. ●

E-mail: wad910@mail.ru
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Компания Planar
удостоена награды 
за лучшую новинку,
представленную 
на Digital Signage Expo 2013

Серии дисплеев Planar® Mosaic™ и Pla-

nar®  UltraLux™ были названы журналом Sig-

nage Solutions Magazine лучшими продуктами

2012 года (Products of the Year). Серия Planar

Mosaic™ была отмечена также наградой 2013

DIGI Award Winner журнала Digital Signage

Magazine за новаторство в области дисплей-

ных технологий. Награды журнала Signage

Solutions Magazine присуждаются за выдаю-

щиеся достижения производителей в разра-

ботке в отрасли digital signage. Награды 2013

DIGI Awards журнала Digital Signage Magazine

отмечают заслуги компаний в развитии

отрасли digital signage в целом. 

Представленные компанией Planar

архитектурные видеостены Planar Mo-

saic™ преображают внутренние про-

странства помещений; мозаичное

изображение формируется ЖК-дис-

плеями трёх различных размеров, в

числе которых квадратные экраны 22".

Использование запатентованных аппа-

ратно-программных комплексов Mosa-

ic Ensemble™ позволяет поворачивать

элементы мозаичной конструкции Pla-

nar Mosaic™ под любым углом и устанавли-

вать их в нужное положение, обеспечивая не-

ограниченные возможности для творчества. 

Дисплеи Planar UltraLux™ – это первая се-

рия 70" и 80" ЖК-дисплеев со сплошной стек-

лянной поверхностью. Они доступны в раз-

нообразных конфигурациях, включая под-

держку ландшафтного и портретного режи-

мов, установку на стену и на отдельный стенд,

окраску корпуса чёрным или белым цветом,

и предоставляют заказчикам широкие воз-

можности для различных применений. Planar

UltraLux™ поддерживают режим работы 24/7

и являются отличным решением для пред-

приятий розничной торговли, рекламных се-

тей, для корпоративных коммуникаций и ин-

формационно-справочных систем. ●
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ВВЕДЕНИЕ

Вычислительные технологии настоя-
щего времени позволяют создавать
решения, демонстрирующие очень вы -
сокую производительность. Решение
многих задач, требовавшее в прошлом
времени более суток, сейчас можно осу-
ществить за несколько часов. Большой
вклад в увеличение вычислительной
мощности внесли параллельные техно-
логии и вычисления на графических
картах (графических ускорителях).
Однако применение многих современ-
ных технологий для решения практиче-
ских задач в системах промышленного
и двойного назначения часто затрудне-
но. Это вызвано жёсткими требования-

ми со стороны тех условий, в которых
спецвычислитель должен эксплуатиро-
ваться, проявляющимися прежде всего
в ограничении габаритов, потребляе-
мой мощности и выделяемого тепла.
Эти ограничения долгое время не дава-
ли возможности создать специализиро-
ванный вычислитель с большой про-
изводительностью, необходимый для
решения сложных задач в реальном
масштабе времени.

Получившие в последнее время ак -
тивное развитие архитектуры промыш-
ленных встраиваемых систем, ба зи ру -
ющиеся на специализированных высо-
коскоростных шинах передачи дан-
ных, таких как CompactPCI, по з воляют

создавать вычислительные комплексы
небольшого размера, удовлетворяю-
щие жёстким требованиям.

ОАО «НИИВК им. М.А. Карцева»
(см. врезку «Юбилей создателя
НИИВК») ведёт разработку вычисли-
тельных комплексов для различных
задач, в том числе двойного назначе-
ния, таких как обработка гидроакусти-
ческой и радиолокационной информа-
ции, а также создаёт специализирован-
ное программное обеспечение для них.
Совместно с компанией ЗАО «НПФ
«ДО ЛОМАНТ» в рамках ОКР «Прорыв»
был разработан мультипроцессорный
малогабаритный масштабируемый
спецвычислитель, предназначенный

Высокопроизводительный
многопроцессорный
вычислитель специального
назначения
Сергей Бабаков, Валерий Мухтарулин, Сергей Прядко, Денис Тумакин,
Марк Чельдиев

В статье рассматривается новая совместная разработка ОАО «НИИВК им. М.А. Карцева»
и ЗАО «НПФ «ДОЛОМАНТ» – специализированный вычислитель для применения
в перспективных гидроакустических комплексах, который способен работать
в достаточно жёстких условиях.

Юбилей создателя НИИВК

В мае 2013 года Научно-исследовательский институт вычисли-

тельных комплексов отметил 90-летний юбилей своего основателя –

Михаила Александровича Карцева. 

Будучи крупным специалистом в области вычислительной техни-

ки, профессором, доктором технических наук, он обладал большим

талантом организатора масштабных работ, а также воспитателя

научного и инженерного коллектива. Он сумел превратить неболь-

шую группу специалистов, работавших под его началом, в организа-

цию с большим научным потенциалом и внедренческим авторите-

том – Ордена Трудового Красного Знамени Научно-исследователь-

ский институт вычислительных комплексов (НИИВК), образован-

ный в 1967 году. 

НИИВК завершил работы, начатые этой группой, по созданию и

вводу в эксплуатацию вычислительных комплексов для управления

и обработки информации радиолокационных станций, радиолока-

ционных узлов и командного пункта первой очереди системы пред-

упреждения о ракетном нападении (СПРН). 

Как инженер и главный конструктор вычислительных машин

и комплексов Михаил Александрович Карцев прожил яркую жизнь,

посвятив её развитию четырёх поколений вычислительной тех -

ники. ■

Ордена Трудового Красного Знамени

Научно-исследовательский институт

вычислительных комплексов Михаил Александрович Карцев
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для использования в перспективных
гидроакустических комплексах нового
поколения стационарного и мобильно-
го базирования. Эти комплексы отли-
чаются большой дальностью обнару-
жения и точностью локации обнару-
женных источников звука.

АРХИТЕКТУРА

СПЕЦВЫЧИСЛИТЕЛЯ

Спецвычислитель представляет из
себя шесть вычислительных модулей
на базе процессора Intel Core i7 с такто-
вой частотой 1,5 ГГц и объёмом опера-
тивной памяти 4 Гбайт, соединённых
между собой посредством шины
CompactPCI (рис. 1). Эта шина реали-
зована с помощью двух коммутаторов
CompactPCI/Ethernet, обеспечиваю-
щих надёжную работу внутренней

шины за счёт резервирования и пере-
дачу данных на скоростях до 10 Гбит/с.
Вычислительные модули с историче-
ски сложившимися в ходе выполнения
проекта обозначениями МЦП и МП
аналогичны по архитектуре, но разли-
чаются по выполняемым функциям.
МЦП является управляющим моду-
лем, на него поступают обрабатывае-
мые данные, и он распределяет эти
данные по процессорным модулям
МП, выполняющим их параллельную
обработку. Вычислительный комплекс
выполнен в конструктиве 6U на основе
16-слотовой стойки фирмы Schroff,
которая была выбрана из-за высокой
надёжности и хороших эргономиче-
ских характеристик. Внешний вид
комплекса и одного из его процессор-
ных модулей показан на рис. 2.

Основные характеристики процес-
сорного модуля (рис. 2б) следующие:
● процессор Intel Core i7-2610UE

(1,5 ГГц, 4 Мбайт, два ядра);
● оперативная память DDR3 SDRAM

4 Гбайт (1333 МГц);
● графический ускоритель Wolf XMC-

E6760-VO; 
● флэш-диск 4 Гбайт (NAND, до

100 Мбайт/с);
● жёсткий диск 500 Гбайт (SATA II).

Р А З Р А Б О Т К И / Ц И Ф Р О В А Я О Б Р А Б О Т К А С И Г Н А Л О В

67

СТА 3/2013 www.cta.ru

Рис. 1. Архитектура вычислительного комплекса «Прорыв»

CompactPCI, сегмент 1 CompactPCI, сегмент 2

Коммутатор 1

МП1 МП2 МП3 МП4 МП5МЦП

Внешние
соединения

Внешние
соединения

Коммутатор 2

Рис. 2. Внешний вид

вычислительного комплекса 

«Прорыв» (а)   и его процессорного модуля (б)

а

б

Характеристика «Прорыв» На базе «Эльбрус-2C+» На платформе «Эльбрус» SPARC V9

Центральный процессор (ЦП)
и серийность выпуска

Intel Core i7-2610UE Sandy Bridge c
GPU. Выпускается серийно

«Эльбрус 2C+». Производится малыми
сериями с декабря 2012 года

МЦСТ-R1000. Прошел госиспытания.
Рекомендован к серийному

производству

Техпроцесс 32 нм 90 нм 90 нм

Частота процессора 1,5 ГГц 0,5 ГГц 1,0 ГГц

Количество ядер ЦП 2 2 «Эльбрус» + 4 DSP 4

Производительность процессора 18 Гфлопс 28 Гфлопс 16 Гфлопс

Производительность 1,2 Тфлопс Данные отсутствуют 512 Гфлопс

Тип ОЗУ DDR3 SDRAM 4 Гбайт 1333 МГц DDR2 800 МГц DDR2 800 МГц

Объём ОЗУ 4 Гбайт на плате cPCI,
24 Гбайт в кластере 6×cPCI-6U 16 Гбайт 4 Гбайт на плате cPCI,

32 Гбайт в кластере 8×cPCI-6U

Тип дискового накопителя SATA II SATA I SATA I

Возможность установки
математического сопроцессора
или графического процессора

Ускоритель AMD Radeon E6760 Нет данных Нет данных

Операционная система MS Windows или Linux ОС «Эльбрус» или ОС МСВС ОС «Эльбрус» или ОС МСВС

Наличие стандартных средств
программирования x86/x86-64

Да (для ЦП). Программирование GPU
осуществляется с использованием

библиотек OpenCL

Нет
(используется программирование

для архитектуры «Эльбрус»)

Нет
(используется программирование 

для архитектуры SPARC)

Помехозащищённость Высокая Средняя Высокая

Ударопрочность Средняя Низкая Средняя
Потребляемая мощность
процессора 20 Вт 20 Вт 20 Вт

Потребляемая мощность
кластера 700 Вт 100 Вт До 1 кВт

Размеры 450×500×300 мм 370×370×15 мм 452×532×410 мм

Таблица 1
Сравнение характеристик вычислительных комплексов
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Дополнительно в состав комплекса
введена мощная рабочая станция,
осна щённая графическими ускорите-
лями NVIDEA Tesla с поддержкой тех-
нологии CUDA.

Результаты проведённого в ходе ОКР
сравнения комплекса с известными его
аналогами по производительности и
ряду других характеристик сведены в
табл. 1.

Разработанный спецвычислитель по
своим техническим характеристикам
(пиковая производительность, потреб-
ляемая мощность, габариты) находится
на уровне лучших отечественных и за -
рубежных систем, а по ряду параметров
превосходит их. 

Конструкция комплекса дополни-
тельно обеспечивает:
● автоматическое управление режи-

мом работы вентиляторов;
● возможность установки модулей

тыльного ввода/вывода;
● время готовности к работе после

включения 2 минуты;
● массу не более 50 кг;
● габаритные размеры (Ш×В×Г)

500×450×300 мм.
Отличительной особенностью спец-

вычислителя является применение гра-
фических ускорителей AMD/ATI Ra de -
on E6760, позволяющих не только выво-
дить видеоизображения, но и использо-
вать их для обработки данных парал-
лельно центральному процессору, что
значительно увеличивает общую произ -
водительность. Применение графиче-
ских ускорителей в подобных комплек-
сах стало возможно в последнее время
благодаря появлению специальной ли -
нейки чипов серии Embedded, выпу-
щенной компанией AMD, и специ-
альных плат мезонинного исполнения
на их основе. Архитектура и конструк-
ция спецвычислителя позволяют в

зависимости от задачи использовать
разное количество графических ускори-
телей – от 0 до 6.

ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ

СПЕЦВЫЧИСЛИТЕЛЯ

      Для использования спецвычислите-
ля в гидроакустическом комплексе
(ГАК) разработано программное обес-
печение, реализующее перспективные
алгоритмы обработки гидроакустиче-
ской информации. Отработка алгорит-
мов проводилась по следующей схеме.
С компьютера-имитатора по оптико-
волоконному кабелю на спецвычисли-
тель поступал временной сигнал. Он
преобразовывался в частотную об -
ласть, после чего выполнялась первич-
ная и вторичная обработка. Из-за
сложности задачи и большого объёма
данных при обработке применялось
распараллеливание как на уровне ядер
процессора, так и на уровне вычисли-
тельных модулей. Такой подход позво-
лил сократить время обработки инфор-
мации с 40 минут на обычной персо-
нальной ЭВМ до приемлемых 2 минут
на спецвычислителе с максимальным
использованием его возможностей.
Окна визуализации результатов пер-
вичной и вторичной обработки пред-
ставлены на рис. 3.

Модуль работал под операционной
системой SUSE Linux Enterprise Server
11 SP1 64-bit. Весь процесс работы вы -
числительного комплекса был циклич-
ный, что являлось имитацией ре аль -
ных условий, программа останавлива-
лась только по желанию пользователя.
Весь процесс приёма и передачи ин -
формации можно было наблюдать на
экране. Достигнутые показатели вре -
ме ни цикла работы программы оказа-
лись достаточными для решения по -
ставленных задач.

Стоит сказать, что на этапе первич-
ной обработки сигнала производилось
большое количество операций быстро-
го преобразования Фурье, а также пере-
множения и сложения матриц больших
размерностей (более чем 1000 на 
1000 элементов) при накоплении кова-
риационной матрицы. Это обстоятель-
ство потребовало задействовать всю
мощность используемых графических
ускорителей с применением для напи-
сания программ библиотеки OpenCL,
что дало значительный прирост про-
изводительности и оправдало высокую
стоимость применяемых ускорителей.
Часть программ, которые выполнялись
на центральном процессоре, были рас-
параллелены с помощью технологии
OpenMP. Наряду с OpenCL для увели -
чения быстродействия была использо-
ва на библиотека Intel MKL (Math Ker -
nel Library) для архитектуры x64.

ЗАКЛЮЧЕНИЕ

Применение описанных в статье
программно-аппаратных решений поз-
волило построить мощный спецвычис-
литель и с его помощью смоделировать
и доработать более точные алгоритмы
обработки информации для современ-
ного гидроакустического комплекса.
За счёт высокой производительности
вы числитель мог совместно обрабаты-
вать ин формацию от большого числа
гидрофонов, объединённых в сегменте
антенны, что позволило повысить точ-
ность обнаружения, позиционирова-
ния и клас сификации целей. Подобное
стало возможным только благодаря
применению распараллеливания и гра-
фических ускорителей. Этот факт
явля ется подтверждением перспектив-
ности использования решений подоб-
ной архитектуры с графическими уско-
рителями. ●
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Рис. 3. Визуализация обработанных данных
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ВВЕДЕНИЕ

Задача построения суперкомпьютеров
с каждым днём приобретает всё боль-
шую актуальность и становится приори-
тетной в передовых разработках науки и
техники, что вызвано растущим спро-
сом на высокопроизводительные вы-
числения со стороны коммерческих, го-
сударственных и научных организаций.

Ключевой тенденцией в решении
важнейших научно-технических задач
становится непрерывное увеличение
производительности вычислительных
комплексов. Производительность од-
нопроцессорных компьютеров практи-
чески достигла предела. Возможности
дальнейшего роста производительности
с помощью уменьшения технологиче-
ских норм практически исчерпаны.
Кроме того, при увеличении плотности
размещения транзисторов на кристалле
значительно возрастает сложность про-
цессоров, поэтому прирост производи-
тельности не пропорционален затрачи-
ваемым аппаратным ресурсам и энер-
гии. Не помогает дальнейшее наращи-
вание объёмов кэш-памяти микропро-
цессоров, а также числа одновременно
выполняемых команд. Заявленные про-
изводителями пиковые характеристики
процессоров практически недостижи-
мы без низкоуровневого программиро-
вания. Большинство трудоёмких вы-
числительных задач выполняется на
массовых микропроцессорах с низкой
эффективностью, составляющей не бо-

лее 10–20% [1]. Если десять лет назад
компьютерному сообществу казалось,
что вычислительная техника может не-
ограниченно развиваться, совершен-
ствуя микропроцессорные схемотехни-
ческие и технологические решения, то
сейчас ясно, что без кардинальной пе-
рестройки архитектуры вычислитель-
ной техники сохранить темп роста её
производительности невозможно.

Одним из способов повышения про-
изводительности вычислительных си-
стем является распараллеливание вы-
числительных процессов. В то же время
реальная производительность много-
процессорных вычислительных систем,
которые ориентированы на традицион-
ные методы организации параллельных
вычислений и представляют собой ме-
ханически соединённые традиционные
микропроцессоры, зачастую не превы-
шает 10–15% от заявленной пиковой
производительности вследствие не-
обходимости реализации множества
процедур межпроцессорного обмена, а
также синхронизации последователь-
ных процессов, выполняемых в процес-
сорах системы [2]. Основная причина
этого – несоответствие между жёсткой
архитектурой вычислительной системы
(ВС) и информационной структурой
решаемых задач, из-за чего существую-
щие суперкомпьютеры и работают
столь неэффективно. Данный недоста-
ток позволяет устранить способ по-
строения ВС с гибкой, динамически пе-

рестраиваемой (программируемой) ар-
хитектурой [3], подстраиваемой под ин-
формационную структуру конкретной
задачи. Практическое внедрение дан-
ной концепции сдерживалось отсут-
ствием необходимой для её реализации
реконфигурируемой элементной базы.
В последние годы такая элементная ба-
за на рынке появилась – это програм-
мируемые логические интегральные
схемы (ПЛИС) высокой степени интег-
рации. На основе ПЛИС возможно без
привлечения больших финансовых за-
трат создавать высокопроизводитель-
ные вычислительные системы с про-
граммируемой архитектурой, суще-
ственно опережающие существующие
аналоги по многим ключевым характе-
ристикам.

ПЛИС – ОСНОВНОЙ ЭЛЕМЕНТ

СУПЕРКОМПЬЮТЕРА

По этому пути уже идут ведущие ми-
ровые производители. В то же время за-
падные и отечественные производители
используют ПЛИС, как правило, толь-
ко в качестве сопроцессоров к стандарт-
ным вычислительным узлам – универ-
сальным микропроцессорам. Концеп-
ция же построения ВС с программируе-
мой архитектурой предполагает исполь-
зовать ПЛИС в качестве базы для созда-
ния реконфигурируемых вычислитель-
ных систем, адаптируемых к структуре
решаемой задачи. В качестве основного
вычислительного элемента используют-

Высокопроизводительные
вычислительные системы 
c реконфигурируемой
архитектурой, 
построенной на ПЛИС

Артём Коновальчик

В статье рассмотрены особенности построения высокопроизводительных систем 
на основе ПЛИС последнего поколения. Подробно раскрыты вопросы организации
архитектуры комплекса, позволяющей заметно превосходить отечественные и
зарубежные аналоги, а также существенно расширить спектр решаемых задач.
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ся вычислительные структуры, создан-
ные в поле логических блоков ПЛИС, в
то время как небольшое количество
универсальных микропроцессоров вы-
полняют вспомогательные функции: за-
грузку конфигураций ПЛИС, обмен
данными, управление, тестирование, за-
грузку исходных данных, визуализацию
результатов и т.п.

Высокопроизводительные вычисли-
тельные системы (ВВС) на основе
ПЛИС предназначены для решения за-
дач, требующих обработки сверхболь-
ших информационных массивов и по-
токов. Современная тенденция к высо-
кой плотности вычислений предъявляет
особые требования к архитектуре по-
строения ВВС и акцентирует внимание
на достижении максимальной произво-
дительности при таких конструктивных
ограничениях, как габариты, потребляе-
мая мощность и тепловыделение.
Имеющиеся на сегодняшний день вы-
числители на базе ПЛИС в основном уз-
ко ориентированы на решение задач об-
работки по одному и тому же алгоритму
большого количества наборов входных
данных и до недавнего времени заметно
уступали там, где требовались вычисле-
ния, связанные с высокоскоростной пе-
редачей данных как между элементами
ВВС, так и при взаимодействии ВВС с
другими элементами кластера.

В подавляющем большинстве случа-
ев кластеры на основе ПЛИС приме-

няются для решения математических
задач (в том числе задач криптографии
и обеспечения информационной без-
опасности), при этом решения по объ-
единению всех вычислительных блоков
в единое вычислительное пространство
заказчик принимает самостоятельно.
Такой вариант вполне допустим для ти-
повых задач. Однако круг задач, реали-
зуемых на кластерах такого рода, значи-
тельно шире. Требования, предъявляе-
мые к подобным системам их заказчи-
ками, диктуют необходимость более
специфического функционала, органи-
зации гораздо более сложного взаимо-
действия между узлами кластера, име -
ются существенные требования к про-
пускной способности каналов передачи
данных. Этот список может быть рас-
ширен, однако уже на данном этапе
становится ясно, что архитектурные и
конструктивные требования заказчиков
таковы, что элементы ВВС должны об -
ладать значительно улучшенными
функциональными характеристиками и
давать возможность построения класте-
ров любых типов, в том числе и в зави-
симости от решаемой задачи.

В процессе построения любых про-
граммных систем решения о функцио-
нальных возможностях и структуре от-
дельных компонентов следует прини-
мать после того, как будет разработана
общая архитектура системы. Этот тезис
верен в том числе и тогда, когда речь
идёт о написании программного про-
дукта для высокопроизводительных
кластеров на основе ПЛИС. Наряду с
написанием конфигурационных фай-
лов ПЛИС существует необходимость в
обеспечении совместного функциони-
рования всех вычислительных модулей
кластера, координации и диспетчериза-
ции вычислительного процесса.

АРХИТЕКТУРА

СУПЕРКОМПЬЮТЕРА

НА ОСНОВЕ ПЛИС
Современные ПЛИС потенциально

обладают широкими возможностями

для применения в качестве основных
элементов ВВС [4]. При этом главным
препятствием к их использованию оста-
ётся фактическое отсутствие адекватной
архитектуры вычислителя (совокупно-
сти вычислителей – кластер), позволив-
шей бы наиболее широко применить все
потенциальные возможности.

Учитывая широкий класс задач, тре-
бующих новых подходов к высоко-
производительным вычислениям, на
основе изложенных принципов перед
разработчиками компании FASTWEL
была поставлена задача создания вы-
числителя нового поколения БВР-01
(рис. 1). Вычислитель ориентирован на
решение задач, требующих интенсив-
ной обработки данных, применения
методов линейной алгебры, цифровой
обработки сигналов, математической
физики, символьной обработки и рас-
считан на использование во многих
встраиваемых системах, в том числе в
системах военного назначения, систе-
мах обеспечения информационной без-
опасности, мобильных системах транс-
порта. Главные его особенности – воз-
можность гибкого конфигурирования
собственной структуры и возможность
объединения с другими аналогичными
устройствами для создания кластерных
структур.

БВР-01 представляет собой закон-
ченный блок в виде 19" конструктива
высотой 1U с управляющим компьюте-
ром (УК) CPC1301 компании FAST-
WEL, выполненным на базе процессо-
ра Intel Core 2 Duo, и c восемью ПЛИС
Xilinx Virtex-6, соединёнными между
собой современным высокоскорост-
ным интерфейсом PCI Express Gen 2.0.
На БВР-01 могут устанавливаться лю-
бые ПЛИС из семейства Xilinx Virtex-6:
LX240, LX365, LX550, SX315 или SX475
(табл. 1). Модуль памяти EM-DDR3-
2GB позволяет использовать память
DDR3 ёмкостью 2 Гбайт на ПЛИС.

На задней панели блока расположе-
ны разъёмы внешних интерфейсов
(рис. 2).
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Рис. 1. Общий вид БВР-01

Название
микросхемы

Количество
логических
элементов

Конфигурируемые логические
элементы (CLBs) Блочная память

Интерфейсы
для PCI-E

Мас-адреса
для Ethernet

Количество
пользова -
тельских
вводов/
выводов

Логические
элементы

Распределён ная
память (кбайт)

Количество
блоков 

18 кбайт

Количество
блоков 

36 кбайт

Всего,
кбайт

XC6VLX75T 74 496 11 640 1 045 312 156 5 616 1 4 360
XC6VLX240T 241 152 37 680 3 650 832 416 14 976 2 4 720
XC6VLX365T 364 032 56 880 4 130 832 416 14 976 2 4 720
XC6VLX550T 549 888 85 920 6 200 1 264 632 22 752 2 4 1 200
XC6VSX315T 314 880 49 200 5 090 1 408 704 25 344 2 4 720
XC6VSX475T 476 160 74 400 7 640 2 128 1 064 38 304 2 4 840

Таблица 1

Основные характеристики современных ПЛИС серии Virtex-6
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Электропитание подаётся в БВР-01
через разъём питания, находящийся на
задней панели. Подаваемое напряже-
ния преобразуется до требуемого номи-
нала интегрированными в устройство
DC/DC-конверторами собственной
разработки. Обеспечивается рабочий
ток более 100 А по номиналу 1 В на па-
ру ПЛИС, что допускает использование
в БВР-01 самых больших и энергоёмких
кристаллов ПЛИС семейства Virtex-6.

Структурная схема БВР-01 приведена
на рис. 3.

Для реализации PCI Express в БВР-01
предусмотрен коммутатор PEX8648, с по-
мощью которого каждая из восьми
ПЛИС связана друг с другом и с УК, что
позволяет передавать данные по шине
PCI Express Gen 2.0 с суммарной про-
пускной способностью на уровне
20 Гбит/с. Внешний порт PCI Express
позволяет каскадировать БВР-01 с ис-
пользованием медных или оптических
кабелей.

Мониторинг, диагностика, контроль
данных о напряжении и температуре
кристаллов ПЛИС, управление питани-
ем БВР-01 производятся с использова-
нием специально для этого разработан-
ного модуля диагностики (МД), кото-
рый имеет отдельный сетевой выход
Fast Ethernet и реализован с использо-
ванием Web-интерфейса.

Габаритные размеры БВР-01 состав-
ляют 44×482×650 мм (В×Ш×Г), вес 25 кг.

В целом БВР-01 представляет собой
современный, легко масштабируемый
вычислитель на базе реконфигурируе-
мых элементов ПЛИС Xilinx Virtex-6
(LX240, LX365, LX550, SX315 или
SX475) и с общим энергопотреблением
менее 800 Вт.

В основу его разработки положено
объединение следующих составляю-
щих:
● вычислительный элемент (ВЭ) – в

качестве основного (минимального)
ВЭ предлагается модуль XMC с уста-
новленными на нём двумя ПЛИС Xi-
linx (LX550 или SX475);

● управляющий компьютер – в каче-
стве УК предлагается COM Express-
модуль CPC1301;

● плата Extended ATX – плата-носитель
с установленными на ней четырьмя
ВЭ, УК, коммутатором PCI Express и
системной ПЛИС;

● модуль диагностики – в качестве МД
предлагается плата RDM, управляю-
щая диагностируемыми параметрами
БВР-01, в том числе напряжением и
температурой, и имеющая в своём со-
ставе сетевой выход Fast Ethernet.
Блок вычислительный реконфигури-

руемый (БВР-01) объединяет в себе
4 ВЭ, УК, плату-носитель, МД и яв-
ляется базовым элементом построения
кластера. В БВР-01 реализованы такие
принципы, как:
● универсальность – возможность вы-

полнения практически любых вычис-
лительно-трудоёмких задач;

● масштабируемость – возможность
формировать кластер из любого ко-
личества таких блоков.

ЗАКЛЮЧЕНИЕ

Индустрия суперкомпьютеров за по-
следние годы прошла огромный путь и
нашла своё место в решении широкого
круга задач. В то же время требования к
современным вычислительным систе-
мам всё возрастают и толкают произво-
дителей, с одной стороны, к конструи-
рованию узкоспециализированных ре-
шений, ориентированных на конкрет-
ные классы задач, а с другой – к поиску
универсальных и наиболее эффектив-
ных решений.

Благодаря использованию уникаль-
ных технических и программных реше-
ний, а также высокоскоростных интер-
фейсов передачи данных БВР-01 в пол-
ной мере удовлетворяет требованиям,
предъявляемым к современным уни-

версальным высокопроизводительным
вычислителям, позволяя создавать на
своей основе ПЛИС-суперкомпьюте-
ры, превосходящие по технико-эконо-
мическим характеристикам ВВС с дру-
гой архитектурой в сегменте рынка су-
перЭВМ и предоставляя все основания
для применения во встраиваемых си-
стемах военного назначения, требую-
щих высокоскоростной обработки
сверхбольших объёмов информации.
Этот вывод подтверждается успешны-
ми результатами первых внедрений
представленного в статье изделия. ●
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Условные обозначения: 

CPLD – конфигурационная ПЛИС; XMC 0…3 – несущие платы;

FPGA1, FPGA2 – программируемые логические интегральные схемы.

Рис. 3. Структурная схема БВР-01
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•  Конструктивы и механические 
компоненты повышенной прочности 

•  Вычислительные системы 
с кондуктивным теплоотводом

•  Современные кросс-платы 
для высокопроизводительных 
вычислений

•  Эффективность в тяжелых 
условиях эксплуатации

•  Решения высокой готовности

КОНСТРУКТИВНЫЕ РЕШЕНИЯ ДЛЯ ОБОРОННОЙ 
и аэрокосмической промышленности
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ВВЕДЕНИЕ

Одним из основных инструментов,
позволяющих решать задачи повыше-
ния качества, сокращения сроков раз-
работки и изготовления приводов наве-
дения и стабилизации (ПНС), являются
автоматизированные системы контро-
ля (АСК) [1].

Разработанные ОАО «ВНИИ «Сиг-
нал» АСК применяются на всех этапах
жизненного цикла ПНС, начиная с экс-
периментальных исследований и до сер-
висной поддержки при эксплуатации.
На этапе НИР АСК применяются для
отработки новых алгоритмов управле-
ния и функционального контроля ПНС,
а также разработки и отладки программ-
ного обеспечения (ПО) для вновь при-
меняемых вычислительных средств
управления приводами. На стадии ОКР
с помощью АСК обеспечивается отладка
как ПО цифровых блоков управления
приводов, так и ПО собственно АСК,
применяемых для автономных и объ-
ектных испытаний ПНС. При серийном
производстве основной задачей, решае-
мой с помощью АСК, является обес-
печение достоверного контроля пара-
метров и характеристик ПНС, установ-
ленных в технической документации. На
стадии эксплуатации приводов в соста-
ве комплексов вооружения АСК вклю-
чается в номенклатуру нестандартного
технологического оборудования сервис-
ных центров и ремонтных предприятий.

КОНФИГУРАЦИЯ АСК
При разработке АСК приводов наве-

дения и стабилизации учитываются

требования по назначению, сопряже-
нию с ПНС, а также целый ряд требо-
ваний, вытекающих из опыта разработ-
ки и эксплуатации АСК. Эти требова-
ния выливаются в перечисляемые далее
принципы.
1. Модульный принцип построения ап-

паратной части АСК, позволяющий
проводить контроль не только приво-
дов в целом, но и ряда составных ча-
стей ПНС (цифровые блоки управле-
ния – ЦБУ, цифровые субблоки элек-
трорадиоэлементов, датчики углово-
го положения, преобразователи ана-
логового сигнала в код – ПАК, при-
боры принимающие – ПП).

2. Построение АСК на единой про-
граммно-аппаратной базе для экспе-
риментального исследования ПНС и
проведения испытаний при серий-
ном производстве. Такой подход реа-
лизуется путём сочетания серийно
выпускаемых аппаратных средств
(контроллеры цифровых каналов
связи ГОСТ Р 52070-2003, RS-232,
RS-422, RS-485, стык С2, ИРПС,
платы АЦП, ЦАП) и специализиро-
ванных многофункциональных
устройств сопряжения собственной
разработки.

3. Использование ПЭВМ в качестве
универсального измерительного при-
бора (запоминающий осциллограф,
частотомер, вольтметр, спектроана-
лизатор и др.), что позволяет сокра-
тить количество приборов при иссле-
довании ПНС, сократить сроки от-
ладки, повысить объективность ре-
зультатов исследования, расширить

возможности обработки результатов,
обеспечить их архивацию [2, 3].

4. Использование для устройств сопря-
жения стандартизованной системной
шины ISA. Это даёт возможность
применять широкий ряд серийно вы-
пускаемых устройств сопряжения
(ис пользуются платы фирм «Элкус»,
Advantech, «Инструментальные си-
стемы») и платы разработки ОАО
«ВНИИ «Сигнал».

5. Использование серийно выпускае-
мых средств вычислительной техни-
ки и типовой операционной системы
Windows NT, обеспечивающей:
• работу в режиме реального вре -

мени;
• возможность разработки программ

для ЦБУ.
6. Использование типовой среды разра-

ботки Delphi, обеспечивающей:
• возможность применения готовых

встроенных графических элемен-
тов для пользовательского интер-
фейса;

• возможность применения типовых
драйверов и подпрограмм;

• возможность применения языков
программирования высокого
уровня.

7. Построение профессионального
пользовательского интерфейса, обес-
печивающего быстрое обучение опе-
ратора.
Основой АСК, построенной в соот-

ветствии с перечисленными принципа-
ми, является технологическая ПЭВМ,
которая отвечает следующим требова-
ниям:

Автоматизированные
системы контроля приводов
наведения и стабилизации

Алексей Бабкин, Владимир Николаев, Илья Струков

Автоматизированные системы контроля (АСК) используются ОАО «ВНИИ «Сигнал» 
на всех этапах жизненного цикла приводов наведения и стабилизации. В статье
изложены основные принципы, которыми руководствуются проектировщики АСК 
при разработке систем контроля. Излагаются функциональные возможности 
и особенности работы систем контроля с приводами.
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● процессор Pentium IV;
● 256 Мбайт оперативной памяти (по-

рядка 50 Мбайт занимает ядро ОС
Windows NT, программа, запущенная
в среде разработки Delphi, занимает
около 200 Мбайт);

● 19" SVGA-монитор, поддерживаю-
щий разрешение 800×600 точек (обес-
печивает одновременную визуализа-
цию до трёх регистрируемых процес-
сов, индикацию на экране до 150 эле-
ментов управления и отображения
информации);

● накопитель на лазерных компакт-
дисках (прикладное ПО поставляется
на компакт-дисках);

● клавиатура и манипулятор мышь
(обеспечивают управление работой
АСК);

● 10 Мбайт свободного места на жё-
стком диске (для регистрации и веде-
ния архива);

● системная шина ISA (для подключе-
ния плат сопряжения).
В качестве устройств сопряжения вы-

браны типовые и высоконадёжные пла-
ты обработки сигналов:
● плата релейных выходов PCL-735

фирмы Advantech, которая обеспечи-
вает управление электромеханиче-
скими устройствами стендов-нагру-
жателей;

● плата 6-канального ЦАП PCL-726
фирмы Advantech, имитирующая сиг-
налы сопряжения центральной  вы-
числительной системы;

● универсальная плата сбора данных
PCL-812PG фирмы Advantech, осу-
ществляющая ввод и аналого-цифро-
вое преобразование сигналов состоя-
ния контролируемого ПНС;

● плата ТМК-400 ТУ 4032-001-
23125023-94 фирмы «Элкус», которая
обеспечивает сопряжение ПЭВМ с
мультиплексным каналом по ГОСТ
26765.52-87 (канал Манчестер-2).

Плата сбора данных PCL-812PG фир-
мы Advantech обеспечивает имитацию
сигналов системы автоматики, взаимо-
действующей с ПНС в составе объекта.
Её краткие технические характеристи-
ки приведены в табл. 1.

Удобство использования комплек-
тующих фирмы Advantech объясняется
ещё и тем, что эта фирма одной из пер-
вых предложила на российском рынке
комплекты современного оборудова-
ния (по своей сути – набор «Конструк-
тор») для проектирования систем
контроля – промышленные компьюте-
ры на базе корпуса IPC-510 с набором
плат сбора данных, с дополнительным
встроенным набором различных шин и
интерфейсов. Модульность конструк-
ции такого компьютера позволяет
значительно снизить затраты на разра-
ботку АСК и стендового оборудования.
Высокая надёжность, эффективность,
простота обслуживания АСК на базе
этой ПЭВМ имели решающее значе-
ние при определении конфигурации
системы.

С целью минимизации аппаратного
состава АСК в ОАО «ВНИИ «Сигнал»
разработаны собственные универсаль-
ные специализированные платы.
1. Плата сопряжения РУИЦ 442249.089

обеспечивает контроль и настройку
цифровых блоков электрорадиоэле-
ментов (ЭРЭ), имеющих цифровой
канал связи ИРПС. Её основные ха-
рактеристики:

• число каналов ИРПС – 2;
• скорость обмена по каналу –

38 кБод;
• системная шина – ISA.

2. Плата сопряжения РУИЦ 442249.090
обеспечивает контроль и настройку
цифровых блоков ЭРЭ и блоков
управления ПНС. Её основные ха-
рактеристики:
• оптоизолированные входы 27 В,

14 мА – 5;
• оптоизолированные входы 5 В,

14 мА – 6;
• оптоизолированные дискретные

вы ходы 27 В – 5;
• оптоизолированные дискретные

выходы 7 В – 9;
• ТТL-выходы (порт) – 10;
• системная шина – ISA.
В обобщённом виде структура АСК

представлена на рис. 1.
Необходимо понимать, что разрабо-

танная и внедрённая АСК используется
для приводов наведения и стабилиза-
ции, то есть в военных разработках. В
военных разработках и разработках
двойного назначения при выборе ком-
плектующих используются два крите-
рия: 1) комплектующие должны быть
исключительно отечественного про-
изводства; 2) предприятие, которое
производит изделия из числа комплек-
тующих, должно иметь сертификат
(разрешение) от российских военных, а
на его территории должна быть посто-
янно действующая военная приёмка.
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Таблица 1

Основные технические характеристики

платы сбора данных PCL-812PG 

фирмы Advantech

АЦП 8 каналов, 12 бит, 
30 кГц

ЦАП 2 канала, 12 бит, 
±10 В

Оптоизолированные
входы 8 входов, 14 мА

Входы-выходы ТТL 16 двунаправленных
портов, 8/6 бит

Релейные выходы 8 выходов, 14 мА

Системная шина ISA

Рис. 1. Структура автоматизированной системы контроля
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Поэтому ни о каких импортных ком-
плектующих (китайских, тайваньских,
английских, бразильских и т.д. и даже
совместных предприятий) в данном
случае не может быть и речи, никакую
продукцию Honeywell, Analog Devices,
Siemens, Murata, Atmel, Apple и других
мировых лидеров электроники приме-
нять нельзя, хотя при этом только сле-
дование второму из перечисленных
критериев автоматически ведёт к удо-
рожанию комплектующих как мини-
мум в 2 раза.

Если же выбор разработчика и оста-
новился жёстко на каком-то импорт-
ном изделии, то необходимо пройти в
буквальном смысле семь кругов ада,
чтобы получить разрешение на его
применение. Предприятия российско-
го ОПК выкручиваются из данной си-
туации кто как может. Такое положе-
ние распространяется на всю продук-
цию военного и двойного назначения,
в том числе на технологическую и сер-
висную аппаратуру, к которой отно-

сится АСК ПНС. И это при том, что на
сегодняшний день наш оборонный
комплекс отстал от зарубежья по мно-
гим позициям в части комплектующих
и технологий их производства. В дан-
ных условиях всё чаще приходится сто-
ять перед выбором такого плана: либо
новое изделие для российской армии
будет размером с вагон и делать его бу-
дут топором и гаечным ключом, но все
комплектующие будут российские, ли-
бо новое изделие будет размером с че-
модан, но с применением импорта.

ОСНОВНЫЕ РЕЖИМЫ

РАБОТЫ АСК 
Выделяются четыре основных режи-

ма работы АСК:
● отладка цифровых алгоритмов управ-

ления приводов;
● проведение пусконаладочных работ с

приводами как на стенде, так и в со-
ставе изделия (проверка электриче-
ского и информационного сопряже-
ния);

● настройка приводов;
● автоматизированное проведение ис-

пытаний приводов (проверка на соот-
ветствие техническим условиям).
Для обеспечения отладки цифровых

алгоритмов управления приводов в
АСК реализован технологический (рас-
ширенный) протокол обмена между
ПЭВМ и цифровым блоком управления
ПНС. Данный протокол позволяет про-
водить настройку отдельных контуров и
звеньев алгоритма. При этом влияние
настраиваемых параметров на характе-
ристики привода можно наглядно на-
блюдать в режиме реального времени на
дисплее ПЭВМ (рис. 2).

При проведении пусконаладочных ра-
бот обеспечивается выдача в контроли-
руемое изделие в последовательности,
предусмотренной протоколами сопря-
жения, входных управляющих сигналов
и команд. При этом на экран дисплея
для анализа оператором должна выво-
диться информация о состоянии всех
контролируемых сигналов приводов.
Пример общего вида панели управления
в этом режиме представлен на рис. 3.

Работа с АСК в режиме настройки
вы полняется в диалоговом режиме.
Программа обеспечивает возможность
выбора типовых для ПНС задающих
воздействий с установленными опера-
тором параметрами и расчёт показате-
лей качества функционирования при-
боров. Результаты отработки этих воз-
действий регистрируются в файле и мо-
гут выводиться на монитор в реальном
масштабе времени. Анализ информа-
ции, сохранённой в файле, может про-
водиться как в графическом, так и в
табличном виде. Оператор в соответ-
ствии с инструкцией по настройке осу-
ществляет корректировку параметров
алгоритма управления. Пример общего
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Рис. 3. Вид панели управления в режиме пусконаладочных работ

Рис. 2. Схема, иллюстрирующая организацию информационного обмена при совместной

работе АСН и ПНС объекта

ПК промышленного исполнения
с набором плат ввода-вывода

и обработки цифровых
и аналоговых сигналов Канал связи:

- RS-232/422/485;
- Манчестер-2;
- Ethernet

Цифровые приводы, реализующие основной и дополнительный
протоколы обмена для изделий «Панцирь-С1» и др.

Программное обеспечение, позволяющее:
- размыкать и замыкать контуры управления;
- подавать различные виды входных воздействий;
- изменять коэффициенты алгоритма управления;
- реализовывать 100 Гц осциллограф реального времени;
- регистрировать сигналы на частотах до 1 кГц для последующего анализа

Рис. 4. Вид панели управления в режиме настройки ПНС
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вида панели управления при настройке
представлен на рис. 4.

Режим автоматизированных испыта-
ний позволяет:
1)в диалоговом режиме ввести пере-

менные параметры:
• серийный номер изделия,
• фамилии представителей предъ-

являющих и контролирующих ор-
ганизаций;

2)выбрать дополнительные функции:
• сохранить все результаты работы на

жёстком диске ПЭВМ,
• вести постоянный оперативный

контроль ПНС,
• обеспечить возможность выбороч-

ного проведения тестов.
Включение привода происходит под

управлением АСК автоматически,
после чего начинается контроль по за-
данной циклограмме. Во время прове-
дения контроля формируются задаю-
щие воздействия в соответствии с пунк-
тами ТУ в течение фиксированного
времени, запоминаются сигналы, по-
ступающие с изделия, производится
расчёт показателей качества его функ-
ционирования.

По окончании контроля привод авто-
матически выключается, программа
АСК анализирует соответствие резуль-
татов требованиям ТУ и подготавливает
протокол контроля для его вывода на
монитор и принтер. Дата проведения
испытаний устанавливается програм-
мой автоматически.

ПЕРСПЕКТИВЫ РАЗВИТИЯ АСК
ВЫСОКОДИНАМИЧНЫХ ПНС

Наряду с традиционными функция-
ми, выполняемыми АСК (формиро-
вание тестовых сигналов, определе-
ние показателей качества приводов во
временной и частотной областях,
предоставление оператору возможно-
сти проводить настройку ПНС), ОАО
«ВНИИ «Сигнал» в настоящее время
перешло к реализации на практике
автоматической настройки приводов
в процессе их изготовления с помо-
щью программно-аппаратных средств
АСК. Решена задача автоматической
настройки позиционных контуров
управления высокодинамичных ПНС
вооружения комплекса «Панцирь-
С1» при их серийном изготовлении
(рис. 5).

Одним из направлений расширения
функций АСК является обеспечение
возможности просмотра и обработки
результатов (файлов) телеметрии, за-
фиксированных при работе ПНС в со-
ставе изделия. 

АСК при работе с такой информаци-
ей должны обеспечивать:
● отображение и анализ графиков из-

менения контролируемых пара -
метров;

● оценку статистических характери-
стик контролируемых процессов.
Перечисленные функции АСК по ра-

боте с телеметрией уже реализованы в
АСК «Панцирь-С1».

Следует отметить, что расширение
функциональных возможностей АСК
влечёт за собой и дополнительные ра-
боты по расширению прикладного ПО
цифровой части ПНС, что, как показы-
вает опыт, многократно окупается.

Разработанные и эксплуатируемые
ОАО «ВНИИ «Сигнал» АСК комплек-
сов «Кортик», «Каштан», «Панцирь-
С1», «Ураган 1М» и других уже показа-
ли свою эффективность не только при
стендовых испытаниях приводов, но и
при изготовлении соответствующих
объектов вооружения. ●
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Рис. 5. Комплекс «Панцирь-С1» (экспортный вариант)
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Для визуализации подводной обста-
новки с применением телеуправляемых
и автономных подводных аппаратов ис-
пользуются главным образом оптиче-
ские и акустические средства. Оптиче-
ские средства визуализации благодаря
существенно более короткой длине вол-
ны обеспечивают наибольшее разреше-
ние. Однако вследствие значительного
поглощения света дальность действия
оптических средств освещения даже в
чистой воде не превышает десятков
метров, а в мутной воде, характерной
для условий проведения подводно-тех-
нических работ, а также для большин-
ства внутренних водоёмов, она не пре-
вышает метра. В этом случае практиче-
ски единственную возможность для по-
лучения информации о подводной об-
становке предоставляют гидроакусти-
ческие средства благодаря существенно
меньшему затуханию звука в воде.

Очевидным требованием к гидроаку-
стическим средствам визуализации,
кроме высокой дальности действия, яв-
ляется обеспечение высокой разрешаю-
щей способности, определяемой как
размерами элемента разрешения, так и
числом этих элементов. Стремление од-
новременно уменьшить весогабаритные
характеристики гидролокатора и повы-
сить его разрешающую способность не-

избежно приводит к необходимости по-
вышения рабочей частоты. Однако по-
вышение рабочей частоты сдерживается
ростом коэффициента поглощения зву-
ка и соответственно дальности действия
гидролокатора [1]. Таким образом, су-
ществует прямая связь между даль-
ностью действия гидролокатора и опти-
мальной рабочей частотой, и, следова-
тельно, размерами антенны. В табл. 1
приведены ориентировочные оценки
оптимальной частоты и соответственно
линейного размера антенны в зависи-
мости от дальности действия для гидро-
локатора секторного обзора с числом
разрешаемых элементов порядка 100 [2].

Следует отметить, что с увеличением
дальности действия гидролокатора, с
одной стороны, увеличиваются разме-
ры антенны и гидролокатора в целом, а
с другой – ухудшается линейное разре-
шение с увеличением дистанции. Так,
даже при угловом разрешении 0,5° на
дистанции 100 м линейное разрешение
составит порядка 1 м, что неприемлемо

при поиске и распознавании малогаба-
ритных объектов. Повышение линей-
ного разрешения в этом случае возмож-
но при приближении гидролокатора к
подводному объекту с помощью теле-
управляемых или автономных подвод-
ных аппаратов.

В зависимости от решаемой задачи
освещения подводной обстановки для
установки на подводные аппараты могут
быть востребованы все известные типы
гидролокаторов: многолучевые эхолоты
(МЛЭ) – для картирования дна, поиска
объектов на дне и в водной толще, гид-
ролокаторы бокового обзора (ГБО) –
для поиска объектов на дне в широкой
полосе обзора, а при использовании ин-
терферометрического ГБО (ИГБО) – и
для площадной съёмки рельефа дна, гид-
ролокаторы секторного обзора (ГСО) –
для обеспечения навигационной без-
опасности и поиска объектов по курсу
движения подводного аппарата. Особой
разновидностью гидролокаторов сектор-
ного обзора являются 2D- и 3D-звуко-

Гидроакустические 
средства визуализации 
для необитаемых 
подводных аппаратов

Владимир Лекомцев

Приводится описание характеристик типового ряда гидролокаторов, разрабатываемых
в ОАО «Акустический институт им. акад. Н.Н. Андреева» и предназначенных 
для освещения подводной обстановки с использованием необитаемых подводных
аппаратов – телеуправляемых или автономных. При разработке всех гидролокаторов
значительное внимание уделяется минимизации объёма аппаратуры, который 
в основном ограничивается размерами антенны, определяемыми в свою очередь
требованиями к дальности действия и разрешающей способности. Все гидролокаторы
имеют унифицированный интерфейс Ethernet. Приводится пример объединения
разрабатываемых гидролокаторов в многофункциональную гидроакустическую
систему, предназначенную для промерных, навигационных и поисковых целей.

Таблица 1

Ориентировочные оценки оптимальной частоты и линейного размера антенны 
в зависимости от дальности действия для гидролокатора секторного обзора 

с числом разрешаемых элементов порядка 100

Дальность действия, м 20 50 100 200 500 1000

Оптимальная частота, кГц 710 360 220 130 67 40

Длина антенны, м 0,21 0,42 0,68 1,15 2,24 3,75
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визоры, отличающиеся повышенной
разрешающей способностью по углу (не
хуже 1°) и по дистанции (порядка 1 см).
Эти звуковизоры могут использоваться
для поиска, обследования и распознава-
ния подводных объектов по их акустиче-
скому изображению.

ОАО «Акустический институт им. акад.
Н.Н. Андреева» (АКИН) имеет опреде-
лённый опыт разработки всех перечис-
ленных типов гидролокаторов. В своём
классе гидролокаторы АКИН соответ-
ствуют мировому уровню. Однако все
эти гидролокаторы, за исключением
портативного водолазного звуковизора,
имеют значительные весогабаритные ха-
рактеристики и рассчитаны на консоль-
ное крепление к борту судна либо на бук-
сировку с помощью кабеля-троса. Для
более лёгких телеуправляемых (ТПА) и
автономных необитаемых подводных ап-
паратов (АНПА) необходима разработка
новых гидроакустических средств основ-
ных типов: МЛЭ, ГБО, ИГБО и ГСО.

МНОГОФУНКЦИОНАЛЬНАЯ

ГИДРОАКУСТИЧЕСКАЯ СИСТЕМА

Востребованность в различных гид-
ролокаторах для подводных аппаратов
учитывается при разработке много-
функциональной гидроакустической
системы (МФГС), предназначаемой
для площадной съёмки дна и обеспече-
ния навигационной безопасности пла-
вания. Общий вид МФГС с расположе-
нием антенн и секторов обзора пред-
ставлен на рис. 1.

В состав этой системы входят много-
лучевой эхолот, гидролокатор бокового
обзора, интерферометрический ГБО и
вперёдсмотрящий гидролокатор сек-
торного обзора. Все эти гидролокаторы
размещаются на одном носителе, кото-
рый может либо жёстко крепиться к
борту судна, либо буксироваться за ка-
бель-трос. Для обеспечения возможно-
сти использования отдельных гидроло-
каторов, входящих в состав МФГС, на
телеуправляемых или автономных под-

водных аппаратах предпринимаются
следующие меры:
● минимизируются весогабаритные ха-

рактеристики;
● предусматривается возможность ме-

ханического отсоединения отдельных
гидролокаторов;

● унифицируются электрический и
программный интерфейсы.
Схема информационных потоков в

МФГС представлена на рис. 2.
Каждый из гидролокаторов пред-

усматривает обмен информацией по
стандарту Ethernet. Для обеспечения об-
мена информацией с каждым из гидро-
локаторов по одному кабелю использу-
ется стандартный коммутатор локальной
вычислительной сети (ЛВС). При такой
организации информационных потоков
каждый из гидролокаторов может ис-
пользоваться независимо от других.

Далее приводится краткая характери-
стика отдельных гидролокаторов, вхо-
дящих в состав МФГС.

Гидролокатор секторного
обзора

ГСО предназначается для обеспече-
ния навигационной безопасности бук-
сируемого тела. Корпус гидролокатора
выполнен в виде полусферы диаметром
190 мм. Для размещения антенны часть
полусферы выбрана под цилиндриче-
скую поверхность радиусом 100 мм. Ан-
тенна состоит из трёх рядов пьезоэле-
ментов (ПЭ), работающих в обратимом
режиме. Каждый ряд содержит 20 ПЭ,
размещаемых на дуге протяжён   -
ностью 106°. Корпус ГСО закрепляется
в носовой части буксируемого тела так,
чтобы антенна была обращена в сторону
его движения, а дуги с ПЭ располага-
лись в горизонтальной плоскости.

Блок электроники размещается внут-
ри полусферического корпуса ГБО и
частично выступает за её пределы. Для
обеспечения герметичности блок элек-
троники закрывается крышкой, выпол-
ненной в виде цилиндрического колпа-
ка. Высота колпака составляет 60 мм.
На задней крышке колпака размещает-
ся герморазъём на 8 контактов. К гер-
моразъёму подключается кабель, содер-
жащий 4 витые пары. Две пары исполь-
зуются для связи с внешним потребите-
лем по стандарту Fast Ethernet, а две
другие – для подачи питания от внеш-
него источника тока. 

По Ethernet-связи подводный модуль
передаёт выборку сигналов со всех эле-
ментов приёмной антенны. Оцифровка
входных сигналов, а также их цифровая
фильтрация, децимация и формирова-
ние передаваемых пакетов производят-
ся под управлением программируемой
логической интегральной схемы
(ПЛИС), входящей в состав блока элек-
троники. Кроме того, ПЛИС формиру-
ет излучаемые сигналы, сигнал управ-
ления коэффициентом усиления, осу-
ществляет приём сигналов управления,
передаваемых пользователем по Ether-
net-связи. Эти сигналы управления поз-
воляют варьировать параметры излу-
чаемого сигнала (длительность, период
посылки, полосу частот и форму), дли-
тельность выборки, сектора облучения.

Основные технические характеристи-
ки ГСО представлены в табл. 2.

Многолучевой эхолот
МЛЭ выполнен в форме цилиндра

диаметром 120 мм и высотой 170 мм.
Излучающая антенна длиной 120 мм
вмонтирована вдоль образующей ци-
линдрического корпуса. Приёмная ан-
тенна имеет форму дуги и располагает-
ся на боковой поверхности одной из
крышек корпуса. Для совмещения по-
верхности этой антенны с поверх-
ностью обтекателя буксируемого тела
радиус дуги антенны приравнивается
радиусу буксируемого тела, равной
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Рис. 1. Общий вид многофункциональной

гидроакустической системы

Условные обозначения: 
1 – информация от ГСО, формат UDP, 30 Мбит/с;
2 – информация от МЛЭ, формат UDP, 200 Мбит/с;
3 – информация от ГБО, формат UDP, 15 Мбит/с.

Рис. 2. Схема информационных потоков в МФГС

ГСО

Коммутатор
ЛВС

Конвертор
оптика–

медь

Кабель-трос
с оптоволокном

(Gigabit Ethernet)

ПОДВОДНЫЙ МОДУЛЬ

НАДВОДНЫЙ МОДУЛЬ

Конвертор
оптика–

медь

Модуль
обработки и

визуализации

1

2

3

3

2

1

МЛЭ

ГБО

Таблица 2

Основные технические характеристики ГСО

Характеристика Значение
Ширина сектора обзора, °:

• в горизонтальной плоскости 60

• в вертикальной плоскости 30

Дальность действия, м 500

Угловое разрешение, ° 6

Разрешение по дистанции, см 10

Габариты, мм 190×190×180
Вес в воздухе/воде, кгс 5/2

Рабочая глубина, м 300
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95 мм. В угловом измерении длина при-
ёмной антенны составляет 74°.

Блок электроники МЛЭ выполняет те
же функции, что и блок электроники
ГСО: формирование излучаемых сигна-
лов, усиление сигналов с элементов
приёмной антенны с регулируемым по
времени коэффициентом усиления,
оцифровку этих сигналов, цифровую
фильтрацию, децимацию и пересылку
пользователю по стандарту Gigabit Ether-
net. Для подключения МЛЭ к Ethernet-
линии в основании его цилиндрическо-
го корпуса монтируется герморазъём на
8 контактов. Подача питания в МЛЭ
производится по сигнальным парам
проводов с использованием технологии
Power over Ethernet (PoE). В состав бло-

ка электроники дополнительно вклю -
чены датчики крена, дифферента и
электронный компас.

Основные технические характеристи-
ки МЛЭ приведены в табл. 3.

Гидролокатор бокового
обзора

ГБО включает в свой состав блок
электроники, конструктивно выпол-
ненный в виде цилиндра диаметром
96 мм и высотой 270 мм, и две линей-
ные антенны, одна из которых крепит-
ся к левому борту буксируемого тела, а
вторая – к правому. Подключение ан-
тенн к блоку электроники производит-
ся с помощью гибких кабелей и гермо-
разъёмов. 

Основные технические характеристи-
ки ГБО приведены в табл. 4.

Интерферометрический
гидролокатор бокового
обзора

ИГБО формируется на основе одной
из секций антенны ГБО и второй ли-
нейной антенны, параллельной антен-
не ГБО и разнесённой с ней в верти-
кальной плоскости приблизительно на
10 см. Длина второй антенны равна
длине одной секции антенны ГБО –
430 мм. Расчётная дальность действия
ИГБО составляет 300 м, точность вос-
произведения рельефа дна – 0,5 м.

ЗВУКОВИЗОРЫ

Звуковизор по существу является гид-
ролокатором с высоким пространствен-
ным разрешением (не менее 1° по углу
и несколько сантиметров по дистан-
ции), позволяющим выделить не только
отметку в направлении объекта, но и
его форму. Следующее отличие касает-
ся требования формировать акустиче-
ское изображение в режиме реального
времени. По этой причине к звуковизо-
рам не следует причислять упоминав-
шиеся ранее гидролокаторы бокового
обзора и многолучевые эхолоты – эти
устройства хотя и могут быть использо-
ваны для построения акустического
изображения подводных объектов, но
лишь при условии механического пере-
мещения антенны и формирования
акустического изображения по многим
посылкам гидролокационного сигнала.

По размерности сканируемого про-
странства звуковизоры могут быть двух-
или трёхмерными. Основные характери-
стики 2D- и 3D-звуковизоров, разрабо-
танных АКИН за последнее время, пред-
ставлены в табл. 5 и 6 соответственно.

Детальный обзор современного со-
стояния звуковизоров как гидроакусти-
ческих средств подводного наблюдения
можно найти в [3]. Там приводятся при-
меры воспроизведения акустического
изображения различных объектов с по-
мощью изготовленных в Акустическом
институте экспериментальных образ-
цов 2D- и 3D-звуковизоров, даются
оценки оптимальных рабочих частот в
зависимости от требуемой дальности
действия, анализируются тенденции
дальнейшего развития звуковизоров.
Там же описаны аппаратные решения
для звуковизоров и экспериментально-
го стенда, в которых используются вы-
соконадёжные современные устрой-
ства, в частности, отладочный мини-
модуль на базе ПЛИС Xilinx, промыш-
ленный компьютер и блок электроники
Advantech, ноутбук Panasonic.

НАДВОДНЫЙ МОДУЛЬ

В качестве надводного модуля обра-
ботки и визуализации во всех перечис-
ленных разработках традиционно ис-
пользуется защищённый ноутбук Pana-
sonic CF-52. Этот ноутбук хорошо заре-
комендовал себя при работе с первым
3D-звуковизором (рис. 3) [3]. За 3 года
эксплуатации в натурных условиях, по-
рой весьма неблагоприятных, не было
ни единого отказа. Встроенный интер-
фейс Gigabit Ethernet обеспечивает в ре-
альном масштабе времени приём дан-
ных как со звуковизора, так и с МФГС,
а вычислительные ресурсы ноутбука
позволяют производить необходимую
обработку входных данных в темпе их
поступления. Несомненным достоин-
ством ноутбука Panasonic CF-52 являет-
ся также его малое энергопотребление,
позволяющее при использовании штат-
ного аккумулятора обеспечивать непре-
рывную работу в течение 7 часов, то
есть практически весь рабочий день.

ЗАКЛЮЧЕНИЕ

В настоящее время в Акустическом
институте разрабатывается усовершен-
ствованная модель 3D-звуковизора, от-
личающегося более широким сектором
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Рис. 3. Подводный 

модуль 3D-звуковизора, разработанного 

в ФГУП «АКИН»

Таблица 3
Основные технические характеристики МЛЭ

Характеристика Значение

Рабочая частота, кГц 750

Дальность действия, м 50

Ширина сектора обзора, ° 60

Угловое разрешение, ° 1

Разрешение по дистанции, см 1

Габариты, мм ∅120×170

Вес в воздухе/воде, кгс 5/2

Рабочая глубина, м 300

Таблица 4
Основные технические характеристики ГБО

Характеристика Значение

Рабочая частота, кГц 135

Дальность действия на один борт, м 500

Ширина сектора обзора, ° 60

Угловое разрешение, ° 0,6

Разрешение по дистанции, см 5

Длина антенны, мм 930

Габариты блока электроники, мм ∅96×270

Вес в воздухе/воде, кгс 2/1

Характеристика Значение

Рабочая частота, кГц 450

Дальность действия, м 100

Ширина сектора обзора, ° 45

Угловое разрешение, ° 1

Разрешение по дистанции, см 2,5

Характеристика Значение

Рабочая частота, кГц 1000

Дальность действия, м 20

Ширина сектора обзора, ° 30×30

Угловое разрешение, ° 1×1

Разрешение по дистанции, см 1

Габариты, мм ∅100×200

Интерфейс Ethernet

Таблица 5
Основные технические характеристики

2D-звуковизора разработки ФГУП «АКИН»

Таблица 6

Основные технические характеристики
3D-звуковизора разработки ФГУП «АКИН»
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Серия Hirschmann OpenBAT

Clear Space® — запатентованная технология 
получения чистого сигнала в шумных средах

Беспроводное оборудование стандарта IEEE 802.11n (Wi-Fi)

•  1 или 2 радиомодуля IEEE 802.11a/b/g/h/n
•  Скорость передачи до 450 Мбит/с
•  Технологии MIMO 3×3, MESH, WDS
•   –40…+75°C, конформное покрытие
•  Внутреннее и внешнее исполнение IP40/IP67

Вся необходимая инфраструктура:

BAT-C – простой и компактный клиент сети 
Антенны, кабели, грозозащита 
BAT-Controller – аппаратный централизованный контроллер точек доступа 
BAT-Planner – ПО для расчета зон покрытия и скоростей передачи на плане объекта

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР ПРОДУКЦИИ HIRSCHMANN #278 
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обзора (45°) и более высокой разрешаю-
щей способностью (0,7°). Кроме того,
для существенного повышения про-
изводительности поиска в нём реализо-
ван режим двумерного сканирования,
позволяющий за одну посылку зонди-
рующего сигнала «просмотреть» весь
двумерный сектор наблюдения. Режим
3D-сканирования в этом случае вклю-
чается при обнаружении какого-либо
объекта для его окончательного распо-
знавания.

Минимизация весогабаритных харак-
теристик и использование стандартного
интерфейса Ethernet позволяют практи-
чески без доработки размещать разра-

батываемые гидролокаторы на ТПА.
Передача данных на надводный модуль
будет производиться по стандартному
интерфейсу Ethernet. При этом на дис-
танциях до 100 м можно использовать
медный кабель, а на бо' льших – опто-
электрический.

Для размещения разрабатываемых
гидролокаторов на автономных подвод-
ных аппаратах потребуется изготовление
дополнительного модуля, позволяюще-
го записывать сигналы с элементов ан-
тенны в энергонезависимую память. Ис-
пользование стандарта Ethernet для свя-
зи гидролокатора с этим дополнитель-
ным модулем позволит сделать его уни-

версальным и применять с любым изде-
лием, имеющим этот интерфейс. ●
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Advantech и ПРОСОФТ:
истоки и перспективы
сотрудничества

Сотрудничество между компаниями 

ПРОСОФТ и Advantech, отмечающей свой 

30-летний юбилей, было начато в 1992 году.

Возвращаясь к его истокам, можно вспом-

нить, что причины начала такого сотрудни-

чества, на первый взгляд, выглядят случай-

ными. Руководитель компании ПРОСОФТ

С.А. Сорокин получил каталог американ-

ской выставки Comdex и послал нескольким

IPC-компаниям из этого каталога предложе-

ние о сотрудничестве. Advantech была фир-

мой, которая ответила наиболее быстро и

позитивно, первый заказ был выполнен точ-

но и в срок. А после сравнения качества шас-

си Advantech и ряда других производителей,

включая известные бренды из США, выбор

окончательно склонился в сторону тайвань-

ских коллег. 

Сегодня Advantech – всемирно известный

бренд, предлагающий широкий спектр обо-

рудования и услуг на международном рынке

промышленной автоматизации и встраивае-

мых систем. Среди преимуществ работы с

Advantech можно выделить оперативную тех-

ническую поддержку, профессиональное

управление жизненным циклом продукции,

включая долгосрочную доступность реше-

ний для ответственных применений, специ-

альные предложения для вертикальных рын-

ков, например, для энергетики или транс-

порта, которые являются важными отрасля-

ми российской экономики. Кроме того, не-

обходимо отметить высокий профессиона-

лизм менеджеров по продукции Advantech,

их способность предвосхищать актуальные

потребности заказчиков, а также открытость

для OEM-проектов и инновационный мар-

кетинговый подход. 

Не может не поражать тот значительный

прогресс, который Advantech демонстрирует

на протяжении многих лет, в стремлении

реализовать максимум возникающих биз-

нес-возможностей, выходить на новые вер-

тикальные рынки, оперативно реагировать

на растущие требования заказчиков и вопло-

щать их в предлагаемых решениях. Advantech

никогда не прекращает своего развития, да-

же во время мирового экономического кри-

зиса компания придерживалась активной

стратегии в плане маркетинга и продаж.

За более чем 20 лет на рынке России и

СНГ бренд Advantech приобрёл широкую из-

вестность среди специалистов, предлагая

конкурентоспособные решения для про-

ектов любой сложности. Сегодня он не тре-

бует представления и признан большин-

ством заказчиков как один из лидирующих в

отрасли, ассоциируясь с надёжностью и вы-

сокой технической компетенцией. В опреде-

лённой степени это является результатом

усилий компании ПРОСОФТ, которая еже-

годно организует до 10-15 событий с Advan-

tech, в числе которых совместное участие в

выставках, в специализированных техниче-

ских семинарах «Дни решений Advantech» и

«Дни решений ПРОСОФТ», в дилерских

конференциях ПРОСОФТ и других меро-

приятиях, которые обеспечивают клиентов и

партнёров информацией о новых продуктах

и возможностях работы с Advantech. На про-

тяжении многих лет Advantech выступает

премиальным спонсором на ежегодных ди-

лерских конференциях ПРОСОФТ. Инже-

неры и менеджеры по продажам ПРОСОФТ

постоянно принимают участие в специ-

альных тренингах и партнёрских конферен-

циях, организуемых Advantech на Тайване,

повышая свою профессиональную квалифи-

кацию, пе ренимая опыт зарубежных коллег.

Эти совместные мероприятия также играют

важную роль в формировании дружеских не-

формальных отношений между специали-

стами обеих компаний, которые положи-

тельно сказываются в дальнейшем на со-

вместной деятельности. Для специалистов

важна информационная online-поддержка,

которую предоставляет внутренний парт-

нёрский ресурс Advantech, помогая оказы-

вать своевременную помощь заказчикам в

подборе оптимальных решений для кон-

кретных проектов. В планах также значи-

тельное расширение сотрудничества с Ad-

vantech в Интернет-сфере, в том числе по за-

пуску online-магазина Advantech в Рунете.

Отдельного упоминания заслуживает уни-

кальная корпоративная культура Advantech,

отражающая внутренний корпоративный

дух, который, без сомнения, сложился во

многом благодаря основателю компании 

г-ну K.C. Liu. Компании Advantech и 

ПРОСОФТ стремятся к дальнейшему разви-

тию партнёрских отношений, успешной реа-

лизации совместных проектов, укреплению

каналов продаж, расширению направлений

сотрудничества. Новая продукция Advantech

поможет охватить перспективные верти-

кальные рынки.

Компания ПРОСОФТ поздравляет Advan-

tech с 30-летним юбилеем, желает новых до-

стижений и побед и выражает надежду на бу-

дущее взаимовыгодное сотрудничество в

течение как минимум следующих 30 лет.

●

Встреча дилеров и партнёров компании
ПРОСОФТ. Вручение памятного подарка
платиновому спонсору мероприятия –
компании Advantech
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EX75000
26-портовый управляемый РоЕ-коммутатор

Fast+Gigabit Ethernet для промышленного использования

(мощность РоЕ 420 Вт)

EX78000
Управляемый коммутатор
8 PoE + 2 GbE
(мощность РоЕ 180 Вт)

Промышленное сетевое оборудование
для отказоустойчивых сетей IP-видеонаблюдения

РоЕ-коммутаторы высокой мощности

Резервирование линий связи для отказоустойчивости

Функции управления для оптимальной передачи IP-видео

Удлинители Ethernet до 6 км (cat. 3, 5, RG-6/U)

Преобразователи сред Ethernet

Диапазон рабочих температур –40…+75°С для монтажа вне помещений

Грозозащита Ethernet 

ED3142
удлинитель Ethernet
(до 2,1 км по витой паре)
с РоЕ-портом (30 Вт)

SAD-10KA 
модуль искро- и
грозозащиты для Ethernet
(PoE–Ethernet)

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР ПРОДУКЦИИ ETHERWAN И ADVANTECH #333
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ВВЕДЕНИЕ

Собственные сотрудники –
угроза безопасности?

В 2004 году 17-летний школьник об-
наружил слабое место системы безопас-
ности в ОС Windows XP и создал червя
Sasser, который позволяет получать до-
ступ к терминалам и выключать их.
Данная уязвимость обусловлена тем,
что разработчики компании Microsoft
по неустановленным причинам не за-
щитили порт 445.

Времени на создание червя потребо-
валось не более одной ночи, но полу-
ченные в результате его работы повреж-
дения нанесли миллионные убытки.
Специалисты  Microsoft оперативно
устранили технические недостатки,
после чего появилась возможность пе-
рехватывать червей из внешних сетей
центральным брандмауэром опера-
ционной системы.

Описанный случай повлиял на дея-
тельность многих промышленных ком-
паний и на административные ведом-
ства, поскольку в настоящее время
большинство систем управления про-
мышленных предприятий построено на
базе ОС Microsoft. Но в этом случае ре-
шение с помощью системного брандма-
уэра не помогло, так как вредоносное
программное обеспечение было случай-
но принесено сотрудниками, исполь-
зующими свои ноутбуки за пределами
компании. Таким образом, инфициро-
ванные ноутбуки после повторного
подключения к внутренней сети компа-

нии давали возможность червю снова и
снова заражать всю сеть. Получается,
что собственные сотрудники компании
стали неумышленной угрозой её без-
опасности.

Угроза безопасности может включать
как сотрудников компании, так и кли-
ентов, которые получают тем или иным
образом доступ к корпоративной сети.
Источник опасности может таиться не
только во вредоносном ПО. Зачастую
при подключении к случайным сетям
через стандартный браузер можно под-
вергнуть опасности локальный ком-
пьютер и далее компьютеры всей сети.
Поэтому только технологии, основан-
ные на механизме локальной безопас-
ности, могут обеспечить эффективную
защиту производственных мощностей
или объектов, которые должны быть
постоянно в работе.

Как брандмауэр Hirschmann
EAGLE может решить эту
проблему?

По умолчанию многопортовые
брандмауэры EAGLE сконфигурирова-
ны для работы в прозрачном режиме
(Transparent Mode) и для динамиче-
ской проверки содержимого переда-
ваемых пакетов (Stateful-Inspection).
Таким образом, только данные, запра-
шиваемые изнутри, поступают в защи-
щённую сеть. 

В ранее упомянутом примере с Sasser
при условии применения брандмауэра
EAGLE червь не был бы передан через
него, потому что порт 445 был бы недо-

ступен. EAGLE может ограничить до-
ступ к сети для конкретного IP-адреса
или услуги, и при этом только автори-
зованные пользователи получают до-
ступ к защищённой сети извне.

Программное обеспечение семейства
брандмауэров EAGLE совместимо с
различными службами безопасности:
открытыми, промышленными или спе-
циального назначения, от глобального
уровня управления до местного. С по-
мощью разделения сети на зоны
EAGLE обеспечивает комплексную за-
щиту всех существующих и будущих
приложений.

Обзор возможностей
Система безопасности промышлен-

ных сетей имеет свою специфику: уро-
вень защиты должен быть выше, неже-
ли используемый обычно в стандартной
офисной среде. Такие решения предла-
гает компания Hirschmann, продукция
которой в основном предназначена для
промышленных применений. Кроме
того, в результате вертикальной интег-
рации в перспективе всё больше и боль-
ше промышленных приложений будут
разрабатываться для Ethernet.

Децентрализованная архитектура
безопасности на базе семейства EAGLE
вызывает особенный интерес при ис-
пользовании в промышленных сетях,
где требуется защита от случайных и не-
умышленных атак внутри сети:
● безопасный удалённый доступ к ма-

шинам (станки и печатающие устрой-
ства);

Концепция защиты
промышленного IT-контура
на основе брандмауэра
Hirschmann серии Eagle 20

Франк Зойферт

В статье рассматриваются преимущества и особенности работы оборудования и ПО
семейства EAGLE от компании Hirschmann. Приведены примеры типовых схем
включения оборудования EAGLE в существующую сеть предприятия. Рассмотрены
основные функции, режимы работы и нюансы настройки.
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● вход во внутреннюю сеть заводов (в
том числе через незащищённый Ин-
тернет);

● работа в сети ветропарков (включая
офшорные);

● разделение сети на сегменты в авто-
мобильной промышленности и ма-
шиностроении. Фактически EAGLE,
с одной стороны, дополняет суще-
ствующие механизмы безопасности,
включающие как брандмауэры, так и
антивирусное ПО, а с другой сторо-
ны, представляет основу системы без-
опасности промышленного контура
завода. 

СИСТЕМА EAGLE –
ДВИЖУЩАЯ СИЛА

БЕЗОПАСНОСТИ КОМПАНИИ

Решение на базе семейства EAGLE
включает как линейку устройств для
обеспечения безопасности приложе-
ний, так и средства операционной си-

стемы, систем управления и т.д. Пре-
имуществами такого решения являют-
ся механизмы безопасности, которые
могут быть разработаны с учётом требо-
ваний конкретного проекта, тем самым
обеспечивая более высокий общий уро-
вень решения. При этом есть возмож-
ность реализовать защиту с точностью
до сегмента или конечного устройства.
Также стоит добавить, что EAGLE не
имеет сложных списков доступа и пра-

вил брандмауэра, которые должны быть
сохранены в магистральной сети, а уда-
лённые входы в систему позволяют на-
блюдать и постоянно анализировать пе-
редачу данных. 

Семейство брандмауэров EAGLE
поддерживает механизмы резервирова-
ния Redundant Ring Coupling и Dual Ho-
ming – схемы дублированных соедине-
ний сегментов локальной сети, реали-
зованных в управляемых коммутаторах
Hirschmann. 

ТИПОВЫЕ РЕЖИМЫ

ИСПОЛЬЗОВАНИЯ EAGLE
Рассмотрим типовые режимы ис-

пользования семейства брандмауэров
EAGLE:
● защищённый сервисный порт;
● защищённое разделение на подсети;
● безопасное соединение сетей;
● удалённый доступ через VPN-тун-

нель.

Далее приведём более подробное
описание режимов и проиллюстрируем
примеры применения каждого из них.

Защищённый сервисный порт
Безопасный доступ для первоначаль-

ной конфигурации или для внешних
сотрудников осуществляется с помо-
щью встроенного DHCP-сервера.

Перечислим сетевые режимы EAGLE:
SCT (Single Client Transparency), MCT (Mul-
ti Client Transparency) или режим роутера.
● В режиме роутера EAGLE должен

быть настроен как стандартный шлюз
на защищённых портах клиентских
компьютеров.

● Конфигурация EAGLE как DHCP-
сервера: нужно ввести IP- и MAC-ад-
реса на незащищённых портах.

● Необходимо определение правил
брандмауэра для IP-адресов, предо-
ставляемых DHCP-сервером.
Пример защиты сервисного порта

представлен на рис. 1.

Защищённое разделение на
подсети

Конфигурация 1: сетевой режим
EAGLE – прозрачный многоклиентский
режим (Multi Client Transparency mode).
● Использование в существующих се-

тях без изменения текущей IP-кон-
фигурации.

● Создание правил брандмауэра для
контроля доступа между магистральной
сетью и зоной или между всеми зонами.
Конфигурация 2: сетевой режим

EAGLE – режим роутера.

В этом режиме EAGLE должен быть
настроен как стандартный шлюз для за-
щищённого порта на клиентском ком-
пьютере.

Пример защиты одной из подсетей
представлен на рис. 2.

Безопасное соединение
подсетей

Конфигурация: сетевой режим
EAGLE – режим роутера.
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Рис. 1. Реализация защиты сервисного порта

Рис. 2. Реализация защиты отдельной

подсети
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● В режиме роутера EAGLE должен
быть настроен как стандартный шлюз
для защищённого порта на клиент-
ском компьютере.

● При использовании модема DSL не-
обходимо настраивать параметры
протокола Point-to-Point Protocol over
Ethernet (PPPoE).
Пример защиты соединений между

сетями представлен на рис. 3.

Обслуживание 
одинаковых сетевых сегментов
с помощью 1:1 NAT

В некоторых специальных приложе-
ниях целесообразно настроить сете-
вые сегменты одинаково, даже ис-
пользовать одни и те же IP-адреса.
Для того чтобы это реализовать, не-
обходима поддержка сетью механизма
маскировки IP-адреса. EAGLE спосо-
бен выполнять эти функции с помо-
щью 1:1 NAT (Network Address Trans-
lation).

Одна из возможных конфигураций
сети представлена на рис. 4.

Удалённый доступ через
интерфейс V.24 и внешний модем

На удалённом компьютере пользова-
теля должна быть установлена ОС
Windows 2000/XP, включающая в себя
VPN-клиент.

Конфигурация: сетевой режим
EAGLE – прозрачный одноклиентский
режим (single client transparency) или ре-
жим роутера.
● В режиме single client transparency для

подключённого компьютера измене-
ния настроек TCP/IP не требуется.

● В режиме роутера EAGLE должен
быть настроен как стандартный шлюз
для защищённого порта на клиент-
ском компьютере.
Пример использования удалённого

доступа через VPN-туннель представ-
лен на рис. 5.

Резервирование роутера 
с использованием VRRP

В крупных сетях, как правило, ис-
пользуются коммутаторы и маршрути-
заторы третьего уровня OSI. Для добав-
ления резервирования в маршрутизи-86
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руемых сетях принято использовать
протокол Virtual Router Redundancy Pro-

tocol (VRRP). Повышение уровня без-
опасности в существующих сетях
третьего уровня возможно средствами
EAGLE, который также поддерживает
VRRP.

Одна из возможных конфигураций
сети уровня 3 представлена на рис. 6.

Центральное управление
В крупных сетях размеры подсетей и

количество устройств EAGLE достаточ-
но большое, и конфигурирование и осо-
бенно реконфигурирование параметров
безопасности занимает много времени.
Для того чтобы свести к минимуму та-
кого рода усилия, есть возможность ис-
пользования системы центрального
управления ISCM (Innominate Security
Configuration Management).

Пример использования системы
ISCM представлен на рис. 7.

Обеспечение охраны 
с использованием световой
сигнализации

Мигающая лампочка тревоги или пред-
упреждающий маячок будет означать на-
рушение правил брандмауэра, то есть:
● попытку получения незаконного до-

ступа (определяется по MAC- или IP-
адресу);

● попытку использования запрещённо-
го порта сети (например, использова-
ние протокола FTP, хотя брандмауэр
запретил доступ).
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Реализация использования световой
сигнализации в качестве оповещения о
нарушении правил брандмауэра пред-
ставлена на рис. 8.

Поддержка 
резервирования STP 

Система EAGLE поддерживает STP-
резервирование (Spanning Tree Pro to -
col – протокол связующего дерева)
бла годаря BPDU (Bridge Protocol Data
Unit, единица данных протокола

управления сетевыми мостами). Таким
образом исключается возможность
возникновения петель в сетях переда-
чи данных при наличии в них много-
связной топологии. Используя одну
физическую либо логическую связь в
качестве основной, BPDU удерживает
одну из доступных вторичных связей в
режиме бездействия (ожидания), поэ-
тому полезный трафик передаётся
только по одной из доступных связей.
При нарушении функционирования

одного из каналов ожидающий вторич-
ный канал автоматически включается
в работу, обеспечивая непрерывную
связность в сети.

Конечный пользователь получает вы-
году за счёт использования возможно-
сти резервирования топологии сети без
необходимости перенастройки при до-
бавлении оборудования сетевой без-
опасности. В случае если топология на-
строена как плоская L2-сеть, требова-
лись бы огромные усилия, чтобы изме-
нить архитектуру сети от L2 до L3.

Пример использования STP-резерви-
рования представлен на рис. 9.

ЗАКЛЮЧЕНИЕ

Таким образом, серия Hirschmann
EAGLE 20 несомненно повысит уро-
вень безопасности компьютерной сети
и поможет вывести информационную
систему предприятия на качественно
новый уровень. Она позволит облегчить
масштабируемость смешанной сети за
счёт применения модификаций моде-
лей с самыми различными сочетаниями
интерфейсов передачи данных по витой
паре и оптическим каналам. А для ин-
теграции на программном уровне не

придётся даже останавливать компью-
терную сеть предприятия и менять се-
тевые адреса, интерфейсы удалённого
управления и фирменное ПО сделают
процесс администрировании более
удоб ным. ●

Перевод Ивана Лопухова 
и Александра Цыганкова,
сотрудников фирмы ПРОСОФТ
Телефон: (495) 234-0636
E-mail: info@prosoft.ru88
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Рис. 9. Использование STP-резервирования
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Управляемый промышленный
модульный коммутатор EX89000

до 24 портов TX/FX, 4 порта Gigabit Ethernet

EKI-1221D – шлюз Modbus
TCP/RTU(ASCII)
• Режимы Master/ Slave
• Резервирование по Ethernet

Серия RSP – промышленные
коммутаторы МЭК61850
• Параллельное и «бесшовное»

резервирование
• Синхронизация РТР IEEE 1588 v2

EAGLE30-0402 – промышленный меж-
сетевой экран
• Конфигурируемый стационарный се-

тевой экран и маршрутизатор
• Оптимизирован для промышленных

протоколов

EKI-6959TMI – промышленный
коммутатор IP67
• Герметичные разъемы М12

100Base-TX/FX
• Резервирование, удаленное

управление

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР ПРОДУКЦИИ ETHERWAN, ADVANTECH, HIRSCHMANN #277
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ПОДХОДЫ К РАЗРАБОТКЕ

ПРЕОБРАЗОВАТЕЛЕЙ

КОСМИЧЕСКОГО НАЗНАЧЕНИЯ

Полёт на Марс обнажил существен-
ные проблемы для разработчиков пре-
образователей напряжения. Космичес -
кое пространство является жёсткой
средой с предельными температурами
и радиационными воздействиями раз-
личных видов излучения. Космическая
аппаратура в дополнение к требова-
ниям по стойкости к специфическим
дестабилизирующим факторам такой
среды должна характеризоваться ещё и
устойчивостью к различным видами
вибрации, механическим ударам и при
этом надёжно функционировать в
течение 15 лет или более, включая
время (до 5 лет) наземных испытаний.

Объём работ по квалификации пре-
образователя напряжения для примене-
ния в космической аппаратуре является
значительным, поэтому преимуществом
пользуются DC/DC-преобразователи с
уже подтверждёнными техническими
характеристиками, до пускающими их к
использованию в составе бортовой
аппаратуры космических аппаратов.
Серийные изделия космического при-

боростроения, как правило, характери-
зуются большей продолжительностью
времени выпуска (период от начала
выпуска изделия до снятия его с про-
изводства), что обязывает разработчика
преобразователей применять компонен-
ты, которые будут оставаться доступны-
ми в течение десятилетий. Применение
микросхем с высокой степенью интег-
рации является рискованным предложе-
нием, так как они часто имеют относи-
тельно короткое время выпуска и под-
вергаются конструкционным измене-
ниям наряду с изменениями технологии
их производства. Помимо этого выбор
дискретных компонентов вместо стан-
дартных интегральных микросхем пре-
доставляет разработчику бо +льшую гиб-
кость в вопросах формирования струк-
туры устройства и выбора метода регу-
лирования. В силу приведённых причин
наилучшим решением для преобразова-
телей космической категории качества
(Space) часто является применение дис-
кретных компонентов с подтверждён-
ными для специфики использования
параметрами.

Для обеспечения требуемого времени
непрерывного безотказного функцио-

нирования надо исследовать воздей-
ствие наихудшего сочетания внешних
факторов. Анализ предельных значе-
ний параметров компонентов с учётом
коэффициентов запаса и нормативных
значений является предпочтительным
подходом к обеспечению надёжного
безотказного функционирования тех-
ники. Так, космическое пространство
характеризуется большим перепадом
температур, поэтому в качестве требо-
вания может выступать работа при
криогенных температурах вплоть до
–130°C и при температурах выше
+125°С, что, как правило, находится за
пределами спецификаций поставщика,
в силу этого, прежде чем сделать выбор,
необходимо провести обширные иссле-
дования изменений характеристик
компонента или устройства при воз-
действии предельных температур.

Проникновение в космос является
рискованной операцией, которая требу-
ет огромного внимания к механической
конструкции преобразователя. Очень
важен способ крепления, особенно для
крупных устройств, таких как транс-
форматоры и большие конденсаторы.
Даже тип маркировочной краски на

Виктор Жданкин 

Одной из важнейших задач создания космических аппаратов с длительным
сроком активного существования является обеспечение требуемой стойкости
бортовой аппаратуры к воздействиям ионизирующих излучений космического
пространства. В статье обсуждаются общие вопросы разработки преобразователей
космической категории качества, кратко представлены результаты испытаний
радиационно-стойких DC/DC-преобразователей, серийно выпускаемых компанией
CRANE Aerospace & Electronics под торговой маркой Interpoint™, на стойкость к одиночным
эффектам, которые проводились при подготовке модулей для применения в бортовой
аппаратуре марсохода Curiosity. Также представлены результаты испытаний на стойкость
к ионизационным дозовым эффектам при воздействии низкоинтенсивного гамма-
излучения с небольшой мощностью дозы, которые проявляются в некоторых компонентах
DC/DC-преобразователей с биполярной структурой. Статья написана по материалам,
предоставленным компанией CRANE Aerospace & Electronics [1]–[3].

DC/DC-преобразователи
CRANE Electronics: результаты
испытаний на воздействие
радиации – экзамен сдан
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крышке преобразователя нужно при-
нять во внимание, так как космический
аппарат часто должен соответствовать
требованиям к содержанию летучих
конденсируемых веществ (Collected Vo -
latile Condensable Material – CVCM) и
устойчивости к дегазации, измеряемой
по общей убыли массы (Total Mass
Loss – TML). И если преобразователь
планируется использовать в составе
бортового оборудования космического
аппарата, он должен выдерживать воз-
действие радиации.

РАДИАЦИОННЫЕ

ВОЗДЕЙСТВИЯ В КОСМОСЕ

Ионизирующее излучение космиче-
ского пространства включает в себя
ионизирующие излучения низкой и вы -
сокой интенсивности, протоны и ионы
солнечных и галактических космичес -
ких лучей, вызывающие в изделиях
элект ронной техники одиночные эф -
фек ты и структурные повреждения кри-
сталлической решётки из-за смещения
атомов (Displacement Damage) при воз-
действии высокоэнергетических час -
тиц. В космическом пространстве по -
стоянно присутствуют ионизирующие
излучения, и преобразователь должен
быть сконструирован так, чтобы функ-
ционировать в этой враждебной окру-
жающей среде. При путешествии в
течение 8 месяцев марсохода Curiosity к
Марсу он подвергался трём значитель-
ным всплескам солнечных космических
лучей (СКЛ, или Solar Mass Ejections –
SME) наряду с непрерывным воздей-
ствием галактических космических
лучей.

Космическая радиация состоит из
потоков высокоэнергетических прото-
нов, или α    -частиц, высокоэнергетиче-
ских электронов, или β-частиц, ней-
тронов, тяжёлых ядер, а также электро-
магнитных полей, γ-излучения и рент-
геновских лучей. Её воздействие может
быть непосредственно ионизирующим
или косвенно ионизирующим. Иони -
зирующее излучение может служить
причиной повышения напряжения и
тока смещения в биполярных усилите-
лях и компараторах, уменьшения поло-
сы пропускания биполярных усилите-
лей, уменьшения коэффициента усиле-
ния у биполярных транзисторов, отри-
цательного смещения затвора MOSFET-
транзисторов. Нейтроны вызывают
ионизирующее излучение косвенно,
когда они взаимодействуют с полупро-
водниковыми приборами, что приво-
дит к нестабильности атомов, которые

излучают гамма- или альфа-частицы
при радиоактивном распаде.

Структурное повреждение кристал-
лической решётки из-за смещения ато-
мов является результатом воздействия
неионизирующего излучения, когда
высокоэнергетическая частица вызыва-
ет разрушение в полупроводниковой
кристаллической решётке, образуя за -
хватывающие узлы и сокращая время
существования носителей при малой их
концентрации. В отличие от поврежде-
ний, создаваемых ионизирующим из -
лучением, такое структурное поврежде-
ние часто является постоянным (не -
обратимым). Структурное повреждение
кристаллической решётки ухудшает
характеристики устройств, чувствитель-
ных к световому потоку, уменьшая
коэффициенты передачи тока и снижая
коэффициенты усиления транзисторов,
особенно при низких плотностях тока,
и может понижать коэффициент реком-
бинации во многих полупроводнико-
вых устройствах с дополнительной при-
месной электропроводностью.

Одиночные эффекты тоже являются
значительной проблемой для преобра-
зователей, предназначенных для при-
менения в космической аппаратуре.
Они проявляются, когда высокоско-
ростная частица сталкивается с устрой-
ством и передаёт ему свою энергию.
Степень повреждения зависит от массы
частицы, скорости и вещества, с кото-
рым она сталкивается. Результатом
может быть изменение состояния логи-
ческих устройств или прекращение
функционирования устройства вслед-
ствие разрушительного радиационного
защёлкивания транзисторов в пропус-
кающем состоянии, что часто наблюда-
ется у КМОП- и БиКМОП-устройств.
Общепринятая классификация оди-
ночных эффектов подробно представ-
лена, например, в [4] и [5].

МЕТОДОЛОГИЯ

ПРОЕКТИРОВАНИЯ

ПРЕОБРАЗОВАТЕЛЕЙ

НАПРЯЖЕНИЯ

С учётом описанных подходов к разра-
ботке и в целях уменьшения влияния
дестабилизирующих факторов космиче-
ского пространства сложилась методо-
логия проектирования преобразователей
напряжения для бортового оборудова-
ния космических аппаратов, включаю-
щая в себя перечисленные далее пункты.
● Обеспечение значительного огра-

ничения допустимых значений на -
пряжения для активных устройств.

● Использование токоограничиваю-
щих резисторов.

● Выбор топологии для источников с
высоким импедансом (обратноходо-
вая или снабжаемая током тополо-
гия).

● Применение транзисторов MOSFET,
стойких к эффекту пробоя подзатвор-
ного диэлектрика (Single Event Gate
Rapture – SEGR) и к импульсному
изменению напряжения (dV/dt). 

● Проектирование с учётом резкого
уменьшения коэффициента усиле-
ния транзистора при воздействии ра -
диации.

● Применение микросхем ограничен-
ной сложности (низкой степени ин -
теграции).

● Применение схем с биполярными
уси лителями, которые менее чувстви-
тельны к ионизирующему излучению.

● Применение схем, которые допу -
скают значительные изменения на -
пряжения смещения и тока смеще-
ния. 

● Управление выключением MOSFET-
транзисторов отрицательным напря-
жением затвор–исток (Vgs) для ком-
пенсации пороговых смещений при
наихудшем сочетании дестабилизи-
рующих факторов.

● Испытание и отбор на стойкость всех
чувствительных к радиации компо-
нентов.
Проверка с отбраковкой компонентов

на радиационную стойкость преподно-
сит свой собственный набор проблем,
связанных со стоимостью времени ис -
пытаний на ускорителях частиц, радио-
активной природой нейтронов и про-
должительностью времени испытаний,
требуемой для определения характери-
стик устройства при низких интенсив-
ностях ионизирующего излучения,
наблюдаемого в космическом про-
странстве (мощность дозы ниже
10–3–10–2 рад (SiO2)/с). 

МОДУЛИ ПИТАНИЯ

ДЛЯ МАРСИАНСКОЙ МИССИИ

Разработка устройства для миссии на
Марсе была связана с решением мно-
жества уникальных проблем, которые
требовали всестороннего понимания
физики процессов, материаловедения,
особенностей передачи тепла и косми-
ческого излучения, а также анализа
состояний на схемном уровне и приме-
нения методологии проектирования
для уменьшения влияния специфиче-
ских дестабилизирующих факторов
космического пространства.
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Компания CRANE Aerospace & Elect -
ronics (CRANE Electronics), будучи од -
ним из ведущих мировых производите-
лей DC/DC-преобразователей и поме-
хоподавляющих фильтров, на протяже-
нии многих лет выпускает продукцию
космической категории качества, по -
стоянно адаптируясь к новым уровням
соответствующих требований и возрас-
тающей сложности необходимых испы -
таний. Продукция компании CRANE
Electronics, поставляемая под торговой
маркой Interpoint™, уже применялась
ранее во многих программах NASA
(Na tional Aeronautics and Space Agency –
Национальное управление по аэронав-
тике и исследованию космического
пространства, НАСА), включая всё ещё
находящуюся в стадии реализации мис-
сию Cassini-Huygens Saturn (аппарат
Cassini-Huygens, запущенный в 1997 го -
ду, до сих пор продолжает посылать
ценные данные о Сатурне и его спутни-
ках). Очередным проектом стал авто-
номный планетарный зонд Curiosity
(Mars Science Laboratory – MSL).

В аппаратуре Curiosity (см. врезку
«Зонд Curiosity») применены девять раз-
личных серий DC/DC-преобразовате-
лей и помехоподавляющих фильтров
компании CRANE Electronics, включая
SMFLHP, SMRT, SMHF и SFME. На

рис. 1 показан внешний вид некоторых
DC/DC-преобразователей Intepoint™.
Помехоподавляющие фильтры служат
дополнением к DC/DC-преобразовате-
лям, упрощая обеспечение соответствия
системы требованиям стандарта MIL-
STD-461 к помехам излучения, кондук-
тивным помехам и другим воздействиям.

Далее в статье представлены результа-
ты испытаний преобразователей компа-
нии CRANE Aerospace & Electronics на
воздействие ионизирующих излучений
низкой интенсивности, которые были
получены при подготовке изделий для
применения в бортовой аппаратуре
миссии Curiosity.

РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЙ

ВОЗДЕЙСТВИЯ ОДИНОЧНЫХ

ЯДЕРНЫХ ЧАСТИЦ

НА DC/DC-ПРЕОБРАЗОВАТЕЛИ

Ионизирующие излучения космиче-
ского пространства при воздействии на
внутренние электронные компоненты
DC/DC-преобразователей вызывают
одиночные эффекты как результат воз-
действия тяжёлых заряженных частиц
(ТЗЧ) и протонов с относительно высо-
кими энергиями (свыше 1 МэВ), кото-
рые приводят к обратимым сбоям и не -
обратимым (катастрофическим) отка -
зам. Необходимо заметить, что невоз-

можно защититься от воздействия про-
тонов с относительно высокими энер-
гиями и ТЗЧ путём применения допол-
нительных экранов, поэтому данную
про блему необходимо решать на всех
этапах конструирования DC/DC-пре-
образователя (выбор компонентной ба -
зы и схемотехнических решений, про-
цесс изготовления и др.). Одиночные
эффекты могут быть причиной резкого
увеличения выходного напряжения, про -
садки напряжения, отключений и по -
вторных включений, защёлкиваний или
катастрофических отказов. Значе ние
пороговых линейных потерь энергии
(ЛПЭ) иона в веществе 40 МэВ•см2/мг
(>37 МэВ•см2/мг) характерно для боль-
шей части частиц, с которыми космиче-
ский аппарат может столкнуться за вре -
мя своего активного существования, и
это значение является достаточным для
большинства космических программ.
Значение ЛПЭ 85 МэВ•см2/мг по суще-
ству охватывает все частицы, с которыми
космический аппарат может столкнуться
в течение своего срока активного суще-
ствования. Параметры стойкости к воз-
действию одиночных частиц в основном
подтверждаются испытаниями готового
DC/DC-преобразователя.

В период между февралём 2010 и фев-
ралём 2011 года были проведены испы-
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ЗОНД CURIOSITY

Зонд Curiosity был запущен с космодрома

Air Force Station, расположенного на мысе

Канаверал, 26 ноября 2011 года ракетой

«Атлас-5», а 5 августа 2012 года совершил

посадку на Марс в районе кратера Гейла.

Cu riosity, наиболее сложный из когда-либо

разработанных планетарных зондов, содер-

жит в 10 раз больше научного оборудования,

чем его предшественники Spirit и Oppor -

tunity. Основной задачей Curiosity является

исследование того, мог ли Марс когда-либо

иметь благоприятные условия для жизни

бак терий, а также пригоден ли Марс для ор -

ганизации поселений будущих экспедиций

исследователей. В результате 100-дневной

работы марсохода Curiosity были обнаруже-

ны вода в грунте [6] и органика небиологи-

ческого происхождения, а также были про-

ведены измерения радиации. Выяснилось,

если человек решит отправиться на Красную

планету, то, кроме жуткого холода и разре-

женного воздуха, он подвергнется риску

получить опасную дозу радиации. Марсоход

Curiosity оказался первым земным аппара-

том, который сделал измерения заряженных

частиц с помощью американского прибора

RAD. За первые сто дней он зафиксировал

несколько вспышек на Солнце, в результате

которых поток заряженных частиц резко

вырастал. Однако, как показали расчёты,

оболочка аппарата сократила мощность

соответствующих доз в несколько раз. Ре -

зультаты измерений прибора RAD были

дополнены данными прибора HEND (изго-

товитель ИКИ РАН, Россия), установленно-

го на находящемся на марсианской орбите

аппарате Mars Odissey. В отличие от амери-

канского прибора, он способен улавливать

нейтроны низких энергий. Мониторинг ра -

ди ационной обстановки на Марсе очень

важен в связи с подготовкой будущих полё-

тов туда человека. ■

а б в

Рис. 1. Внешний вид конструкции: а – радиационно-стойкого интегрально-гибридного DC/DC-преобразователя серии SMHF с крепёжными фланцами;

б – преобразователя серии SMHF без крышки; в – радиационно-стойкого DC/DC-преобразователя серии SMRT
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Герметизированное исполнение

Герметизированное исполнение
и открытый каркас

Потребляемая мощность в режиме 
холостого хода < 0,3 Вт

Потребляемая мощность в режиме 
холостого хода < 0,3 Вт
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тания на стойкость к воздействию ТЗЧ
различных компонентов разных компа-
ний (микросхемы АЦП/ЦАП, FPGA,
операционных усилителей, транзисто-
ров MOSFET, микросхем памяти, ли -
нейных регуляторов и DC/DC-преобра-
зователей), которые планировались к
применению в космических программах
NASA. Подвергались испытаниям и
несколько серий DC/DC-преобразова-
телей производства компании CRANE
Electronics: SMRT28515T, SMTR283R3S,
SMSA2812D, SMSA2815S, MFP0507S,
SLH2812D, SMFLHP2815S.

Основные исследования на стойкость
к воздействию отдельных ТЗЧ проводи-
лись на циклотроне Texas A&M Univer -
sity (TAMU) и на установке Lawrence
Berkeley National Laboratory (LBNL).
Обе эти установки предназначены для
циклического ускорения протонов и
ионов с широким диапазоном энергии.  

Для имитационного моделирования
радиационных эффектов от отдельных
ядерных частиц (одиночных сбоев) при-
менялся также сфокусированный лазер
американской лаборатории NRL (Naval
Re search Laboratory). Лазерный луч с
длиной волны 590 нм на глубине про-
никновения 2 мкм имел интенсивность
сфокусированного излучения около
37% (снижение до уровня 1/e) от интен-
сивности на поверхности, частота по -
вторения импульсов составляла 1 кГц.
Необходимо отметить, что испытания
на стойкость к воздействию отдельных
заряженных частиц на лазерных имита-
торах со сфокусированным излучением

позволяют воспроизводить ряд одиноч-
ных радиационных эффектов:
● эффекты одиночных сбоев, включая

эффекты функциональных сбоев;
● эффекты вторичного пробоя, в том

числе в мощных полевых транзисто-
рах;

● эффекты отказов (тиристорные эф -
фекты SEL и катастрофические
отказы);

● одиночные переходные эффекты
(SET – Single Event Transient, «игол-
ки») – кратковременные импульсы
напряжения (тока), возникающие
вследствие одиночных радиацион-
ных эффектов. 
Результаты испытаний и анализа

воз  действий ТЗЧ на электронные ком-
поненты приведены в отчёте [7].
В табл. 1 кратко представлены резуль-
таты испытаний DC/DC-преобразова-
телей CRANE Electronics на воздей-
ствие одиночных ядерных частиц, а
более подробно об испытаниях одного
из них – SMFLHP2815S [8] и получен-
ных результатах рассказывается в сле-
дующем разделе.

ИСПЫТАНИЯ

DC/DC-ПРЕОБРАЗОВАТЕЛЯ

SMFLHP2815S
НА СТОЙКОСТЬ

К ВОЗДЕЙСТВИЮ ТЗЧ
Исследования проводились с целью

определения стойкости одноканального
DC/DC-преобразователя SMFLHP2815S
(рис. 2) к воздействию одиночных эф -
фектов от воздействия потоков ТЗЧ на

испытательном оборудовании в Cyc lo -
tron Institute, расположенном на терри-
тории Texas A&M University. Работа про-
водилась по программе NASA Elect ronics
Parts and Packaging (NEPP).

Испытывались два образца. Каждый
образец подвергался воздействию кор-
пускулярного ионизирующего излуче-
ния, и результаты сравнивались для
контроля. Перед испытаниями у образ-
цов удалили крышки. Конверторы се -
рии SMFLHP являются однотактными
прямоходовыми импульсными DC/DC-
пре образователями напряжения, кото-
рые использует квазипрямоугольные
импульсы с постоянной частотой пере-
ключения 600 кГц. Гальваническая раз-
вязка между входными и выходными
цепями в основной цепи обеспечивает-
ся трансформатором, а в контуре обрат-
ной связи используется широкополос-
ная индуктивная связь. В этих устрой-
ствах применяется уникальная двойная
петля обратной связи, которая управ-
ляет выходным током с использованием
внутреннего контура обратной связи и
выходным напряжением в режиме кон-
тура обратной связи с последователь-
ным включением напряжения. До -
полнительная обратная связь по току
дросселя улучшает переходные характе-
ристики в токовом режиме и упрощает
параллельное подключение нескольких
модулей.

Испытательный стенд
Испытания проходили на стенде

Te xas&M Cyclotron Radiation Effects Faci -
lity пучками с энергией 15 МэВ/нуклон.
Плотность потока частиц составляла
от 5,49×102 до 1,45×105 частиц/см2 в се -
кун ду. Для разрушающих испытаний
все тесты проводились при потоке до
1×106 частиц/см2 или пока не проис-
ходили разрушающие события. Для
не  раз рушающих испытаний все тес-
ты осуществлялись при потоке до
1×106 частиц/см2 или пока не насчиты-
валось достаточное число (>100) пере-94
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Таблица 1
Краткое представление результатов испытаний гибридных DC/DC-преобразователей

CRANE Electronics на воздействие одиночных заряженных частиц

Код
компонента

Оборудование/
дата

Результаты испытаний, ЛПЭ
(МэВ•см2/мг) Напряжение

питания
Размер

выборки
(H – поток ТЗЧ, L – лазерное излучение)

SMRT28515T
H: TAMU/ 10.03.2010; 

LBNL/ 10.06.2010;
TAMU/ 10.11.2010

H: SEL ЛПЭ > 86,3; SET ЛПЭ < 25.
Эффекты SET наблюдались 
при ±300 мВ (пик.), 600 нс

±15 В 1

SMTR283R3S H: TAMU/ 10.03.2010;
TAMU/ 10.11.2010 

H: SEL ЛПЭ > 86,3; SET ЛПЭ < 54.
Эффекты SET наблюдались 
при 700 мВ (пик.), 100 мкс

±15 В 3

SMSA2812D H: TAMU/ 10.03.2010;
TAMU/ 10.11.2010

H: SEL ЛПЭ > 86,3; SET ЛПЭ < 28,8.
Эффекты SET наблюдались 
при ±300 мВ (пик.), 600 нс

±12 В 2

MFP0507S H: TAMU/ 10.12.2010;
LBNL/ 11.01.2011

H: SEL ЛПЭ > 85,4; SET ЛПЭ < 3,49.
Эффекты SET 
при выходном напряжении 0,8 В –
200 мВ, 100 мкс; 
при выходном напряжении 3,3 В –
менее 800 мВ, 200 мкс

0,8; 3,3 В 4

SLH2812D
H: LBNL/10.06.2010;

TAMU/ 10.11.2010;
TAMU/ 10.03.2010

H: SEL ЛПЭ > 86,3; SET ЛПЭ < 58,8.
Эффекты SET: импульс  1 В (пик.),
700 нс

±15 В 2

SMFLHP2815S H: TAMU/ 10.03.2010;
TAMU/ 10.11.2010

H: SEL ЛПЭ > 86,3; SET ЛПЭ < 53,1.
Эффекты SET: импульс  1 В (пик.),
200 мкс

±15 В 2

SMSA2815S L: NRL/ 10.05.2010
L: при поглощении фотонов.

Эффекты SET: импульсы +160 мВ
и 192 мВ, 100 мкс

±15 В 2

Рис. 2. Внешний вид конструкции

одноканального DC/DC-преобразователя

SMFLHP2815S
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ходных состояний. Для испытаний при-
менялись ионы Xe, Ta и Au. При этом
выдерживалась комнатная температура.
Испытания проводились при входном
напряжении 28, 21 и 35 В, при отклю-
чённой, 30-процентной и 50-процент-
ной нагрузке. Контролирова лись ток на
входе преобразователя и выходное на -
пряжение.

Проверялись стойкость к воздей-
ствиям ТЗЧ по эффекту отказов SEL
(тиристорные эффекты), одиночному
эффекту пробоя подзатворного ди -
электрика в МДП-структурах (SEGR)
и переходной ионизационной реак -
ции в виде отдельных импульсов на -
пряжения.

Структурная схема оборудования
для испытания преобразователя
SMFLHP 2815S представлена на рис. 3.
Она со дер жит источник питания для
обеспечения входных напряжений,
электронную нагрузку, плату с прове-
ряемым устройством, компьютер для
управ  ления измерительным оборудо-
ванием через интерфейс КОП, а также
цифровой электронно-лучевой осцил-
лограф для фиксирования любых от -
клонений от нормы на выходе. После
подачи заданного входного напряже-
ния значения выходного напряжения
отображаются на осциллографе, кото-

рый срабатывает при зна чениях, кото-
рые находятся выше или ниже установ-
ленного порога (250 мВ). На рис. 4
приведена принципиальная схема
включения преобразователя
SMFLHP2815S при испытаниях.

Результаты испытаний
Подробные результаты испытаний

приведены в таблице отчёта [8].
Устройства подвергались воздей-

ствию корпускулярного ионизирующе-
го излу чения ионов ксенона, тантала и
золота с потоками от 8,49×103 до
3,03×106 частиц/см2. Для разрушающих
и неразрушающих испытаний наблю-
дения велись до максимального значе-
ния ЛПЭ 86,3 МэВ•см2/мг при прямом
угле падения пучка. Для модуля
SMFLHP2815S не наблюдалось разру-
шающих событий, но устройство оказа-
лось восприимчиво к воздействию ТЗЧ
по эффекту одиночных сбоев SET и
выдавало импульсы напряжения в
выходных цепях, которые в наихудшем
случае имели пиковую амплитуду
около –1 В и длительность 200 мкс. Эти
импульсы могут быть уменьшены пу -
тём применения соответствующей
схемы LC-фильтра совместно с
DC/DC-преобразователем. На графи-
ках 1 и 2 рис. 5 показаны такие импуль-

сы напряжения для наихудшего случая,
а на рис. 6 – наблюдаемое сечение эф -
фекта (отношение общего числа про-
явлений эффекта в устройстве к плот-
ности переноса частиц).

Испытания SMFLHP2815S проводи-
лись при входном напряжении 28 В в
режиме холостого хода и при 30-про-
центной нагрузке. Дополнительные
испытания проводились для наихуд-
шего сочетания факторов: входные
напряжения 21 и 35 В при нагрузке 30 и
50%. Общий вывод таков, что макси-
мальное количество импульсов напря-
жения в выходных цепях является от -
носительно небольшим, поэтому ис -
пы тываемое устройство может приме-
няться в бортовой аппаратуре космиче-
ской техники.

К ВОПРОСУ ПРИМЕНЕНИЯ

ИНТЕГРАЛЬНЫХ МИКРОСХЕМ

В начале статьи при обсуждении
подходов к разработке преобразовате-
лей напряжения для космических при-
менений указывалось на то, что приме-
нение микросхем с высокой степенью
интеграции является для данной сферы
рискованным предложением. Между
тем, микросхемы бывают очень раз-
ные, поэтому есть смысл более подроб-
но обсудить вопрос их применения.
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Рис. 3. Структурная схема оборудования для испытания преобразователя

SMFLHP2815S на воздействие одиночных ядерных частиц

Рис. 4. Принципиальная схема включения преобразователя

SMFLHP2815S при испытаниях на воздействие ТЗЧ
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Рис. 5. Типичные для наихудшего случая импульсные напряжения с пиковой амплитудой около –1 В и длительностью 200 мкс 
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История вопроса
Полупроводниковые устройства,

созданные для применения в бортовой
аппаратуре космической техники,
были разработаны в те времена, когда
стандартные радиационные испытания
осуществлялись при высокой мощно-
сти дозы (HDR). За последние пять лет
были проведены дополнительные ис -
пытания этих изделий при низких
мощ ностях поглощённой дозы (LDR),
согласующихся с ELDRS (Enhanced
Low Dose Rate Sensitivity – эффект
уменьшения величины предельной
накопленной дозы для биполярных
изделий при воздействии реального
ионизирующего излучения космиче-
ского пространства с мощностью дозы
ниже 10–3–10–2 рад (SiO2)/c). Уверен -
ность в корректном поведении продук-
ции космической категории качества
компании CRANE Electronics при
мощ ностях ELDRS основана на том,
что испытания были проведены как на
компонентном уровне, так и на уровне
готовых преобразователей.

Испытаниям подвергались DC/DC-
пре образователи популярных серий
SLH, SMSA, SMHF, SMTR и SMRT. Эти
изделия содержат в своём составе не -
сколько видов биполярных интеграль-
ных схем. Данные биполярные устрой-
ства яв ляются потенциально чувстви-
тельными к суммарной накопленной до -
зе ионизирующего из лучения при очень
низких мощностях дозы, часто определя -
емых как мощности менее 10 мрад (Si)/с.

В [3] приведены схемы применения
каждой ИМС и данные о влиянии эф -
фектов ELDRS на характеристики пре-
образователя, что полезно для понима-
ния допустимого предела устойчивости
изделия к дозовым эффектам при воз-

действии реального иони-
зирующего из лу чения
космического простран-
ства, ста  тис ти чес кие дан-
ные испытаний компо-
нентов, которые со держат
сведения о поведении
партии кремниевых пла-
стин при низких мощно-
стях дозы, статистические
данные ис пытаний пре-
образователей с за ре гист -
ри рованными партиями
ИМС.

Перечень ИМС, со -
дер жащихся в каждом
преобразователе пере-

чис ленных серий, приведён в табл. 2.
Кратко охарактеризуем каждый из
четырёх упомянутых в таблице видов
биполярных интегральных микро-
схем.
● LM119. Это сдвоенный компаратор,

приобретённый у компании National
Semiconductor как кристалл MD8.
Данный кристалл тестировался на
воздействие радиации согласно ру -
ководящему техническому докумен-
ту Source Control Drawing (SCD), ко -
торый содержит пострадиационные
ограничения, обнаруженные компа-
нией CRANE Electronics.

● LM136. Это прецизионный источ-
ник опорного напряжения 2,5 В,
при обретённый у National Semi con -
ductor как кристалл MDR. Имеет
гарантированное значение предель-
ной накопленной дозы 100 крад (Si),
подтверждённое при воздействии
ионизирующего излучения с высо-
кой мощностью дозы.

● LM158. Это сдвоенный операцион-
ный усилитель, приобретённый у ком-
пании National Semiconductor как кри-
сталл MDE. Имеет гарантированные и
испытанные для партии микросхем
параметры радиационной стойкости
при низких мощностях дозы (ELDRS).
В DC/DC-преобразователях CRANE

Electronics применяются микросхемы
LM158 или микросхемы MC34072.

● MC34072. Это сдвоенный усилитель,
приобретённый у компании On Semi и
испытанный CRANE Electronics по
ру ководящему техническому докумен-
ту SCD, который содержит пост радиа -
ционные ограничения, обнаруженные
компанией CRANE Electronics.

Результаты исследований
ИМС LM119

ИМС LM119 является единственной
интегральной микросхемой, используе-
мой в дискретной реализации схемы
широтно-импульсного модулятора во
всех рассматриваемых преобразователях.
Устройство представляет собой сдвоен-
ный компаратор, одна часть которого
функционирует в качестве генератора
тактовых импульсов, а вторая – в каче-
стве компаратора ШИМ-контроллера.
Генератор является гистерезисной схе-
мой с гистерезисом в несколько вольт.
Возможным результатом воздействия
радиации на данный компонент высту-
пает сдвиг частоты генератора, поэтому
намеренно этот генератор сделан нечув-
ствительным к весьма значительным
изменениям напряжения смещения и
тока смещения. Изменения напряжения
смещения создают смещения в одинако-
вом на правлении на обоих уровнях
цикла гистерезиса, а не собственно в
гистерезисе. В результате схема может
без последствий выдерживать смещения
100 мВ или выше, что во много раз боль-
ше, чем можно было бы ожидать от воз-
действий ионизирующего излучения с
низкой мощностью дозы. Ток смещения
тоже приводит к положительному или
отрицательному смещению рабочей
точки, но так как перемещения происхо-
дят в одинаковом направлении, то влия-
ние на частоту практически отсутствует.

Другая половина ИМС LM119 ис -
пользуется в качестве ШИМ-компара-
тора, диапазон входной помехи общего
(синфазного) вида составляет от 1,2 до
6 В при изменении коэффициента за -
полнения от 0 до 60%. Смещение рабо-
чей точки, вызванное большим измене-
нием на входе напряжения смещения
или тока смещения, не влияет на коэф-
фициент заполнения. Высокое значе-
ние коэффициента петлевого усиления
при разомкнутом контуре обратной
связи будет возвращать рабочую точку
на прежнее место, что необходимо для
достижения правильного коэффициен-
та заполнения и корректного значения
выходного напряжения.
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Серия Компонент

SLH LM136

SMSA LM119, LM136, LM158

SMHF LM119, LM136, LM158 или MC34072

SMTR LM119, LM136, LM158 или MC34072

SMRT LM119, LM136, LM158

Таблица 2

Перечень биполярных ИМС, содержащихся

в DC/DC-преобразователях CRANE Electronics

рассматриваемых серий
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Условные обозначения:

XSEC – характеристическая кривая сечения эффекта; 

XSEC MEAN – значение сечения эффекта.

Рис. 6. Сечения эффекта SET для SMFLHP2815S
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Схема ШИМ-контроллера, в которой
применяется LM119, практически не -
восприимчива к значительным измене-
ниям напряжения и тока смещения. Как
следует из результатов испытаний [3],
эта схема тестировалась при воздействии
низких мощностей поглощённых доз
ионизирующих излучений (ELDRS) до
значений поглощённых доз 50 крад (Si) и
100 крад (Si) с изменением частоты
на 1%. Для поглощённой дозы 100 крад
(Si) при сопоставлении данных, полу-
ченных при воздействии большой мощ-
ности дозы (HDR) и низкой мощности
дозы (LDR), различий не обнаружено.
Эта схема много раз была испытана при
больших мощностях дозы (HDR) до
поглощённой дозы 450 крад (Si) опять же
с изменением частоты менее чем на 1%.

Интересные сведения об устойчиво-
сти ИМС LM119 можно получить из

врезки «Краткое изложение результатов
испытаний сдвоенного компаратора
LM119 на воздействие ионизирующих
излучений с низкой мощностью дозы».

Результаты исследований
ИМС LM136

Источник опорного напряжения
LM136 применяется во всех изделиях
космической категории качества компа-
нии CRANE Electronics для получения
опорного напряжения, на основе кото-
рого формируется выходное напряже-
ние. Изменение в выходном напряже-
нии является суммой смещения опор-
ного напряжения и смещения входного
напряжения усилителя. Значение изме-
ренного изменения выходного напря-
жения при испытаниях воздействием
низкой мощности дозы ионизирующего
излучения может быть использовано для

определения суммы смещений обеих
этих составляющих, а сравнение значе-
ний смещений, полученных при испы-
таниях воздействиями доз высокой и
низкой мощностей, может быть исполь-
зовано для определения влияния пре-
дельной накопленной дозы при воздей-
ствии ионизирующего излучения не -
большой мощности на каждую из этих
составляющих.

В данных, полученных при испыта-
нии ИМС LM136 воздействием высо-
кой мощности дозы до значения погло-
щённой дозы 100 крад (Si), обнаружено
стойкое изменение выходного напря-
жения 0,3%. В данных, полученных при
испытаниях преобразователя SMRT на
воздействие небольшой мощности дозы
ионизирующего излучения (ELDRS)
при поглощённой дозе 100 крад (Si), об -
наружено смещение выходного на пря -
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КРАТКОЕ ИЗЛОЖЕНИЕ РЕЗУЛЬТАТОВ ИСПЫТАНИЙ СДВОЕННОГО КОМПАРАТОРА LM119
НА ВОЗДЕЙСТВИЕ ИОНИЗИРУЮЩИХ ИЗЛУЧЕНИЙ С НИЗКОЙ МОЩНОСТЬЮ ДОЗЫ

Общие положения
Хорошо известно, что эффекты, вызван-

ные суммарной накопленной дозой радиа-

ции, могут быть причиной ухудшения пара-

метров и, в конечном счёте, функционально-

го сбоя в электронном устройстве. По вреж -

дение происходит посредством образования

электронно-дырочной пары, передачи и

захвата дырок в диэлектрических зонах. В

современных микросхемах, созданных по

КМОП-технологии c технологическими

нор мами 0,6 мкм и менее, большая часть раз-

рушения обнаруживается в менее толстых

изолирующих зонах. Устройства же, исполь-

зующие биполярные компоненты с малой

концентрацией носителей, проявляют чув-

ствительность к воздействию ионизирующих

излучений с небольшой мощностью дозы

(ELDRS). В настоящее время общепринят

метод прогнозирования чувствительности к

ELDRS или моделирования чувствительно-

сти к низкой мощности дозы при комнатной

температуре и воздействии облучения

50–100 рад (Si)/с (Condition A в стандарте

MIL-STD-883G Test Method 1019.7). В тече-

ние последних 10 лет был проверен ряд уско-

ряющих методик, включая отжиг при повы-

шенной температуре, подобный тому, кото-

рый применяется для МОП-устройств, и

облучение при различных температурах.

Однако ни одна из этих методик не была

признана столь же успешной и для обширно-

го ряда построенных на биполярных компо-

нентах линейных устройств и/или устройств

смешанных сигналов, используемых в аппа-

ратуре космических кораблей.

Самое последнее требование, включён-

ное в стандарт MIL-STD-883G Test Method

1019.7, предписывает, чтобы устройства,

потенциально склонные к воздействию

ELDRS, «были испытаны при предполагае-

мой во время применения мощности (по -

глощённой) дозы, при принятой низкой

мощности дозы до уровня поглощённой

дозы, превышающего значение предельной

накопленной дозы, или по ускоренным ме -

тодикам, таким как облучение при повы-

шен ной температуре с учётом допуска на

деградацию параметра прибора». Недавно

опубликованный стандарт MIL-STD-883

Test Method 1019.7, хоть и предусматривает

ускоренное испытание, но по существу тре-

бования этого стандарта надо понимать так,

что перед тем как назначать испытания по

ускоренным методикам, должны быть

выполнены испытания на ELDRS при низ-

кой мощности дозы для подтверждения

при емлемости ускоренного испытания на

основе результатов воздействия низкой

мощ ности дозы на компоненты.

Исходя из ограничений ускоренного

испытания и в целях обеспечения соответ-

ствия требованиям MIL-STD-883G Test Me -

thod 1019.7 Condition D были проведены ис -

пытания рассматриваемой микросхемы на

ELDRS при мощности дозы 10 мрад (Si)/с.

Установка для испытаний на
стойкость к дозовым эффектам

Испытания на ELDRS были проведены с

использованием радиационной установки

Radiation Assured Devices’ Longmire Labora -

tories (Колорадо-Спрингс). В качестве источ-

ника ELDRS применялся излучатель GB-150,

модифицированный для обеспечения пано-

рамной экспозиции. Стержни из 60Co были

зафиксированы на основании излучателя. Во

время облучения стержень поднимался элек-

тронным таймером-контроллером, и воздей-

ствие осуществлялось в воздухе. Мощность

дозы излучателя могла изменяться от при-

близительно 1 мрад (Si)/с до максимального

значения порядка 50 рад (Si)/с и зависела от

расстояния от источника. Для испытания на

ELDRS при низкой мощности дозы устрой-

ства размещались на расстоянии приблизи-

тельно 2 метра от стержней из 60Co. Ка либ -

ровка излучателя осуществлялась Radiation

Assured Devices’ Longmire La bo ratories с

использованием термолюминесцентных до -

зиметров (TLD), зарегистрирован ных в Na -

tional Institute of Standards and Tech nology

(NIST).

Условия радиационных
испытаний 

Сдвоенный компаратор LM119 облучался

при различных электрических условиях:

при подаче однополярного напряжения

10 В и при подключении всех выводов к

земле. Устройства облучались до макси-

мального значения поглощённой дозы

50 крад (Si) со считыванием данных при

значениях 10, 20, 30 и 50 крад (Si). Контроль

электрических параметров производился в

течение 1 часа после окончания каждого пе -

риода облучения. После каждого периода

облучения в течение 2 часов устройства воз-

вращались для накопления следующей дозы

радиации. Для обеспечения требуемой

мощ ности дозы 10 мрад (Si)/с плата с мик-

росхемой при испытании на ELDRS была

помещена в камеру с источником 60Co и

рас положена в свинцово-алюминиевом
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жения 0,5% и не обнаружено различий
между результатами испытаний при
HDR и LDR. При испытаниях мо дуля
серии SMSA воздействием мощностей
доз ELDRS до поглощённой дозы 50
крад (Si) обнаружено смещение вы -
ходного напряжения 0,3% и тоже не об -
наружено различий между результатами
испытаний при HDR и LDR.

Результаты исследований
ИМС MC34072

Этот усилитель применяется для фор-
мирования сигнала ошибки в случае,
когда существует разность между опор-
ным и выходным напряжением. Это зна -
чительно усиленное напряжение ошиб-
ки управляет ШИМ-контроллером для
воздействия на выходное напряжение.
Как было упомянуто при рассмотрении
компонента LM136, сумма смещений в

усилителе и источнике опорного на -
пря жения может проявляться в виде из -
менения выходного напряжения. Ис -
пы тания, проведённые для преобразо-
вателя серии SMSA, содержащего две
раз  ные партии кремниевых пластин
MC34072, до поглощённой дозы
50 крад (Si), показали, что смещение
вы   ходного напряжения было 0,3% при
испытаниях LDR и HDR. Это напряже-
ние смещения, вероятно, явилось
результатом смещения только от источ-
ника опорного напряжения LM136.

ВЫВОД

Каждый из трёх компонентов, опреде-
лённый как потенциально чувствитель-
ный к воздействию ELDRS, был испы-
тан много раз на компонентном уровне и
в составе преобразователей. Микросхема
источника опорного на пряжения LM136

была испытана 4 раза в составе преобра-
зователя (каждый раз – из разных пар-
тий), 1 раз на компонентном уровне.
Микросхема LM119 была испытана
3 раза в составе преобразователей (каж-
дый раз – из разных партий) и один раз
на компонентном уровне. Микросхема
MC34072 была испытана 2 раза в составе
изделий и 1 раз как отдельный компо-
нент, каждое испытание проводилось
для микросхем из разных партий. Ре -
зультаты испытаний и, что очень важно,
их согласованность, по крайней мере,
для трёх партий пластин каждого компо-
нента значительно уменьшают риск
потенциальной проблемы ELDRS. Кро -
ме того, надо учитывать, что данные
компоненты были специально спроек-
тированы так, чтобы минимизировать
влияние радиации, вызывающей изме-
нения технических параметров.
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контейнере. Свинцово-алюминиевый кон-

тейнер требуется в соответствии с докумен-

том MIL-STD-883G Test Method 1019.7

Section 3.4, который гласит следующее:

«Свинцово-алюминиевый (Pb/Al) контей-

нер. Испытываемые образцы должны быть

помещены в Pb/Al-контейнер для уменьше-

ния влияний повышенной дозы рассеянной

радиации с низкой энергией. Минимальная

толщина свинца должна быть 1,5 мм, он

окружает внутренний алюминиевый экран

с требуемой толщиной по меньшей мере

0,7 мм. Этот Pb/Al-контейнер создаёт при-

близительное равновесие заряженных час -

тиц между Si и TLD, такое как контейнер из

CaF2. Напряжённость радиационного поля

внутри Pb/Al-контейнера должна быть

измерена перед началом испытаний в тех

случаях, когда был заменён источник из -

лучения или когда были изменены его ори-

ентация либо форма, а также форма контей-

нера, элемент тестового оборудования. Это

измерение должно быть произведено после

помещения дозиметра (например, TLD) в

контейнер на то место, где приблизительно

размещается облучаемый образец. В том

случае, когда может быть доказано, что рас-

сеянная низкоэнергетическая радиация на -

столько мала, что не вызовет ошибки до зи -

метрии вследствие увеличения дозы, Pb/Al-

контейнер может не использоваться».

Значение мощности дозы внутри свинцо-

во-алюминиевого контейнера было опреде-

лено по измерениям мощности излучения

дозиметром TLD непосредственно перед

началом экспозиции для определения погло-

щённой дозы. Значение мощности дозы во

время этого эксперимента было 10 мрад (Si)

с точностью ±5%. 

Проверяемые параметры
В этой работе исследовались следующие

параметры:

● напряжение смещения на входе VIO;

● ток смещения на входе IIO;

● входной ток смещения +IB;

● входной ток смещения  IB;

● ток источника питания ICC;

● выходное напряжение высокого уровня

VOH;

● выходное напряжение низкого уровня

VOL.

Параметры были представлены в виде

зафиксированных данных, а все необрабо-

танные данные, включая сводку определяю-

щих признаков, представлены в форме

отчёта [3], а также в виде отдельного файла в

формате Excel. Данные определяющих при-

знаков содержат среднее, стандартное от -

клонение и среднее значение с коэффици-

ентом KTL (ограничивающий коэффициент

точности при одностороннем измерении).

Используемое значение KTL равно 4,666 со -

гласно MIL-HDBK 814 “Military Handbook.

Ionizing Dose and Neutrons Hardness Assu -

rance Guidelines for Micro circuit and Semi -

conductors Devices” при использовании

одно сторонних доверительных границ до -

пуска 99/90% и объёма выборки 5 штук. За -

метим, что для прохождения устройством

тестирования на ELDRS должен выпол-

няться следующий критерий: после радиа-

ционного облучения технические парамет-

ры устройства должны соответствовать спе-

цификации и среднее значение для выборки

должно удовлетворять требованиям специ-

фикации с учётом ограничивающего коэф-

фициента KTL. В том случае, когда после

радиационного облучения этот критерий не

выполняется, соответствующая партия

устройств рассматривается как партия, не

прошедшая радиационные приёмочные ис -

пытания (Radiation Lot Ac cep tance Testing –

RLAT).

Результаты испытаний
при воздействии
ионизирующих излучений
небольшой мощности дозы

В соответствии с представленными кри-

териями для сдвоенных компараторов

LM119 из партий с кодами 0806/J205B6252

неудачно закончилось испытание на

ELDRS при первом уровне возрастающей

дозы 10 крад (Si) вследствие увеличения

входных токов смещения на обоих каналах.

На инвертирующем и неинвертирующем

входах тоже были выявлены аномальные

изменения параметров при 10 крад (Si) и

20 крад (Si). Но несмотря на то что были

обнаружены существенные ухудшения на -

пряжения смещения на входе и входных

токов смещения, устройства сохранили

свой основной набор функций, доказатель-

ством чего послужили результаты послед-

них двух испытаний, в которых проверялись

VOL и VOH при подключении устройства в

схему в качестве стандартного компаратора.

Из результатов испытаний видно, что

параметры до воздействия радиации и

пострадиационные параметры находятся в

пределах спецификаций даже с учётом KTL.

Параметры испытываемых устройств зна -

чительно не изменились, как и следовало

ожидать. Поэтому можно сделать вывод, что

любые обнаруженные их изменения были

обусловлены только радиационным облуче-

нием. ■
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Результаты испытаний каждого из
этих компонентов кратко представле-
ны в табл. 3. Результаты испытаний
преобразователя серии SMRT на воз-
действие мощностей доз ELDRS пред-
ставлены в табл. 4–6, а некоторые
результаты испытаний преобразователя
серии SMSA2815S приведены в табл.
7–9. Значения параметров всех испыты-
ваемых образцов DC/DC-преобразова-
телей SMSA2815S оставались в преде-
лах требований спецификаций до зна -
чения поглощённой дозы 50 крад (Si)
после воздействия гамма-излучения с
мощностью дозы 20 мрад (Si)/с.
Подробно результаты испытаний пре-
образователя SMSA2815S представле-
ны в отчёте [9].

Множество испытаний различных
партий потенциально чувствительных
интегральных микросхем, применяе-
мых в изделиях космической категории
качества компании CRANE Aerospace &
Electronics, не выявили эффекта умень-
шения величины предельной накоп-
ленной дозы радиации для биполярных
изделий при воздействиях ионизирую-
щего излучения с низкой мощностью
дозы (ELDRS с мощностью дозы ниже
10–3–10–2 рад (SiO2)/с). Испытания
интегральных микросхем были прове-
дены как в составе преобразователей,
так и отдельно для компонентов. Кроме
того, преобразователи показали свою
устойчивость к изменениям парамет-
ров интегральных схем в результате
воздействия ионизирующих излуче-
ний, что значительно минимизирует
влияние накопленной дозы ионизации,
независимо от мощности дозы. ●
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Таблица 3
Результаты испытаний компонентов DC/DC-преобразователей на ELDRS

Таблица 4
Результаты испытаний преобразователя SMRT при воздействии ионизирующего излучения

с низкой мощностью дозы 10 мрад (Si)/c
(контролируемый параметр – выходное напряжение [В] на основном выходе 3,3 В)

Таблица 5
Результаты испытаний преобразователя SMRT при воздействии ионизирующего излучения

с низкой мощностью дозы 10 мрад (Si)/с
(контролируемый параметр – выходное напряжение [В] на основном выходе 15 В)

Таблица 6
Результаты испытаний преобразователя SMRT при воздействии ионизирующего излучения

с низкой мощностью дозы 10 мрад (Si)/с
(контролируемый параметр – частота переключения [кГц])

Изделие Компонент Партия пластины Мощность
дозы

Суммарная
накопленная

доза
ионизации

SMRT LM158 JM084X27-WS –   10 мрад (Si)/с 100 крад

SMRT LM136 JM0CX16-W10 –   10 мрад (Si)/с 100 крад

SMRT LM119 J2098325-W6 –   10 мрад (Si)/с 100 крад

MFP LM136 JM05CX201-W10 –   10 мрад (Si)/с 100 крад

SMSA2815S LM136 J206B7482 JM0637042 0,02 рад (Si)/с 50 крад

SMSA2815S MC34072 P550F100N-W38 P536F100L-W18 0,02 рад (Si)/с 50 крад

SMSA2815S LM119 J20667341 J205B6252-W6 0,02 рад (Si)/с 50 крад

Компонент MC34072 HM069063 – 10 мрад (Si)/с 32,4 крад

Компонент LM136 A122M002-W1 – 5 мрад (Si)/с 32,4 крад

Компонент LM119 J205B6252 – 10 мрад (Si)/с 5 крад

Воздействие
Режим холостого хода Входное напряжение приложено,

нагрузка подключена
Серийный

номер
157

Изменение,
%

Серийный
номер

170

Изменение,
%

Серийный
номер

176

Изменение,
%

Серийный
номер

218

Изменение,
%

0 крад 3,305 – 3,298 – 3,299 – 3,294 –
20 крад 3,302  0,09077 3,294  0,12129 3,294  0,15156 3,29  0,12143
40 крад 3,298  0,2118 3,289  0,27289 3,287  0,36375 3,285  0,27322
60 крад 3,294  0,33283 3,284  0,4245 3,281  0,54562 3,279  0,45537
80 крад 3,288  0,51437 3,28  0,54579 3,274  0,75781 3,274  0,60716
100 крад 3,284  0,6354 3,278  0,60643 3,27  0,87905 3,273  0,63752

Отжиг 168 ч
при +100°С 3,3  0,15129 3,293  0,15161 3,293  0,18187 3,288  0,18215

Воздействи
е

Режим холостого хода Входное напряжение приложено,
нагрузка подключена

Серийный
номер

157

Изменение,
%

Серийный
номер

170

Изменение,
%

Серийный
номер

176

Изменение,
%

Серийный
номер

218

Изменение,
%

0 крад 15,03 – 15,02 – 15,04 – 14,99 –
20 крад 15,02  0,06653 15,01  0,06658 15,03  0,06649 14,98  0,06671
40 крад 15,01  0,13307 14,99  0,19973 15  0,26596 14,96  0,20013
60 крад 14,99  0,26613 14,97  0,33289 14,98  0,39894 14,95  0,26684
80 крад 14,97  0,3992 14,96  0,39947 14,96  0,53191 14,93  0,40027
100 крад 14,95  0,53227 14,94  0,53262 14,94  0,66489 14,92  0,46698

Отжиг 168 ч
при +100°С 15,01  0,13307 15,01 – 15,02 – 14,98 –

Воздействи
е

Режим холостого хода Входное напряжение приложено,
нагрузка подключена

Серийный
номер

157

Изменение,
%

Серийный
номер

170

Изменение,
%

Серийный
номер

176

Изменение,
%

Серийный
номер

218

Изменение,
%

0 крад 293 – 294 – 291 – 291 –

20 крад 294 0,341297 295 0,340136 292 0,343643 285  2,06186

40 крад 295 0,682594 296 0,680272 292 0,343643 292 0,343643

60 крад 295 0,682594 297 1,020408 292 0,343643 293 0,687285

80 крад 295 0,682594 297 1,020408 292 0,343643 293 0,687285

100 крад 295 0,682594 298 1,360544 293 0,687285 293 0,687285

Отжиг 168 ч
при +100°С 294 0,341297 294 0 291 0 291 0
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Таблица 7
Выходное напряжение как функция значения поглощённой дозы для преобразователя

SMSA2815S

Таблица 8
Изменение входного тока [А] при различных значениях поглощённой дозы

для преобразователя SMSA2815S (режим холостого хода)

Таблица 9
Изменение входного тока [А] при различных значениях поглощённой дозы

для преобразователя SMSA2815S
(устройство включено, входное напряжение 31 В, ток нагрузки 300 мА)

Поглощённая доза,
крад (Si)

Выходное напряжение, В

Контрольный
образец

Испытываемое
устройство

№ 1

Испытываемое
устройство

№ 2

Испытываемое
устройств

№ 3

Среднее значе-
ние

0 14,930 14,951 14,913 14,927 14,93033
2 14,975 14,961 14,914 14,926 14,93367
5 14,978 14,974 14,910 14,934 14,93933
7 14,977 14,973 14,922 14,935 14,9433
10 14,978 14,972 14,930 14,940 14,94733
15 14,978 14,920 14,936 14,950 14,93533
30 14,978 14,985 14,952 14,981 14,97267
50 14,978 14,955 14,945 14,878 14,95933

Отжиг в течение
недели при комнатной
температуре

14,930 14,951 14,913 14,961 14,94167

Поглощённая
доза, крад (Si)

Контрольный
образец

Испытываемое
устройство

№ 1

Испытываемое
устройство 

№ 2

Испытываемое
устройство 

№ 3

Среднее
значение

0 0,0330 0,0330 0,0310 0,0310 0,0317
2 0,0330 0,0330 0,0310 0,0317 0,0319
5 0,0330 0,0330 0,0318 0,0320 0,0323
7 0,0331 0,0330 0,0318 0,0319 0,0322
10 0,0330 0,0330 0,0309 0,0310 0,0316
15 0,0330 0,0329 0,0312 0,0314 0,0318
30 0,0331 0,0329 0,0311 0,0304 0,0315
50 0,0330 0,0330 0,0312 0,0380 0,0341
Отжиг 0,0330 0,0330 0,0312 0,0380 0,0341

Поглощённая
доза, крад (Si)

Контрольный
образец

Испытываемое
устройство

№ 1

Испытываемое
устройство

№ 2

Испытываемое
устройство

№ 3

Среднее
значение

0 0,003 0,003 0,003 0,003 0,0030
2 0,003 0,003 0,0029 0,0029 0,0029
5 0,0029 0,0028 0,0027 0,0028 0,0028
7 0,0029 0,0028 0,0027 0,0027 0,0027
10 0,0029 0,0027 0,0027 0,0025 0,0026
15 0,0029 0,0028 0,0027 0,0027 0,0027
30 0,0028 0,0027 0,0027 0,0027 0,0027
50 0,0031 0,0029 0,0029 0,0028 0,0029
Отжиг 0,0031 0,0029 0,0029 0,0028 0,0029
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НПФ «Меридиан»  является одним
из основных приборостроительных
предприятий российского судострое-
ния. Фирма производит информацион-
но-управляющие системы, системы
безопасности и пожарной автоматики.
Для обеспечения комплексной отлад-
ки, испытаний систем на предприятии,
сопровождения систем в течение всего
жизненного цикла, а также для обуче-
ния экипажей кораблей возникла
необходимость создания соответствую-
щего стендового оборудования. С этой
целью были разработаны унифициро-
ванные имитационные комплексы. 

НАЗНАЧЕНИЕ

ИМИТАЦИОННЫХ КОМПЛЕКСОВ

Назначение имитационных ком-
плексов заключается в отработке взаи-
модействия создаваемых систем с окру-
жающей средой, представленной
источ никами информации и исполни-
тельными устройствами, то есть с
внешними изделиями. Количество
внешних изделий (систем сопряжения)
может меняться от одной, как в системе
компенсации магнитного поля, до
более чем двух десятков, как в боевой
информационно-управляющей систе-
ме (БИУС) «Требование-М», постав-
ляемой на корабли ВМФ Индии. Все
внешние изделия функционируют в

условиях общей внешней тактической
обстановки. При их моделировании,
таким образом, требуется создание еди-
ной модели среды, состоящей из моде-
ли тактической обстановки и совокуп-
ности моделей изделий, которые взаи-
модействуют с тактической обстанов-
кой и с разрабатываемой системой.
Модель среды должна обеспечивать:
● отражение окружающей среды в пре-

делах видимости (целесообразно
моделировать только то, что может
отражаться на входной информации);

● полноту спектра событий с возмож-
ностью проверки всех вариантов
сценариев обстановки;

● детерминированность процесса (раз-
витие сценария должно позволять
производить сверку полученного и
ожидаемого результатов экспери-
мента);

● возможность отладки программного
обеспечения (ПО) системы за счёт
использования дополнительных
средств отладки, расширяющих воз-
можности модели среды.
Использование натурных моделей

позволяет обеспечить высокую досто-
верность модели, но усложняет и дела-
ет более дорогим комплексное модели-
рование окружающей среды.

Математическое моделирование с
имитацией алгоритма поведения изде-

лий, сопрягаемых с испытываемой
системой, под воздействием модели
тактической обстановки не только
значительно уменьшает стоимость
моделей, но и является незаменимым
инструментом  отладки за счёт возмож-
ности отработки самых различных сце-
нариев тактической обстановки, неко-
торые из них практически невозможно
создать или воспроизвести повторно
при натурном эксперименте.

АППАРАТНЫЙ СОСТАВ

ИМИТАЦИОННЫХ КОМПЛЕКСОВ

Унифицированный имитационный
комплекс представляет собой вычисли-
тельную сеть, состоящую из несколь-
ких индустриальных компьютеров,
связанных между собой через Ethernet.
В сеть может быть добавлен компьютер
в офисном исполнении для увеличения
общей вычислительной мощности.
В индустриальные компьютеры встрое-
ны интерфейсные модули, обеспечи-
вающие имитацию интерфейсов сопря-
гаемых изделий. Количество компью-
теров определяется количеством интер-
фейсных модулей, которые необходимо
использовать для имитации всех внеш-
них изделий, а также мощностью ком-
пьютеров. Типы интерфейсных моду-
лей определяются интерфейсами, по
которым информационно-управляю-

Использование
унифицированных
имитационных комплексов
при создании информационно-
управляющих систем
в судостроении

Виктор Ушаков

В статье описывается опыт разработки и использования программно-аппаратных
унифицированных имитационных комплексов при создании информационно-
управляющих систем для судостроения. Рассмотрен имитационный комплекс,
обеспечивающий отладку, испытания и сопровождение боевой информационно-
управляющей системы «Требование-М». 
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щие системы сопрягаются с внешни -
ми изделиями. Наиболее распростра-
нённые интерфейсы: MIL-STD-1553,
асинхронные RS-232 и RS-422, потен-
циальных сигналов, Ethernet, синхрон-
ный RS-422/HDLC.

В имитационном комплексе БИУС
«Требование-М» использованы один
компьютер в офисном исполнении и
пять индустриальных компьютеров
IPC-510 000009, собранных компанией
ПРОСОФТ на базе корпуса IPC-510
фирмы Advantech и процессорной
платы этой же фирмы PCA-6186E2
(процессор Pentium IV, частота
3,06 ГГц). Кросс-плата индустриаль-
ного компьютера содержит 7 слотов
шины ISA, в которые устанавливаются
интерфейсные модули:
● плата интерфейсная TX1-PC фирмы

«Элкус» (интерфейс MIL-STD-1553);
● плата интерфейсная 5554 (Quad

Serial Card) фирмы Octagon Systems
формата MicroPC (четыре канала
RS-232 или два канала RS-232 и два
канала RS-422);

● плата ИР ЯЕИФ.468354.006 фирмы
«НПФ «Меридиан» (прямое и обрат-

ное параметрическое преобразова-
ние сигналов интерфейсов RS-232 ↔
RS-422);

● устройство HDLC ЯЕИФ.468172.026
фирмы «НПФ «Меридиан» (син-
хронный интерфейс RS-422 с реали-
зацией протокола HDLC);

● модули БМ-1 ЯЕИФ.468172.009 и
ИМ-7 ЯЕИФ.468172.019 фирмы
«НПФ «Меридиан» (имитация пер-
вичной радиолокационной инфор-
мации).
Количество имитаторов систем на

одном компьютере ограничено коли-
чеством электронных модулей, кото-
рые могут быть в него установлены.
   В компьютер IPC-510 000009 может быть
встроено до 7 интерфейсных модулей.

На рис. 1 представлена структурная
схема имитационного комплекса БИУС
«Требование-М». Каждому из имити-
руемых изделий соответствует интер-
фейсный модуль или канал интерфейс -
ного модуля. Например, в IPC-510 № 1
встроены:
● два устройства HDLC, которые обес-

печивают имитацию интерфейсов
сонаров ATAS SNN-137 и HUMSA;

● модуль 5554 с платой ИР, обеспечи-
вающий имитацию комплекса
«Пурга», а также изделий MT-102 и
НЭЛ-20К.
Аналогичным образом в IPC-510

№ 2–5 имитируются интерфейсы дру-
гих изделий, взаимодействующих с
БИУС «Требование-М».

Устройство HDLC состоит из моду-
лей БМ-1 и ИМ-1 ЯЕИФ.468172.012. 

Модули БМ-1 (базовый модуль),
ИМ-1 и ИМ-7 (интерфейсные модули)
входят в ряд унифицированных элек-
тронных модулей, разработанных в
НПФ «Меридиан» и используемых
в различных изделиях. Модуль БМ-1
(рис. 2) – это процессорный модуль
на базе микропроцессора ATmega128
фирмы Atmel. Модуль ИМ-1 (рис. 3)
обеспечивает сопряжение модуля БМ-1
с двумя интерфейсами RS-422: одним
асинхронным (до 2 Мбод) и одним син-
хронным (до 38400 бит/с) – и использу-
ется для реализации протокола HDLC.
Модуль ИМ-7 (рис. 4) обеспечивает
параметрическое преобразование по -
тенциальных сигналов, поступающих
из модуля БМ-1, с целью имитации
первичной радиолокационной инфор-
мации. Модуль БМ-1 конструктивно и
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Рис. 2. Модуль БМ-1

Рис. 3. Модуль ИМ-1

Рис. 1. Структурная схема имитационного комплекса БИУС «Требование-М»
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электрически объединяется с интер-
фейсными модулями с помощью разъ-
ёмов по принципу мезонинного соеди-
нения. На рис. 5 показан имитатор пер-
вичной информации (вид сбоку),
состоящий из модулей БМ-1 и ИМ-7.

СТРУКТУРА

И ФУНКЦИОНИРОВАНИЕ

ИМИТАЦИОННОГО

ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ

Имитация систем, сопрягаемых с
БИУС «Требование-М», производится
под управлением программы имита-
ции систем сопряжения и тактической
обстановки.

Программа состоит из
группы исполняемых файлов
(программных модулей), ко -
торые устанавливаются на
компьютеры и функциони-
руют в среде ОС РВ QNX.

Программные модули
мож но разделить на пять
категорий:
● модули имитации сис тем

сопряжения;
● модуль начальной установ-

ки;
● модуль имитации тактиче-

ской обстановки;
● модули межпроцессных

связей;
● драйверы.

Программный
модуль IOST

Программный модуль IOST (модуль
имитации систем сопряжения) –
основной модуль, который обеспечива-
ет имитацию систем сопряжения. При
запуске этого модуля открывается его
исходное окно, показанное на рис. 6.

Кнопкой «Уста новка» вызывается
программный мо дуль начальной уста -
новки iost_setup. Кнопкой «Сис те мы»
запускается ра бота имитаторов из де -
лий. Под кнопками расположено текс-
товое поле, в которое может быть выве-
дено сообщение по результатам запус-
ка программы, например, со об щение
«The module 5554 is absent» вы водится,
если программа не обнаружила интер-
фейсный модуль 5554.

При нажатии кнопки «Системы»
осуществляется чтение системного
конфигурационного файла, созданно-
го ранее модулем iost_setup, конфигу-
рационных файлов имитаторов систем
сопряжения, затем открывается окно

«Работа систем» (рис. 7) и запускается
имитация всех систем, которые имеют-
ся в списке. Работа имитаторов систем
сопряжения происходит в автоматиче-
ском режиме, в соответствии с алго-
ритмом работы систем. Для проведе-
ния работ, связанных с отладкой ин -
формационного обмена, проверки вза -
имодействия в различных режимах ра -
боты системы сопряжения и БИУС, а
также для формирования конфигура-
ционных файлов используются окна
систем, а также основное рабочее окно
«Работа систем». На рис. 7 запечатлено
состояние окна «Работа систем», соот-
ветствующее конфигурации, установ-
ленной в компьютере IPC-510 № 1.

Для открытия окна имитируемой
системы необходимо нажать кнопку с
одноимённой надписью, расположен-
ную в колонках «Система». Например,
если нажать кнопку «Буран», то будет
открыто окно, представленное на
рис. 8. Окно позволяет контролировать
автоматический процесс имитации
изделия «Буран», а также производить
отладку ПО БИУС, используя распо-
ложенные на окне элементы управле-
ния и индикации.

Поля окна «Работа систем» служат
для управления общими для большин-
ства систем параметрами состояния и
их отображения; в полях систем разме-
щены параметры, специфические для
конкретных систем. Остальные поля
окна «Работа систем», а также поля
окон имитаторов систем служат для
управления режимами работы, теку-
щими состояниями систем и для ото-
бражения процесса изменения их
состояния и информационного обме-104
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Рис. 7. Окно «Работа систем» модуля IOST

Рис. 5. Имитатор первичной информации

Рис. 8. Окно имитатора системы «Буран»

Рис. 6. Исходное окно модуля IOST

Рис. 4. Модуль ИМ-7
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ARK-VH200
Высокопроизводительное 
мобильное безвентиляторное 
решение для цифровой видеозаписи
• Процессор Intel® Atom™ D510 1,67 ГГц 

• Запись видео с 120/100 FPS на 

разрешении D1, опционально

1 PoE-порт для IP-камеры

• Дополнительная miniPCIe-карта для 

беспроводных приложений, например 

WLAN или 3G

ARK-3202V
Мобильное безвентиляторное 
решение с поддержкой двух 
мониторов и множеством портов 
ввода/вывода
• Процессор Intel® Atom™ N270 1,6 ГГц

• Поддержка двух мониторов DVI и VGA, 

а также высоких разрешений для 

широких экранов

• Поддержка 2 Gigabit Ethernet,  

5 USB 2.0 и до 5 COM-портов

ARK-1388V
Ультракомпактное решение с безопасным 
запуском/выключением и функциями 
беспроводной связи
• Процессор Intel® Core™ 2 Duo ULV U7500 

1,06 ГГц / Celeron® M ULV 423 1,06 ГГц 

• Запуск и выключение привязаны

к статусам аккумулятора и зажигания 

транспортного средства 

• Дополнительный встроенный модуль 

WLAN/ GPRS/ EDGE/ UMTS/ HSDPA

Встраиваемые безвентиляторные компьютеры ARK-VH200, ARK-3202V и ARK-1388V созданы 

специально для применения в транспортных средствах, предъявляющих особые требования

к управлению питанием, включая сброс нагрузки, холодный старт, пониженное 

энергопотребление при неполной нагрузке и бесшумную работу. Данные устройства 

оборудованы картами WLAN стандарта 802.11b/g, приемниками GPS, GPRS, антенной 3.5G, 

поддерживают множество портов ввода/вывода, необходимых для различных приложений. 

ARK-VH200, ARK-3202V и ARK-1388V – это мощные целостные системы в ультракомпактном 

корпусе, разработанные для жестких условий эксплуатации в транспортных средствах.

Встраиваемые компьютеры Advantech для транспортных систем

 Видеонаблюдение        Средства связиВидеотрансляция

www.advantech.ru

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР ПРОДУКЦИИ ADVANTECH #116
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на. В данной статье приведено изобра-
жение только окна имитатора системы
«Буран», окна имитаторов других
систем открываются аналогично ему.
Программы содержат большое количе-
ство инструментов для отладки и
испытаний БИУС в различных режи-
мах. Из окна «Работа систем» и окон
систем могут быть открыты дополни-
тельные окна, облегчающие анализ
результатов отработки сложных сцена-
риев. В правом верхнем углу всех окон
имеются кнопки «?» для вызова спра-
вочной информации.

Программный модуль
начальной установки
iost_setup

Программный модуль начальной
установки iost_setup предназначен:
● для установки параметров функцио-

нирования интерфейсных модулей;
● для формирования файлов сценари-

ев тактической обстановки;
● для формирования режимов работы

модулей межпроцессных связей и
драйверов.
Модуль iost_setup загружен на каж-

дый компьютер и запускается из меню
исходного окна программы IOST или
программы TOT (модуль имитации
тактической обстановки). При запус -
ке модуля открывается окно основ-
ного меню – «Установки ТО и ИОС»
(рис. 9).

На рис. 10 показано окно «Систем -
ный интерфейс», которое открывается
нажатием одноимённой кнопки основ-
ного меню. Через это окно выполняет-
ся начальная установка интерфейсов
имитируемых систем.

В окне «Системный интерфейс»
устанавливаются соответствия модулей
имитируемым системам сопряжения,
сетевые номера узлов (компьютеров)
в нумерации QNX, коэффициенты
погрешностей параметров движения
объектов, выдаваемых системами, но -

мер узла, из которого будет принимать-
ся информация о тактической обста-
новке, и другие атрибуты.

Программный модуль
имитации тактической
обстановки TOT

Программный модуль имитации так-
тической обстановки TOT предназна-
чен для формирования и передачи в
модули имитации систем сопряжения
информации о тактической обстанов-
ке. Модуль может быть размещён на
любом из индустриальных компьюте-
ров комплекса или на специально
выделенном для него офисном ком-
пьютере. Программный модуль ТОТ
имеет средства:
● формирования файлов сценариев

тактической обстановки;
● воспроизведения сценариев;
● отображения процесса развития сце-

нариев;
● выполнения дополнительных сер-

висных функций.
Модуль обеспечивает имитацию

сценариев тактической обстановки,
которые содержат координаты и пара-
метры движения собственного кораб-
ля, а также координаты и параметры
движения до 600 внешних объектов,
в том числе до 31 корабля соединения.

Объекты могут иметь маршруты
сложных траекторий, объекты могут
быть производными от других объ-
ектов, то есть появиться в заранее
заданной по различным признакам
точке (по времени, расстоянию, в
координатах, на участке маршрута
основного объекта).

Координаты и параметры движения
объектов в цифровом или графическом
виде отображаются в группе рабочих
окон модуля TOT или в рабочих окнах
вспомогательных программных моду-
лей, которые вызываются из модуля
ТОТ. На рис. 11 представлено рабочее
окно одного из вспомогательных моду-
лей – showsts2.

Модуль showsts2 может быть также
открыт из программы IOST для инди-
кации параметров движения всех объ-
ектов тактической обстановки, пере-
данных на данный узел, а также объ-
ектов, информация о которых прини-
мается какой-либо системой из БИУС
или передаётся в БИУС.

Программные модули
межпроцессных связей

Все запущенные модули програм-
мы имитации рассматриваются в опе-
рационной системе QNX как процес-
сы. Взаимодействие между процесса-
ми осуществляется различными спо-
собами:106
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Рис. 9. Окно основного меню модуля

iost_setup

Рис. 10. Окно «Системный интерфейс»
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ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР ПРОДУКЦИИ DATAFORTH #96

Надёжная система сбора 
и передачи данных

Низкая стоимость канала

Высокая точность измерения – погрешность ±0,035%

Съёмная карта формата MicroSD для хранения данных

Широкий диапазон напряжений питания 7 – 32 В пост. тока 

Компактность – 24 модуля ввода/вывода или 384 канала в стандартном 19" корпусе

MAQ20

Программное обеспечение от DATAFORTH

ReDAQ – индивидуальное конфигурирование каждого канала, отображение параметров в виде графических форм
IPEmotion – SKADA-система для отображения, управления и записи параметров  

Нормирующие преобразователи
Коммуникационные устройства
Системы распределённого ввода/вывода 

 –40...+75°C
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● через разделяемые объекты памяти
(shared memory);

● с использованием функций Send/
Receive/Replay;

● с помощью сигналов proxy.
Модули имитации взаимодействуют

между собой непосредственно или че -
рез буферные модули. Например, взаи-
модействие модуля имитации тактиче-
ской обстановки TOT с модулями IOST,
запущенными на нескольких компью-
терах, осуществляется через два про-
граммных модуля TOTswitch и IOSTto
следующим образом:
● модуль ТОТ передаёт информацию

через механизм shared memory моду-
лю TOTswitch;

● модуль TOTswitch создаёт виртуаль-
ные каналы с модулями IOSTto и
рассылает им информацию о такти-
ческой обстановке;

● каждый модуль IOSTto передаёт ин -
формацию через механизм shared
memory смежному модулю IOST.
Информация от IOST к TOT переда-

ёт ся по обратному каналу.

Драйверы
Драйверы обеспечивают управление

интерфейсными модулями при обмене
информацией в соответствии с прото-
колами взаимодействия имитируемых
систем и БИУС.

ЗАДАЧИ И МЕТОДЫ

УНИФИКАЦИИ

ИМИТАЦИОННЫХ КОМПЛЕКСОВ

Унификация является одним из
условий успешного выполнения зада-
чи создания информационно-управ-
ляющих систем. При создании систем
имитации в НПФ «Меридиан» исполь-
зовались следующие методы унифика-
ции:
● единый подход к созданию аппарат-

ных средств и программных модулей
для имитаторов различных
устройств;

● разбиение ПО на модули с учётом
обеспечения платформонезависи -
мости;

● сохранение преемственности в аппа-
ратно-программной реализации при
создании имитационных систем для
новых разработок;

● обеспечение максимальной гибкости
при изменении конфигурации сис -
тем;

● единый подход при создании спра-
вочной информации, вызываемой
средствами диалогового обмена про-
граммных модулей;

● возможность использования в раз-
личных условиях, в том числе на
корабле;

● учёт при текущих разработках требо-
ваний по обеспечению возможности
использования имитационных сис -
тем в перспективных разработках.
При этом унификация осуществля-

лась не в ущерб обеспечению требуе-
мого быстродействия работы про-
грамм, компактности, стоимости сис -
тем, а также удобства использования
программ операторами.

ПО имитационного комплекса поз-
воляет менять его конфигурацию в
произвольном порядке, создавать усе-
чённый вариант или наращивать коли-
чество моделей сопрягаемых систем.
Например, при создании имитатора
для отладки пульта судовождения
достаточно одного компьютера с уста-
новленными в нём четырьмя модулями
5554 фирмы Octagon Systems; в качестве
имитационного ПО был использован
адаптированный пакет программного
обеспечения стенда БИУС «Тре бо ва -
ние-М» с удалением программных
модулей лишних имитаторов внешних
систем и добавлением имитатора сис -
темы AIS. 

Для отладки системы компенсации
магнитного поля потребовался один
компьютер с модулем TX1-PC, обеспе -
чивающий имитацию систем «Чар даш»
или «Ладога»; при этом использовалось
ПО стенда БИУС «Требование-М», в
ко тором были задействованы модули
имитации тактической обстановки и

ими тации систем «Чардаш» или «Ла до -
га».

ПЕРСПЕКТИВЫ РАЗВИТИЯ

ИМИТАЦИОННЫХ КОМПЛЕКСОВ

В созданных на предприятии имита-
ционных комплексах заложено доста-
точно ресурсов для развития и адапта-
ции к перспективным информацион-
но-управляющим системам или трена-
жёрным комплексам, которые будут
создаваться в НПФ «Меридиан».

До настоящего времени компьютеры
типа IPC-510 000009 сборки компании
ПРОСОФТ, которые используются на
предприятии с 2004 года в качестве
основы аппаратной части имитацион-
ных комплексов, обеспечивали по -
требности в производительности для
решения задач имитации тактической
обстановки и сопрягаемых изделий.

Вместе с тем при изготовлении
новых имитационных комплексов
потребуются замена имеющихся ком-
пьютеров из-за прекращения их
выпуска и переход на другую элемент-
ную базу. Такая замена не представляет
проблемы ввиду аппаратной независи-
мости имитационного программного
обеспечения, за исключением части
драйверов. Фирма ПРОСОФТ, являю-
щаяся традиционным партнёром НПФ
«Меридиан», предлагает достаточно
широкий спектр оборудования, а
также предоставляет услуги по обес-
печению совместимости поставляемо-
го оборудования с ОС РВ QNX. ●

E-mail: ushvic@mail.ru108
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Рис. 11. Окно модуля индикации тактической обстановки showsts2
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ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР ПРОДУКЦИИ ETHERWAN #278

Высокоскоростные удлинители Ethernet 
с питанием по сигнальной линии

Передача питания для обратного преобразователя и конечного устройства на расстояние до 1300 м 

Скорость передачи данных по технологии Ethernet-over-VDSL до 100 Мбит/с

Передача до 30 Вт на конечное устройство по РоЕ

Удлинение Ethernet по двухжильному кабелю на расстояние до 2200 м

Работа при температурах –40…+75°С

Характеристики моста ED3538T – ED3538R  
с включенным питанием по сигнальной линии

Дистанция между 
удлинителями (м)

Скорость 
передачи данных 
по VDSL (Мбит/с)

Мощность 
для конечного 

РоЕ-устройства  (Вт)

300 100 30

600 60 14

800 45 9,5

1200 20 5

Характеристики моста ED3538T – ED3538R  
с автономным питанием каждого удлинителя

Дистанция между 
удлинителями (м)

Скорость 
передачи данных 
по VDSL (Мбит/с)

Мощность 
для конечного 

РоЕ-устройства  (Вт)

1400 15 30

1600 10 30

1800 33 0

< 2200 13 0

PoE-камера

Питание +48/55 В

IEEE 802.3at / IEEE 802.3af

Модель ED3538T   – удлинитель Ethernet по VDSL с передачей питания по сигнальному кабелю

Модель ED3538R   – удлинитель Ethernet по VDSL с питанием от сигнального кабеля  и передачей   
               РоЕ-питания конечному устройству
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ВВОДНЫЕ ЗАМЕЧАНИЯ

«Действующая сегодня нормативно-
правовая база, к сожалению, действи-
тельно создаёт препятствия на пути вы-
полнения гособоронзаказа (ГОЗ). Мож-
но сказать, что она просто никчём -
на», – это слова генерал-майора юсти-
ции Александра Никитина, начальника
управления надзора за исполнением за-
конов органами военного управления
Главной военной прокуратуры [1].

На фоне таких оценок становится
как-то тревожно за судьбу беспреце-
дентной Государственной программы
вооружения на период 2011–2020 гг.
(ГПВ-2020), на которую решено выде-
лить 20 трлн руб.: не растеряются ли
они в «умело» скроенных бюрократиче-
ских лабиринтах и не растрясутся ли
при преодолении «грамотно» расстав-
ленных бумажных барьеров? Не разво-
руются ли они по пути к заветной цели:
на 70% к 2020 году обновить всё наше
вооружение и военную технику (ВВТ)?
Не заблудятся ли в этих лабиринтах, и
не покалечатся ли на этих барьерах те,
кто должен создавать самое лучшее в
мире оружие и достойную военную
электронику?

С указанных позиций мы постара-
лись отследить изменения в норматив-
ной базе и правилах игры в ГОЗ за по-
следние два года. Результаты данных
наблюдений приведены далее. Для тех
кто «в теме» – можно продолжать чте-

ние. Свежему читателю для цельного
представления предмета, перед тем как
двигаться дальше, рекомендуем здесь
остановиться и хотя бы бегло просмот-
реть ретроспективу нашего обзора [2,
3, 4] по адресам www.cta.ru или
www.dolomant.ru. 

СИСТЕМА ЗАКАЗОВ ВВТ
Напомним без комментариев (они

были даны в [4]), какой система заказов
ВВТ была вчера (рис. 1) и какой она
стала сегодня (рис. 2). Основной же ак-
цент сделаем на основных свежих изме-
нениях, произошедших в системе зака-
зов ВВТ.

Изменения в законодательстве
1. Принят закон «О государственном

оборонном заказе» № 275-ФЗ от
29.12.2012, сменивший через 17 лет
предыдущую версию и вступивший в
силу с 1 января 2013 года. В нём имеется
ряд принципиальных нововведений.
Революционным нам показался факт
закрепления в законе положения о го-
сударственном регулировании цен на
продукцию по ГОЗ и концепции цено-
образования. Наконец-то появился
хоть какой-то идеологический стержень
в вечном споре продавца и покупателя
о справедливой цене, вокруг которого
можно затевать системную, упорядо-
ченную, а не броуновскую (как прежде)
нормотворческую пляску на данной

сцене. Подробней об этом в специ-
альном разделе. 

2. Доживает последние месяцы закон
РФ № 94-ФЗ 2005 года о госзакупках.
Он был призван победить воров и взя-
точников. Не победил. Теперь надежда
на очередной спасительный рецепт –
новый закон «О контрактной системе в
сфере закупок товаров, работ, услуг для
обеспечения государственных и муници-
пальных нужд» №44-03 от 05.04.2013, о
муках рождения которого мы писали в
[4]. Он должен вступить в силу с 2014
года. Одновременно с этим должны бу-
дут вступить в силу более 50 норматив-
ных правовых актов, которые необхо-
димо разработать во исполнение зако-
на [5].

3. Принят революционный закон
№ 223-ФЗ от 18.07.2011. До его принятия
конкурсные процедуры в госзаказе во-
обще, и в ГОЗ в частности, вводил 94-й
закон на верхушке кооперации. 223-й
закон для определённых видов юрлиц
(к ним относятся сегодня более 400 ты-
сяч организаций [6]) ввёл эти процеду-
ры на межзаводском уровне на всю глу-
бину кооперации, где до этого имела
место определённая рыночная свобода
в выборе поставщиков и установлении
цен. Он запретил покупателю ходить в
магазины. Теперь магазины должны са-
ми приходить к покупателю по его зову,
принося ему вместе с товаром кучу вся-
ких бумаг, для подготовки которых по-

Военная электроника:
броуновское движение 
в бумажных лабиринтах,
или Жизнь по понятиям

Олег Писаренко, Александр Щеколдин, Виктор Бабарыкин

Это статья о бумажно-бюрократической среде, которая всегда и непременно
сопровождает все аспекты нашей жизни, в том числе и электронику, включая военную.
Она уже четвёртая в нашем журнале на эту неприятную для творческих людей тему 
и является продолжением цикла обзоров, начатых Дмитрием Кобзарём ещё в 2007
году. Какие изменения произошли за последние два года в правилах игры на военно-
электронном поле? Стало ли электронщикам-оборонщикам жить лучше и веселее?
Обзор – об этом.

110-131 02:Макет 1 31.05.2013 15:11 Страница 110

© СТА-ПРЕСС

http://www.cta.ru/
http://www.cta.ru/
http://www.dolomant.ru/


требуется иметь дополнительно в шта-
те специально обученного человека, а
то и подразделение [6, 7]. Организации
взвыли и закидали Кремль протестны-
ми письмами. Чем дело закончится, не-
ведомо, а пока страдальцы находят ла-
зейки от этой рутины в виде дробления
заказов до порога проходимости, сбора
писем о единственном поставщике и пр.
Зато «учителя», раздавая «знания» за
деньги, уже озолотились. И мы там бы-
ли, и мы за учёбу платили, и уяснили,
что цель закона (пресечь коррупцию не
только в верхах, но и в низах) в сего-
дняшнем его виде не достигнута. И, как
констатировал один мудрый человек,
достигнута не будет никогда, пока у че-
ловека есть рот и «пятая» точка.

4. Летом 2011 г. принят закон «О вне-
сении изменений в административный ко-
декс РФ», установивший штрафы от
50 тыс. до 1 млн руб. за всяческие грехи
в области ГОЗ. По сообщению В. Му-
равника (первого заместителя директо-
ра Рособоронзаказа), по состоянию на
январь 2013 г. уже был готов для внесе-
ния в Думу проект продолжения этого
карательного списка грехов [8].

Изменения в структуре
заказывающих органов

1. Рособоронзаказ и Рособоронпостав-
ка сделали рокировку в вопросе своей
подчинённости. На момент создания
первое ведомство подчинялось МО РФ,
второе – Правительству РФ. Но в ка-
кой-то момент кого-то осенило, что
надзирать за самим собой неправильно,
а заказывать ВВТ должен тот, кому это
непосредственно необходимо. Погова-
ривают, что не последнюю роль в этом
сыграл председатель ВПК Д. Рого-
зин [9]. Странно только, что данная не-
суразность просуществовала преспо-
койно несколько лет. Значит, кому-то
это было нужно…

2. Функции заказа ВВТ всё больше пе-
ретекают от силовиков к Рособоронпо-
ставке. Провозглашённая в 2008 году
цель 100-процентного размещения ГОЗ
через Рособоронпоставку стала ближе:
в 2009 г. – 0,12%, 2010 г. – нет инфор-
мации, 2011 г. – 10%, 2012 г. – 45%. При
этом ещё одна задумка о совместных
торгах всех силовых ведомств (МО,
МВД, ФСБ, ФСО, МЧС, ФСКН) для
увеличения опта и соответствующего
снижения и выравнивания цен, по
утверждению [10], за всё время суще-
ствования Рособоронпоставки так и не
сбылась. Зато вырос на 7,7% другой по-
казатель – средняя заработная плата ра-

ботников Рособоронпоставки, которая
в 2012 г. составила, по данным Росстата,
111,2 тыс. рублей.

3. Завершено реформирование воен-
ной науки. Об этом официально в мар-
те 2011 г. на заседании Общественного
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1
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ВП

Рособоронпоставка
(Федеральное агентство по поставкам вооружений, военной, специальной техники

и материальных средств). Создано в 2007 г. Функции: размещение, 
заключение, оплата, контроль и учёт госконтрактов по ГОЗ

Потребности (заявки)

Предприятия Предприятия

Государственные заказчики

МО РФ МВД ...МЧС ФСБ ФСО

ВУНЦ (≈ 10)  НИУ силовых ведомств

223-ФЗ 
(2011 г.)
«О закупках товаров,
работ, услуг
отдельными видами
юридических лиц»

275-ФЗ
(2012 г.)
«О государственном
оборонном заказе»

94-ФЗ 
(2005 г.)
Взамен него с 2014 г.
будет действовать
закон 
«О федеральной
контрактной 
системе в сфере 
закупок товаров,
работ, услуг для
обеспечения
государственных
и муниципальных
нужд»

Рособоронзаказ
(Федеральная

служба
по оборонному

заказу)
Создана в 2004 г. 

Функции: контроль,
надзор в сфере ГОЗ,

лицензирование в
области ВВТ

ВПК
(военно-

промышленная
комиссия при

Правительстве РФ) 
восстановлена в 2006 г.
Функции: организация

и координация
деятельности ФОИВ

по военно-
промышленным

вопросам 

1 2 3 N. . .

ВП ВП ВП N...

...

...

. . .

. . .

. . .

. . .

Государственные военные стандарты (СРПП ВТ и пр.)

БЮДЖЕТ

Условные обозначения:

ГРАУ, ГАБТУ, УРЭБ ГШ – заказывающие управления (ЗУ) МО РФ; НИУ МО РФ – научно-исследова-

тельские учреждения МО РФ; ВП – военное представительство МО РФ;  ТТЗ (ТЗ) – тактико-техниче-

ское (техническое) задание.

Рис. 1. Укрупнённая схема системы заказов ВВТ вчера

Условные обозначения:

ВУНЦ – военные учебно-научные центры; ФОИВ – федеральные органы исполнительной власти

Рис. 2. Укрупнённая схема системы заказов ВВТ сегодня
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совета при МО РФ заявил председа-
тель Военно-научного комитета ВС
РФ генерал-майор И. Шеремет [11]
(ныне – постоянный член ВПК). Ре-
форма породила некие ВУНЦ (воен-
ные учебно-научные центры), пред-
ставляющие собой симбиоз из бывших
военных вузов, НИИ и школ подготов-
ки контрактников. Многие эксперты
оценивают результаты данной рефор-
мы, как откровенный вред [12, 13],
предлагая «раскатать пельмени обрат-
но». В СМИ просочилась информация,
что такое «раскатывание» уже нача-
лось. 

4. Взят курс на восстановление разва-
ленной системы военных представи-
тельств (ВП). Развал произошел по трём
направлениям: 
- количество ВП, их штатный состав,

воинские звания и зарплаты сокра-
щены «по самое не хочу» (превратив
ВП по сути в столы регистрации);

- вопреки постановлению Правитель-
ства РФ № 804 от 11.09.1995 министр
обороны волевым решением снял с
ВП ряд функций: ценообразование,
согласование договоров, контроль
НИР, согласование ТТЗ (ТЗ) на ОКР,
а также контроль изделий по 111 ко-
дам ЕКПС, утвердив 5 апреля 2012 г.
документ «Распределение номенкла-
туры продукции по объёму конт -
роля»;

- правила игры для ВП правительство,
министр обороны и всякого рода во-
енные начальники так запутали, что
загнали военпредов (а заодно и про-
мышленность, которой с ними при-
ходится контактировать) просто в
ступор [14]. Неадекватность ситуации
стала настолько явной, что было при-
нято решение о восстановлении как
самих ВП (увеличив численность их
личного состава с сегодняшних 7 тыс.
человек до 25 тыс. на 1350 предприя-
тиях ОПК, предусмотренных соот-
ветствующим указом Президента
РФ), так и всех их исходных функций
[8, 15]. 

Изменения в составе кадров,
которые «решают всё»

1. 6 ноября 2012 года уволен министр
обороны РФ А. Сердюков. «Когда я при-
шёл в МО, то был обескуражен объёма-
ми воровства. Финансовая распущен-
ность, безнаказанность людей, которых
никто никогда не проверял, так укоре-
нилась, что стала уже образом
мысли», – эти слова А. Сердюков ска-
зал в 2007 году в первые дни пребыва-

ния в должности [16]. На указанный
пост был назначен С. Шойгу. 

2. Произошла череда смен замов мини-
стра обороны по вооружению. Фигуры на
данной позиции – это по сути основ-
ные рабочие лошадки в системе заказов
ВВТ. В апреле 2011 года ушёл с этой
должности В. Поповкин (в Роскосмос),
его сменил А. Сухоруков (бывший глава
Рособоронзаказа), который в ноябре
2012 года отдал своё кресло известному
в радиоэлектронном сообществе чело-
веку – Юрию Ивановичу Борисову, не
нуждающемуся в представлении и за-
нимающему этот пост и в настоящее
время. 

3. 17 января 2012 года председателем
ВПК при Правительстве РФ назначен
Д. Рогозин, заместитель Председателя
Пра вительства РФ по ОПК, бывший
представитель РФ при НАТО, сменив-
ший на этом посту С. Иванова. Суще-
ственно изменился и состав ВПК. Осо-
бо любопытные читатели смогут уви-
деть его прямо сейчас по ссылке
http://government.ru/gov/agencies/261/. 

4. 3 октября 2012 года Премьер-ми-
нистр России назначил на должность ди-
ректора Рособоронзаказа А. Потапова,
бывшего директора департамента обыч-
ных вооружений Минпромторга вместо
уволенной Президентом РФ ещё до из-
гнания «женского батальона А. Сердю-
кова» Л. Воробьёвой.  

А вот в Рособоронпоставке руковод-
ство прежнее: ею уже почти три года ру-
лит Н. Синикова.

Показатели, оценки, мнения
За последние несколько лет пол-

ностью ГОЗ не был выполнен ни разу. Но
его динамика всё же положительная: в
2009 г. – 50%, 2010 г. – 70%, 2011 г. –
92,5%, 2012 г. – 95%.

Впервые ГОЗ утверждён не на год, а на
2013 год и плановый период 2014–2015
годы.

В отчётный период в практическое
русло перешла идея закупки финальных
образцов иностранной военной техники
(вертолётоносцев «Мистраль», броне-
виков «Ивеко», колёсных танков «Кен-
тавр» и пр.), и в этот же период (с уволь-
нением А. Сердюкова и под давлением
оборонно-промышленной обществен-
ности) в практическое русло перешли по-
хороны этой идеи, причём решения по
таким закупкам не имели ничего обще-
го с системой заказов ВВТ – они при-
нимались на политическом поле, где,
по словам М. Горбачёва, «всей правды
вы не знаете и не узнаете никогда». 

Что касается ОПК, то на его под-
держку в рамках ФЦП «Развитие ОПК
на период до 2020 г.» государство выде-
ляет 3 трлн руб. При этом не раз озву-
чивавшаяся (в т.ч. и Д. Рогозиным) идея
воссоздания специального органа по
управлению ОПК по типу прежнего
Миноборонпрома по-тихому пока за-
быта.

Хронические болезни системы зака-
зов ВВТ остались: коррупция и хище-
ния в сфере ГОЗ стали нормой жизни,
бюрократизм зашкаливает, чиновники
богатеют и размножаются, размещение
ГОЗ идёт с запаздыванием и с большой
долей «смешных» (с одним участником)
конкурсов (в 2012 г. их было 63% [17]),
приведение Вооружённых сил к новому
облику вымыло грамотных офицеров в
центральном аппарате МО и в военной
науке до такой степени, что нормальное
ТТЗ просто некому составить, да и по
другим вопросам поговорить практиче-
ски не с кем [18], ценовые войны до-
стигли апогея (об этом далее).

Существующую систему заказов мно-
гие неравнодушные эксперты (А. Сит-
нов, Ю. Соломонов, Г. Зюганов и пр.)
называют просто недееспособной и
призывают вернуться к её прежнему
облику [4, 13, 19]. Хотя, вероятно, про-
блема даже не в том, что новая система
плохая. Дело в людях, её создавших, и в
том, какие цели они ставили при этом:
«шкурные» или государственные.

А что изменилось в системе заказов
электронной компонентной базы воен-
ного назначения (ЭКБ ВН)?

СИСТЕМА ЗАКАЗОВ ЭКБ ВН
Главное событие в жизни этой систе-

мы состоялось в 2010 году. Сменился за-
казчик: им было МО РФ, стал Минпром-
торг. Событие состоялось, но, как от-
мечалось два года назад в [4], офици-
альной бумаги на этот счёт мы тогда не
обнаружили. Неведомо нам о ней ниче-
го и сегодня. Изучение ситуации наво-
дит на мысль, что прошедшие два года
были пустым, потерянным периодом
непродуктивного перетягивания одея-
ла: МО уж очень не хотело расставаться
с этой сферой привычной деятельно-
сти, Минпромторг не готов был в пол-
ной мере освоить этот тяжёлый «кусок
сыра». Словами обывателя этот период
в жизни военной электроники можно
назвать периодом неразберихи, хаоса и
полного отсутствия элементарной
управляемости.

И в самом деле, что следовало бы сде-
лать в первую очередь после принятия112
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судьбоносного решения? Правильно:
оперативно положить на бумагу разде-
ление полномочий между МО и Мин-
промторгом. Это не было сделано, хотя
в течение трёх (!!!) лет была куча разго-
воров на разных форумах и задача ста-
вилась неоднократно. В результате мы
имеем то, что баснописец Крылов на-
зывал «лебедь, рак и щука». Мы не ис-
ключаем, что на момент опубликования
настоящей статьи уже будет принят
официальный документ соответствую-
щего статуса, чётко и однозначно рас-
пределяющий между МО и Минпром-
торгом основные функции и задачи при
планировании развития, производстве,
применении, поставках ЭКБ для ВВТ.
Такую надежду нам вселяют громко
произносимые в высоких коридорах
власти слова на эту тему из солидных
уст. Дай Бог!

Но пока, в частности, как насмешка
над здравым смыслом выглядит факт
существования двух дислоцирующихся
рядом институтов разных ведомств прак-
тически с идентичными функциями (ко-
торые с одного Министерством оборо-
ны еще не сняты, а на второй Мин-
промторгом уже возложены): по край-
ней мере, это следует из свежих трудов
руководителей филиала 46 ЦНИИ МО
[20] и МНИИРИП [21, 22], включая
сайт последнего. Явно какой-то из ин-
ститутов лишний. 

Нет разделения полномочий, нет и
обновлённой с учётом изменившейся
ситуации нормативно-правовой и мето-
дической базы в этой области, хотя по-
ручения о её создании выдавались не-
однократно. 

В результате, к примеру, «криво» ре-
шился вопрос с военпредами, контроли-
рующими продукцию «чужого» заказ-
чика. С 2010 года они послушно про-
должали свой военпредовский труд, во-
обще не имея на то оснований, делая
вид, что не замечают смену заказчика.
И только 3 сентября 2012 г. директор
Департамента вооружения МО РФ
своим решением № 210/4/951 поручает
ВП МО до 2014 года продолжить конт-
роль ОКР по заказам Минпромторга в
части создания ЭКБ ВН. Это полулеги-
тимная полумера. А что будет в 2014 го-
ду и далее? И почему «серийка» оста-
лась за кадром?

Так же «криво» решился вопрос и с
огра ничительным перечнем электрора-
диоизделий (ЭРИ), разрешённых для
применения в ВВТ МОП 44.001.1-21: на
момент написания статьи официально-
го решения о его передаче в ведение

Минпромторга не было, тем не менее
заказ на его разработку в рамках 2-лет-
ней НИР «Перечень ЭКБ» МНИИРИП
выиграл. Цена лота – 81,25 млн руб.
Это зафиксировано в протоколе рас-
смотрения заявок Минпромторга 
№ 232/11-ФЦП1-3р от 21.11.2012, ко-
торый заинтересованный читатель лег-
ко сможет найти на сайте госзакупок.
Битва на конкурсе жестокой не была
(всего два участника) и больше напо-
минала игру в поддавки. Второй участ-
ник (ОАО НПЦ «САПСАН», предло-
живший сделать эту работу существен-
но дешевле) сошёл с дистанции по до-
садной причине: представленное кон-
курсной комиссии решение об одобре-
нии крупной сделки почему-то оказа-
лось «не подтверждённым надлежащим
образом». В соисполнители МНИИ-
РИП себе выбрал «Циклон-Тест» и
«Дейтон», что логично, и некое ЗАО
«СПАРТА», что интересно. Предметом
данной НИР являются ЭРИ. А вот на
создание аналогичного перечня на элек-
тронные модули в рамках, например,
некой НИР «Перечень ЭКБ-модуль»
конкурс никто не объявил. Не нужен
нам такой перечень? Нужен, утвержда-

ется в [20]. Но не нашлось, видать, де-
нег. Странно, что на «изобретение ве-
лосипеда» они всё же нашлись…

Подсистема «Военэлектронсерт» си-
стемы добровольной сертификации
«Военный регистр» стала самостоятель-
ной системой, зарегистрированной в
Росстандарте 15 июля 2011 г. при не су-
ществующем сегодня ФБУ (ныне –
ФГКУ) «46 ЦНИИ МО». Тем не менее,
система как бы живая: по крайней ме-
ре, аттестация вторых поставщиков
проистекает (за исключением некото-
рых нюансов) в прежнем режиме. В то
же время в рекомендациях ХI отрасле-
вой конференции 27–28 сентября
2012 г. (г. Новосибирск) МНИИРИПу
предложено подготовить материалы для
создания единой системы сертифика-
ции системы менеджмента качества
(СМК) ЭКБ ВН. Похожую мысль вы-
сказывают и авторы [23]. Надо ждать
перемен? 

Наглядно изложенное показано на
рис. 3.

Похоже, дело идет к тому, что все
прямоугольнички на данном рисунке,
изображённые на поле Минобороны, в
итоге будут перечёркнуты, и лозунг во-114
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СЕГОДНЯ

Заказчик:
Минпромторг

(на институт возложено:
- управление развитием
  и применением ЭКБ;
- создание единой
  СДС СМК для ЭКБ;
- разработка нормативно-
  правовой базы в области ЭКБ;
- разработка и ведение
  Перечня МОП и пр.)

Предприятия электронной
промышленности,

вторые поставщики

Предприятия электронной
промышленности,

вторые поставщики

Директива департамента вооружения МО РФ
№ 210/4/951 от 3 сентября 2012 г.

ВТК 
ВС РФ

22 ЦНИИИ МО
Ф. 46 ЦНИИ МО

МОП 44 001.1-21

МОП 44 001.1-21

СДС «Военэлектронсерт»
Аттестация

вторых
поставщиков

ВП ВП ... ...ВП

Сертификация
ЭКБ и СМК,

аккредитация ИЛ

ФГУП 
«МНИИРИП»

ВП ВП ВП

Заказчик:
Минобороны РФ

16 управление МО РФ
(УР ЭКБ) (на институт возложено:

- управление применением
  в ВВТ ЭКБ ИП;
- организация управления
  вторыми поставщиками
  ЭКБ ИП)

ФГУП 
«ЦНИИ ЭИСУ»

ВЧЕРА

Условные обозначения: ЦНИИ ЭИСУ – Центральный научно-исследовательский институт

экономики, информатики и систем управления Минобороны России (передан в ведение МО РФ 

в 2010 г.); МНИИРИП – Мытищинский научно-исследовательский институт радиоизмерительных

приборов; ЭКБ ИП – электрокомпонентная база иностранного производства; 

СДС – система добровольной сертификации; СМК – система менеджмента качества; 

ИЛ – испытательная лаборатория.

Рис. 3. Изменения в системе заказов ЭКБ ВН в связи с передачей функций заказчика от МО РФ

Минпромторгу
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енных: «Нас не интересует „начинка“,
ракеты, нас интересует ракета», – пре-
вратится в реальность. А пока мы осме-
лимся предложить людям, принимаю-
щим решения или создающим то, чего
пока нет (обновлённой нормативно-
правовой и методической базы в обла-
сти разработки, производства, поставок
и применения ЭКБ ВН) не полениться,
открыть [4] на 88-й странице и прочи-
тать написанный 2 года назад текст в
третьем столбике: наверняка там что-
нибудь полезное найдётся. Хотя неко-
торые шевеления в последнее время в
виде совещаний и неких проектов доку-
ментов на эту тему проклёвываются. Не
исключено, что к моменту выхода
статьи что-то внятное и появится по
этому аспекту.

Ну а теперь поговорим о деньгах. На-
учились ли мы их считать в сфере ГОЗ
за эти два года?

РЫНОК И ЦЕНЫ

Нет, не научились. И это привело в
2011 году к обострению ценовых войн
между МО и ОПК. Искру зажёг гене-
ральный конструктор Московского
института теплотехники Ю. Соломо-
нов. В [24] он сказал прямо: «На сего-

дняшний день отсутствует методиче-
ская база для расчёта цен на спецтех-
нику. Нет нормативного акта, кото-
рый бы исключил волюнтаризм участ-
ников процесса ценообразования…
Получается, что мы находимся в ка-
ком-то пещерном состоянии ещё…
Это нежелание системно подойти к
вопросу ценообразования… Много
есть умных людей, которым, если за-
дачу поставить и заплатить вот столь-
ко-то денежек за эту работу, то через
три месяца будет документ. Затвердить
его и всё, вперёд».

То ли умных людей не нашлось, то ли
им не заплатили, но за три месяца во-
прос не решился. Особо остро по ценам
бодались по ГОЗ-2011 МО и судострои-
тельная промышленность. Никто не хо-
тел уступать. И только личное вмеша-
тельство В. Путина привело к подписа-
нию контрактов, причём только в но-
ябре 2011 года и на условиях Минобо-
роны.

Поручений на данную тему было дано
немерено, бумаг написано множество,
структур, занимающихся ценообразо-
ванием, полно. Нет только одного – ко-
нечного результата. Может, задача по-
иска «правильной» цены и в самом деле

относится к классу алгоритмически не-
разрешимых задач? А так бы хотелось
иметь «рецепты» ценообразования на
все случаи жизни, например, в виде
матрицы (табл. 1), в каждом элементе
которой была бы ссылка на нужный
«рецепт», да так, чтобы при этом не
осталось бы на поле матрицы ни одного
белого пятна. Залез туда, набрав нуж-
ные координаты элемента, и получил
справедливую цену или метод её опре-
деления. 

Но это мечты. Разговоров об этом
много. Наберите в поисковой системе
фразу «Ценообразование на оборон-
ную продукцию», сразу выскочат сот-
ни тысяч страниц. Все слова действи-
тельно правильные, но «соль» в них
найти трудно: она безнадёжно раство-
рилась в «воде». Чаще всего объясняют
трудности в этом вопросе невозмож-
ностью «поженить» административные
подходы с рыночными отношениями,
в которых сегодня живём мы, а вместе
с нами и «несладкая парочка» – МО и
ОПК.

А родились ли за эти два года какие-
то новые нормативно-правовые или
другие руководящие документы (кроме
измышлений на тему), вносящие хоть
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какую-то ясность в эту непростую сфе-
ру? Родились. 

Во-первых, это уже упоминавшийся
новый закон «О государственном обо-
ронном заказе», который (раздел 4):
- провозглашает, что в сфере ГОЗ капи-

тализм отменяется и устанавливает-
ся государственное регулирование
цен (намекая на то, что только госу-
дарство, а не стихия рынка, может
обеспечить баланс интересов госза-
казчика и головного исполнителя);

- устанавливает принципы такого ре-
гулирования: единая нормативно-
правовая база (которой нет); обес-
печение прибыльности поставок по
ГОЗ (которая узаконена сегодня со-
мнительной формулой «1%+20%»,
кто в теме – поймут); стимулирование
сни жения затрат по ГОЗ (что при за-
тратном механизме ценообразования
исключено в принципе); обоснован-
ность затрат головного исполнителя
(что не стыкуется с конкурсными про-
цедурами и может касаться только
единственных поставщиков) и пр.;

- подходит дифференцированно к обо-
ронной продукции: правительство со-
ставит список того, что подлежит гос-
регулированию, а что отпускается на
стихию рынка (пока такого списка
нет);

- устанавливает правила определения
начальной цены при торгах, даёт га-
рантии оплаты выполненных работ
по ГОЗ (странно, если бы таких га-

рантий не было), обязывает исполни-
телей вести раздельный учёт затрат по
договорам ГОЗ и пр.
В отдельную статью закона (ст. 11)

сведены допустимые для применения в
ГОЗ виды цен: ориентировочная, фикси-
рованная, возмещающая издержки. Это
как бы новое слово в законодательстве,
ведь 94-й закон допускал лишь одну це-
ну – твёрдую. На самом деле, нового
здесь ничего нет: ещё 23 года назад Го-
сударственная комиссия СМ СССР по
военно-промышленным вопросам сво -
им решением № КП-2/734 от 21 марта
1990 г. утвердила «Методические мате-
риалы по составу и правилам выбора
моделей (видов) цен на научно-техни-
ческую продукцию». Через 7 лет прика-
зом № 179 от 18.12.1997 Минэкономи-
ки России утвердило «Инструкцию по
формированию контрактных (договор-
ных) оптовых цен на продукцию обо-
ронного назначения, поставляемую по
ГОЗ», приложение 3 к которой содер-
жит рекомендации по применению ви-
дов этих цен. Пункт 9 раздела 2 этой
инструкции почти дословно переписан
в закон. Смущает только одно: уживут-
ся ли эти виды цен с конкурсными про-
цедурами, которые в СССР не приме-
няли? 

Во-вторых, первый заместитель пред-
седателя ВПК И. Харченко в январе
2012 г. сообщил [25], что в развитие «це-
нового» раздела закона «О ГОЗ» № 275-
ФЗ будет разработано более 10 постанов-

лений Правительства, которые закроют
нормативно-правовую базу ценообра-
зования и прекратят ценовые войны.
Из этого же источника стало известно,
что 19 декабря 2012 года ВПК утверди-
ла «Методические рекомендации по
определению цен на НИР, ОКР, серию,
ремонт и сервисное обслуживание ВВТ»
и что по ним уже можно работать.

В-третьих, нашла нормативное за-
крепление в [26] рождённая в МО фор-
мула прибыли в цене товара (1%+20%).
Это значит, что прибыль не может пре-
вышать1% привнесённых затрат и 20%
собственных затрат. Промышленни-
кам, у которых конечная продукция со-
стоит из 80–90% чужих комплектую-
щих, в результате такой формулы оста-
ётся «на пироги» лишь 5% рентабельно-
сти, а порой и просто голый ноль. При
этом постановление [26] оставляет в си-
ле пункт 2а постановления Правитель-
ства РФ № 656 от 04.11.2006, закреп-
ляющий очевидный – рыночный – ме-
ханизм ценообразования на товары, по-
ставляемые в рамках ГОЗ и имеющие
функционирующий рынок.

Разобраться с ценами власти пытают-
ся не первый год. Сегодня целая армия
различных чиновничьих и научных
структур грызёт этот камень: Счётная
палата, МО (со своими Департаментом
по ценообразованию, НИУ МО, воен-
предами), ФСТ, Минэкономразвития,
Минпромторг, ВПК при Правительстве
РФ, Рособоронпоставка, Рособоронза-
каз, РАН, ВШЭ, Общественная палата,
учёные-одиночки различного калибра
и пр. Но дело к финишу продвигается
медленно, так как работа ведётся, как
нам представляется, фрагментарно, без
увязки, кусками, эпизодически, несо-
гласованно.

И новый министр обороны уже хлеб-
нул этой «каши», отметив, что в беско-
нечном процессе создания нормаль-
ной системы ценообразования пора
ставить точку [27], по крайней мере,
для того чтобы правильно рассчитать
очередную государственную програм-
му вооружения (ГПВ) на период
2016–2025 годы (ВПК уже начала её
разработку [28]), правильно её «оциф-
ровать». А пока, по мнению [29], в свя-
зи с тем, что МО эту «оцифровку» де-
лать не умело и делало её без ОПК на
крыльях оптимизма, не исключена ве-
роятность того, что при реализации
ГПВ-2020 страна может влететь в ко-
лоссальные финансовые «ножницы»:
на её реализацию потребуется не 20, а
30 трлн руб, а в бюджет на эти цели мы116
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№
п/п

Конкурентная среда
Предмет контракта

Рынка нет
(единственный

поставщик)

Рынок
несовершенной

конкуренции 
(2-3 поставщика)

Функционирующий
рынок (более трёх

поставщиков)

1 2 3
1 НИР Методика № 1.1 Методика № 1.2 Методика № 1.3

2 ОКР Методика № 2.1 Методика № 2.2 Методика № 2.3

3 Серийное производство Методика № 3.1 Методика № 3.2 Методика № 3.3

4 Ремонт Методика № 4.1 Методика № 4.2 Методика № 4.3

5 Испытания Методика № 5.1 Методика № 5.2 Методика № 5.3

6 Установка Методика № 6.1 Методика № 6.2 Методика № 6.3

7 Монтаж Методика № 7.1 Методика № 7.2 Методика № 7.3

8 Техническое обслуживание Методика № 8.1 Методика № 8.2 Методика № 8.3

9 Ремонт Методика № 9.1 Методика № 9.2 Методика № 9.3

10 Утилизация Методика № 10.1 Методика № 10.2 Методика № 10.3

11
Реализация
(посредническая
деятельность)

Методика № 11.1 Методика № 11.2 Методика № 11.3

12 Работы по военной
стандартизации Методика № 12.1 Методика № 12.2 Методика № 13.3

13 Поставки ЭКБ ОП и ИП*
через вторых поставщиков Методика № 13.1 Методика № 13.2 Методика № 14.3

14
Поставки гражданских 
изделий для применения 
в ВВТ

Методика № 14.1 Методика № 14.2 Методика № 15.3

n и т.д., и т.п. Методика № n.1 Методика № n.2 Методика № n.3

Таблица 1
«Рецепты» ценообразования на оборонную продукцию

* ЭКБ ОП и ИП – электрокомпонентная база отечественного производства и иностранного производства
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сможем собрать только 15 трлн руб.
вместо 20 запланированных. Эти «нож-
ницы» станут существенно больше ещё
и по причине неизбежного разворовы-
вания средств.

С. Шойгу высказал тем временем све-
жую идею: «Все новые контракты долж-
ны быть контрактами жизненного цик-
ла», когда предприятия ОПК будут об-
служивать свою продукцию и после то-
го, как она поступит в войска [30]. На
этой же позиции стоит и Г. Лавринов
[31]. Констатируя очевидный факт, что
затратный метод ну никак не стимули-
рует снижение себестоимости и при-
влекателен своей простотой только раз-
личного рода «проверяльщикам», он
предлагает минимизацию цен не по от-
дельным заказам, а минимизацию сум-
марных затрат на реализацию всего
жизненного цикла образца. Мечта пра-
вильная, но вначале всё же следует на-
учиться делать чёрно-белые фотогра-
фии, а потом уже цветные.

А вот на расширенной коллегии Ми-
нобороны 27 февраля 2013 г. С. Шойгу
в присутствии Президента РФ выска-
зал ранее никому не приходившую в го-
лову исключительно новаторскую
мысль, что армия вообще не должна за-
ниматься согласованием цены с ОПК. Её
не интересуют деньги, ей нужны еди-
ницы вооружений, а определением це-
ны пускай занимаются третьи органи-
зации. «Мы должны определять такти-
ко-технические характеристики, количе-
ство вооружений, сроки их поставок в
войска, а не марки и цену титана, алю-
миния, кабельной продукции и других
комплектующих», – заявил он. Этот мо-

мент прокомментировал Д. Рогозин,
отметив, что вопрос должен решиться
к июлю месяцу.

Между тем в области контроля цено-
образования пока происходят «чудеса».
К примеру, постановлением Прави-
тельства РФ № 776 от 25.07.2012 с ВП
снята функция контроля ценообразо-
вания, а с предприятий – предъявле-
ние ВП расчётно-калькуляционных
материалов. Но начальник Управления
ВП МО РФ (указания № 251/1/7765 от
06.12.2012, № 251/1/191 от 17.01.2013)
и зам. министра обороны РФ (указание
№ 205/2/11 от 17.01.2013) приказали

ВП эту функцию возобновить. А ведь
776-е постановление на данный мо-
мент не отменено… Неужели это соот-
ветствует эталону правового госу-
дарства?

Деньги, несомненно, важная и при-
ятная штука (если они есть). Но кроме
них существуют и неприятные вещи чи-
новничье-бюрократического плана, в
частности, лицензирование в области
ВВТ. Что тут новенького?

ЛИЦЕНЗИРОВАНИЕ

А новенький тут закон «О лицензиро-
вании отдельных видов деятельности»
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Лицензирующий орган
РОСПРОМ (до 2008 г.) РОСОБОРОНЗАКАЗ (с 2008 г.)

Нормативно-правовые документы
Закон РФ «О лицензировании отдельных видов

деятельности» № 128-ФЗ от 08.08.2001 
Закон РФ «О лицензировании отдельных видов

деятельности» № 99-ФЗ от 04.05.2011  

Постановление Правительства РФ 
«О лицензировании деятельности в области ВВТ»

№ 889 от 26.11.2008. 

Постановление Правительства РФ 
«О лицензировании разработки, производства,

испытания, установки, монтажа, ТО, ремонта, 
утилизации и реализации ВВТ» № 581

от 13.06.2012 

Срок действия лицензии
5 лет Бессрочно

Количествово подлежащих лицензированию видов деятельности
5 1 (лукавая цифра)

Количество видов работ в составе лицензируемого вида деятельности
0 5 (формально), 9 (реально)

Перечень изделий (кодов ЕКПС*), подлежащих лицензированию
Не определён Не определён

Необходимость переоформления лицензий, выданных ранее Роспромом
По закону № 99-ФЗ не требуется (лицензии превращаются в бессрочные автоматически)

По «жизни» (как оказалось) требуется (по полной программе первичного лицензирования)

* ЕКПС – Единый кодификатор предметов снабжения

Рис. 4. Изменения в области лицензирования ВВТ в связи с принятием закона № 99-ФЗ

Упрочнённые высокопроизводительные
безвентиляторные
встраиваемые системы

eBOX730-860-FL
Безвентиляторная встраиваемая система
с производительным процессором Intel® Core™ i7/i3/Celeron™,
широким диапазоном входного напряжения 10~35 VDC,
изолированными портами дискретного ввода-вывода и 8×RS-232/422/485

rBOX101-6COM
Взрывозащищённая (с сертификатом ATEX)
прочная безвентиляторная встраиваемая система
с процессором Intel® Atom™ Z510PT/Z520PT до 1,33 ГГц,
чипсетом Intel® US15WPT для монтажа на DIN-рейку

IPC914-213-FL
4-портовая безвентиляторная система
с процессором Intel® Core™ i7/i5/i3
в Socket G2 до 2,5 ГГц, с чипсетом
Intel® HM65 PCH, слотами PCIe & PCI

Реклама

–20…+70–20…+70°C
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№ 99-ФЗ от 22.04.2011, вступивший в
силу с 3 ноября 2011 года.

Кто устал читать, может просто по-
смотреть рис. 4 и сразу получить общее
представление о новациях в этой обла-
сти и перейти к следующему разделу.
А для въедливого читателя дадим раз-
вёрнутые комментарии.

Что изменилось принципиально?
Изменение № 1
Статья 9, п. 4 (дословно): «Лицензия

действует бессрочно». По старому зако-
ну лицензии выдавались на 5 лет, после
чего процедуру приходилось проходить
с нуля. Это, несомненно, революция и
бальзам на душу соискателям лицензий
и лицензиатам. 

Изменение № 2
По старому закону лицензированию

в области ВВТ подлежало 5 видов дея-
тельности: разработка, производство,
ремонт, утилизация и торговля ВВТ. На
каждый из этих видов деятельности вы-
давалась отдельная лицензия на отдель-
ном бланке. 

Теперь вместо пяти, стал один вид
деятельности, подлежащий лицензиро-
ванию, и звучит он в законе так (п. 8 
ст. 12): «разработка, производство, испы-
тания, установка, монтаж, техническое
обслуживание, ремонт, утилизация и реа-
лизация ВВТ». 

Засаду чувствуете? Предыдущая фра-
за называется одним видом деятельно-
сти. Одним, потому что в законе он на-
писан в одну строчку, где перечисление
всего подлежащего лицензированию
свёрнуто в один пункт. И в этом пере-
числении таких видов – 9 (девять)! К
числу ранее подлежавших лицензиро-
ванию видов деятельности теперь ре-
ально добавились ещё четыре. 

Имеет место забавная ситуация: ко-
личество подлежащих лицензирова-
нию видов деятельности в области ВВТ
с принятием нового закона уменьши-
лось с пяти до одного, увеличившись до
девяти! Подчеркнём отдельно: к опас-
ным для общества (а именно такие ви-
ды деятельности подлежат лицензиро-
ванию в соответствии с п. 1 ст. 2 зако-
на о лицензировании) добавились ис-
пытания, установка, монтаж, техниче-
ское обслуживание ВВТ. Странно, что
никогда в истории России эти виды
деятельности опасными (стало быть,
подлежащими лицензированию) не
были, а тут вдруг стали опасными. Ин-
тересно, кто измерял эту опасность,
кто убедил законодателя ввести такое
новшество? Так, глядишь, и написание
стихов завтра будет признано опасным

занятием! Ведь ненароком, каранда-
шом в процессе «стихописания», за-
мечтавшись, и глаз можно проткнуть,
если не себе, то соседу. Но польза от
такого нововведения всёже есть: пяти-
кратная экономия бланков лицензий!

Кроме забавности, новый закон внёс
и элементы абсурдности, например, вы-
делив испытания, которые входят в по-
нятие «разработка» (применительно к
опытным образцам по ГОСТ РВ 15.210-
2001 – предварительные, межведом-
ственные, государственные) и в поня-
тие «производство» (применительно к
серийным образцам по ГОСТ РВ
15.307-2002 – предъявительские, приё-
мо-сдаточные, периодические, типо-
вые, квалификационные).

Кроме того, указанные испытания
проводят не только юридические ли-
ца, но и комиссии: межведомствен-
ные, государственные. Проводят ис-
пытания опытных и серийных изделий
и военные представительства. Други-
ми словами, они тоже занимаются ви-
дом деятельности, подлежащим ли-
цензированию. Стало быть, и комис-
сии, и ВП должны иметь лицензии?
Абсурд.

Если имеются в виду испытания,
проводимые третьей стороной (испы-
тательными лабораториями, центрами,
для которых данный вид деятельнос -
ти – отдельный бизнес), то так и нуж-
но было бы написать, что лицензиро-
вание нужно именно для них! Хотя и в
этом случае получается несуразица:
чтобы такими испытаниями занимать-
ся на законных основаниях, теперь,
получается, нужно пройти две разре-
шительные процедуры: аккредитацию,
да ещё и лицензирование? Не многова-
то ли?

Изменение № 3 
Это изменение радостное, и звучит

оно так (п. 3 ст. 22, исходный текст):
«Предоставленные до дня вступления в
силу настоящего Федерального закона
лицензии на виды деятельности, указан-
ные в части 1 статьи 12 настоящего Фе-
дерального закона, действуют бессроч-
но». 2200 лицензий 930 предприятий
именно такие (их срок заканчивался в
2012 г. [32]), и все эти «счастливчики»
по простоте душевной эти слова снача-
ла восприняли буквально, решив, что
их лицензии «на автомате» преврати-
лись в вечные, несмотря на указанный
срок действия на глянцевых бланках
имеющихся лицензий!

Но радость быстро исчезла после
прочтения следующего пункта этой

статьи закона, гласящего, что лицен-
зии на виды деятельности, наименова-
ния которых изменены, по истечении
срока их действия подлежат пере-
оформлению. И действительно, абсо-
лютно у всех лицензиатов наименова-
ние видов деятельности в имеющихся
лицензиях, конечно же, не совпадает с
длинным наименованием единствен-
ного вида деятельности в области ВВТ
по новому закону. Сразу же стало по-
нятно, что это очередная, явно не слу-
чайная засада. 

Но рассчитывая на то, что кроме бук-
вы закона существует ещё его дух и
здравый смысл, ряд организаций на
всякий случай написали соответствую-
щие запросы в Минэкономразвития (по
рекомендации Рособоронзаказа) и в
сам Рособоронзаказ (лицензирующий
орган). Получили ожидаемый ответ: ли-
цензии нужно переоформлять. Не беда,
решил народ, переоформлять – не по-
лучать с нуля, ведь согласно ст. 18 ново-
го закона для тех, у кого уже лицензии
есть, для их переоформления всего-то
нужно представить в лицензирующий
орган три несчастные бумажки: заявле-
ние, оригинал действующей лицензии,
и «платёжку» на 1300 руб. госпошлины.
Так многие и сделали, на что получили
официальный ответ за подписью ди-
ректора Рособоронзаказа Л. Воробь-
ёвой: мы вам лицензии-то переофор-
мим, но по процедуре первичного их
получения, то есть «по полной про-
грамме». Пошли звонки: мол, как
так? – и получили в рабочем порядке
ответ: лицензии выдавало вам ныне
«покойное» Федеральное агентство по
промышленности, а теперь – мы, и мы
должны вас проверить (как же иначе?)
и поиметь все бумаги для формирова-
ния лицензионных дел (как того и тре-
бует ст. 16 закона), тем более что преж-
нее ведомство (Роспром) дела лицен-
зиатов Рособоронзаказу не переда-
ло (?!). 

В итоге последний шанс загнать
предприятия ОПК в лицензирующий
орган Рособоронзаказ, конечно же, не
упустил.

А Роскосмос точно выполнил норму
закона: на своём официальном сайте
http://www.roscosmos.ru/main.php?id=41
(замучившись отвечать на индивиду-
альные запросы) он на весь мир объ-
явил, что в соответствии с законом для
продления лицензий в области косми-
ческой деятельности никаких телодви-
жений от лицензиатов не требуется,
мол, спите спокойно, лицензии «на ав-118
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ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР ПРОДУКЦИИ SCAIME #411

Новые технологии надёжности

Преимущества перед электрической системой

• Нечувствительность к электромагнитным помехам

• Устойчивость к коррозии

• Взрывобезопасные системы (применение светового сигнала вместо электрического)

• Использование до 15 датчиков в одной измерительной линии суммарной длиной до 4 км

OBSGW-100 — датчики 
для контроля напряжённо-
деформированного 
состояния объектов

OBDI — датчики для 
измерения  структурной 
деформации или относи-
тельного смещения

OBLG — экстензометры 
c измерительной базой до 
1,5 м для любых поверх-
ностей

OBTI — инклинометры 
для высокоточных 
измерений угла наклона

Волоконно-оптические измерительные системы 
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томате» стали бессрочными, и в под-
тверждение этому поместил тут же их
реестр. «Космонавтов» в последнее вре-
мя хоть и ругают, но в этом вопросе они
оказались прилежными и воистину за-
конопослушными.

Изменение № 4
Всегда закон о лицензировании шёл

в паре с подзаконными актами – поста-
новлениями правительства, устанавли-
вающими механизмы реализации зако-
на применительно к конкретным видам
деятельности.

На этот раз такой подзаконный акт
вовремя обновить забыли. Возникла
юридическая коллизия: подзаконный
акт (постановление Правительства РФ
№ 889 от 26.11.2008 «О лицензировании
деятельности в области ВВТ»), издан-
ный к прежнему закону, новому абсо-
лютно не соответствовал, создавая в
течение почти полутора лет атмосферу
неразберихи, пока наконец-то не было
приято постановление Правительства
РФ № 581 от 13.06.2012.

Когда это постановление всё же вы-
шло, на смену неразберихе пришло не-
доумение: оказывается, «работ» в со-
ставе одного вида деятельности, как ка-
залось наивной публике, не 9, а 5, вот
они:

1) разработка ВВТ;
2) производство и реализация ВВТ;
3) испытание ВВТ;
4) ремонт, техническое обслужива-

ние, установка и монтаж ВВТ;
5) утилизация ВВТ.

В старом законе торговля (реализа-
ция) ВВТ была отдельным видом дея-
тельности. Другими словами, вчера тор-
говать мог не обязательно производи-
тель. Неужели посредник оказался вне
закона? Или если предприятие занима-
ется только ремонтом, зачем ему ли-
цензия и на всё остальное, к чему он и
близко непричастен?

Изменение № 5
Вопросы лицензирования были пред-

метом внимания не только закона «О
лицензировании…», но и закона «О го-
сударственном оборонном заказе». В
его исходной редакции была написана
откровенная глупость, а именно: испол-
нитель ГОЗ обязан иметь лицензию на
деятельность в области ВВТ по определе-
нию. Эта глупость приводила к «дракам»
при размещении заказов и к судебным
разбирательствам. Эта глупость частич-
но была исправлена лишь через 11 лет, в
2006 году, когда вместо прежнего тре-
бования появилось новое: исполнитель
ГОЗ обязан иметь лицензию в области
ВВТ не по определению, а лишь в случае,
если соответствующий вид деятельности
по действующему законодательству под-
лежит лицензированию. И только в но-
вом законе «О гособоронзаказе» № 99-
ФЗ данная глупость была исправлена
окончательно: никаких упоминаний о
лицензировании в нём нет. И это пра-
вильно, не нужно сталкивать лбами два
закона.

А вот что не изменилось с принятием
нового закона, так это терминологиче-

ская неопределённость в ключевом во-
просе: на что лицензия нужна, а на что
не нужна. Некоторую ясность в этот во-
прос внёс Рособоронзаказ, поместив на
своём сайте разъяснение, что лицензия
просто на пуговицу не нужна, а на пу-
говицу для солдатских кальсон нужна.
Нормально. Но это лишь мнение, а не
норма закона.

Постановление Правительства № 581
дало другие определения понятиям «во-
оружение» и «военная техника» по
сравнению с Постановлением № 889: в
определении термина «военная техни-
ка» слова «составные части… и ком-
плектующие изделия» исчезли. Но при
этом в определение термина «вооруже-
ние» добавлены слова «составные ча-
сти». Значит ли это, что наконец-то ре-
зисторы и электронные модули пере-
стали быть «вооружением» или «воен-
ной техникой» и в лицензировании не
нуждаются? Не факт… 

Наше предложение кардинально ре-
шить эту неопределённость, которое
мы высказываем уже четвёртый раз [2,
3, 4], никто не видит и не слышит:
взять красный фломастер, в Едином
кодификаторе предметов снабжения
(ЕКПС) подчеркнуть красным цветом
те позиции, применительно к которым
лицензирование обязательно, и дове-
сти эту информацию соответствующим
нормативно-правовым документом до
всех участников оборонного рынка.
Точнее, это предложение (как нам ста-
ло известно «из первых уст» всего за 
15 тыс. руб. на семинаре по лицензи-
рованию во ФГУП «Рособоронстан-
дарт» 20–21 сентября 2012 года) Рос -120

СТА 3/2013

С Т А Н Д А Р Т И З А Ц И Я И С Е Р Т И Ф И К А Ц И Я

www.cta.ru

* ЭКБ ИП – электрокомпонентная база иностранного производства

Рис. 5. Ситуация в области применения в ВВТ ЭКБ ИП

Мнения о возможности 
применения 

Степень ограничения 
применения

Нормативная база

Вчера Сегодня

Президент РФ В.В. Путин:
- август 2012 г. – нельзя

(необходимо обеспечение
технологической безопасности) [35];

- сентябрь 2012 г. – можно
(война сегодня скоротечна, 
запчасти не понадобятся) [36]

До 1996 г. – 
полный запрет

Постановление Правительства РФ № 369 от 13.06.2006 (действует) [40]
(применять иностранные изделия в ВВТ можно, 

но только если отсутствуют российские аналоги)

Зампред думского комитета по обороне
Ф.А. Клинцевич:
Внёс в Думу предложение
законодательно запретить
ЭКБ ИП* в ВВТ [37]

1996–2001 гг. –
применение без ограничений,

но с контролем ВП

Решение начальника 
8 управления ГШ

ВС РФ 1996 г. (отменено) [41]

Инструкция
(утв. ВПК, протокол № 6с 

от 24.05.2011) [43]

Председатель ВПК Д.О. Рогозин:
- сегодня – можно (пока нет своей ЭКБ); 
- завтра – нельзя (когда будет

достигнута полная технологическая
независимость [38]

2001–2012 гг. – 
применение с ограничениями

по 41-му приказу

Приказ МО РФ № 41 от 2001 г.
(отменён)

РД В 319.04.35.00.01 [42]

Приказ МО РФ № 1555
от 20.06.2012 [44]

Директор департамента РЭП
Минпромторга А.С. Якунин:
«необходимо осуществлять разумное
применение ЭКБ ИП в ВВТ»  [39] 2012 г. – 

применение с ограничениями
по инструкции ВПК

Директива 1-го зам. МО РФ
№ 210/4/1012 от 10.09.2012 [45]

Генеральный конструктор МИТ 
Ю.С. Соломонов:
«в использовании ЭКБ ИП 
нет ничего плохого» [24]

Указания начальника управления
ВП МО РФ
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оборонзаказ не только увидел, но и
«реализовал»: завёл у себя в компьюте-
ре табличку с кодами ЕКПС, закраши-
вая в зелёный цвет то, что, по мнению
заказчиков, к ВВТ относится. Но в
нормативно-правовой документ эта
табличка пока не превратилась и до-
стоянием заинтересованной публики
не стала. Нам рассказали, что она на-
ходится в постоянной динамике, по
примеру пола человека: сегодня он мо-
жет быть мужчиной, завтра – женщи-
ной. Применительно к военной техни-
ке это происходит даже проще, чем с
людьми: операция не обязательна, до-
статочно сменить мнение. Например,
изделия кода ЕКПС 7031 в 2008 году по
чьему-то мнению были военной техни-
кой, а сегодня по другому мнению ею
быть перестали… И, мол, это нормаль-
но… И даже письма Рособоронзаказа
(в спорных случаях) с утверждением,
что такой-то код ЕКПС к ВВТ не от-
носится, суды во внимание не прини-
мают, так как письма не являются нор-
мативно-правовыми актами.

Как известно, большинство недора-
зумений и недопониманий имеет тер-
минологическую основу. Именно эта
причина лежит и в необоснованном за-

вышении лицензионных требований,
которое руководитель Рособоронпо-
ставки Н. Синикова поставила на пер-
вое место среди нарушений при прове-
дении торгов в рамках ГОЗ [33].

Терминологическая беда характерна
и для других законов. Например, раз-
мытость понятия «ВВТ» в законе «О
военно-техническом сотрудничестве
РФ с иностранными государствами»
позволяет таможне по своему усмотре-
нию решать, что выпускать за рубеж, а
что нет, в зависимости от того, отнесёт
ли она пуговицу от кальсон к ВВТ или
нет [34]. 

Тем временем Д. Медведев с понима-
нием воспринял предложение прези-
дента «Объединённой судостроитель-
ной корпорации» Романа Троценко на
встрече экспертов открытого прави-
тельства 10 марта 2012 года об упроще-
нии порядка лицензирования в области
ВВТ. Об этом 30 марта 2012 г. говори-
лось и в докладе Экспертного совета по
проблемам законодательного обеспече-
ния ОПК при Совете Федерации Феде-
рального собрания РФ. Понимание на
высшем уровне, как видим, есть. Но
есть и бюрократический «героизм» на
всех уровнях. Кто в итоге победит? В от-

чётный период явно победил «героизм».
Понимание проиграло…

ПРИМЕНЕНИЕ В ВВТ ЭКБ ИП
Сначала отметим, что мода на закуп-

ку иностранных финальных изделий ВВТ
ушла вместе с А. Сердюковым. Правда,
остался шлейф пренеприятнейших по-
следствий, например, в виде необходи-
мых «Мистралю» 50 видов ГСМ евро-
пейского производства (которые в Рос-
сии не делаются и поставка которых со-
ответствующим контрактом не пред-
усмотрена, а замена российскими ана-
логами перечёркивает заводскую гаран-
тию и чревата выходом из строя агрега-
тов). Осталось как раз то, с чем мы по-
стоянно боремся – технологическая за-
висимость.

А вот мода на иностранную ЭКБ, по
нашему убеждению, не пройдёт никог-
да, хотя есть и другие мнения.

Тех, кто любит «глотать» информа-
цию быстро, сразу, без «воды» и нудных
комментариев, отсылаем к рис. 5.

Для тех же, кто любит читать и вни-
кать в детали, приводим хронику по-
следних двух лет с комментариями.

Напомним: аналогичный раздел на-
шей последней публикации [4] мы за-
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кончили опасениями, мол, не дай Бог,
то, что было написано в проекте нового
документа взамен инструкции по 41-му
приказу, попадёт в утверждённый вари-
ант! К нашему изумлению, это всё же
случилось. Неписаный закон: «Нет
ничего плохого, что невозможно сде-
лать ещё хуже» – подтвердился в пол-
ной мере. Произошло это 24 мая 2011
года с утверждением ВПК новой Ин-
струкции [43], разработанной ВТК ВС
РФ и филиалом ФБУ «46 ЦНИИ МО»
и согласованной Росатомом, Роскосмо-
сом, Минпромторгом (госкорпорация
«Ростехнологии» при этом в этот спи-
сок удивительным образом не попала). 

Данную новость тут же сообщил
своим подчинённым начальник
управления ВП МО РФ письмом
№ 251/5/4024 от 30.06.2011, приказав
довести это до подконтрольных пред-
приятий и через них раздобыть доку-
мент. С этой даты начался театр аб-
сурда.

Раздобыть документ сразу не удалось:
он был издан филиалом 46 ЦНИИ МО
только через полгода тиражом 300 экз.
Естественно, большинство предприя-
тий ОПК инструкцию не получили, а
ряд из них не ведает о ней и по сей день.
Сложилась абсурднейшая ситуация: 
41-й приказ [42] не отменён, новая ин-
струкция [43] утверждена, но не введена в
действие. Спрашивается: зачем утвер-
ждали? Работа продолжалась по 41-му.

Да, пусть с опозданием, но министр
обороны РФ все же ввёл в действие в
своём ведомстве инструкцию (упомяну-
тый приказ в Минюсте не зарегистри-
рован). Он-то ввёл, но в промышленно-
сти её никто не ввёл, а до многих пред-
приятий – даже не довёл!

С этого момента ситуация стала
сверхабсурдной: министр обороны при-
казал своим структурам (главным обра-
зом – ВП) контролировать соблюдение
предприятиями промышленности тре-
бований, которые ей никем не предъ-
явлены и юридически не существуют. А
чтобы этот контроль ВП проводили гра-
мотно и с толком, начальник управле-
ния ВП МО РФ своим указанием 
№ 251/5/6259 от 28.09.2012 приказал
инструкцию [43] изучить и начальни-
кам ВП до 1 ноября 2012 г. принять у
своих подчинённых зачёты. Подозрева-
ем, все получили пятёрки.

А тем временем, несмотря на пятёр-
ки, сегодня (по крайней мере, на мо-
мент написания статьи) для промыш-
ленности «ограничителя» в применении в
ВВТ иностранной ЭКБ формально нет

вообще! Опять же формально для ВП не
существует оснований приостанавли-
вать приёмку продукции, содержащей
ЭКБ ИП, в связи с несоблюдением ин-
струкции [43]. В случае же приостанов-
ки приёмки это можно будет расцени-
вать как вредительство, ведь предприя-
тиями ОПК ни один нормативный до-
кумент и ни одно условие договоров не
нарушены.

С одной стороны, что и как контро-
лировать – непонятно, с другой сторо-
ны, количество желающих  контролиро-
вать, как ни странно, увеличилось. Мы с
удивлением узнали, набрав в поисковой
системе слова «управление применени-
ем ЭКБ ИП», что во ФГУП «ЦНИИ
ЭИСУ» Минобороны РФ (поговари-
вают, что где-то наверху уже принято
решение передать его в подчинение
Минпромторгу) летом 2012 года создан
департамент управления применением
ЭКБ ИП, имеющий свой собственный
сайт (примечательно, что он создан до
издания приказа [44]); что Минпром-
торг своему ФГУП «МНИИРИП» так-
же поставил задачу по наведению по-
рядка в этой области [31,32]; что сам
Минпромторг хотел бы оставлять свои
согласующие подписи [46] на решениях,
предусмотренных [43]. 

Ну а что же происходит в реальной
жизни? Происходит «броуновское дви-
жение», и вопросы решаются не по пра-
вилам, а по понятиям. Новую инструк-
цию предприятия зашили в дело. Объ-
явленный «покойником» 41-й приказ
продолжает «дышать», бумаги продол-
жают бегать по привычным и хорошо
освоенным прежним лабиринтам, ВП
продолжают недоумевать и метаться
между новой и старой инструкциями,
уцелевший каким-то образом от офи-
циальной отмены двойник 41-го прика-
за РД В 319.04.35.00-01 продолжает
оставаться настольной книгой многих
предприятий… Очень похоже, что юри-
дического сопровождения процесса
рождения новой инструкции [43] и со-
путствующих вопросов её внедрения в
практику жизни не было. 

В этой неразберихе очень вовремя
нам пришло официальное приглаше-
ние от некоего ООО «КОМКОН» за не-
большую сумму (25 тыс. руб. за одного
человека) подучиться по тематике вто-
рого поставщика, включающей тему
«Нормативно-правовая база, определяю-
щая порядок применения в ВВТ ЭКБ
ИП». Раз приглашают, значит, предмет
знают, решили мы, тем более что учеб-
ный зал находится в уже упоминавшем-

ся нами МНИИРИП и что занятия про-
водят толковые специалисты филиала
46 ЦНИИ МО. Мы, конечно же, денег
для такого важного дела наскребли и
своего представителя с единственной
целью – хоть как-то прояснить ситуа-
цию с ЭКБ ИП – послали. Но вдруг эту
тему, вопреки официальному договору,
жаждущей аудитории так и не прочита-
ли без объяснения причин. Мы оста-
лись с носом. Но не унываем: в плане
учёбы этой организации подобные те-
мы внесены и на 2013 год. Может, в этот
раз повезёт? Цена-то вопроса «пустяко-
вая». Наверняка на учёбу придут и пред-
ставители МНИИРИП, чтоб получить
за несчастные 25 тыс. руб. то, что им
предписано в рамках НИР «Импорт
ЭКБ» создать за большие миллионы.

Пока мы сказали о процедурных во-
просах, не оценивая качество самого
документа. Его оценили на двойку те
структуры, которые сами согласовали
новую инструкцию, и в первую очередь
Минпромторг. Ещё не высохли чернила
его согласующей подписи на [43], как
он разместил на сайте госзакупок кон-
курс стоимостью 87,5 млн руб. на двух-
летнюю НИР «Импорт ЭКБ» по созда-
нию нормативно-технической базы в
области применения в ВВТ ЭКБ ВН (по
сути – на разработку нового документа
взамен [43]). Сам факт открытия дан-
ной НИР признаёт, что инструкция
[43], утверждённая ВПК, – никчёмная
(было бы иначе – зачем НИР?). ВПК
просто подставили. Подробности кон-
курса и научной задумки НИР можно
посмотреть прямо сейчас, не поленив-
шись набрать ссылки [47, 48].

Выиграл конкурс, конечно же, ФГУП
«МНИИРИП». Произошло это 21 но-
ября 2012 года. Единственным сопер-
ником по конкурсу был всё тот же ОАО
НПЦ «САПСАН», предложивший
меньшую цену, но досадно сошедший с
дистанции по той же причине, что и в
упоминавшемся ранее конкурсе на
НИР «Перечень ЭКБ». ФГУП «ЦНИИ
ЭИСУ» участия в конкурсе на удивле-
ние не принял, хотя в противном случае
непременно победил бы, решив постав-
ленные ему Министерством обороны
задачи за счёт бюджета другого ведом-
ства… Образовался своеобразный тан-
дем, который тянет общую проблему (в
одну ли сторону?): ЦНИИ ЭИСУ от
МО, создавший специальный департа-
мент управления применением ЭКБ
ИП (ДУПЭКБИП) и МНИИРИП от
Минпромторга, задачи которому по
управлению ЭКБ ИП в инструкции [43]122
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не прописаны, но которому выделены
именно  на это приличные деньги. При-
мером несогласованности этого танде-
ма, к примеру, является предусмотрен-
ная в НИР «Импорт ЭКБ» на 2013 год
экспертиза применения в конкретных
образцах ВТ ЭКБ ИП, но именно эта же
экспертиза приказом МО [44] и дирек-
тивой МО [45] возложена на две другие
структуры МО. Исполнитель ОКР ока-
зывается в «рогатке», о которой пока и
не подозревает. 

Двойку новой инструкции поставил и
тот, кто внёс её на утверждение в
ВПК, – МО, которому ввиду её некон-
кретности пришлось издавать два по-
ясняющих документа [44, 45].

Теперь тезисно, не претендуя на ис-
тину в последней инстанции, дадим
свою субъективную экспертную оценку
качества новой инструкции [43]:

1. Женятся обычно на всей девушке, а
не на её частях. Минобороны функцию
заказа ЭКБ передало Минпромторгу.
При этом функцию контроля примене-
ния ЭКБ ИП и их поставок почему-то
оставило себе. Попробуй, читатель, до-
гадаться: почему так?

2. Неясно, распространяется ли дей-
ствие инструкции на другие силовые
ведомства (МВД, ФСБ и пр.), и в случае
применения ими в своём ВВТ ЭКБ ИП
они действительно должны будут соби-
рать нужные подписи в лабиринтах
МО?

3. Объектом ограничения примене-
ния является (как и в 41-м приказе) ис-
ключительно ЭКБ ИП. Выходит, но-
утбуки, мониторы, двигатели внутрен-
него сгорания и пр. могут применяться
вне разрешительной процедуры, сво-
бодно? Нелогично: мы снова об упомя-
нутых ещё в [2] «горохе» и «стручках».

4. Определение термина «поставщик
ЭКБ» и п. 30 инструкции отметают как
класс вторых поставщиков и ВП при
них и дают право предприятиям самим
решать, где приобретать иностранные
комплектующие. Правильно это или
неправильно, но так «застолбила» ин-
струкция. В этой связи попутно с её
утверждением следовало бы отменить
РД В 319.010-02 «Требования ко второ-
му поставщику» с так называемой ак-
кредитацией и регистрацией (неизвест-
но кем установленной и кочующей по-
чему-то из УРЭКБ МО РФ в ВТК ВС
РФ, а оттуда в ДВ МО РФ), а также уб-
рать ВП при них, которые на качество
поставляемой ЭКБ ИП ну никак не
влияют. Это не сделано: реальная жизнь
проистекает, не имея и близко ничего

общего с тем, что предписывает ей но-
вая инструкция.

5. Инструкция исключительно не-
конкретна и непригодна для практиче-
ского использования: инстанции, кото-
рые задействованы в процедуре, указа-
ны неопределённо, некоторых на мо-
мент выхода приказа № 1555 уже не бы-
ло (ВТК ВС РФ), формы документов
отсутствуют, алгоритма последователь-
ности действий нет.

6. Рекламационная работа по ЭКБ
ИП осталась за кадром (стало быть, её
можно вести как-нибудь).

7. Инструкция как документ имеет
непонятный статус и не находится в
управляемых условиях (тот, кто что-то
слышал об СМК, понимает, о чём речь:
у документа должен быть «хозяин»,
идентификационный номер, процедура
разработки, согласования, утвержде-
ния, актуализации, распространения,
отмены и пр. – всего этого просто нет).
Инструкция, по нашему твёрдому убеж-
дению, должна быть исполнена в стату-
се государственного военного стандар-
та системы стандартов разработки и по-
становки на производство военной тех-
ники (СРПП ВТ), которая специально
разработана для регламентации вопро-
сов, связанных с порядком создания
ВВТ, и находится в управляемых усло-
виях, регламентированных стандартами
системы стандартизации оборонной
продукции.

8. Вопрос ценообразования на ЭКБ
ИП остался за кадром. А ведь он не со-
всем очевидный. Не поверите, но по-
ставщикам довольно часто от солидных
организаций-потребителей приходят
запросы на предоставление полных
калькуляций затрат с расшифровками
всех их статей на немецкую продукцию
типа квадратной гайки М4 Schroff!

9. Инструкция – исключительно за-
тратная штука. Источники финансиро-
вания выполнения её требований не
указаны. Без трансформации требова-
ний инструкции в договоры с их «оциф-
ровкой» (в части сертификационных
испытаний, спецпроверок и пр.) она
превращается в холостой патрон.

10. Цель вовлечения в процедуру фи-
лиала 46 ЦНИИ МО (а по [45] – ещё и
ЦНИИ ЭИСУ) для экспертизы пра-
вильности выбора номенклатуры ЭКБ
шита белыми нитками. Ответствен-
ность за правильность применения
ЭКБ лежит на предприятии-разработ-
чике аппаратуры, и только. Такая экс-
пертиза не нужна государству. Что ка-
сается проверки наличия аналогов

ЭКБ, то это элементарно может сделать
и ВП при исполнителе, ведь полный
банк данных по аналогам содержится в
МОП 44.001.1-21. Правда, есть ещё мо-
дули, входящие в понятие ЭКБ… Но
банка данных по ним филиал 46-го
ЦНИИ МО, как мы небезосновательно
подозреваем, не имеет. Его не имеет
никто… 

11. В инструкции с непонятной на-
стойчивостью продолжается насажде-
ние применения термина «сертифика-
ционные испытания», который означа-
ет установление соответствия изделий
стандартам. Но при применении ЭКБ
ИП важно не соответствие стандартам,
а соответствие требованиям ТТЗ. При
этом их обязательность имеет место
быть не по определению, а по факту на-
личия требования об их проведении
(конечно же, за отдельные деньги, а не
себе в убыток) в контракте, как это и
предписано свежим постановлением
Правительства РФ № 1036 от 11.10.2012
[49]. Кроме того, испытания в составе
изделия теперь инструкцией узаконе-
ны, а они-то уж ну никак не сертифика-
ционные.

12. Инструкция предписывает прово-
дить спецпроверки (СП) в лицензиро-
ванных ФСБ организациях. Приказ [44]
предписывает это делать в другом месте.
Нестыковка. Причём СП теперь обяза-
тельны для всех 100% иностранных из-
делий вне зависимости от того, где они
применяются: в полевой кухне или в АСУ
войсками (ранее СП были обязательны,
если требования по информационной
безопасности были в ТТЗ). 

13. Инструкция содержит запись: «У
поставщика должна быть документи-
рованная СМК». Она неконкретна и
лукава, как и запись: «У пиджака долж-
ны быть пуговицы». Лукавство заклю-
чается в недосказанности, куда имен-
но поставщику нужно идти за «аусвай-
сом», подтверждающим наличие этой
самой СМК. До сих пор это была един-
ственная точка – система доброволь-
ной сертификации (СДС) «Военэлек-
тронсерт». Нужна конкретика: или
действительно достаточно сертифика-
та, полученного в любом органе по
сертификации, имеющем соответ-
ствующую область аккредитации, как
это и предусмотрено законодатель-
ством в области технического регули-
рования, или снова поставщиков раз-
личными указаниями, решениями,
распоряжениями загонят в «правиль-
ную» единственную точку за «правиль-
ными пуговицами». 124
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14. В инструкции есть записи: «при-
менение материалов ИП осуществляет-
ся по решению ВТК ВС РФ» и «ВП осу-
ществляют контроль за соблюдением
порядка применения материалов ИП».
Но при этом ВТК ВС РФ не существует,
а порядок применения материалов ИП
в инструкции (и вообще где бы то ни
было) не установлен. Нельзя соблюдать
порядок, которого не существует.
Нельзя контролировать то, чего нет.

15. Вне рамок инструкции остался
вопрос создания, финансирования,
хранения и использования страхового
запаса. Пока он не будет отработан,
предусмотренное инструкцией «Реше-
ние по обеспечению технологической
независимости при применении ЭКБ
ИП в изделии ВТ» (формы и содержа-
ния которого в инструкции также нет)
подготовить невозможно, и инструк-
ция будет продолжать быть чисто дек-
ларативной.

16. Заказывающие органы (узнать бы,
кто это? Неужели Минпромторг, кото-
рый принял от МО эстафету в вопросе
заказа ЭКБ ВН?) осуществляют единую
техническую политику по применению
ЭКБ ИП в изделиях ВТ» (цитата из ин-
струкции). Чтобы осуществлять поли-
тику, нужно её иметь (её нет), и только
после её выработки создавать внятные
документы в рамках этой политики, а
не наоборот, как имеет место быть с
рассматриваемой инструкцией.

На фоне этих замечаний всё же про-
сматривается некий иной полёт мысли,
вложенной в [43]: если по 41-му прика-
зу сначала нужно было получить разре-
шение на применение (решение) и
лишь потом выполнить всё то, что в нём
написано (что контролировалось ВП,
Рособоронзаказом, заказчиками при
приёмке ОКР), то по [43] – с точностью
до наоборот: сначала нужно закупить
ЭКБ ИП, получить бумагу по результа-
там так называемой экспертизы пра-
вильности выбора и применения, про-
вести так называемые сертификацион-
ные испытания, спецпроверки, и лишь
в конце оформить финальный документ
с нужными подписями – «Решение по
обеспечению технологической безопас-
ности», дающий окончательно зелёный
свет на применение и, очевидно, на за-
купку страхового запаса. Но по изло-
женным причинам реализовать на
практике эту концепцию принципиаль-
но невозможно. 

Описанное в статье наталкивает на
общую мысль, что имеющаяся в России
система принятия решений по рассматри-

ваемой и подобным проблемам глубоко
порочна и коррупционно ёмка. Склады-
вается впечатление, что процедура под-
готовки, согласования и утверждения
государственных нормативных доку-
ментов, регулирующих расходование
огромных денег, осуществляется вопре-
ки всяким разумным нормам. Под
крайне сомнительным документом, со-
держащим явную чушь, абстрактные
пустые фразы, и явно написанным под
себя, стоят согласующие подписи упо-
минавшихся солидных структур, что
означает отсутствие механизмов защи-
ты от дурака, жулика и непрофессиона-
ла. Хотя вообще-то это совсем неудиви-
тельно, если вспомнить слова А. Сер-
дюкова, заявившего следователям по
делу «Оборонсервиса» [50], что он под-
писывал по 7 тысяч документов в день:
в такой спешке разве за всем уследишь?
Тут, понимаешь, целые институты и
нефтебазы из-под носа воруют, не гово-
ря уже о том, чтобы вникать в суть ка-
кой-то инструкции... 

Правда, не так давно (в августе
2012 г.) применительно к ЭКБ ИП та-
кую защиту всё же придумал и внёс со-
ответствующее предложение в Думу
зампред её комитета по обороне Франц
Клинцевич. Это предложение заключа-
лось в радикальном решении вопроса:
законодательно запретить в принципе ис-
пользовать иностранные комплектующие
в отечественной военной технике [37].
Может, и в самом деле рубануть с плеча:
нет ЭКБ ИП, нет проблемы?

Но министр промышленности и тор-
говли в [51] пообещал выйти на уровень
обеспеченности российской ЭКБ до
90–95% только к 2025 году (что напо-
минает хрущёвские планы построения
коммунизма к 1980 году, в которые он,
кстати, искренне верил), стало быть,
идея Франца Клинцевича всё же не
пройдёт... 

А если серьёзно, то пока ФГУП
«МНИИРИП» не освоит почти 90 млн
руб. (которые ему с лёгкостью дали мы с
вами – налогоплательщики – чьим-то
щедрым решением) на создание вме-
няемой нормативно-технической базы
и не узаконит понятные, грамотные,
внятные правила игры в рассматривае-
мой области (по нашим прикидкам, на
это уйдёт минимум 3 года: 2 года НИР
+ 1 год на бюрократические процедуры
утверждения наработанных проектов
документов), надо срочно создавать вре-
менные правила игры. Прямо сегодня.
Прямо сейчас. Иначе бардак не закон-
чится, что в итоге отрицательно скажет-

ся на выполнении ГПВ-2020. Кто возь-
мётся?

Тем временем просачивается инфор-
мация, что кое-кто в вопросе примене-
ния в ВВТ ЭКБ ИП намерен идти
своим, предусмотренным, но не реали-
зованным 41-м приказом, принципи-
ально другим путём: созданием и веде-
нием ограничительных перечней ЭКБ
ИП, разрешённых для применения в
ВВТ, исключающих необходимость
прохождения мучительных бюрократи-
ческих процедур в случае, если нужный
компонент в этом перечне присутству-
ет. В частности, в сентябре 2012 г. руко-
водитель Роскосмоса В. Поповкин на
совещании у Д. Медведева доложил
[52], что «в Роскосмосе введён огра-
ничительный перечень ЭКБ ИП, кото-
рая может быть использована (то есть
разрешена вообще, а не в частности)
при создании бортовой аппаратуры
космических аппаратов. Изначально
этот перечень включал 6 тысяч типоно-
миналов, сегодня он ограничен одной
тысячей».

Нам неведомо, как рождалась ин-
струкция [43]: с «научной» проработкой
в рамках какой-то НИР за деньги нало-
гоплательщика или «на коленке» бес-
платно. Ясно одно: факт её появления
внёс путаницу, неразбериху и несо-
мненный вред делу создания ВВТ, в ко-
тором вынужденно приходиться приме-
нять ЭКБ ИП. Инструкция не работает
и никогда не заработает сама по себе. В
данном виде она очень затратная. Про-
сто инструкция в своём одиночестве
бесполезна, как и одинокая шестерён-
ка. Шестерёнка работает только в паре.
И инструкция (причём правильная) мо-
жет заработать только в паре с договор-
ным механизмом, где все её требования
превратятся в обязательства. Если руко-
водитель предприятия издаёт инструк-
цию по наведению чистоты в помеще-
ниях, то такая инструкция сама чистоту
не наведёт. Нужен в придачу трудовой
договор с уборщицей, чётко предусмат-
ривающий её функции и соответствую-
щую им зарплату.

Не покидает мысль о коренном изме-
нении концепции системы управления
применением в ВВТ ЭКБ ИП, а имен-
но: всё, что с этим связано, на все 100%
отдать в ведение Минпромторга, под
его ответственность, под ответствен-
ность его предприятий и персональную
ответственность главных конструкто-
ров, напрочь отлучив от этой процеду-
ры военных! Пусть Родину защищают,
а не ковыряются в резисторах…126
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Может, ситуация с применением в
ВВТ достойных решений, достигнутых
в гражданском секторе, получше? 

ПРИМЕНЕНИЕ В ВВТ
ГРАЖДАНСКИХ ИЗДЕЛИЙ

Запрета на применение в ВВТ подхо-
дящих гражданских изделий формаль-
но нет. Этот тезис усиливается приня-
тым недавно постановлением Прави-
тельства РФ № 1036 от 11.10.2012 [49] и
приказом министра обороны РФ № 6 от
16.01.2013 [53]. Однако сам факт отсут-
ствия соответствующей процедуры по
порядку применения таких изделий яв-
ляется (с учётом менталитета россий-
ских разработчиков и особенно воен-
предов) по существу запретительной ме-
рой. Стало быть, процедура нужна.

В [2, 3, 4] мы отмечали, что такой
процедурой мог бы быть реанимиро-
ванный с учётом новых реалий ГОСТ
*15.214-90, отменённый по недоразуме-
нию в 2007 году. Совместно с ФГУП
«ВНИИНМАШ» мы сделали попытку
такой реанимации при точном соблю-
дении процедуры разработки стандарта
в соответствии с системой стандартиза-
ции оборонной продукции. Она пред-
полагает обязательное внесение новой
разработки в план стандартизации по
предложению-заявке. Такое предложе-
ние-заявку, согласованное с ВП при
ВНИИНМАШ, летом 2012 года уста-
новленным порядком на разработку
ГОСТ РВ 0015.214-20ХХ «Система раз-
работки и постановки на производство
военной техники. Порядок применения
изделий необоронного назначения в во-
енной технике» подал в Росстандарт
ФГУП «ВНИИНМАШ», определённый
«Типовым положением о головной ор-
ганизации по стандартизации оборон-
ной продукции» (утв. начальником во-
оружения ВС РФ 05.02.2007) и прика-
зом Росстандарта № 4172 от 20.11.2009
головной организацией по стандартиза-
ции оборонной продукции по общетех-
ническим и организационно-методиче-
ским стандартам. 

Денег на разработку ВНИИНМАШ у
налогоплательщика не просил (так как
проект стандарта на тот момент был им
с нашим участием фактически уже раз-
работан) и обосновал очевидную акту-
альность разработки, показав, что при-
менение стандарта позволит:
- расширить конкурентную среду;
- сократить сроки и уменьшить затра-

ты на создание ВВТ за счёт исключе-
ния необходимости разработок того,
что уже разработано и применятся;

- повысить качество ВВТ за счёт при-
менения серийных необоронных из-
делий, проверенных в жёстких усло-
виях длительной эксплуатации;

- снизить остроту проблемы обеспече-
ния технологической независимости
и информационной безопасности
страны за счёт отказа от применения
в ВВТ иностранных изделий в пользу
отечественных;

- обеспечить унификацию, единообра-
зие, оптимальность и эффективность
порядка применения в ВВТ изделий
необоронного назначения.
По процедуре формирует и утвержда-

ет план стандартизации военной про-
дукции МО РФ на основе, в том числе,
и предложений головных организаций
по стандартизации. И вот на этом этапе
пришёл письменный «отлуп» за подпи-
сью врио начальника отдела военно-
технической политики департамента
вооружения МО РФ. Аргументация та-
кая: мол, предложенный к разработке
стандарт не стыкуется с постановлени-
ем Правительства РФ № 436 от
02.06.2001 и что 94-й закон все вопро-
сы, предполагаемые к регламентации в
стандарте, полностью закрывает. Не бу-
дем смешить читателя оценкой таких
аргументов, скажем просто: «В огороде
бузина, а в Киеве дядька». 

Данный отказ уже на первом шагу от-
сёк возможность разослать стандарт на
рассмотрение предприятиям ОПК. Это
в корне неправильно, ведь если станет
ясно, что стандарт плохой, вредный –
его «зарубят», если полезный – предло-
жат двигать его дальше к утверждению.
Но не дать возможность его рассмот-
реть промышленным предприятиям,
рубить его в зародыше – это нонсенс,
наводящий на размышления…

В феврале 2013 г. ВНИИНМАШ по-
вторил попытку пропустить через про-
цедуру разработки данный стандарт,
представив при этом в МО проект ТЗ на
его разработку и полностью отработан-
ный без единой бюджетной копейки его
текст. На этот раз МО в том же лице по-
ступило умнее, по-сталински: не остав-
ляя следов на бумаге, без объяснений и
аргументов стандарт и на этот раз в
план стандартизации военной продук-
ции на текущий год не попал.

Готовя статью, мы отыскали несколь-
ко десятков свежих источников, в кото-
рых руководители нашей страны, от
Президента и Премьер-министра, пред-
седателя ВПК, министров и до обыч-
ных неравнодушных людей в один го-
лос твердят об острой необходимости

взаимовыгодной смычки гражданского
и военного секторов нашей экономики
во имя общего блага. Эта смычка была
всегда и включала электронику, исто-
рия развития которой хорошо освеще-
на в совсем недавно вышедшей книге
[54]. 

Эту смычку умело используют китай-
цы, превращая сегодня в реальность
формулу реформирования ОПК Дэн-
Сяопина: «Сочетание военного и граж-
данского, мирного и немирного, приори-
тет военного производства и его развитие
с опорой на гражданскую продукцию»
[55]. Эта смычка с 1994 года эффектив-
но работает в США в рамках СОТS-тех-
нологий.

Эту смычку не используем только мы.
Мы о ней только говорим, потому что
есть мелкий чиновник с маленьким
краником, который он может открыть,
а может и не открыть. И ему не то что
Дэн Сяопин, ему и наш Президент не
указ. 

В этом свете показательно посещение
Президентом РФ в мае 2012 г. ОАО
«ЦНИИ «Циклон». Это предприятие в
инициативном порядке разработало от-
личный тепловизионный прицел. Но
принять его на вооружение, как доло-
жили Президенту РФ, не позволяют
бюрократические препоны, в частно-
сти, необходимость проведения ОКР по
правилам, то есть навязывание повтор-
ной разработки того, что уже разработа-
но. В. Путин, выслушав, сказал: «Это
административная чушь!» [56].

Это правильные слова. Но «админи-
стративная чушь» стараниями мелких
чинуш с маленькими краниками про-
должает жить. И наш рассказ – тому
пример.      

СИСТЕМА ПОСТАВОК ЭКБ ВН
ЧЕРЕЗ ВТОРЫХ ПОСТАВЩИКОВ

Вынуждены данный раздел начать те-
ми же словами, что и в предыдущей на-
шей публикации: за последние два года
по сей момент ситуация в области по-
ставок ЭКБ вторыми поставщиками
для комплектования ВВТ в позитивном
плане не изменилась никак. А надо бы
менять, и как именно, мы предлагали в
[4]. Если у кого-то остался интерес к
этой теме, можно прямо сейчас ото-
рваться от чтения и обратиться к ука-
занному источнику. 

Завершили мы тогда своё повествова-
ние выводом: «военные магазины» ЭКБ
ВН (особенно – иностранной ЭКБ)
объективно нужны, без них не обой-
тись. Отпускать их в свободное плава-128

СТА 3/2013

С Т А Н Д А Р Т И З А Ц И Я И С Е Р Т И Ф И К А Ц И Я

www.cta.ru

110-131 02:Макет 1 31.05.2013 15:16 Страница 128

© СТА-ПРЕСС

http://www.cta.ru/


ние нельзя, это крайность. Закручивать
гайки до умопомрачения – это вторая
крайность. Оптимальные, разумные,
справедливые, внятные правила игры
для управления их деятельностью долж-
ны быть установлены. 

Они есть. И они те же, что много лет
назад зафиксированы в документе РД В
319-010-02 «Требования ко второму по-
ставщику». Но к нему есть претензии.
Их сформулировал ещё в 2009 году в
своей директиве № 205/2/41 от
22.01.2009 заместитель министра оборо-
ны РФ В. Поповкин. Суть директивы:
документы, регламентирующие дея-
тельность вторых поставщиков, не со-
ответствуют  действующему законода-
тельству и функциям, возложенным на
МО РФ. 

Соответствующим структурам было
предписано такое соответствие обеспе-
чить. Не обеспечено. Более того, с
утверждением инструкции ВПК [43]
правовая неразбериха в деятельности
вторых поставщиков (особенно ЭКБ
ИП) усилилась. Например, [43] не при-
знаёт вторых поставщиков как класс
(там речь просто о поставщиках, без
указания того, вторые они или деся-
тые), не предусматривает никакой атте-
стации и регистрации, не предписывает
закрепления за ними ВП. Так на бумаге. 

Но, как отмечалось в предыдущих
разделах, эта бумага не работает. Вопре-
ки ей ЦОС «Военэлектронсерт» (к дан-
ному моменту уже вышедший из СДС
«Военный регистр») рассылает широко-
му кругу адресатов указание (исх.
№ 13/ЦОС-11 от 15.11.2011) о том, что
аттестация вторых поставщиков не от-
меняется, и проводит её только орган
по сертификации СМК при филиале 46
ЦНИИ МО, и никто больше. Мол, ес-
ли кто-то, не дай Бог, получил серти-
фикат на поставку ЭКБ ВН конкретных
кодов ЕКПС в другом органе по серти-
фикации и на соответствие другому до-
кументу (например ГОСТ РВ 0015.002-
2012), то такой сертификат не может
быть подтверждением, что его облада-
тель является вторым поставщиком, и у
такого поставщика ЭКБ приобретать ну
никак нельзя. Жизнь идёт по прежней
накатанной, уютной и комфортной ко-
лее, съезжать с которой кое-кому, ох,
как не хочется.

Но однажды пришлось. Правда, со-
всем ненадолго. В связи с сокращения-
ми ВП начальник Управления ВП МО
РФ, дабы снизить нагрузку, приказыва-
ет своим подчинённым ВП с 31.12.2011
снять со вторых поставщиков контроль
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(исх. № 251/5/5803 от 07.10.2011). Аде -
кватный автор такого указания обяза-
тельно в этой же бумаге одновременно
прописал бы разрешение ВП при по-
требителях не тормозить такие постав-
ки, и «паровоз» спокойно бы продол-
жал движение без ВП. Но такого разре-
шения не последовало. В итоге пришёл
новый 2012 год. Отпраздновав его, вто-
рые поставщики готовы были  с новы-
ми силами приступить к поставкам
ЭКБ без контроля ВП при них (раз он
снят), но продукцию без контроля ВП
при вторых поставщиках потребители и
ВП при них не стали принимать (раз
нет такого разрешения). Поставки оста-
новились. Производство ВВТ тормоз-
нулось. Назревал реальный скандал. За-
пахло жареным.

Выход был найден оригинальный:
вместо того чтобы разослать потребите-
лям бумагу, являющуюся логичным
продолжением первой бумаги, разре-
шающую им приобретать ЭКБ без
контроля ВП при вторых поставщиках
(который, повторимся, реально беспо-
лезен), было дано указание ВП при вто-
рых поставщиках «раскатать пельмени
обратно»: возобновить контроль (исх.
№ 251/5/282 от 23.01.2012). Всё верну-
лось на круги своя. Предлагаем читате-
лю сейчас оторваться от текста и по-
пробовать самому ответить на вопрос,
что бы это значило. 

Тем временем Роскосмос ищет свои
пути оптимизации системы поставок. В
[52] приведены слова (добавим – не
впервые сказанные) его руководителя
В. Поповкина о том, что «организованы
работы по формированию центров за-
купки ЭКБ ИП для изделий ракетно-
космической техники». Выходит, им
вторые поставщики скоро станут не
нужны. Минобороны тоже что-то ищет:
в директиве [45] одной из подведом-
ственных структур предписано органи-
зовать мероприятия по оценке техниче-
ской компетентности поставщиков
ЭКБ ИП. Не значит ли это, что вместо
одной ежегодной аттестации «Воен-
электронсертом» вторых поставщиков
будет проверять ещё кто-то? 

В сухом остатке отметим: посредники
делают полезное дело. То, что они есть,
нормально. Ненормально то, что, с поз-
воления сказать, система управления
ими и допуска их на оборонный рынок
построена на нормативно-правовом
фундаменте, который сгнил, не вписы-
вается в понятия «норма», «право» и
«элементарная справедливость». Систе-
му управления нужно менять. Сегодня

она похожа на имевшую недавно место
систему незаконных парковок. С ними
вроде разобрались, и их деятельность
направили в цивилизованное русло,
правда, дав им возможность за время
существования изрядно «накушаться».
Когда же это произойдёт со вторыми
поставщиками?

Уже после того как настоящая статья
была подготовлена к печати, с интерва-
лом в восемь дней одно за другим были
изданы и доведены до предприятий
ОПК две директивы начальника Управ-
ления ВП МО РФ (№ 251/5/2978 от
20.05.2013 – со ссылкой на решение
Министра обороны от 13. 05.2013 и 
№ 251/5/3173 от 28. 05.2013 – со ссыл-
кой на неидентифицированное реше-
ние Министерства обороны). Первая
директива сняла с ВП функцию конт-
роля вторых поставщиков ЭКБ ИП,
вторая отменила первую. 

ЗАКЛЮЧЕНИЕ

Так совпало, что цикл наших статей,
открытый Д. Кобзарём в 2007 году, сов-
пал с периодом приведения наших Во-
оруженных Сил к новому облику по-
сердюковски. Параллельно формиро-
вался и новый бумажный облик воен-
ной электроники. И первый, и второй
нравятся не всем. Нам не нравится. Что
именно, и каким нам представляется
правильный облик – мы сказали. Глав-
ное – бумаги и процедуры творцам
должны помогать, а не связывать им ру-
ки и раздевать. Пока это не так. Надеж-
да на то, что «ещё не вечер». «Как вы ду-
маете, услышит ли вас кто-нибудь?» –
спросил один из рецензентов данной
статьи после её прочтения. Мы ответи-
ли: «Не уверены». Но если молчать, точ-
но никто не услышит. ●
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MEN И ПРОСОФТ 
ЗАДАЮТ ТОН В ОБЛАСТИ

CPCI-КОМПЬЮТЕРОВ

В апреле 2013 года в Санкт-Петер-
бурге с успехом прошёл второй семи-
нар компании ПРОСОФТ, посвящён-
ный встраиваемым компьютерам фир-
мы MEN в стандартах CompactPCI
PlusIO и CompactPCI Serial. 

Возможности, которые предостав-
ляют новые стандарты и продукты на
их основе, позволяют разработчикам
создавать уникальные высокопроизво-
дительные системы. Функционал, ко-
торый ранее требовал дорогостоящих
заказных разработок, теперь можно
реализовать, используя стандартные
изделия CompactPCI Serial. Это суще-
ственно уменьшает затраты и время
разработки готовых прикладных си-
стем. 

Особое внимание слушателей се-
минара привлекла возможность по-
строения гибридных систем, комби-
нирующих модули классического
параллельного CompactPCI с моду-
лями в стандарте CompactPCI Serial.
Таким образом можно создавать эф-
фективные и недорогие системы,
связанные с сооружением видеостен,
обработкой сложных изображений,
записью видео, созданием RAID-
массивов.

В перерыве между выступлениями
участники семинара могли посетить
выставочную зону, в которой помимо
главных новинок MEN, приехавших в
Петербург прямиком с выставки Em-
bedded World, демонстрировались «жи-
вые» макеты на основе различного
оборудования MEN и операционных
систем QNX, VxWorks и Windows Em-
bedded, в частности, отладочные маке-
ты для разработки низкопотребляю-
щих встраиваемых вычислителей на
базе компьютерных модулей ESMini и
ESMexpress, а также пример NAS-сер-
вера в формате CompactPCI Serial.

Подводя итоги, организаторы кон-
статировали неуклонный рост по-
пулярности решений CompactPCI и, в
частности, CompactPCI Serial. Так, мо-
дульные системы на основе новых
стандартов нашли применение в обла-
сти корабельного приборостроения –
при создании различных вычислите-
лей, видеокоммутаторов и систем спе-
циального назначения.

Мероприятие продемонстрировало
высокую заинтересованность разра-
ботчиков в освоении новейших техно-
логий и подтвердило статус ПРО-
СОФТ как компетентного партнёра
компании MEN – пионера на рынке
магистрально-модульных систем для
жёстких условий эксплуатации. ●

ВЫСТАВКА «ЭНЕРГЕТИКА.
ЭНЕРГОСБЕРЕЖЕНИЕ» 
В ИЖЕВСКЕ: 
КУРС НА ЭФФЕКТИВНОСТЬ

Выставочный центр «УДМУРТИЯ»
приглашает принять участие в IV Все-
российской выставке «Энергетика.
Энергосбережение», которая состоит-
ся с 3 по 6  сентября в г. Ижев ске.

Ведущее отраслевое событие Удмур-
тии откроет новые возможности для
развития партнёрских отношений, уве-
личения продаж, продвижения компа-
нии на рынке Удмуртии.

Впервые на выставке будет органи-
зован специальный проект «Время
бизнес-встреч». В рамках проекта
предприятия-участники получат воз-
можность встретиться со своими ос-
новными покупателями с целью уста-
новить личное знакомство, презенто-
вать инновационные продукты и тех-
нологии. Важно, что на встречи будут
приглашены топ-менеджеры знако-
вых компаний Удмуртии, принимаю-
щие решения о закупках. Встречи бу-
дут носить индивидуальный характер
или проходить в формате презента-
ций с представителями нескольких
компаний. 

По статистике 2012 года, 91% участ-
ников на выставке установили пер-
спективные деловые контакты. Ожида-
ется, что в этом году выставку «Энер-
гетика. Энергосбережение» посетят бо-
лее 5000 руководителей и специали-
стов предприятий различных отраслей
промышленности. ●
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Вопрос из зала

На мини-выставке

«Флотский комплект» 
для АСУ ТП

Операторские панели Weintek новой

серии eMT успешно прошли испытания

и одобрены Российским морским реги-

стром судоходства. Соответствующее

свидетельство о типовом одобрении по-

лучено компанией ПРОСОФТ – офици-

альным дистрибьютором продукции

Weintek на территории России и стран

СНГ. Сертифицированные панели серии

eMT представлены моделями с 7", 10,4",

12,1" и 15" TFT LCD-экраном. Изделия

оснащаются мощным процессором

RISC 600/800 МГц, что обеспечивает вы-

сокую скорость передачи данных, отри-

совку объектов с высокой чёткостью, а

также отображение сложной анимации

без задержек. Серия eMT поддерживает

протоколы Modbus RTU, Modbus TCP,

BACNet/IP и CANopen и является опти-

мальным решением для построения че-

ловеко-машинного интерфейса програм-

мируемых контроллеров. В частности,

операторские панели Weintek успешно

используются заказчиками ПРОСОФТ в

комплекте с российскими контроллера-

ми серии FASTWEL I/O, также сертифи-

цированными на соответствие требова-

ниям регистра. Теперь разработчики си-

стем автоматизации и управления для

морской техники могут использовать ка-

чественные, проверенные на совмести-

мость, дополняющие друг друга ПЛК и

средства человеко-машинного интерфей-

са, одобренные Российским морским ре-

гистром судоходства. Комплект, демон-

стрирующий такую связку, будет пред-

ставлен на стенде компании ПРОСОФТ

на Международном военно-морском са-

лоне, который пройдёт с 3 по 7 июля

2013 года в Санкт-Петербурге.●
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ДЕМОНСТРАЦИОННЫЙ ЗАЛ

Новая версия модулей 
аналогового ввода FASTWEL I/O® AIM725

Компания FASTWEL приступила к серийному производству новой вер-
сии двухканальных модулей аналогового ввода FASTWEL I/O AIM725.

Изначально модули AIM72502 поддерживали датчики международных
стандартов Pt50/100/200/500/1000, Ni100/120, Cu50/100. Теперь до-
бавлено новое исполнение AIM72503, поддерживающее широко рас-
пространённые в отечественных системах автоматизации производства
термопреобразователи сопротивления ТСП 50П/100П и ТСМ 50М/100М.

Модули AIM725 стали существенно быстрее – время измерения для од-
ного канала снизилось в 2,5 раза до 80 мс. Устройство может распозна-
вать ситуации обрыва линии или короткого
замыкания и сигнализировать об этом конт-
роллеру узла. 

Каналы гальванически изолированы от
шины передачи данных, обеспечивая на-
дёжное функционирование локального узла
в условиях высокого уровня помех, харак-
терных для промышленных и транспортных
применений. Диапазон рабочих температур
–40…+85°C. ●

http://www.fastwel.ru/
products/238995
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Если Вы хотите бесплатно получить 
у фирмы�производителя 

подробное описание или каталог,
возьмите карточку обратной связи

и обведите индекс, 
указанный в колонке интересующего Вас 
экспоната «Демонстрационного зала»,

затем вышлите оригинал или копию карточки 
по почте или факсу 
в редакцию журнала

«СОВРЕМЕННЫЕ ТЕХНОЛОГИИ АВТОМАТИЗАЦИИ».
Карточку можно также заполнить
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VIM552 – графический модуль 
в формате CompactPCI® Serial

Компания FASTWEL® расширяет линейку модулей в стандарте Compact-
PCI® Serial модулем VIM552 для создания мультидисплейных систем в
бортовых и промышленных приложениях.

Плата имеет два независимых видеовыхода – DVI-I и VGA с разреше-
нием вплоть до 1920×1440 точек. В крейте CompactPCI® Serial может
быть установлено до 8 модулей VIM552.

Дополнительные возможности:
● порт USB 2.0 на лицевой панели;
● порт USB 2.0 в разъёме DVI для поддержки сенсорного экрана (по заказу);
● место для установки 2,5" диска c интерфейсом SATA;
● дублирование видеоинтерфейсов на RearIO.

VIM552 может применяться в промышленных и бортовых комплексах,
поскольку выдерживает перепады температур –40…+85°C, вибрацию до
5g, одиночные удары до 100g и многократные до 50g. Возможен заказ
VIM552 в исполнении c лаковым по-
крытием. Применение модуля реко-
мендуется совместно с процес-
сорными пла тами FASTWEL®
СРС506, CPC508 и (в ближай-
шей перспективе) CPC510. ●

http://www.fastwel.ru/
products/356046/216657 #232

СРС1310 сохраняет инвестиции, 
обеспечивает перспективу

Компания FASTWEL® выпустила на рынок СРС1310 – компьютерный мо-
дуль стандарта COM Express Type II. Новинка построена на базе двухъ -
ядерного процессора Intel® Pineview с тактовой частотой 1,6  ГГц, имеет
1 Гбайт ОЗУ, твердотельный диск 4  Гбайт. Все компоненты напаяны на
плату. Модуль поддерживает как высокоскоростные интерфейсы Gigabit
Ethernet, 8×USB 2.0, 2×SATA II и 4×PCI Express x1, так и старые добрые
шины ISA (включая DMA) и PCI. 

Дополнительные возможности CPC1310: VGA/LVDS, второй канал Giga-
bit Ethernet, аудиоинтерфейс, клавиатура и мышь PS/2, 4  COM-порта, 16
линий DIO и 2  сторожевых таймера. Поддерживаются ОС: DOS, Windows
XP Embedded, Linux и QNX Neutrino. Модуль совместим с МСВС  3.0 и Ast-
raLinux. Доступен комплект разработчика
KIB1283 с полным набором стандартных
разъёмов и интерфейсов. Для
крупных проектов 
FASTWEL предлагает
услугу разработки и про-
изводства базовой платы,
системы теплоотвода и корпу-
са по ТЗ заказчика. ●

http://www.fastwel.ru/
products/356046/313051 #225

Защищённый 3U VPX 
процессорный модуль VPX3000

Компания ADLINK представила новую процессорную плату, соответ-
ствующую стандарту VPX и предназначенную для жёстких условий экс-
плуатации.

VPX3000 оснащается процессором Intel Core i7-3612QE третьего поко-
ления, чипсетом QM77 и напаянной двухканальной ECC-памятью DDR3-
1333/1600 до 8 Гбайт. 

Модуль имеет отсек XMC.3 с PCI Express x8, соответствующий VITA 46.9,
и твердотельный накопитель SLC SATA 16 Гбайт, напаянный на плату. 

VPX300 поддерживает 2×PCI Express x4 (1×PCIe x8 ), тыльный ввод-вы-
вод, реализованный через соответствующий модуль VPX-R300 и вклю-
чающий 1000Base-T, HD Audio вх./вых., 2×SATA 6 Гбит/с, 1×SATA 3 Гбит/с,
USB 3.0, USB 2.0, GPIO, VGA, DVI, RS-232, RS-422.

Серия VPX3000 имеет кондуктивное охлаждение,
рассчитана на эксплуатацию в расширенном
температурном диапазоне при
–40…+85°С, выпускается с дополни-
тельным защитным покрытием и яв-
ляется лучшим решением для
применения в критически важ-
ных оборонных и аэрокосми-
ческих приложениях. ●

http://www.prosoft.ru/products/brands/adlink #385

Express-IB: СOM-модуль 
с высокопроизводительной графикой

Компания ADLINK представила серию новых компьютерных модулей
Express-IB, которые соответствуют стандарту COM  Express тип 6 Compact
(спецификация COM.0 R2.0).

Модули с высокопроизводительной графикой Express-IB оснащаются
процессорами Intel® Core™ i7/i5/i3 и чипсетом QM77 Express с поддерж-
кой Intel® HD Graphics и возможностью работы до трёх независимых дис-
плеев. Среди прочего новинка выделяется поддержкой памяти DDR3
SDRAM 1600 МГц размером до 16 Гбайт и многообразием интерфейсов:
DisplayPort/HDMI/DVI/SDVO, семь PCIe x1, PCIe x16 (Gen3) для графики
(или общего пользования x8/4/1), 2×SATA 3 Гбит/с, 2×SATA 6 Гбит/с, Gi-
gabit Ethernet, 4×USB 3.0, 4×USB 2.0.

Модуль Express-IB станет
эффективным решением для
клиентов, которым необходи-
ма большая вычислительная
мощность и высококачествен-
ная графика. Модуль нацелен
прежде всего на применения
в обороне, медицине, в циф-
ровых информационных си-
стемах и системах связи. ●
http://www.prosoft.ru/
products/brands/adlink #385
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МК905 от FASTWEL теперь с CoDeSys

Модульный компьютер МК905 стал доступен для заказа с предустанов-
ленным ПО CoDeSys 2.3 (опция \CDS). Теперь пользователь может писать
прикладное ПО на языках стандарта МЭК 61131-3. Прикладной програм-
ме доступны следующие каналы коммуникации: 2×Fast Ethernet (по про-
токолу Modbus TCP) и 4×RS-485 (по протоколу Modbus RTU/ASCII). МК905
оснащён портом FBUS, к которому можно подключать линейку модулей
FASTWEL I/O, и слотом расширения для установки двух модулей РС/104+.

Отображение параметров на графических мнемосхемах осуществляет-
ся с МК905 благодаря наличию видеоинтерфейса (VGA с разрешением
до 1600×1200 точек) и портов для клавиатуры и указательного устрой-
ства (USB и PS/2), а также встроенной системе целевой визуализации
CoDeSys 2.3.

Альтернативно программирование МК905 может осуществляться на
языке C++ с использованием библиотеки
FASTWEL FBUS SDK.

МК905 может эксплуатировать-
ся в диапазоне температур
–40…+70°С и при высоких меха-
нических нагрузках. ●

http://www.fastwel.ru/
products/238995/
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Пять модулей удалённого ввода/вывода 
ADAM-6100 с поддержкой протокола PROFINET

Линейка промышленных Ethernet-модулей удалённого ввода/вывода
ADAM-6100 компании Advantech пополнилась пятью новыми моделями
различного назначения: аналоговый ввод – ADAM-6017PN, цифровой
ввод/вывод – ADAM-6150PN/ 6151PN/ 6156PN, релейный вывод – ADAM-
6160PN, которые сертифицированы для применения в сетях PROFINET.

Модули удалённого ввода/вывода поддерживают протокол передачи
данных PROFINET и последовательную схему подключения, что позво-
ляет передавать данные в среде систем управ-
ления технологическим процессом без допол-
нительных кабелей и коммутаторов. Последо-
вательная схема подключения значительно по-
вышает масштабируемость и устойчивость си-
стемы к воздействию электромагнитных помех, а
также позволяет сократить количество кабель-
ных соединений.

Программное обеспечение Advantech Adam/
Apax .NET Utility позволяет осуществлять кон-
фигурирование модуля посредством сети 
Ethernet. ●

www.prosoft.ru/products/
brands/advantech #114

NETBOX – новый инструмент 
для высокоскоростных измерений

Компания Spectrum анонсировала высокоскоростной АЦП (дигитай-
зер) NETBOX. Это полностью готовый прибор, выполненный в соответ-
ствии со стандартом LXI, предназначенный для приёма и оцифровки ана-
логовых сигналов и передачи дискретной информации по каналам 
Ethernet. 

Серия NETBOX имеет несколько исполнений с количеством входных ка-
налов от 2 до 8, с частотой дискретизации от 200 кГц до 60 МГц и разре-
шением 16 бит. Есть буферная память с возможностью расширения 
до 4 Гбайт. 

Наряду с использованием LabVIEW и MATLAB рекомендуется собствен-
ное ПО Spectrum – SBench 6 – мощный инструментальный пакет с ин-
туитивно понятным интерфейсом, позволяющим вести интерактивные
измерения и решать сложные задачи, например, отображение данных,
регистрацию переходных процессов, анализ
функций и т.д.

Имеется встроенный сетевой источ-
ник питания. Для интеграции в
большие системы и встраивания
в 19" конструктивы поставляют-
ся монтажные комплекты. ●

http://www.prosoft.ru/
products/brands/spectrum #469

Дисплей Beneq EL640.200-SK CC 
для промышленных и транспортных применений

Компания Beneq (LUMINEQ) представила TFEL-дисплей EL640.200-SK
CC с защитным покрытием печатных плат аэрозолем Humiseal 1B73. Он
обеспечивает удобный формат отображения 1/2 VGA (разрешение
640×200), имеет 4-битовый интерфейс, как у ЖК-дисплеев, и приме-
няется в высокопроизводительных встраиваемых решениях в промыш-
ленности, медицине и на транспорте, в аппаратуре, приборах и устрой-
ствах военного назначения. 

Дисплей состоит из стеклянной EL-панели и электронной схемы управ-
ления в компактном прочном корпусе. EL640.200-SK CC содержит буфер
кадра, что позволяет применять широкий ряд видеоконтроллеров для
управления дисплеем. Технология повышения контрастности ICEBrite™
обеспечивает быстрое считывание качественного изображения.

Диапазон рабочих температур –40…+85°С. Диапазон температур хра-
нения –50…+105°С. Габариты кор пуса (Ш×В×Г)
260×104×19  мм. Активная пло-
щадь экрана 211,2×79,17  мм
(диагональ 8,9"). ●

http://www.prosoft.ru/products/brands/
beneq-lumineq/475353/475366.html #158

Большеформатные ЖК-дисплеи 
серии UltraLux™: разнообразие конфигураций 

Серия Planar® UltraLux™ – это семейство большеформатных 70" (LUX70)
и 80" (LUX80) ЖК-дисплеев с цельностеклянной передней плоскостью,
включающее различные конфигурации: ландшафтный и портретный ре-
жимы, монтаж на стену (система Planar UltraLux Mounting System™ обес-
печивает доступ к оборудованию на задней стенке) и отдельная уста-
новка, окраска корпуса в чёрный или белый
цвет. Они работают в режиме 24/7 на пред-
приятиях розничной торговли, в рекламных
сетях, корпоративных коммуникациях и ин-
формационно-справочных системах. 

При производстве стеклянной поверхности
дисплеев применяется технология Planar
ERO™ (Extended Ruggedness and Optics), ко-
торая обеспечивает защиту дисплея от по-
вреждений в общественных местах. Для
обеспечения бесперебойной работы дис-
плеи Planar® UltraLux™ оснащены резерви-
рованным источником питания. 

Основные характеристики
● Яркость 700 кд/м2.
● Контрастность 5000:1.
● Время отклика 4 мс. ●
www.planarembedded.ru #160

DuraCOR® 80-40 – защищённый 
тактический компьютер 

Компьютер DuraCOR® 80-40 компании Eurotech создан на базе высо-
копроизводительного процессора Intel Core i7 Sandy Bridge с возмож-
ностью расширения по высокоскоростной шине PCI Express на основе
архитектуры PCIe/104. Он оптимально спроектирован по размеру, весу и
энергопотреблению и предназначен для работы на воздушном и назем-
ном транспорте, шахтах и для управления БПЛА.

DuraCOR® 80-40 комбинирует мощную графику и многоядерную обра-
ботку данных со сверхнадёжной конструкцией и модульным расшире-
нием ввода-вывода для работы в экстремальных условиях согласно MIL-
STD-810G (жара, удар, вибрация, пыль, вода, влажность) и MIL-STD-461F.
Стандартные интерфейсы: 2×Gigabit Ether-
net, 6×USB, 2×RS-232, поддержка двух дис-
плеев и аудио, расширение по шине
PCIe/104. DuraCOR® 80-40 имеет водо- и
пыленепроницаемый корпус IP67 в без-
вентиляторном исполнении, с шарнирной
панелью на задней части, с двумя слотами
для съёмных дисков 2,5" SATA SSD. ●

http://embedded.prosoft.ru/
products/brands/eurotech #239
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Новый компактный преобразователь частоты
SINAMICS V20

Компания Siemens представляет новый компактный преобразователь
частоты SINAMICS V20. Это простое и эффективное приводное решение.
SINAMICS V20 выпускается в четырёх типоразмерах с диапазоном мощ-
ностей от 0,12 до 15 кВт.

Преобразователь частоты SINAMICS V20 имеет встроенные интерфей-
сы USS и Modbus RTU, внешний или встроенный тормозной прерыватель,
4 цифровых и 1 аналоговый вход и 2 цифровых выхода. Его отличают
простое управление, встроенная панель оператора, возможность копи-
рования параметров даже при отключённом от сети преобразователе,
настройки функций управления макросами или прикладными макроса-
ми и лёгкий ввод в эксплуатацию, а также высокая надёжность, улуч-
шенная концепция охлаждения и двойная лаки-
ровка печатных плат. 

SINAMICS V20 имеет специальные функ-
ции энергосбережения: ECO-режимы для
U/f- и U2/f-управления, «спящий» ре-
жим, возможность соединения несколь-
ких преобразователей по контуру по-
стоянного тока.  ●

www.siemens.ru/sinamics-v20

Миниатюрные тепловизионные камеры FLIR
Axx для промышленных систем машинного
зрения

Компания FLIR Systems представляет новую серию миниатюрных теп-
ловизионных камер FLIR Axx для промышленных систем машинного зре-
ния.

Камеры серии FLIR Axx являются лучшим решением в случае, когда тре-
буется использовать термографию, но не нужно точно измерять темпе-
ратуру. Мини-тепловизоры серии FLIR Axx оснащены функциями, кото-
рые определяют выбор этих камер для решения задач по повышению ка-
чества изделий и/или эффективности процессов производства.

Основные особенности камер серии FLIR Axx
● Невероятная компактность и невысокая стоимость.
● Выбор качества изображения в зависимости от необходимых условий. 
● Новые стандарты совместимости и передачи изобра-

жения GigE Vision и поддержка протокола Genl-
Cam.

● Синхронизация. Возможность настрой-
ки конфигурации типа мастер/ве до -
мый. 

● Широкий диапазон измерений: каме-
ры FLIR Аxx измеряют температуру в
диапазоне от –40 до +550°C. ●

www.flir.com

#227

#349

Флагманский процессорный модуль 
в стандарте CompactPCI Serial 

Компания MEN представила G22 – новый процессорный модуль в стан-
дарте CompactPCI Serial. G22 использует чрезвычайно быстрый 64-раз-
рядный процессор Intel® Quad Core™ i7 с тактовой частотой до 3,3 ГГц,
обладает высокопроизводительной графической подсистемой, поддер-
живает высокоскоростные последовательные интерфейсы до 12 Гбит/с
и может успешно применяться в приложениях, связанных с интенсивной
обработкой больших объёмов данных: на транспорте, в промышленной
автоматизации, электроэнергетике. На переднюю панель выведены
2×DisplayPort, 2×Gb Ethernet (опционально с разъёмами M12), 2×USB 2.0.
Через тыльный разъём доступны ин-
терфейсы: 7×PCIe, 4×USB 2.0, 4×USB
3.0, 5×SATA и DisplayPort/HDMI. Объ-
ём памяти DDR3 может достигать
8 Гбайт. Все компоненты напаяны
на плату, предусмотрено нанесение
влагозащитного покрытия. Диапа-
зон рабочих температур составляет
–40…+85°С. Гарантируется доступ-
ность изделия в течение минимум 
7 лет. ●

http://www.prosoft.ru/
products/brands/menmikro/ #348

CoreModule 920 – процессорная плата PCI/104-
Express для ответственных применений

Компания ADLINK начала производство одноплатного компьютера
CoreModule® 920, выполненного по технологии Extreme Rugged™ и пред-
назначенного для работы в жёстких условиях эксплуатации при повы-
шенной вибрации и температурах окружающей среды –40…+85°C.

На плату устанавливаются процессоры семейства Intel Core™ i7 третье-
го поколения 2,8 ГГц либо бюджетный процессор Celeron. Имеется на-
паянная память DDR3 ECC 1600 МГц до 4 Гбайт и промышленный SSD-на-
копитель 8 Гбайт.

CoreModule® 920 выделяется среди устройств формата PCI/104 высо-
коскоростным интерфейсом SATA 6 Гбит/с и поддержкой производи-
тельной графики с универсальными видеовыходами HDMI, VGA и LVDS. 

Благодаря использованию печатной платы в
1,5 раза толще стандартной Core-
Module® 920 обладает устой-
чивостью к повышенной
ви брации и ударам, что де-
лает возможным примене-
ние в военных, аэрокосмиче-
ских и транспортных прило-
жениях. ●

http://www.prosoft.ru/
products/brands/adlink #385 

Большеформатные ЖК-дисплеи Planar 
серии EP для круглосуточной работы

Компания Planar Systems (США) представила большеформатные ЖК-
дисплеи серии EP для промышленных применений в режиме работы
24/7, которые предлагают полный ряд подключений (в т.ч. HD-SDI) и
управления, высокую яркость, ландшафтный и портретный режимы ра-
боты. Они имеют тонкую металлическую фальшпанель для обеспечения
повышенной прочности и надёжности. Применение светодиодной си-
стемы подсветки обеспечивает профиль менее 50,8 мм, что позволяет
экономить место. Доступны модели с размерами экранов по диагонали
46 и 55"; дисплеи разработаны для установки в общественных местах и
диспетчерских с высокими требованиями к сроку службы и техническим
характеристикам. 

Модели EP4650 (диагональ 46") и EP5550 (диагональ 55") имеют яр-
кость свечения экрана
700 кд/м2 и ширину фальшпа-
нели 18 мм. 

Дисплеи имеют высокую чёт-
кость (Full HD, разрешение
1920×1080), контрастность
4000:1. Потребляемая мощ-
ность в дежурном режиме ме-
нее 1 Вт. ●

www.planarembedded.ru #160

Высокоскоростные сетевые платы 
Gigabit Ethernet с поддержкой технологии PoE

Компания Advantech выпустила две новые сетевые платы Gigabit Ether -
net для шины PCI Express с поддержкой технологии Power-over-Ethernet
(PoE). Коммуникационные платы PCIE-1672PC и PCIE-1674PC, оснащён-
ные двумя и четырьмя сетевыми портами типа RJ-45 соответственно, бы-
ли созданы инженерами компании специально для работы с промыш-
ленными компьютерами, такими как серия UNO от компании Advantech.

Высокоскоростные сетевые платы обеспечивают максимальную вы-
ходную мощность 15,4 Вт для каждого сетевого порта (по стандарту
IEEE 802.3af), поддерживают режим Jumbo Frame, а также
технологию агрегации каналов (Link Aggrega-
tion).

Поддержка работы с операционны-
ми системами Windows 7, Vista и XP
делает сетевые платы PCIE-1672PC и
PCIE-1674PC подходящим решением для
таких приложений, как инспекция печат-
ных плат, контроль качества продукции,
автоматический оптический контроль и
управление транспортными потоками. ●

www.prosoft.ru/
products/brands/advantech #127
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Защищённые 3U CPCI-S.0 
коммутаторы Gigabit Ethernet 
для высокоскоростной обработки данных

Компания MEN Mikro Elektronik расширяет номенклатуру модулей в
стандарте CompactPCI Serial, представив защищённые коммутаторы Gi-
gabit Ethernet – управляемый G302 и неуправляемый G303. Каждый из
них поддерживает до 16 портов GbE на тыльном разъёме ввода-вывода
или конфигурацию с 3 портами на лицевой панели (опционально с разъ-
ёмами M12) и 13 портами сзади, что обеспечивает максимально широ-
кие возможности по подключению. Оба коммутатора могут работать в
полнодуплексном или полудуплексном режиме, обеспечивают автома-
тическое согласование и неблокирующую коммутацию с промежуточ-
ным хранением. 

Новые продукты разработаны с учётом требований к высокой надёж-
ности и механической прочности
и рассчитаны на применение в
промышленной автоматизации и
на транспорте. Они соответ-
ствуют же лез но до рожному стан-
дарту EN 50155 и сохраняют рабо -
тоспособность в расширенном ди  -
апазоне температур –40…+85°С.
●
http://www.prosoft.ru/
products/brands/menmikro/

Дисплеи Planar® UltraRes 4K 
со сверхвысоким разрешением 

Компания Planar Systems (США) представила большеформатные 84" 4K
ЖК-дисплеи серии Planar® UltraRes™ для профессиональных примене-
ний. Они обеспечивают ультра-HD разрешение (3840×2160), замеча-
тельное качество изображения и ряд конфигураций для промышленных
применений. 

Дисплеи Planar UltraRes сочетают большую площадь экрана и высокое
разрешение и применяются для группового визуального наблюдения и со-
вместной работы с информацией в видеостенах, устанавливаемых в кон-
ференц-залах или в командных центрах, в энергетике, геопространствен-
ной разведке, техниче-
ском проектировании,
управлении производ-
ственными процессами.

Основные характери-
стики
● Фирменная система

для монтажа Planar
Profile Mounting Sys-
tem обеспечивает не-
большие размеры и доступ к обслуживанию с передней плоскости.

● Комплект Planar Profile Tiling Kit делает возможным размещение двух
или нескольких дисплеев мозаичным способом. ●

www.planarembedded.ru
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Новый Panasonic Ultrabook™ Toughbook CF-AX2

Компания Panasonic выпустила высокомобильный, лёгкий и стильный
Ultrabook™ Toughbook CF-AX2 под управлением ОС Windows 8. Благодаря
уникальной и надёжной конструкции сенсорного дисплея, который по-
ворачивается на 360° и поддерживает до 10 прикосновений одновре-
менно, устройство может использоваться как ноутбук, когда необходим
традиционный ввод с помощью клавиатуры, а также как планшет при не-
обходимости вводить данные на ходу, придерживая его одной рукой.

CF-AX2 построен на базе процессора Intel® Core™ i5-3427U vPro™
(1,8 ГГц), оснащён 4 Гбайт ОП и SSD-накопителем 128 Гбайт.

Ultrabook™ имеет дисплей 11,6" (1366×768)
и полный набор бизнес-портов: два USB
3.0, LAN, SD-XC, VGA и HDMI. Встроенная
аккумуляторная батарея с возможностью
«горячей» замены обеспечивает около
8 часов непрерывной работы.

Габаритные размеры 288×194×18 мм,
масса 1,15 кг. CF-AX2 выдерживает па-
дение с высоты 76 см и равно-
мерно приложенное усилие
в 100 кгс. ●

http://platforms.prosoft.ru/
products/types/313030/ #342 

DuraHPC 5-1 – защищённый
высокопроизводительный компьютер

DuraHPC 5-1 компании Eurotech – компьютер, предназначенный для
информационно ёмких тактических приложений, включая разведку с по-
мощью технических средств обнаружения, цифровую обработку сигна-
лов (DSP), ситуационное информирование и обработку радиолокацион-
ных сигналов.

DuraHPC 5-1 – это высокопроизводительный компьютер на базе мно-
гоядерных процессоров серверного класса Intel Xeon с производитель-
ностью до 167 Гфлопс. Все системные процессоры соединены через In-
tel Quick Path Interconnect (QPI) с тремя каналами памяти DDR3 (общая
ёмкость DDR до 24 Гбайт). Каждый модуль имеет возможность соедине-
ния в кластер через Infiniband. Защитный
алюминиевый корпус с герметичными разъ-
ёмами MIL-DTL-38999 и высокоэффектив-
ная система теплоотвода позволяют Du-
raHPC 5-1 работать в расширенном диа-
пазоне температур –40…+65°C (с до-
полнительной системой жидкостного
охлаждения) и соответствовать стан-
дартам MIL-STD-810G и MIL-STD-461F
(EMI/EMC). ●

http://embedded.prosoft.ru/
products/brands/eurotech #239

Обновлённая линейка коммуникационных плат
последовательных интерфейсов

Компания Advantech объявляет о выпуске новых коммуникационных
плат последовательных интерфейсов (1-, 2-, 4- и 8-портовых) с шиной
PCI, выполненных в новом низкопрофильном форм-факторе. Платы
имеют гальваническую изоляцию, а также оснащены защитой от пере-
напряжения и импульсных помех.

Скорость передачи данных допускает ручную настройку и может до-
стигать 921,6 кбит/с. Платы, оснащённые интерфейсом RS-485, также
поддерживают возможность автоматического определения направления
передачи данных.

Кроме того, отличительной особенностью плат является поддержка ши-
рокого спектра операционных систем: 32/64 бит Windows
2000/XP/Vista/7, Windows CE 5.0/6.0, Linux и QNX. Коммуникационные
платы имеют расширенную пятилетнюю гарантию.

Обновлённая серия включает следующие
модели плат: PCI-1601A/B, PCI-1602, 
PCI-1603, PCI-1610A/B/C, 
P C I - 1 6 1 2 A / B / C ,  
P C I - 1 6 2 0 A / B / C ,  
PCI-1622 A/B, PCI-
1602UP и PCI-1604UP. ●

www.prosoft.ru/products/
brands/advantech #127

Малоформатный дисплей 
EL160.120.39 СС Beneq

Компания Beneq (LUMINEQ) начала выпуск малоформатного электро-
люминесцентного дисплея EL160.120.39 CC с защитным покрытием пе-
чатных плат аэрозолем Humiseal 1B73. Покрытие из чистого акрила на-
носится на печатные платы до сборки дисплея и защищает электронные
компоненты от воздействия влаги, пыли и других посторонних веществ. 

Диапазон рабочих температур –50…+70°С. Диапазон температур хра-
нения –60…+105°С. Габариты корпуса (Ш×В×Г) 93,6×61,5×20 мм. Ак-
тивная площадь экрана 62,3×46,7 мм (диагональ 3,1").

Дисплеи применяются в медицине, промышленности, на транспорте, в
приборах и устройствах военного назначения. 

Основные характеристики
● Работа при низких температурах без дополнительного обогрева.
● Угол обзора более 160°.
● Время электрооптического от-

клика менее 1 мс.
● Компактный корпус и обрам-

ление.
● Средний срок непрерывной

работы более 116 000 часов.
● Потеря первоначальной ярко-

сти 25–30% после 11-летней эксплуатации. ●
http://www.prosoft.ru/products/
brands/beneq-lumineq/475353/475356.html #159 
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Универсальные источники питания AC/DC 
150 Вт XP Power

Компания XP Power выпустила серию GCS150 энергоэффективных од-
ноканальных источников питания для применения в IT и медицинском
оборудовании, соответствующих техническим условиям 80 Plus Silver для
ЦОД, а также требованиям к безопасности стандартов UL/EN/
IEC 60950-1, 3-й редакции EN 60601-1, ANSI/AAMI/ES 60601-1 и CSA22.22
No 60601-1. Модули обеспечивают два средства защиты пациента
(2×MOPP) и снабжены файлом управления рисками.

При встроенном активном корректоре коэффициента мощности КПД
93%, значение потребляемой в режиме холостого хода мощности не более
0,5 Вт. Выходные напряжения +12, +15, +24, +28 и
+48 В. Имеется выходной канал 12 В для питания
охлаждающего вентилятора. Доступны
модели в исполнении открытый
каркас с размером платы 3×5"
(76,2×127 мм), есть модели с
защитными крышками, с кон-
векционным охлаждением, с
установленными на верхней плос-
кости или на торце корпуса
вентиляторами, с входом
дистанционного включе-
ния/выключения. ●
www.xppower.ru #224

Бюджетные промышленные 
коммутаторы Fast и Gigabit Ethernet 

Подразделение Industrial Automation Group компании Advantech объ-
явило о выходе новой серии бюджетных промышленных коммутаторов
Fast и Gigabit Ethernet под названием EKI-3000. Наиболее интересными
являются две модели коммутаторов Gigabit Ethernet: EKI-3725 и EKI-
3728 – с пятью и восемью портами соответственно. EKI-3725 и EKI-3728
великолепно подходят для решения задач промышленной автоматиза-
ции, включая системы видеонаблюдения,
благодаря наличию специального порта
с высоким приоритетом. Эта особенность
востребована в приложениях, где не-
обходима высокая пропускная способ-
ность, например, в передаче потокового
видео.

Специально для приложений, которые
не нуждаются в гигабитной скорости пе-
редачи данных, однако требуют наличия
приоритетных портов, низкого энергопо-
требления и возможности быстрой диаг-
ностики, компания Advantech выпустила
две модели: EKI-3525 и EKI-3528 – с ши-
ной данных до 100 Мбит/с. ●
www.prosoft.ru/
products/brands/advantech #119

Сверхвысокоскоростной PCI Express-модуль
АЦП CobraMax Express

Компания GaGe, входящая в DynamicSignals, выпустила модуль АЦП Co-
braMax Express CompuScope с уникальными характеристиками: количе-
ство входных каналов 1 (2) , частота опроса до 4 ГГц на канал с разре-
шением 8 бит, полоса пропускания 1,5 ГГц, объём ОП от 4 до 64 Гбайт.

В качестве PC-шины применена PCI Express x8 2.0, позволяющая реа-
лизовать поток данных в память компьютера со скоростью до 3,1 Гбайт/с.

Используется специализированное ПО GaGeScope PC Oscilloscope Soft-
ware, позволяющее пользователям управ-
лять платой без программирования. Данные
отображаются, анализируются и сохра-
няются с помощью Windows-интерфейса.

Плата работает с LabVIEW и MATLAB, под-
держивается программирование на C/C#.

CobraMax Express является одним из не-
многих решений для построения высоко-
скоростных систем сбора и анализа анало-
говых сигналов для применений в радарах,
экспериментальных физических установ-
ках и научных исследованиях. ●

http://www.prosoft.ru/
products/brands/signatec #463 

ZYPAD WR11XX – защищённый компьютер,
носимый на запястье

Компьютер WR11XX ZYPAD компании Eurotech – мощное устройство
COTS, предназначенное для ношения на запястье руки и для работы в жё-
стких условиях эксплуатации, разработанное в соответствии со стан-
дартами MIL и ATEX. 

Благодаря модульной конструкции его легко адаптировать для кон-
кретных задач с минимальными временем и затратами. WR11XX сделан из
упрочнённого стекловолокном нейлона и магниевого сплава, что позво-
ляет увеличить прочность и минимизировать вес. Сенсорный экран за-
щищён специальной пленкой.

Функциональность компьютера легко изменять в режиме «горячей» за-
мены. ZYPAD сконструирован так, чтобы
оставлять руки свободными, имея при
этом доступ к компьютеру. Это позво-
ляет рекомендовать его для служб
оперативного реагирования, безопас-
ности, обороны, МЧС. WR11XX даёт
возможность получить доступ к лю-
бой удалённой хост-системе через её
интегрированные проводные или бес-
проводные интерфейсы, используя ОС
Linux. ●
http://embedded.prosoft.ru/
products/brands/eurotech # 239

DC/DC-преобразователи 30 Вт для бортовой
аппаратуры железнодорожного транспорта 

Компания XP Power выпустила DC/DC-преобразователи серии RDC c вы-
ходной мощностью 30 Вт. Они соответствуют требованиям стандарта 
EN 50121-3-2 к электромагнитной совместимости для аппаратуры под-
вижного состава железнодорожного транспорта. 

Имеются модули с диапазонами входных напряжений 36…110 В (но-
минал 72 В) и 55…176 В (номинал 110 В). Серия RDC включает 11 моде-
лей с выходными напряжениями 3,3; 5; 12 и 15 В с разнообразными со-
четаниями для двух- и трёхканальных версий. Выходное напряжение ре-
гулируется в диапазоне ±10% от номинала. КПД до 91%.

Модули выполнены в металлических корпусах с размерами
25,4×50,8×10,16 мм и предназначены для установки в отверстия печат-
ной платы. При конвекционном отводе тепла диапазон рабочих темпе-
ратур –40…+75°С. Гальваническая развязка между первичной и вто-
ричной цепями 1500 В, между пер-
вичной цепью и корпусом/вто -
ричной цепью и корпусом –
1600 В пост. тока. Гарантия
3 года. ●

www.xppower.ru #225

18-слотовое PXI Express шасси PXES-2780

Компания ADLINK выпустила шасси 3U, соответствующее специфика-
ции PXI-5. 

Оно имеет слоты системного контроллера, контроллера временно' й син-
хронизации, 6 PXI Express и 10 гибридных, позволяющие устанавливать
в них как PXI и PXI Express, так и cPCI, cPCI Express, периферийные мо-
дули.

PXES-2780 отличается высокой ёмкостью, производительностью и гиб-
костью возможных конфигураций благодаря настраиваемому интер-
фейсу 4 PCIe х4 или 2 PCIe х8 и системной пропускной способности до
8 Гбайт/с.

В шасси применена инновационная система охлаждения, позволяющая
отводить до 38,2 Вт от каждого периферийного слота. Интеллектуальное
управление, использующее встроенный контроллер и шину SMBus и/или
удалённый контроллер с интерфейсом RS-232, позволяет контролиро-
вать состояние шасси.

Возможные примене-
ния: контрольно-испы-
тательные системы для
беспроводной связи и
радиочастотного тести-
рования, требующие
повышенной пропуск-
ной способности, большой плотности и мощности. ●
www.prosoft.ru/products/brands/adlink #385
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DuraNET 40-10 – защищённый роутер Gigabit
Ethernet/10 Gigabit Ethernet

DuraNET 40-10 компании Eurotech – высокоэффективный многоуров-
невый маршрутизатор, переключатель и средство обеспечения безопас-
ности, оптимизированное для сетевого развертывания в вооружённых
силах, авиации и применения в гражданских целях. 

Разработанный для работы в жёстких условиях эксплуатации модуль
выполнен в пассивно охлаждаемом корпусе, снабжённом соединителя-
ми MIL-DTL-38999, имеет до 20 портов медной связи Gigabit Ethernet или
дополнительных комбинаций «медного» Gigabit Ethernet с «оптическим»
Gigabit Ethernet и/или 10 Gigabit Ethernet. DuraNET 40-10 имеет много-
уровневый пакетный процессор Broadcom StrataXGS и процессор управ-
ления Freescale QorIQ со встроенным аппаратным механизмом безопас-
ности, который вместе с сетевым ПО Freescale VortiQa обеспечивает
устойчивую и безопасную связь. Поддерживаемые функции: пере-
ключение и маршрутизация L2/L3, брандмауэр и NAT,
VPN IPsec, управление трафиком и т.д.
●

http://embedded.prosoft.ru/
products/brands/eurotech

СТА 3/2013www.cta.ru

Шасси cPCIS-ET1100 и cPCIS-ET2600 
для промышленности и транспорта

Компания ADLINK представила корпуса CompactPCI серий cPCIS-
ET1100 и cPCIS-ET2600 с расширенным диапазоном рабочих температур
–20…+70°C, повышенной вибростойкостью и ЕМС-защитой.

Шасси оснащаются 32-разрядной объединительной панелью и резер-
вируемыми источниками питания «горячей» замены мощностью 
до 500 Вт. Светодиодная индикация на передней панели позволяет конт-
ролировать температуру, напряжение и состояние вентиляторов.

В cPCIS-ET1100 высотой 3U, кроме процессорной платы, можно уста-
новить до 7 периферийных модулей. Шасси соответствует стандарту 
EN 50155 и предназначено для применений на транспорте. 

Шасси cPCIS-ET2600 выполнено с монтажной высотой 4U, служит для
установки 1 процессорного и до 8 периферийных модулей, предна-
значено для настольного и встраиваемого размещения. Эффективная си-
стема охлаждения обеспечивает
воздушный поток 2,032 м/с.
Поддерживается уста-
новка тыльных модулей
ввода-вывода глуби-
ной до 50 мм. ●

http://www.prosoft.ru/products/brands/adlink 
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Защищённая беспроводная клавиатура 
iKey BT-80 

Компания iKey выпустила герметичную Bluetooth-клавиатуру, совме-
стимую с Apple iPad. Новая клавиатура BT-80 является полностью защи-
щённой и выдерживает погружение в воду, что делает её подходящей
для медицинских, промышленных и военных применений.

BT-80 поддерживает работу с Apple iPad по каналу Bluetooth в радиу-
се до 30 метров. Во время стандартной эксплуатации клавиатура спо-
собна работать до двух месяцев без подзарядки. Зарядка клавиатуры
осуществляется через встроенный порт microUSB. BT-80 имеет трёх-
уровневую светодиодную подсветку, яркость которой можно регулиро-
вать специальной клавишей.

Резиновые клавиши и пластиковый корпус устройства выдерживают
чистку больничными дезинфицирующими средствами. Клавиатура спо-
собна работать в температурном диапазоне –20…+60°C.

BT-80 имеет габариты
14,6×29,4×2,2 см и снабжена
креплением VESA, обеспечи-
вающим установку клавиату-
ры в каретах скорой помощи
и других транспортных сред-
ствах. ●

http://asutp.prosoft.ru/products/
types/4062/324253/324255/ #382

3,5" процессорная плата 
для встраиваемых применений 

Новые компактные 3,5" одноплатные компьютеры с ЦП x86 серии 
AMD-G в сочетании с контроллером многоточечной сети AMD A55E поз-
воляют создавать надёжную встраиваемую вычислительную платформу.

Плата поддерживает системную память DDR3 до 4 Гбайт, три типа за-
поминающих устройств с интерфейсом SATA, mSATA и CFast. Имеются
2 порта Gigabit Ethernet, 6×COM, 6×USB и 8-битовый дискретный
ввод/вывод, дисплейные интерфейсы VGA, HDMI и двухканальный 
24-битовый LVDS, поддерживается работа с двумя дисплеями: VGA+HDMI,
VGA+LVDS или HDMI+LVDS.

Основные характеристики
● Безвентиляторная конструкция для T40R и T16R.
● Низкое энергопотребление.
● Графический процессор с поддержкой DirectX.
● Системная память до 4 Гбайт.
● Разрешение до 1920×1080 для HDMI, 1920×1200

для VGA.
● Аудиоинтерфейсы: линейный вход, линейный

выход, микрофон, выход для громкоговорителя.
● Расширяемый интерфейс Mini Card Socket.
● Вход 12 В.
● Размеры 146×101,6 мм. ●

www.litemax.ru #189

Универсальные компактные низкопрофильные
источники питания AC/DC 225 Вт

Компания XP Power выпустила высокоэффективные источники питания
AC/DC серии ECP225. Они обеспечивают мощность в нагрузке до 150 Вт
в условиях свободного конвекционного отвода тепла, а с принудитель-
ным воздушным охлаждением – до 225 Вт. 

Модули соответствуют требованиям безопасности стандартов
UL/IEC/EN 60950-1 к ИТ-оборудованию, ANSI/AAMI IS 60601-1 и IEC/EN
60601-1 ред. 3 к медицинскому оборудованию, EN 55011 и EN 55022 Class
B к уровню кондуктивных помех, а по ограничениям Class A – к помехам
излучения.

Серия ECP225 включает 5 одноканальных моделей с выходными на-
пряжениями +12, +15, +24, +28 и +48 В с диапазоном регулирования вы-
ходного напряжения ±5% от номинала. Специальный канал 12 В/0,5 A
предназначен для питания вентилятора. 

Модули имеют высоту 25,4 мм и площадь основания 63,5×127 мм. КПД
до 94%; в режиме холостого хода потребляют менее 0,5 Вт. Диапазон ра-
бочих температур –20…+70°C, без
понижения мощности до
+50°C. Гарантия 3 года.
●

www.xppower.ru #224

Сверхкомпактные DC/DC-преобразователи JCA:
появились модели 10 Вт

Компания XP Power выпустила серию JCA10 одно- и двухканальных
DC/DC-преобразователей 10 Вт в металлических корпусах. Семейство JCA
теперь включает модели 2, 3, 4, 6 и 10 Вт. Модули с размерами
25,4×20,3×10 мм имеют площадь основания на 20% меньше, чем анало-
ги в корпусе DIP-24. 

Диапазоны входных напряжений (2:1): 4,5…9 В, 9…18 В, 18…36 В и
36…75 В со стандартной функцией блокировки при напряжении ниже
минимального порогового значения. Выходные напряжения однока-
нальных моделей +3,3; +5; +12 и +15 В, а двухканальных ±5, ±12, ±15 В.
Нестабильность выходных напряжений не более ±0,3% при изменении
входного напряжения и менее ±1% во всём диапазоне изменений на-
грузки. Гальваническая развязка между
входными и выходными цепями
1500 В, а между корпусом и вхо-
дом/выходом 500 В пост. тока.

Уровень кондуктивных помех
соответствует EN 55022 уровня
A, помехи излучения соответствуют
уровню B. Диапазон рабочих темпе-
ратур –40…+100°C. Гарантия 3 года. ●

www.xppower.ru #225 
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БУДНИ СИСТЕМНОЙ ИНТЕГРАЦИИ
Наш жур нал продолжает ру б ри ку «Буд ни си с тем ной ин те г ра ции».

Её по яв ле ние не слу чай но и свя за но с рас ту щим чис лом ин те рес ных си -
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тий с прось ба ми по ре ко мен до вать ис пол ни те лей си с тем ных про ек тов.

Цель ру б ри ки – пре до ста вить воз мож ность ор га ни за ци ям и спе ци а -
ли с там рас ска зать о вне д рён ных си с те мах уп рав ле ния, об ме нять ся
опы том си с тем ной ин те г ра ции средств ав то ма ти за ции про из вод ст ва,

кон тро ля и уп рав ле ния. Пуб ли ка ция в этой ру б ри ке яв ля ет ся пре крас -
ным шан сом про рек ла ми ро вать свою фир му и её воз мож но с ти пе ред
мно го ты сяч ной ау ди то ри ей чи та те лей на ше го жур на ла и с ми ни маль -
ны ми за тра та ми привлечь но вых за каз чи ков. Ру б ри ка при зва на рас -
ши рить для спе ци а ли с тов кру го зор в об ла с ти го то вых ре ше ний, что,
не со мнен но, со здаст ус ло вия для пре кра ще ния «изо б ре та тель ст ва ве -
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Система бесперебойного
питания для энергетической
системы сторожевого корабля

Сторожевые корабли выполняют боевую за-
дачу защиты судов от атак подводных лодок,
охраняют десантные экспедиционные войска,
движущиеся группы пополнения и торговые
конвои. Компания SCHAEFER специализируется
на разработке систем силовой электроники для
применения в составе объектов вооружения и
военной техники, например, в энергетических
системах сторожевых кораблей. Уникальная си-
стема бесперебойного питания SCHAEFER для
энергосистемы фрегата отличается надёжной
конструкцией и прекрасно приспособлена для
применения на борту современных военных
надводных кораблей. Высококачественная ап-
паратура отвечает проектным требованиям за-
казчика.

Основные характеристики системы беспере-
бойного питания

● Объединённый инвертор, статический
переключатель и устройство заряда ба-
тарей.

● Конструкция военного класса.
● Габаритные размеры (В×Ш×Г):

266,7×482,6×500 мм.
● Крепкая надёжная конструкция являет-

ся образцом современного проектиро-
вания, отличается прекрасным
качеством разработки,
соответствующей
параметрам при-
менения.

● Высокая стой-
кость к воздей-
ствию вибрации.

● Цифровой дис-
плей вольтметра для отобра-
жения напряжения на входе (напряжения ба-
тареи) установлен на передней панели.

● Переключатель включения/выключения блока
размещён на передней панели.

Toughbook – 
надёжный инструмент 
для работы в портах

Компания Repsol работает в нефтегазовом
секторе более чем в 30 странах. Сотрудники
компании применяют планшетный компьютер
Toughbook CF-U1 Panasonic в 100 морских пор-
тах, обеспечивая дозаправку судов. С помощью
планшета они могут автоматически вести конт-
роль параметров судов, находящихся в порту. 

Операторы Repsol во всех портах работают в
очень сложных условиях из-за дождя, воздей-
ствия солёной воды и пыли, изменения темпе-
ратуры. Выбор CF-U1 был продиктован такими
его особенностями, как компактность, произво-
дительность, надёжность, степень защиты IP65,
возможность эксплуатации в жёстких условиях
окружающей среды и «горячей» замены бата-
рей, соответствие стандарту MIL-STD 810G, про-
должительность автономной работы до 9 часов,
универсальность. 

Используемое программное обеспечение поз-
воляет идентифицировать клиентов при за-
правке судов топливом по их регистрационным
данным, избежать ошибок, связанных с выстав-
лением счетов ручным способом, а также улуч-
шить качество обслуживания за счёт использо-
ваниям самых передовых
ИТ-технологий. Оператор
мо жет проверить статус кли-
ента на ПК с прямым под-
ключением к корпоративной
системе (имеются беспро-
водная связь 3G, GPRS и
Bluetooth, сенсорный ЖК-
экран 5,6"). Всю информа-
цию о проданном топливе
можно получить из базы
данных и сразу выставить
счёт, распечатать его на не-
большом мобильном принте-
ре и передать капитану ко-
рабля.

Weintek в большой энергетике

Сенсорная панель Weintek MT6070iH ис-
пользуется в проекте автоматического розжи-
га котла 10 Казанской ТЭЦ-1, выполненном
филиалом ООО «КЭР-Инжиниринг» – «КЭР-Ав-
томатика» на ПТК Ovation, для реализации
местного управления арматурой газовых го-
релок.

Для связи контроллера с панелями приме-
няется модуль Serial Link. Протокол связи –
Modbus RTU. Модуль выступает ведущим устрой-
ством, а панель Weintek MT6070iH – ведомым. В
сети Modbus одновременно используются три
панели и один модуль.

Каждая панель предназначена для управле-
ния арматурой двух горелок и расположена на
местном щите управления.

Графический проект сенсорной панели содер-
жит три видеокадра:
● АСУ – индикация связи с контроллером и ре-

жима работы горелок.

● Горелка 1 (3, 5) – индикация состояния и
управление арматурой горелки 1 (3, 5).

● Горелка 2 (4, 6) – индикация состояния и
управление арматурой горелки 2 (4, 6).
Для управления предназначены всплываю-

щие окна, которые вызываются с видеокадра
горелки.

При обрыве связи с ка-
кой-либо панелью она ис-
ключается из опроса. Воз-
об новление опроса осу -
ществляется с рабочей
станции машиниста котла.

Объём передаваемых
данных:
● входные данные (из ПТК

в панель) – 80 аналого-
вых значений;

● выходные данные (из па-
нели в ПТК) – 37 дис-
кретных сигналов управ-
ления.

● Нажимная кнопка для перезапуска системы
(Latch Reset).

● Сигнал общей тревоги с релейными контак-
тами.  ●

www.schaeferpower.ru

Функционирование панели (быстродействие,
приём/передача данных, обработка и отобра-
жение информации) полностью удовлетворяют
требованиям поставленной задачи. ●

www.prosoft.ru

С началом применения Toughbook CF-U1 в пор-
тах время простоя судов в ожидании дозаправ-
ки было значительно сокращено. ●

www.panasonic.ru
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Ре дак ция жур на ла «СТА»
приг ла ша ет к сот руд ни че ст ву 

на уч ных ре дак то ров, 
ав то ров и ре цен зен тов.

Те ле фон: (495) 234
0635,
факс: (495) 232
1653,

e
mail: info@cta.ru

Ува жа е мые чи та те ли,
при сы лай те в ре дак цию воп ро сы, от ве ты на
ко то рые вы хо те ли бы уви деть на стра ни цах
жур на ла. Мы так же бу дем бла го дар ны, ес ли
вы со об щи те нам о том, ка кие те мы, по ва ше -
му мне нию, долж ны най ти своё от ра же ние в
жур на ле.

Ува жа е мые рек ла мо да те ли,
жур нал «СТА» име ет боль шой для спе ци а ли зи -
ро ван но го из да ния ти раж до 20 000 эк земп ля -
ров. Журнал распространяется по под пис ке, в
роз ни цу, че рез ре ги о наль ных расп ро ст ра ни те -
лей, а так же по пря мой рас сыл ке ве ду щим ком -
па ни ям стран СНГ, что поз во лит
ва шей рек ла ме по пасть в ру ки
лю дей, при ни ма ю щих ре ше ния о
при ме не нии тех или иных ап па -
рат ных и програм м ных средств.

Кон курс на луч шую статью
Про дол жа ет ся кон курс на луч шую статью,
опуб ли ко ван ную в жур на ле с 1
го но ме ра
2013 г. по 4
й но мер 2013 г. Ав  то ры
по бе ди -
те ли по лу чат пре мию. Под ве де ние ито гов
кон кур са — во вто ром но ме ре жур на ла за
2014 год.
В ка че ст ве жю ри бу дут выс ту пать чи та те ли
«СТА», ука зав шие луч шую статью в фо ру ме на
сай те www.cta.ru

Приглашаем читателей принять участие в работе форума на сайте журнала «СТА»: www.cta.ru

Под пис ка на жур нал «СТА»
Мы пред ла га ем вам сле ду ю щие
ва ри ан ты по лу че ния на ше го
жур на ла:

Для га ран ти ро ван но го 
и ре гу ляр но го по лу че ния 
жур на ла «CTA»
не об хо ди мо офор мить плат ную под пис ку
через под пис ное аген т ство «Рос пе чать»
по ка та ло гу «Рос пе чать».

Под пис ные ин дек сы: 
на по лу го дие — 72419, на год — 81872

Подписка за рубежом
Чи та те ли из даль не го за ру бежья мо гут
офор мить под пис ку че рез аген т ство
«МК8Пе    ри о ди ка».

Те ле фоны: +7 (495) 681
9137/8747,
факс: +7 (495) 681
3798

Даже если вы
были подписаны 

и бесплатно получали
«СТА» в 2012 году,

ДЛЯ ПОЛУЧЕНИЯ
ЖУРНАЛА «СТА»

В 2013 ГОДУ

вам необходимо
запол нить фор му

на сай те www.cta.ru

Читайте электронную версию «СТА»
на www.пресса.рф и на www.ста.рф

Страница Компания Индекс

СТА 3/2013

Чтобы получить дополнительную информацию
о продукции, пошлите, пожалуйста, запрос

с указанием соответствующего индекса
по адресу subscribe@cta.ru
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REVIEW/Embedded Systems
8 CompactPCI conduction-cooled modules 

for defense-related applications 
By Andrey Golovastov
The strict requirements that military customers place on control systems determine 
the use of special solutions when building military computing complexes. The article
describes the ADLINK conduction-cooled CompactPCI processor modules and offers
examples of their use in defense systems. 

14 Five Steps to Improving Security in Embedded Systems
By Marc Brown
In today’s increasingly interconnected world, security issues are becoming more
prevalent with escalating complexity challenges. This paper outlines five steps for
building additional security assurance into embedded devices by considering the whole
product life cycle – from design and inception, through development and testing, 
to delivery and maintenance.

REVIEW/Industrial Networks
24 Stages of building an efficient automated system for substation

These are the fourth and the fifth parts of a series of articles on Smart Grids. The article
discusses the necessity of Ethernet time synchronization in an electrical substation,
provides a list of the main protocols solving this task and describes their principle 
of operation, advantages and disadvantages. This article raises an issue concerning 
the vulnerability of computer networks of modern substations to the cyber threats 
and hacker attacks. Also included are safety standards improving the security 
of networks as well as the description of technology, protocols and means to enhance
the security against virtual threats.

REVIEW/Hardware
32 Getac rugged computers: examples of implementation 

By Aleksei Medvedev
The article offers the examples of implementation and use of the Getac rugged
notebooks and tablet PCs designed for public safety, military, marine and aviation
applications. Also, the article demonstrates the reliability of these products and their
resistance to external climatic and destabilizing factors. The main technical
specifications of the mobile computing devices mentioned in the article are provided.

40 NSI protected data input devices 
By Aleksei Medvedev
The article presents NSI as a developer of customized products according to customer
requirements. Also included are examples of the development of protected computer
data input devices designed for use in naval and ground-based military applications.

SYSTEM INTEGRATION/
Monitoring and Measurement Systems
42 Automated system for continuous monitoring of nuclear- 

and radiation hazardous facilities and cargo
By Sergey Markin, Ilya Padilko, Artyom Naumchak and Evgeniy Levin
The article covers the basic characteristics of an automated system for continuous
monitoring of the nuclear- and radiation-hazardous facilities and cargo built at FGUP PO
Mayak from 2008 through 2012 and continuing to develop today. Also discussed are
the main functions, hardware structure and key results of implementation. 

SYSTEM INTEGRATION/Oil & Gas Industry
46 Automated control system of the special state primary standard

GET 195-2011
By Aleksandr Konstantinov
The article covers an automated process control system of the special state primary
standard of gas/liquid mixture mass flow rate GET 195-2011. Also discussed is the
necessity of establishing the standard, service, structure and functions of the control
system. The article shows the requirements for the equipment used when creating the
standard and describes the system architecture, hardware and software.

SYSTEM INTEGRATION/Astronautics
52 Control system for the equipment of umbilical tower 

of the Angara versatile launch complex
By Ekaterina Egorova, Dmitriy Kizhin, Vladimir Perepech and Valeriy Yakovlev
The article presents the fundamentals determining the specific requirements for a new
launch complex which, for the first time in world practice, carries out the launch 
of a family of boosters from one launch facility. Also discussed is the rationale 
for choosing the hardware base. The article includes the description of the general
scheme and principles of building the control system for the umbilical tower 
of the Angara versatile launch complex.

DEVELOPMENT/Astronautics
56 Power supply system for testing the electronic equipment 

of rocket and space complexes
By Vasiliy Ezhov, Yurii Chertov, Denis Prokhorov, Aleksandr Tymchuk 
and Marat Nafikov
This publication presents the results of work on building a few options of a standard
power system simulator for testing and qualification of electronic equipment 
as well as rocket and space equipment.

62 Controllers correlating the measurable parameters 
with the universal time 
By Vadim Rumyantsev, Oleg Siversky, Vladimir Sokolovsky, Aleksandr Yakovlev
The article presents an experience of development of hardware and software complex
of a world time server based on the FASTWEL CPC30401/LNX processor module. Also
included is a description of the purpose, a block schematic diagram, the principles 
of operating the equipment and the performance features of the processor module.144

DEVELOPMENT/Digital Signal Processing
66 High-performance multiprocessor computer for special purposes

By Sergey Babakov, Valeriy Mukhtarulin, Sergey Pryadko, Denis Tumakin 
and Mark Cheldiev 
This article focuses on a new joint development of JSC Research Institute of
Computing Systems [NIIVK] named after M.A. Kartsev and NPF DOLOMANT CJSC – 
a specialized computer for use in advanced hydroacoustic complexes, which is able 
to operate in harsh environments.

DEVELOPMENT/Safety
70 High performance computing systems with FPGA-based

reconfigurable architecture 
By Artyom Konovalchik
The article describes the features of high-performance systems based on the latest
generation of FPGAs. Also discussed in detail are organization issues of complex
architecture which notably outperforms domestic and foreign analogs and significantly
expands the range of tasks.

DEVELOPMENT/Monitoring and Measuring Systems
74 Automated control systems for aiming and stabilizing drives 

By Aleksei Babkin, Vladimir Nikolaev and Ilya Strukov
The automated control systems are used by JSC VNII Signal at all stages of the life
cycle of the aiming and stabilizing drives. The article covers the key principles that 
the designers of the automatic control systems follow when developing the control
systems. Also discussed are the functionality and the operating features of the control
systems with the drives.

DEVELOPMENT/Underwater Equipment
78 Hydroacoustic visualization tools for unmanned underwater vehicles

By Vladimir Lekomtsev
The article provides a description of the characteristics of a typical series of sonars,
which are developed by the Acoustics Institute and designed for illuminating 
the underwater scene using remotely operated or autonomous unmanned underwater
vehicles. When developing the sonars, considerable attention is given to minimization
of the volume of equipment which is basically limited by the size of the antenna which
in turn is determined by the requirements for the area of coverage and resolution. 
All sonars have a unified Ethernet interface and this significantly simplifies their
integration into the common data system of underwater vehicles. Also included 
is an example of incorporation of the developed sonars into a multifunctional sonar
system for surveying, navigation and search purposes.

HARDWARE/Networking Equipment
84 Security concepts based on EAGLE system

By Frank Seufert
The article discusses the advantages and the operating features of the Hirschmann
EAGLE family of hardware and software. Also included are examples of typical
schemes of EAGLE equipment connection into the existing network of an enterprise.
The main functions, modes of operation and nuances of adjustment are described.

HARDWARE/Power Supplies
90 CRANE Electronics DC/DC-converters: radiation test results –

an exam is passed 
By Victor Zhdankin
One of the most important tasks of building spacecraft with a long active life is to
ensure the required resistance of the on-board equipment to ionizing radiation effects.
The article addresses general issues on the development of the converters for space
use, gives a brief overview of the results of a test of the radiation-hardened DC/DC-
converters commercially available from CRANE Aerospace & Electronics (Interpoint™)
for their resistance to single event effects. Such tests were held when preparing 
the modules for use in the onboard equipment of the Mars Science Lab, Curiosity. 
Also included are the results of tests for resistance to ionizing dose effects when
exposed to low-dose-rate and low-intensity gamma radiation which are present 
in some components of DC/DC-converters with a two-switch structure. The article 
is based on information provided by CRANE Aerospace & Electronics.

SOFTWARE/Modeling
102 Use of unified simulation complexes when creating information

management systems in shipbuilding
By Victor Ushakov
This article describes the experience in developing and using unified hardware and
software simulation complexes when creating the information management systems
for shipbuilding. Also discussed is a simulation complex providing the adjustment,
testing and support of the Trebovanie-M combat information management system.

STANDARDS AND CERTIFICATION
110 Military electronics: Brownian motion in paper labyrinths, 

or to live the thug life 
By Oleg Pisarenko, Aleksandr Shchekoldin and Victor Babarykin
This article is about bureaucracy, which always and necessarily has a hand in every
aspect of our life, including electronics, even military electronics. It is already 
the fourth article in CTA magazine on this subject, which the creative people find
unpleasant and is a continuation of a series of reviews launched by Dmitriy Kobzar 
as far back as in 2007. What changes have occurred in the military electronics field 
in the last two years? Do defense electronics engineers have a better life and more fun?
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135 SHOWROOM
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Everyware™ Device Cloud (EDC) — 
облачный сервис 
для промышленной 
автоматизации

EUROTECH помогает заказчикам подключать 

полевые устройства и датчики напрямую и надежно 

к бизнес-приложениям предприятия с помощью большого 

набора многофункциональных шлюзов. 

Они полностью интегрированы с облачным сервисом 

Everyware Device Cloud. 

#239

•  Тройное резервирование на одной плате
•  Среднее время безотказной работы (MTBF):

46 000 ч при +40°C в соответствии с MIL.HDBK-217FN2
с модификацией (65% – работа в самолётном
грузовом отсеке, 35% – работа на земле)

•  Диапазон рабочих температур –40…+55°C
•  Высота от –300 до +20 000 м
•  Поддерживаемая операционная система: VxWorks® 

•  RSE (Rugged System-On-Module Express), ANSI-VITA 59
•  Процессор Freescale™ QorIQ™ P4080, P4040 

или P3041
•  Кондуктивное охлаждение
•  Диапазон рабочих температур –40…+85°C
•  Диапазон температур хранения –40…+85°C
•  Поддерживаемая операционная система: VxWorks®

EN/AS 9100

Надёжные решения для авионики

СЕРТИФИКАЦИОННЫЙ 

ПАКЕТ DO-178B/CСОВМЕСТИМОСТЬ 

С DO-254 до DAL A

D602/A602 XN51

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР ПРОДУКЦИИ MEN И WIND RIVER #348
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Более 400 000 наименований изделий иностранного производства 
под контролем военного представительства

в соответствии с ТЗ заказчика, в том числе изделий специального назначения

ДОЛОМАНТ является партнером мировых 
лидеров по производству печатных плат

Web: www.dolomant.ru,
Тел.: (495) 232-2033,

УЧАСТНИК ВЫСТАВКИ

EXPO 1520

Павильон № 2, стенд D08/2
11–14 сентября 2013, Россия, Москва
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