
Компакт	диск компании ADLINK

CPM713
•Протокол передачи данных Modbus TCP
•Сетевой интерфейс Ethernet

CPM711
• Протокол передачи данных CANоpen
• Сетевой интерфейс CAN

Новая серия контроллеров
Программирование без ограничений
• 32-битовый процессор Vortex86DX 600 МГц
• Встроенный носитель информации объемом 256 Мбайт
• Операционные системы: Windows CE 5.0; FDOS 6.22
• Адаптированная среда разработки прикладных программ CoDeSys
• Расширенная область энергонезависимых переменных
• Расширенная область конфигурации прикладной программы
• Часы реального времени 

CPM712
• Протокол передачи данных Modbus RTU
• Cетевой интерфейс RS)485
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ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР ПРОДУКЦИИ ADLINK

UNO-4673А/4683 

Компьютер в корпусе 
высотой 2U с процессором
Intel® Atom™ D510/ Core™ i7.
Порты: 6×LAN, 2×COM, 
3 слота расширения

UNO-4672 I/O 
Модули расширения    

Порты RS-232/422/485
c гальванической развязкой,
IRIG-B, Smart LAN

UNO-4678

Промышленный ПК в корпусе 
высотой 1U с процессором 
Celeron® M 1 ГГц и 512 Мбайт 
памяти. Порты: 8×COM и 3×LAN

Компьютеры для автоматизации электрических подстанцийКомпьютеры для автоматизации электрических подстанций
Разработаны для использования в качестве терминальных серверов, 
шлюзов передачи данных, серверов кибербезопасности и сетевых рекордеров

• Поддержка протоколов IRIG-B и синхронизация времени для электроподстанций
• Наличие оптоволоконных портов LAN и последовательных портов с гальванической развязкой
• Утилита удаленного управления и реле с событийным запуском сокращают время простоя
• Установка в 19" стойку/шкаф

Компьютеры для автоматизации 
электрических подстанций

UNO-4671A/4672    

Безвентиляторный компьютер 
в корпусе высотой 2U 
с процессором Intel Celeron® M/ 
Pentium® M.
Порты: 10×COM, 6×LAN, 
8 DI/DO и PC/104+

Advantech Co., LTD.

Представительство 
в России

Тел.: (495) 232-1692,
8 (800) 555-0150
(бесплатно по России)

info@advantech.ru
www.advantech.ru

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР ПРОДУКЦИИ ADVANTECH
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ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР ПРОДУКЦИИ SCAIME

Новые технологии надёжности

Преимущества перед электрической системой

• Нечувствительность к электромагнитным помехам
• Устойчивость к коррозии
• Взрывобезопасные системы (применение светового сигнала вместо электрического)
• Использование до 15 датчиков в одной измерительной линии суммарной длиной до 4 км

OBSGW-100 — датчики 
для контроля напряжённо-
деформированного 
состояния объектов

OBDI — датчики для 
измерения  структурной 
деформации или относи-
тельного смещения

OBLG — экстензометры 
c измерительной базой до 
1,5 м для любых поверх-
ностей

OBTI — инклинометры 
для высокоточных 
измерений угла наклона

Волоконно-оптические измерительные системы 
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Серия Hirschmann OpenBAT

Clear Space® — запатентованная технология 
получения чистого сигнала в шумных средах

Беспроводное оборудование стандарта IEEE 802.11n (Wi-Fi)

•  1 или 2 радиомодуля IEEE 802.11a/b/g/h/n
•  Скорость передачи до 450 Мбит/с
•  Технологии MIMO 3×3, MESH, WDS
•   –40…+75°C, конформное покрытие
•  Внутреннее и внешнее исполнение IP40/IP67

Вся необходимая инфраструктура:

BAT-C – простой и компактный клиент сети 
Антенны, кабели, грозозащита 
BAT-Controller – аппаратный централизованный контроллер точек доступа 
BAT-Planner – ПО для расчета зон покрытия и скоростей передачи на плане объекта

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР ПРОДУКЦИИ HIRSCHMANN
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Александр Константинович Липницкий
31.01.1958 – 15.09.2013

15 сентября 2013 года на 56-м году жизни скончался А.К. Липницкий,
старейший и уважаемый сотрудник издательства «СТА-ПРЕСС», 

научный редактор журнала «СТА» с 1999 года.
Для всех, кто был с ним знаком и тем более сотрудничал, 

Александр Константинович останется душевным и интеллигентным 
человеком с высоким уровнем знаний, настоящим профессионалом, 

обладавшим очень широким кругозором во многих областях науки и техники.
Всегда подкупала его простота общения, душевность и способность 

сделать каждую статью «шедевром» независимо от уровня и качества 
авторского материала. 3
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Ува жа е мые друзья!

Ну что же. Ракетные удары по Сирии как минимум откладываются, и Прези-
дент России вполне заслужено может получить Нобелевскую премию мира.
Нестабильность на Ближнем Востоке, порождённая «арабской весной», и, в
частности, события в Сирии и Египте на время отвлекли внимание мировой
общественности от страны, которая пока что только подозревается в разра-
ботке оружия массового уничтожения, но уже стоит второй в очереди на си-
ловые разборки с некоторыми странами, которым появление такого оружия
у этой страны активно не нравится и которые вопреки Уставу ООН, запре-
щающему угрозы применения силы, весьма недвусмысленно намекают на си-
ловое решение проблемы. Речь, конечно, идёт об Иране. 

Мы не знаем, дойдёт ли дело до бомбардировок ядерных объектов Ирана и
насколько эффективными будут эти бомбардировки против тех из них, кото-
рые находятся глубоко под землёй. Однако совершенно неоспоримо, что со-
всем недавно мы столкнулись с новой реальностью, когда появилось по-на-
стоящему грозное оружие, которому, как оказалось, не помеха даже бетон-
ные стены многометровой толщины.  Читатели, думаю, догадались, что я имею
в виду компьютерные вирусы вообще и тот самый вирус StuxNet в частности,
который нанёс атомной программе Ирана ущерб, сравнимый с результатами
массированной бомбардировки. 

Эта поучительная история вкупе с откровениями товарища Сноудена о том,
что АНБ (из самых благих, конечно, пожеланий) искусственно вставляет уязви-
мости в алгоритмы, программы и аппаратуру, выводит актуальность инфор-
мационной защиты  систем АСУ ТП (особенно для опасных объектов) на со-
вершенно новый уровень. Стандартные для компьютерного и телекоммуни-
кационного рынков решения всё более широко используются при создании
систем автоматизации.  И этот процесс не остановить. В МЭК полным ходом
идёт процесс стандартизации применения технологий  беспроводной связи в
системах АСУ ТП. А ведь в этом случае агенту мировой закулисы или безба-
шенному хакеру достаточно попасть в пределы радиовидимости, чтобы иметь
технические возможности нанести ущерб объекту автоматизации вплоть до
инициации техногенной катастрофы. 

Всё сказанное объясняет, почему в этом номере журнала уделено большое вни-
мание вопросам информационной безопасности. Описаны как программные,
так и аппаратные средства обеспечения безопасности информационных си-
стем, но мы, естественно, не претендуем на полноту охвата этой темы, которая,
как электрон, неисчерпаема.

Кроме того, читатели найдут довольно разнообразный набор проектов в раз-
деле системной интеграции и, надеюсь, полезные обзоры по системам высокой
доступности и машинному зрению. 

Конечно, я не могу в колонке редактора не упомянуть того горестного собы-
тия, которое случилось в нашем коллективе. Безвременно ушёл из жизни член
редколлегии и наш бессменный научный редактор Александр Липницкий. 
Хочу от имени коллектива редакции и, уверен, от всех авторов нашего журна-
ла выразить родным и близким Александра глубокое соболезнование.  

Всего Вам доброго!
С. Со ро кин
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ОБЗОР
Технологии
6 Решение AdvantiX Intellect для обеспечения

высокой доступности информационных систем
Игорь Афонин
Статья даёт общее
представление о вы-
сокой доступности
информационных 
систем, обслуживаю-
щих современные производственные процессы, о её влиянии на сово-
купную стоимость владения и методах достижения. Описывается 
отказоустойчивая система на базе решения AdvantiX Intellect, обес-
печивающего её высокую доступность, приводятся 
основные особенности и преимущества данного решения.

ОБЗОР
Промышленные сети

12 IT-безопасность в промышленности. Глубокий
анализ пакетов данных для SCADA-систем
Эрик Байрс
В статье рассматривается специфика обеспече-
ния IT-безопасности в промышленной среде,
приводятся примеры реальных угроз. Представ-
лена технология DPI как основное средство 
обнаружения вредоносного программного 
обеспечения; приведён пример оборудования,
реализующего данную технологию.

18 Защита промышленных сетей
в системах автоматизации
Денис Зозуля
Современные системы автоматизации строятся с применением сетевых
технологий, но информационной безопасности АСУ ТП не всегда 
уделяется должное внимание. Защита сетей Industrial Ethernet – 
это дополнительная мера обеспечения безопасности технологическо-
го процесса от современных информационных угроз.

ОБЗОР
Аппаратные средства
20 Операторские панели SIMATIC:

актуальное состояние и тенденции развития
Владимир Юрченко
Цель данной статьи – дать краткое описа-
ние современного состояния устройств
человеко-машинного интерфейса в спек-
тре продукции, производимой концерном
Siemens под маркой SIMATIC. В силу
ограниченности размеров журнальной публикации приведённые
в статье данные не претендуют на полноту, но они позволяют класси-
фицировать и осветить модельный ряд операторских панелей по поло-
жению на текущий 2013 год, рассказать о новинках, ближайших пер-
спективах развития и об основных вопросах, возникающих при работе
с этими устройствами, а также сравнить операторские панели между
собой и с панельными компьютерами SIMATIC.

26 Промышленные видеокамеры 
для систем машинного зрения
Алексей Медведев
В статье приведены резуль-
таты опроса среди произво-
дителей и потребителей 
видеокамер для промыш-
ленных приложений. 
Рассмотрены ключевые узлы
системы машинного зрения
с примерами конкретных 
изделий.

СИСТЕМНАЯ ИНТЕГРАЦИЯ
Нефтегазовая промышленность

32 Учебно-лабораторный комплекс 
по применению автоматизированных систем
для исследования явлений переноса 
в пористых средах
Александр Гаврилов, Александр Деркач, Раис Камалиев,
Вячеслав Маценко,
Марат Овчинников
В статье описан учебно-
лабораторный комплекс
по применению автома-
тизированных систем
для исследования явле-
ний переноса в пори-
стых средах, созданный
на кафедре радиоэлек-
троники Казанского
(Приволжского) феде-
рального университета.
Комплекс используется для подготовки специалистов в области АСУ ТП
для нефтяной промышленности. Основу комплекса составили модуль-
ные ПЛК FASTWEL I/O и SCADA-пакет GENESIS32.

СИСТЕМНАЯ ИНТЕГРАЦИЯ
Энергетика
44 Электрическая часть системы регулирования

и защиты паровой турбины
Максим Кузнецов, Евгений Алсуфьев
В статье описывается программно-технический комплекс электриче-
ской части системы регулирования и защиты (ЭЧСРиЗ), предназначен-
ный для автоматизации функций системы регулирования новых или
реконструируемых паровых турбин. Приводятся архитектура, принци-
пы работы и
особенности 
системы, крат-
кое описание
математической
модели паровой
турбины.

СОДЕРЖАНИЕ 4/2013

СТА 4/2013www.cta.ru
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СИСТЕМНАЯ ИНТЕГРАЦИЯ
Металлургия

50 Модернизация цеха наполнения баллонов
с применением RFID-технологий
Владимир Шевлягин
В статье рассматривается решение
по автоматизации технологиче-
ского процесса  наполнения и учё-
та кислородных баллонов цеха на-
полнения баллонов кислородной
станции № 1 ОАО «ГМК «Нориль-
ский никель». Предложен подход,
позволяющий повысить безопас-
ность наполнения и использова-
ния баллонов, снизить трудоём-
кость учёта газовых баллонов, обеспечить контроль их состояния, пе-
ремещений и выполняемых с ними операций.

СИСТЕМНАЯ ИНТЕГРАЦИЯ
Медицинская техника

54 Создание резервированных систем сбора 
и архивирования информации 
на промышленных объектах
Василий Карпов
Резервированная система сбора и архивирования информации позво-
ляет фармацевтическим предприятиям получить высоконадёжную 
систему отслеживания параметров в соответствии с требованиями
стандарта GMP. В случае необходимости система способна предста-
вить заинтересованным лицам документы, подтверждающие соблюде-
ние требований к технологическим процессам и микроклимату 
«чистых» помещений.

СИСТЕМНАЯ ИНТЕГРАЦИЯ
Научные исследования
58 Система управления электромеханизмами

купола телескопа
Владимир Шитов, 
Николай Панков, 
Александр Беляев
Рассмотрен программно-аппарат-
ный комплекс новой системы
управления электромеханизмами
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ВВЕДЕНИЕ

Обеспечение высокой доступности
информационной системы является од-
ним из главных требований для непре-
рывности производственных процессов
компаний любого масштаба и автома-
тизации различных уровней: систем те-
лемеханики, SCADA и MES, диспет-
черских и ERP-систем.

Выбор стратегии обеспечения высо-
кой доступности напрямую зависит от
специфики производства. Прежде все-
го, на выбор влияют ущерб от простоя и
максимально допустимое время про-
стоя, а также временной режим функ-
ционирования (например, 8/5 – 8 часов
в день и 5 дней в неделю или 24/7 –
24 часа в день и 7 дней в неделю). Так,
для точки розничной торговли и пред-
приятия с непрерывным производ-
ственным циклом стоимость простоя
может отличаться в несколько раз. Бо-
лее того, отказ информационной систе-
мы на критически важных производ-
ствах влияет на безопасность техноло-
гических процессов и может привести к
невосполнимым потерям.

ОСНОВНЫЕ ПОНЯТИЯ

Высокая доступность (High Availability)
и отказоустойчивость (Fault Tolerance) –

не одно и то же. Понятие «высокая до-
ступность» значительно шире и более
значимо, хотя понятие «отказоустойчи-
вость» часто используется как его сино-
ним, чтобы показать, как реализуется
высокая доступность.

Отказоустойчивые решения – это ап-
паратно-ориентированные системы,
использующие специализированные
аппаратные средства для обнаружения
ошибок и мгновенного переключения
на резервный компонент оборудования.
Применительно к информационным
системам этим компонентом может
быть процессор, память, системная пла -
та, блок питания, подсистемы ввода/
вывода или подсистемы хранения. Воз-
можность перехода на дублирующий
компонент обеспечивает высокий уро-
вень отказоустойчивости.

Решения высокой доступности ис-
пользуют различные комбинации стан-
дартного оборудования и программного
обеспечения, сводя к минимуму время
простоя (Downtime) и восстановления
(Recovery), когда система или её часть
выходит из строя. Достигается высокая
доступность комплексным организа-
ционно-техническим подходом, в кото-
рый вовлечены технологии, процессы и
специалисты.

Доступность рассчитывается на осно-
ве характеристик надёжности по сле-
дующей формуле:

Av = MTBF / (MTBF + MTTR), (1)
где MTBF (Mean Time Between Fai lu -
res) – среднее время между сбоями (ха-
рактеризует способность системы не
быть подверженной сбоям);

MTTR (Mean Time To Recover) – вре-
мя восстановления (характеризует спо-
собность системы восстанавливаться
после сбоев).

В сфере информационных техноло-
гий мера высокой доступности опреде-
ляется как процент времени, когда си-
стема доступна, и выражается количе-
ством девяток, начиная с одной (90%).
Если система работает 90% времени, то
её доступность – одна девятка; если до-
ля времени работы достигает 99%, то
доступность выражается двумя девятка-
ми и т.д. Табл. 1 определяет время про-
стоя за год при доступности, характери-
зуемой разным количеством девяток.

СПОСОБЫ ОБЕСПЕЧЕНИЯ

ВЫСОКОЙ ДОСТУПНОСТИ

Очевидно, чтобы достичь постоянной
доступности (Av → 1), согласно выра-
жению (1), необходимо уменьшать 
MTTR и повышать MTBF.

Игорь Афонин

Статья даёт общее представление о высокой доступности информационных систем,
обслуживающих современные производственные процессы, о её влиянии на совокупную
стоимость владения и методах достижения. Описывается отказоустойчивая система на
базе решения AdvantiX Intellect, обеспечивающего её высокую доступность, приводятся
основные особенности и преимущества данного решения.

Решение AdvantiX Intellect
для обеспечения
высокой доступности
информационных систем
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Уменьшение MTTR обеспечивается,
во-первых, сигнализацией для своевре-
менного обнаружения неисправных
компонентов и, во-вторых, использова-
нием сменных модулей FRU (Field Re-
placeable Units) для всех критичных под -
систем.

Высокого значения MTBF можно до-
стичь, прежде всего, использованием
высоконадёжных компонентов. Но
на определённом этапе затраты стано-
вятся несоизмеримыми с достигае -
мым результатом, и дальнейшее повы-
шение надёжности системы уже неце-
лесообразно без резервирования ком-
понентов.

Для электронных систем в течение
полезного срока эксплуатации харак-
терно постоянство величины интенсив-
ности отказов (λ). MTBF связано с ней
следующим соотношением:

MTBF = 1/λ = 1/(λ1+ λ2+...+ λi), (2)
где λi – интенсивность отказа i-го ком-
понента.

Согласно выражению (2), если суще-
ствует компонент, интенсивность отка-
зов которого много больше, чем у
остальных, то именно он определяет
среднее время наработки на отказ всей
системы. Это является теоретическим
обоснованием принципа резервирова-
ния так называемого слабого звена.
К этим звеньям обычно относятся вы-
соконагруженные компоненты, такие
как блоки питания, диски и вентилято-
ры. Необходимость их резервирования
влечёт за собой некоторую избыточ-
ность, что также повышает стоимость
системы. Но в связи с тем, что при этом
возможно использование менее дорого-
стоящих компонентов, эффективность
данного решения значительно выше
предыдущего.

Можно резервировать не только ком-
поненты системы, но и саму систему с
помощью специального программного
обеспечения, позволяющего объеди-
нить в отказоустойчивый комплекс
(кластер) стандартные серверы, кото-
рые становятся узлами кластера. Узлов
может быть более двух. При отказе од-

ного из узлов приложение автоматиче-
ски запускается на другом, за счёт чего
повышается доступность системы, хотя
часть данных, находящихся в оператив-
ной памяти, будет потеряна.

И, наконец, для систем, где необхо-
дим наивысший уровень готовности и
недопустимы потери данных и даже ми-
нимальный простой, применяют спе-
циальные технические решения, кото-
рые обеспечивают непрерывную до-
ступность (Continuous Availability) за
счёт дублирования и синхронизации
всех компонентов до уровня процессор-
ных тактов и блоков памяти.

Следует отметить, что, условно гово-
ря, каждая девятка значительно повы-
шает стоимость решения (рис. 1).

РЕШЕНИЕ ADVANTIX INTELLECT

Построение эффективной и каче-
ственной системы высокой доступно-
сти представляет собой достаточно
сложную задачу, решение которой тре-
бует глубоких знаний, опыта и суще-
ственных затрат. Самым распростра-
нённым способом обеспечения высо-
кой доступности информационных си-
стем является использование отказо-
устойчивого кластера. Применение дан -
ной технологии требует использования
высоконадёжной системы хранения
данных, создания дополнительной се-
тевой инфраструктуры и привлечения
специалистов высокой квалификации
для развёртывания и эксплуатации си-
стемы. В качестве альтернативы для
широкого круга ответственных приме-
нений компания ПРОСОФТ предлага-
ет готовое отказоустойчивое решение
нового поколения – AdvantiX Intellect.
Решение рассчитано прежде всего на
использование в информационных си-

стемах автоматизации производствен-
ных процессов предприятий любого
размера и требует минимальных затрат
на обслуживание.

Следует отметить, что в данном реше-
нии используются несколько методов
повышения доступности, позволяющих
системе достичь уровня 99,99+, кото-
рый раньше могли обеспечить только
более дорогие решения:
● во-первых, использование качествен-

ных серверных компонентов, отли-
чающихся высокой надёжностью,
имеющих высокое значение MTBF и
предназначенных для работы в режи-
ме 24/7/365 со 100-процентной на-
грузкой;

● во-вторых, резервирование и обес-
печение возможности «горячей» за-
мены критически важных компонен-
тов, таких как блоки питания, диски
(RAID) и вентиляторы системы
охлаждения;

● в-третьих, использование двух серве-
ров стандартной архитектуры Intel
x86 с поддержкой IPMI (Intelligent
Platform Management Interface), объ-
единённых в двухузловой кластер;

● в-четвёртых, применение виртуали-
зации (Embedded Hypervisor) и специ-
ального программного обеспечения
мониторинга и управления системой
Avance Policy Engine.
Функциональная схема решения

приведена на рис. 2. По служебному ка-
налу передаются пакеты, обеспечиваю-
щие синхронизацию данных и исполь-
зующиеся для обнаружения сбоев и
управления ресурсами. Данные и при-
ложения непрерывно синхронизируют-
ся в реальном масштабе времени между
узлами системы. BMC (Baseboard Man-
agement Controller) контролирует со-
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Рис. 1. Типы серверных систем с разной стоимостью и доступностью

Доступность

Стоимость

99,999%

99,99%

99,9%

99% Отдельный
сервер

Серверы,
объединённые

в кластер
с общим

накопителем

Сереверы,
объединённые

в кластер
без одиночных

точек отказа

Аппаратно-
программные

решения

Системы
непрерывной
готовности

Представление
доступности
количеством

девяток

Доля
времени

работы в %

Время
простоя
за год

3 99.9 8,76 часов

4 99.99 52,56 минуты

5 99.999 5,26 минуты

6 99.9999 31,5 секунды

Таблица 1
Доступность систем

_006-011 04:Макет 1 26.09.2013 12:09 Страница 7

http://www.cta.ru/


8

СТА 4/2013

О Б З О Р / Т Е Х Н О Л О Г И И

www.cta.ru

стояние системы, сверяя информацию
от датчиков с данными SDR (Sensor Da-
ta Record), находящимися в его ПЗУ.
При возникновении неполадки на од-

ном сервере его функции берёт на себя
второй. Всё это происходит автоматиче-
ски и не требует участия оператора.
BMC имеет свой сетевой контроллер,

что позволяет управлять сервером без
загрузки операционной системы. Пред-
усмотрены удалённое управление через
Web-консоль с использованием обычно-
го браузера и поддержка оповещений по
электронной почте и протоколу SNMP.

Отличительной особенностью этого
решения является не просто автомати-
ческое восстановление системы после
сбоя, а предотвращение сбоев, реали-
зуемое проактивным мониторингом.

Традиционные решения по обеспече-
нию высокой доступности контроли-
руют компоненты системы только на
наличие обратной связи, и неисправ-
ность распознаётся только в том случае,
когда они выходят из строя. Взаимодей-
ствуя с интегрированным контролле-
ром управления сервера BMC, специ-
альное программное обеспечение вы-
являет потенциальные неполадки и пе-
реносит приложения и данные на непо-
вреждённый сервер. Всё это происходит
совершенно незаметно для пользовате-
лей. На рис. 3 показан скриншот кон-
соли управления физическими маши-
нами во время обнаружения сбоя на
одном из серверов (node 1): отказ вен-
тилятора (System Fan 3) и процесса пе-
реноса приложения (миграции вирту-
альных машин – VM) на второй сер-
вер (node 0). На рис. 4 более подроб-
но изображён процесс миграции вирту-
альных машин. Виртуальные машины
перемещаются поочерёдно. Одна ма-
шина находится в процессе переноса
(MyVM_2), а вторая (MyVM) пока ра-
ботает на узле, на котором обнаружен
отказ.

Мониторинг производится более чем
по 150 параметрам сервера, таким как
напряжение питания и температура
компонентов, скорость вращения вен-
тиляторов, ошибки чтения/записи па-
мяти и дисковой подсистемы и многим
другим. Распознаются даже минималь-
ные отклонения от заданных значений,
и происходит быстрое реагирование на
них. Наряду с мониторингом всех теку-
щих процессов ведётся база данных про-
шлых событий и ошибок. Можно отсле-
дить любые произошедшие изменения
и проанализировать их. Непрерывный
контроль выполняемых приложений и
аппаратного обеспечения позволяет вы-
явить назревающие проблемы прежде,
чем они приведут к сбою (табл. 2).

Для обеспечения защиты от серьёз-
ных внешних воздействий, таких как
пожар, вандализм и т.д., предусмотрена
возможность раздельной установки сер-
веров – Split Site. Два рабочих сервера

Условные обозначения: BMC (Baseboard Management Controller) – интегрированный контроллер

управления; NIC (Network Interface Controller) – сетевой контроллер; Mgmt NIC – сетевой

контроллер модуля управления; SDR (Sensor Data Record) – запись о параметрах и состоянии

датчика (сенсора); FRU (Field Replaceable Unit) – сменный элемент/модуль.

Рис. 2. Функциональная схема решения

Рис. 3. Скриншот консоли управления во время обнаружения сбоя на одном из серверов

Рис. 4. Перенос приложений
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могут находиться на удалении друг от
друга, поддерживая связь по сети Ether-
net. Для функционирования системы
задержки в канале связи не должны
превышать 10 мс. Без особых проблем
можно обеспечить расстояние между
узлами до 5 км.

Система предусматривает удалённое
администрирование из любой точки че-
рез Web-консоль. С помощью консоли
можно управлять физическими и вир-
туальными машинами, дисковой под-
системой, делать Backup, Snapshot и им-
порт виртуальных машин, настраивать
параметры системы, выводить физиче-
ские и виртуальные машины на обслу-
живание, проводить модернизацию си-
стемы без её остановки. Простая и ин-
туитивно понятная консоль позволяет
избежать многих ошибок операторов и
работать, не требуя глубоких знаний в
области ИТ-технологий.

Ключевые моменты решения Advan-
tiX Intellect:
● используются только два стандарт-

ных сервера х86, дополнительное ап-
паратное и программное обеспечение
не нужны;

● проактивная диагностика неполадок
позволяет предотвратить проблемы и
сбои до того, как они повлияют на
производственный процесс;

● программное обеспечение ведёт авто-
матический мониторинг и полное
протоколирование событий, про-
исходящих в системе, что позволяет
не только постоянно контролировать
работоспособность, но и анализиро-
вать состояние, прогнозировать и
предотвращать сбои;

● система самостоятельно действует при
возникновении ошибок и сразу же
оповещает ответственных лиц компа-
нии и службу поддержки по электрон-
ной почте или по протоколу SNMP.

СОВОКУПНАЯ СТОИМОСТЬ

ВЛАДЕНИЯ

Необходимо остановиться на таком
немаловажном и даже во многом опре-
деляющем критерии при выборе реше-
ния (в данном случае – информацион-
ной системы), как совокупная стои-
мость владения (Total Cost of Owner-
ship – TCO). Этот критерий позволяет
оценить затраты, связанные с исполь-
зованием информационной системы за
период её жизненного цикла.

В общем затраты можно разделить на:
● прямые (бюджетные), включающие в

себя стоимость аппаратного и про-
граммного обеспечения, аренды ка-

налов связи, стоимость электроэнер-
гии и т.д.;

● косвенные, или внебюджетные, полу-
чаемые в результате расчётов на осно-
ве усреднённых показателей по от-
расли и прогнозов (эти затраты, как
правило, связаны с конечными поль-
зователями информационных си-
стем, и сюда можно отнести простои,
непродуктивную работу и т.д.).
По оценке Gartner Group, первая ка-

тегория расходов составляет около 20%
от общей стоимости затрат на исполь-
зование информационной системы, то
есть обслуживание и поддержка систе-
мы в рабочем состоянии обходятся в
несколько раз дороже её приобретения.
И это – не учитывая затрат на ликвида-
цию возможных последствий после
аварийных сбоев технологических про-
цессов.

Решение AdvantiX Intellect, которое
обеспечивает высокую доступность без
особых затрат на оборудование, подго-
товку персонала и поддержание систе-
мы в рабочем состоянии, позволяет
значительно снизить ТСО. Если сравни-
вать стоимость одного часа простоя
предприятия среднего класса с затрата-
ми на обеспечение бесперебойной рабо-

ты, то данное решение является опти-
мальным выбором.

ЗАКЛЮЧЕНИЕ

Всё более усложняющиеся производ-
ственные процессы предъявляют самые
высокие требования по надёжности к
информационным системам, обеспечи-
вающим их реализацию. Цена сбоя и
ликвидации его возможных последствий
очень высока, поэтому главный принцип
развития современных технологий –
проактивность, предполагающая не-
обходимость действовать для предотвра-
щения проблем, а не реагировать на их
возникновение. Решение AvantiX Intellect
полностью соответствует этому принци-
пу. Оно обеспечивает высокую отказо-
устойчивость при минимальных инве-
стициях и значительно снижает совокуп-
ную стоимость владения.

Данное решение подходит для компа-
ний любого масштаба и с различным
уровнем автоматизации производствен-
ных процессов.●

Автор – сотрудник
фирмы ПРОСОФТ
Телефон: (495) 234-0636
E-mail: info@prosoft.ru10
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Таблица 2
Примеры неполадок, которые устраняются системой

Сеть
Отказ/ошибки сетевого адаптера

Отказ/ошибки сетевого соединения

Дисковая подсистема

Отказ /ошибки жёсткого диска

Износ жёсткого диска

Отказ/ошибки RAID-массива

Отказ/ошибки RAID-контроллера

Отказ аккумулятора RAID-контроллера

Система охлаждения

Отказ вентилятора

Выход числа оборотов вентиляторов за допустимые пределы

Нестабильность числа оборотов вентиляторов

Электропитание

Отказ блока питания

Сбой питания

Провалы/колебания напряжения

Выход значений напряжения за заданные пределы

Температура
Повышение температуры компонентов системы

Выход за допустимые пределы температуры компонентов системы

Память
Отказ

Повторяющиеся ошибки памяти

Системная плата
Одиночные и повторяющиеся ошибки высокоскоростных интерфейсов

Отказ/ошибки контроллера управления

Процессор Выход за допустимые пределы напряжения питания и температуры
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• До 2 процессоров Intel® Xeon® серии E5-2600

• До 256 Гбайт оперативной памяти

• До 8 дисков с «горячей» заменой и поддержкой RAID

• До 24 виртуальных машин

• Блок питания с резервированием и «горячей» заменой

• Возможность раздельного расположения серверов (Split Site)  
  с удалением друг от друга до 5 км

• Поддержка контроллеров 10 Gigabit Ethernet 
  для синхронизации узлов и миграции приложений

• Мониторинг ИБП

• Поддержка операционных систем Windows и Red Hat Enterprise Linux / CentOS

• Простая конфигурация и настройка
• Максимальная автоматизация для
исключения ошибок оператора

• Непрерывное зеркальное копирование данных 
в режиме реального времени

• Проактивная защита от сбоев

• Минимальные затраты на оборудование 
и техническое обслуживание

• Минимальная стоимость администрирования

Просто

Надёжно

Доступно

Высокая доступность — решение AdvantiX Intellect

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР ПРОДУКЦИИ ADVANTIX

Система
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ВВЕДЕНИЕ

Мировая промышленность, объекты
транспортной отрасли и энергетики в
настоящее время испытывают трудно-
сти с обеспечением должного уровня
IT-безопасности. Эта сфера, вбираю-
щая в себя многочисленные критиче-
ски важные приложения, в основном
использует типовые SCADA-системы и
промышленные АСУ со стандартизи-
рованными протоколами обмена дан-
ными. Многие из этих систем проекти-
ровались десятки лет назад, когда
понятия IT-безопасности не существо-
вало вовсе.

Современные сетевые технологии
уже плотно вошли в промышленную
инфраструктуру, позволяя получить
сквозной доступ к информации в сети
на всех уровнях – от полевого до адми-
нистративного. С одной стороны, лёг-
кий доступ к информации повышает
эффективность системы, а с другой
стороны, возрастает её уязвимость со
стороны различных сетевых угроз (не -
санк ционированный доступ, вирусы,
хакерские атаки). Эта проблема требу-
ет немедленного решения, но, учиты-
вая большую продолжительность жиз-
ненного цикла промышленных сис -
тем, рассчитывать на быстрое появле-
ние и распространение защищённых
SCADA-систем, промышленных сис -

тем управления и соответствующих
протоколов не приходится.

Между тем решения для устранения
бреши в безопасности промышленных
систем существуют. Одним из них яв -
ляется применение специальных
бранд мауэров для SCADA-систем, ис -
пользующих технологию глубокого
ана лиза пакетов данных (Deep Packet
Inspection – DPI) и способных обеспе-
чить контроль над трафиком системы
управления. Данная статья раскрывает
понятие глубокого анализа пакетов
(DPI) в системах управления и показы-
вает различие между промышленными
брандмауэрами и известными их офис-
ными аналогами. Также она представ-
ляет варианты применения DPI IT-
специалистами для блокирования вре-
доносного и несанкционированного
трафика, избегая непосредственного
вмешательства в работу системы
управ  ления. А приведённый в статье
пример показывает, как судоходная
компания применила брандмауэры с
технологией DPI для Modbus-протоко-
ла с целью защитить систему управле-
ния судоходными каналами.

НЕОБХОДИМОСТЬ В НОВЫХ

ТЕХНОЛОГИЯХ БЕЗОПАСНОСТИ

За последние 10 лет промышленные
системы освоили такие сетевые техно-

логии, как Ethernet и TCP/IP. Эти тех-
нологии широко используются в про-
мышленных АСУ и SCADA-системах,
создавая условия для более эффектив-
ной работы предприятий и делая сис -
темы контроля более доступными для
пользователей. Но наряду с преимуще-
ствами они принесли и проблему: объ-
единение информационных сетей на
разных уровнях предприятия в единое
сквозное информационное простран-
ство значительно повышает уязви-
мость системы со стороны внешних
атак, сетевых «червей», вирусов и хаке-
ров. Проблему усугубляет то, что сете-
вые протоколы, используемые про-
мышленными АСУ и SCADA-система-
ми, разрабатывались без учёта каких-
либо требований по обеспечению без-
опасности. Если они и предлагают не -
которые меры по ограничению нега-
тив ного поведения в сети, то эти меры
крайне примитивны и легко обходят-
ся. А если кому-либо разрешено чи -
тать данные с контроллера, то он мо -
жет вы ключить или перепрограммиро-
вать его. 

Данная ситуация не изменится, по
крайней мере, ещё лет десять. Про -
мыш   ленные системы контроля и
управ  ления редко заменяются и модер-
низируются, их срок эксплуатации со -
ставляет от 10 до 20 и более лет. Функ  -

Эрик Байрс

В статье рассматривается специфика обеспечения IT-безопасности в промышленной
среде, приводятся примеры реальных угроз. Представлена технология DPI как основное
средство обнаружения вредоносного программного обеспечения; приведён пример
оборудования, реализующего данную технологию.

IT-безопасность
в промышленности.
Глубокий анализ пакетов
данных для SCADA-систем
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ционал таких систем определяется
заранее и не меня ется, и уязвимость
промышленных АСУ и SCADA-сис -
тем, ранее введённых в эксплуатацию,
не может быть устранена соответству -
ющими патчами, как это делается в ОС
Windows. Поэтому пройдут многие
годы, прежде чем новые, более без-
опас ные системы контроля и управле-
ния получат распространение. И в
течение этих лет множество промыш-
ленных систем контроля и управления
будут беззащитны перед вредоносны-
ми действиями даже непрофессио-
нальных хакеров. А если злоумышлен-
ник или вредоносное программное
обеспечение (ПО) может получить до -
ступ к промышленной системе, то мо -
жет быть выведено из строя большин-
ство контроллеров, нарушен техноло-
гический процесс, нанесён вред доро-
гостоящему оборудованию, возможно
создание условий для возникновения
аварий и т.д.

Решением данной проблемы являет-
ся технология глубокого анализа паке-
тов DPI, позволяющая контролировать
всю передаваемую информацию в сис -
теме с высокой точностью. Это относи-
тельно простое решение. Оно не требу-
ет полной замены дорогих уже суще-
ствующих SCADA-систем и контроль-
но-управляющего оборудования. 

ЧТО ТАКОЕ ТРАДИЦИОННЫЙ

ОФИСНЫЙ БРАНДМАУЭР? 
Для понимания того, как работает

технология DPI, важно представлять
себе принцип работы обычного офис-
ного брандмауэра. Это устройство, ко -
торое «слушает» и контролирует входя-
щий трафик или трафик между подсе-
тями. Оно перехватывает трафик и ана-
лизирует его в соответствии со спис ком
предопределённых наборов правил
(Access Control List – ACL). Все со об -
щения, которые не удовлетворяют
спискам ACL, не пропускаются бранд-
ма уэром.

Традиционный офисный брандмауэр
использует списки ACL для проверки
трёх первых  полей сообщения Ether net:
1)адрес отправителя сообщения (IP-

ад рес источника);
2)адрес получателя сообщения (IP-

адрес приёмника);
3)протокол уровня приложения, со -

дер  жащийся в IP-сообщении, опре-
деляемый по номеру виртуального
порта (порт получателя).
Проверку адресов отправителя и

получателя понять легко. Проверяя IP-

адрес, брандмауэр исключает пересыл-
ку сообщений от отправителей или к
получателям, не указанным в списках
ACL. Пока участники сети используют
разрешённые адреса, они могут обме-
ниваться данными через брандмауэр.

Порт получателя требует больше
объяснений. Такой порт не является
физическим портом, подобно
10/100/1000Base-TX или USB. Это спе-
циальные номера, содержащиеся в
каждом сообщении протоколов TCP и
UDP. Они используются для иденти-
фикации протокола уровня приложе-
ний, информацию от которого содер-
жит сообщение. К примеру, протокол
Modbus TCP использует порт 502, а
протокол Всемирной паутины HTTP
использует порт 80. Номера портов
зарегистрированы в департаменте In -
ter net Assigned Numbers Authority
(IANA) международной организации
Internet Corporation for Assigned Names
and Numbers (ICANN) и никогда не из -
меняются.

В завершение рассмотрения данного
вопроса приведём примеры. 

Если нужно разрешить только Web-
трафик (протокол HTTP) от клиента с
IP-адресом 192.168.1.10 к Web-серверу
с адресом 192.168.1.20, то следует в
список ACL добавить такую строку:

Allow Src=192.168.1.10 Dst=192.168.
1.20 Port=HTTP.

После загрузки списка ACL с этим
правилом будут пропускаться только
сообщения, удовлетворяющие всем
трём указанным критериям.

Если требуется заблокировать весь
трафик Modbus TCP, проходящий че -
рез брандмауэр, то нужно определить
правило, запрещающее все пакеты,
содержащие номер 502 в поле заголов-
ка пакета в качестве порта получателя.

СПЕЦИФИКА СЕТЕВЫХ

ПРОТОКОЛОВ АСУ
И SCADA-СИСТЕМ

Проблема принципа работы тради-
ционных брандмауэров заключается в
том, что они абсолютно однозначны.
Используя такой принцип, можно
либо разрешить определённый прото-
кол, либо запретить его. Более деталь-
ное управление внутри протокола
невозможно.

Причина этого в том, что протоколы,
используемые в АСУ и SCADA-систе-
мах, не поддаются детализации. С точ -
ки зрения номера порта получателя,
сообщения с чтением данных выглядят
как обновление ПО. Таким образом,

разрешая прохождение сообщений с
чтением данных с устройства опера-
торского интерфейса для ПЛК через
стандартный брандмауэр, вы автомати-
чески разрешаете программирование
контроллеров. А это серьёзное упуще-
ние, с точки зрения безопасности.

Для примера, весной 2009 года пар-
ламент Соединенных Штатов опубли-
ковал сообщение для крупнейших
энергетических компаний с такими
словами: «Уязвимость была обнаруже-
на и подтверждена внутри процесса
обновления программного обеспече-
ния, используемого в системах управ-
ления критически важных объектов
CIKR (Critical Infrastructure and Key
Resources) … необходима разработка
плана для защиты объектов CIKR.
Шаги, направленные на устранение
уязвимости с обновлением ПО, вклю-
чают блокировку обновлений ПО со -
ответствующими правилами бранд -
мауэра».

К сожалению, брандмауэры, пред-
ставленные на рынке, не способны
различать команды от SCADA-систе-
мы. Как результат, «блокировка обнов-
лений ПО соответствующими правила-
ми брандмауэра» ведёт к блокировке
всего трафика SCADA-системы. Так
как трафик SCADA-системы считается
критически важным, большинство
инженеров просто полностью разре-
шают его, несмотря на возможные
проблемы с безопасностью.

ТЕХНОЛОГИЯ DPI
ДЛЯ ОБЕСПЕЧЕНИЯ

БЕЗОПАСНОСТИ В ГЛУБИНУ

Очевидно, что брандмауэру следует
глубже разбираться в протоколах для
того, чтобы точно определять, какой
протокол для чего используется. И это
как раз то, что позволяет делать техно-
логия DPI. После того как традицион-
ные правила брандмауэра применены,
брандмауэр с поддержкой DPI иссле-
дует контент внутри TCP/IP-сообще-
ния и применяет более детальные пра-
вила. Он спроектирован так, чтобы
понимать специфические протоколы
SCADA-системы и применять фильтры
к полям и значениям этих полей, что и
позволяет детально контролировать
систему. В зависимости от протокола
эти поля могут включать команды
(такие как чтение или запись реги-
стра), объекты (например, объект
«дви  гатель»), сервисы (получить/за -
писать значение) и диапазоны адресов
ПЛК (рис. 1).
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К примеру, брандмауэр с возмож-
ностью глубокого исследования прото-
кола Modbus (Hirschmann EAGLE To -
fino, Honeywell Modbus Read-only Fir -
ewall, Schneider ConneXium Tofino Fi -
rewall) способен определять, какого
типа сообщения (чтение, запись) со -
держатся в посылке, и отфильтровать
сообщения с записью информации.
Хороший DPI-брандмауэр также спо-
собен производить инспекцию со об -
щений на предмет их необычного фор-
мата или необычного поведения
(например, 10 000 ответных сообщений
на единственный запрос). Такой «не -
правильный» трафик характерен для
сетевых атак и вредоносного ПО и дол-
жен быть заблокирован.

ЗАЩИТА SCADA-СИСТЕМ

С ПОМОЩЬЮ DPI
НА ПРАКТИКЕ

Детальный контроль АСУ и
SCADA-систем может значительно
улучшить защищённость и надёж-
ность системы. Для примера рассмот-
рим реальную судоходную управляю-
щую компанию. Она использует ПЛК
в управлении всеми мостами и шлю-
зами для обеспечения безопасного
движения транспортных средств и
речных судов.

Компания столкнулась со следую-
щей проблемой: ряду рабочих станций
требовался постоянный доступ к дан-
ным с ПЛК. Однако только специ-
альные станции управления должны
иметь возможность посылать команды
и вообще влиять на работу контролле-
ров. Обычные пароли или брандмау-

эры не обеспечивают тонкую настрой-
ку системы и, соответственно, нужный
уровень безопасности.

Решение проблемы состояло в при-
менении брандмауэра с DPI-техноло-
гией для Modbus-трафика между стан-
циями управления и ПЛК. Брандмауэр
позволяет пропускать только коман -
ды чтения информации с рабочих
станций на контроллеры (рис. 2), за
исключением ряда защищённых стан-
ций управления. Все удалённые коман-
ды программирования Modbus от сто-
ронних операторов рабочих станций
блокируются. Всего 54 брандмауэра
было установлено в 24 точках системы,
что позволило с 2008 года надёжно
защитить систему от возможных инци-
дентов.

КАК ТЕХНОЛОГИЯ DPI
ПРОТИВОСТОИТ ВИРУСАМ

И ВРЕДОНОСНОМУ ПО
Ещё лет 5 назад технология DPI рас-

сматривалась как интересное дополне-
ние к системе. Сейчас благодаря теку-
щему поколению вирусов типа Stuxnet,
Duqu, Conficker она является необхо-
димостью для защищённых АСУ и
SCADA-систем.

Сегодняшние разработчики вредо-
носного ПО знают, что брандмауэры и
другие средства сетевой безопасности
способны отфильтровать неопознан-
ный или неразрешённый протокол
сразу. Они в курсе, что если в сети ис -
пользуются обычные протоколы типа
HTTP, Modbus и MS-SQL, то по яв ле -
ние нового протокола сразу обратит на
себя внимание системного админи-
стратора или межсетевого экрана. По -
этому разработчики вредоносного ПО
пытаются уйти вглубь, то есть спря-
таться внутри трафика тех протоколов,
которые уже используются в атакуемой
сети. К примеру, многие со временные
«черви» сейчас прячут свой внешний
трафик внутри протокола HTTP так,
что внешне его сообщения выглядят
совершенно обычно.

Вирус Stuxnet – это отличный при-
мер маскировки опасного ПО внутри
«невинного» протокола. Он спроекти-
рован для функционирования внутри
протокола RPC (Remote Procedure Call)
и предназначен как для заражения
новых жертв, так и для коммуникаций
в режиме точка–точка между заражён-
ными машинами (рис. 3).

RPC – это идеальный протокол для
атаки АСУ и SCADA-систем, так как
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Рис. 1. Сравнение возможностей по фильтрации трафика традиционным брандмауэром

и брандмауэром с DPI (традиционный брандмауэр не понимает протокола передачи данных

SCADA-системы, поэтому соответствующий трафик можно только запретить или разрешить

целиком)

Фильтр по MAC-адресу Фильтр по порту получателя

Фильтр по MAC-адресу Фильтр по порту получателя

Фильтр по IP-адресу Нечитаемая часть

Фильтр по IP-адресу Команды, сервисы, объекты

Ethernet IP TCP Протоколы верхних уровней FCS

Ethernet Протокол SCADAIP TCP Данные FCS

Что традиционный брандмауэр может «понять» и отфильтровать

Что брандмауэр c DPI может «понять» и отфильтровать

Рис. 2. Правила брандмауэра пропускают только команды чтения между модулем Data

Historian и ПЛК; дополнительные фильтры позволяют также проверять команды Modbus

на соответствие спецификации протокола
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Управляемый промышленный
модульный коммутатор EX89000

до 24 портов TX/FX, 4 порта Gigabit Ethernet

EKI-1221D – шлюз Modbus
TCP/RTU(ASCII)
• Режимы Master/ Slave
• Резервирование по Ethernet

Серия RSP – промышленные
коммутаторы МЭК61850
• Параллельное и «бесшовное»

резервирование
• Синхронизация РТР IEEE 1588 v2

EAGLE30-0402 – промышленный
межсетевой экран
• Конфигурируемый стационарный

сетевой экран и маршрутизатор
• Оптимизирован для промышленных

протоколов

EKI-6959TMI – промышленный
коммутатор IP67
• Герметичные разъемы М12

100Base-TX/FX
• Резервирование, удаленное

управление
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он широко применяется в современ-
ных системах контроля и управления.
Для примера, технология OPC (OLE for
Process Control), являющаяся сегодня
самой используемой в промышленной
интеграции объектов, базируется на
технологии DCOM (Distributed Compo -
nent Object Model), которая также за -
действует протокол RPC.

Более того, серверы управления и
рабочие станции обычно конфигури-
руются для совместного использова-
ния файлов и принтеров по протоколу

Microsoft SMB, который также переда-
ётся поверх протокола RPC. И, воз-
можно, самый значимый пример тут –
все контроллеры Siemens SIMATIC PC
S7 и системы на их основе, которые
используют собственные форматы со -
общений, также передаются поверх
протокола RPC. Если бы вы были ад -
министратором сети, заражённой ви -
русом Stuxnet, единственное, что бы вы
заметили, – небольшое увеличение
трафика RPC-протокола, что едва ли
послужило бы поводом для тревоги.
Даже если бы вы что-то заподозрили,
то едва ли вы бы что-то обнаружили,
имея в арсенале лишь стандартный
брандмауэр. Простая блокировка всего
RPC-трафика привела бы к остановке
всех связанных с данным протоколом
сервисов на предприятии. Без средств
анализа состава трафика протокола
RPC и блокирования паразитного тра-
фика (то есть DPI) не удастся остано-
вить действие вредоносного ПО.

ЗАКЛЮЧЕНИЕ

Технология DPI – мощный инстру-
мент в ассортименте средств обеспече-
ния IT-безопасности, который позво-
ляет обнаруживать и блокировать вре-

доносный трафик в системах управле-
ния и SCADA-системах. Данная техно-
логия не абстрактна, она имеет вполне
конкретную уже рабочую реализацию в
виде модульного ПО Tofino от Byres Se -
cu rity, входящего в аппаратно-про-
граммный комплекс защиты Hirsch -
mann EAGLE Tofino (рис. 4).

EAGLE Tofino способен проводить
глубокий анализ более чем 50 промыш-
ленных протоколов (PROFINET, МЭК
61850, DNP и др.), анализировать тра-
фик Modbus TCP и OPC-сервера/
кли ента, строить VPN-тоннели. Про -
граммное обеспечение Tofino включает
более 25 предварительно настроенных
профилей безопасности для ПЛК Sie -
mens, VIPA, WAGO и т.д., позволяя
обезопасить контроллеры от несанк-
ционированного вмешательства в их
программы. Более подробно об этом
можно прочитать в источниках, ука-
занных в списке рекомендуемой лите-
ратуры. ●
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Рис. 4. Внешний вид программно-

аппаратного комплекса защиты

промышленного IT-контура с реализацией

DPI-технологии Hirschmann EAGLE Tofino

WinCC
SQL-сервер

RPC-
сервер

Станция
программиста

Конфигурационные
файлы S7

Ноутбук инженера
полевого уровня

Инфицированный
ноутбук

USB-накопитель

Станция
инженера

Станция
оператора

ПЛК

Запросы
сервисов

Internet

Рис. 3. Вирус Stuxnet распространяется многими путями, включая использование протокола

RPC как вектора; технология глубокого анализа пакетов данных DPI в состоянии

зарегистрировать нестандартное использование протокола и запретить большинство

путей распространения вируса 2 мм
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ВВЕДЕНИЕ

Автоматизация опасных производств
и объектов инфраструктуры требует
соблюдения комплекса мер для обес-
печения безопасности технологического
процесса. Технологическая авария мо -
жет привести как к серьёзным финансо-
вым потерям, так и к экологической
катастрофе. Для обеспечения безопас-
ности технологического процесса на
уровне АСУ ТП применяется комплекс
мер, таких как резервирование и повы-
шение надёжности компонентов. 

Современные системы автоматиза-
ции строятся с применением сетевых
технологий. Но даже промышленные
сети Industrial Ethernet так же уязвимы,
как и IT-сети. В отличие от офисных
сетей, защите промышленных сетей не
всегда уделяется должное внимание.

СПЕЦИФИКА ПРОМЫШЛЕННЫХ

РЕШЕНИЙ В СФЕРЕ

ИНФОРМАЦИОННОЙ

БЕЗОПАСНОСТИ

Почему же защите промышленных се-
тей не всегда уделяется должное внима-
ние? Ответ прост: специалисты в обла-
сти АСУ ТП не имеют должной квали-
фикации в сфере информационной без-
опасности (ИБ), а специалисты по ИБ
не имеют полного представления о тех-
нологиях и специфике промышленных
систем. Поэтому современные системы
АСУ ТП имеют множество уязвимостей,
которые необходимо принимать во вни-
мание при реализации проектов. 

В чем же специфика систем информа-
ционной безопасности в АСУ ТП? Во-
первых, системы защиты должны соот-
ветствовать промышленным требова-
ниям по механическим характеристикам
и климатическому исполнению. Отли ча -
ется и специфика работы сис тем. Про -
мышленные решения должны быть не -
обслуживаемыми, после установки об -
новление ПО, плановые перезагрузки и
прочие сервисные действия не предус -
мотрены. Промышленные системы рабо -
тают круглые сутки без перерыва и долж-
ны обеспечивать безотказную ра боту. 

Квалификация обслуживающего пер-
сонала в области информационных тех-

нологий не всегда достаточна для пра-
вильной настройки и обслуживания
сетевого оборудования, поэтому про-
мышленные решения должны быть про-
сты в настройке для любого инженера
АСУ ТП. Исходное программное обес-
печение не всегда доступно, а использо-
вание команд консоли (CLI) требует
определённых знаний, поэтому необхо-
димо иметь возможность на страивать
каждый межсетевой экран через Web-
интерфейс с любого компьютера. 

Замена оборудования в случае неис-
правности должна производиться в счи-
танные минуты. Лучший вариант для
быстрой замены устройства – это хра-

Денис Зозуля

Современные системы автоматизации строятся с применением сетевых технологий,
но информационной безопасности АСУ ТП не всегда уделяется должное внимание.
Защита сетей Industrial Ethernet – это дополнительная мера обеспечения безопасности
технологического процесса от современных информационных угроз.
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Условные обозначения: 

АРМ – автоматизированное рабочее место; БД – база данных; ИБ – информационная безопасность;

ЛВС – локальные вычислительные сети; ПЛК – программируемый логический контроллер;

ЧМИ – человеко-машинный интерфейс; I/O – устройства ввода-вывода; IT – информационные технологии.

Рис. 1. Архитектура современных АСУ ТП и карта уязвимостей промышленных сетей

Защита промышленных сетей
в системах автоматизации
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нение конфигурации на карте памяти
внутри устройства. Карта памяти извле-
кается из неисправного устройства и
просто вставляется в новое. Система
восстанавливается за несколько минут.

Немаловажной особенностью защиты
сети АСУ ТП является возможность
установки оборудования защиты в суще-
ствующую сеть без изменения её архи-
тектуры. Режим невидимости (Stealth
Mo de) позволяет настроить меж сетевой
экран и установить его между защищае-
мым оборудованием и внешней сетью
как невидимый барьер для всех возмож-
ных угроз безопасности без перена-
стройки адресов в сети и настройки
маршрутных таблиц.

ФУНДАМЕНТАЛЬНОЕ ОТЛИЧИЕ

ЗАЩИТЫ СЕТИ АСУ ТП
Архитектура построения сетей IT и

АСУ ТП также отличается (рис. 1). На
территории объекта IT-сеть имеет одну
или несколько серверных, и все точки
подключения сопряжены всего лишь с
несколькими коммутаторами. Про -
мыш ленная сеть распределена по всему
предприятию, и каждый шкаф АСУ ТП
обычно имеет свой коммутатор, поэто-
му точек входа в промышленную сеть на
порядок больше. В одной сети также
могут находиться системы и оборудова-
ние различных производителей, и при
обслуживании своей установки сервис-
ный персонал может иметь неограни-
ченный доступ к смежным системам.

УГРОЗЫ

В ПРОМЫШЛЕННЫХ СЕТЯХ

Рассмотрим угрозы в промышленных
сетях, источники их возникновения и
возможные последствия. Промышлен -
ные Ethernet-сети используются на всех
уровнях АСУ ТП: на уровне связи систем
управления между собой (средний уро-
вень), на уровне коммуникации со
SCADA-системами (верхний уровень) и
на уровне распределённой автоматиза-
ции (нижний уровень). Сеть любого
уровня может нести в себе угрозу без-
опасности технологического процесса,
поэтому необходимо обеспечивать за -
щиту на всех уровнях АСУ ТП. К основ-
ным угрозам сетевой безопасности отно-
сятся:
● сетевой шторм – лавинообразный

рост широковещательного или мно-
гоадресного трафика;

● DDoS-атака – бомбардировка от -
дельных устройств сети большим
количеством ICMP-пакетов (ICMP –
межсетевой протокол контрольных

сообщений, например ping) или
очень частое подключение к устрой-
ству за малый промежуток времени;

● неавторизованный доступ к контрол-
леру и сети управления – возмож-
ность передачи команд управления и
доступ к программированию или
параметрированию контроллера;

● защита удалённого доступа к системе
через сети с низким уровнем дове-
рия, например через сеть Internet.

НЕАВТОРИЗОВАННЫЙ ДОСТУП

Главная уязвимость промышленных
систем – это возможность неавторизо-
ванного доступа к системе управления.
Очень часто сеть АСУ ТП опасного про-
изводства распределена по большой тер-
ритории. И даже если доступ к централь-
ному управляющему контроллеру за -
крыт физически, то сетевой доступ к
нему, подчинённым системам, рабочим
местам и серверам SCADA можно полу-
чить из любой точки сети. Многие
современные контроллеры имеют воз-
можность удалённого программирова-
ния через Ethernet и поддерживают связь
со SCADA-системами по открытым про-
токолам. Если сеть АСУ ТП подключена
к сети предприятия без межсетевого
экрана, то к системам управления возмо-
жен неавторизованный доступ и конт-
роллер можно перепрограммировать,
остановить выполнение программы,
изменить уставки или передать сигнал
управления с помощью любого компью-
тера в сети всего предприятия.

Рассмотрим способы защиты системы
автоматизации от неавторизованного
доступа. Необходимо разделить сети
верхнего, среднего и нижнего уровня
межсетевыми экранами. Также для обес-
печения максимальной ин формацион -
ной безопасности межсетевым экраном
следует защитить Ethernet-интерфейсы
управляющего контроллера. Таким об -
разом мы ограничиваем доступ к локаль-
ным системам управления из внешних
сетей и защищаем контроллер. Для
получения доступа к данным системы,
для передачи команд или для програм-
мирования системы в межсетевом экра-
не настраиваются правила доступа.
Межсетевой экран перед контроллером
настраивается на блокировку портов для
программирования, а  коммуникация со
SCADA-системой открывается только
для IP-адресов основных и резервных
серверов. Контроллер теперь полностью
защищён от неавторизованного доступа.
Перепрограммирование возможно толь-
ко при прямом подключении, а команды

управления могут передавать только
SCADA-серверы.

Но что делать, если необходим вре-
менный сетевой доступ к контроллеру
для перепрограммирования или отлад-
ки коммуникации? Для таких задач нет
необходимости перенастраивать права
доступа на межсетевом экране. Ре -
шения информационной безопасности
MGUARD от Phoenix Contact поддер-
живают функцию пользовательского
межсетевого экрана (рис. 2). Данная
функция позволяет создать динамиче-
ские права доступа к определённым
частям системы АСУ ТП. Для доступа
необходима аутентификация на межсе-
тевом экране по заранее созданным
учётным записям на самом устройстве
или RADIUS-сервере. Пользователю
необходимо просто зайти по IP-адресу
межсетевого экрана на его Web-интер-
фейс, ввести логин и пароль. Межсете -
вой экран открывает заранее настроен-
ные порты и даёт доступ к контроллеру.

Для оптимизации информационной
защиты коммуникации по сбору данных
и передаче сигналов управления в нор-
мальном режиме должны быть открыты
только для SCADA-серверов. На АРМ
операторов используется клиент-сер-
верная архитектура. Клиенты SCADA-
системы могут находиться в любой сети
предприятия, и защита доступа реализу-
ется с помощью аутентификации, как в
клиенте SCADA-системы, так и через
пользовательский межсетевой экран.

ЗАКЛЮЧЕНИЕ

Информационная безопасность АСУ
ТП – это новая и перспективная состав-
ляющая современных систем автомати-
зации. Внедрение системы защиты – это
инвестирование в безопасность людей,
экологию и способ избежать финансо-
вых потерь из-за сбоев в работе сетевой
инфраструктуры или неавторизованно-
го доступа к системам управления. ●
ООО «Феникс Контакт РУС»
Телефон: +7 (495) 933-8548
E-mail: info@phoenixcontact.ru
www.phoenixcontact.ru
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Рис. 2. Межсетевые

экраны FL MGUARD от Phoenix Contact
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МЕСТО ОПЕРАТОРСКИХ

ПАНЕЛЕЙ В СИСТЕМЕ

УПРАВЛЕНИЯ И СВЯЗЬ

С КОНТРОЛЛЕРАМИ

Устройства, о которых пойдёт речь
далее, называют операторскими пане-
лями. Обычно они готовы к использо-
ванию и нуждаются только в настройке
и/или программировании для работы в
составе конкретной системы управле-
ния. Надо подчеркнуть, что опе ра тор -
ские панели отображают данные не на-
прямую с датчиков или модулей ввода-
вывода, а берут их из памяти контрол-
лера, для чего имеют соответствующие
интерфейсы связи с промышленной
сетью.

В настоящее время в панелях SIMA-
TIC поддерживаются интерфейс MPI/
PROFIBUS, основанный на стандарте
RS-485, и интерфейс сети PROFI -
NET/Ethernet. Кроме подключения по
этим промышленным сетям к контрол-
лерам SIMATIC (оно осуществляется
по протоколу S7, а не PROFIBUS DP
или PROFINET I/O), также возможно
подключение к контроллерам и других
наиболее известных производителей, в
частности, по популярным из-за от -
крытости протоколам Modbus RTU
(RS-422/485) и Modbus TCP/IP (Ether -
net). Полный список поддерживаемых

контроллеров и протоколов можно най-
ти как в каталогах, так и в документа-
ции по коммуникациям для панелей.

Запрос панелью данных от контрол-
лера производится циклически с зада-
ваемым отдельно для каждой перемен-
ной интервалом. Обычное для этой ве-
личины значение, задаваемое в системе
проектирования по умолчанию, – 1 се-
кунда. Можно задать и меньший интер-
вал обновления, вплоть до 0,1 секунды,
но  время обновления параметров ре-
ального процесса зависит от многих
факторов и в действительности редко
составляет менее секунды. Для умень-
шения нагрузки на сеть панель посто-
янно запрашивает у системы управле-
ния только информацию, необходимую
для системы сообщений, архивируемых
переменных и вывода значений пере-
менных на текущий экран. И поэтому
надо обратить внимание на то, что в
случае использования переменной как
триггера для запуска системной функ-
ции или VBS-скрипта по изменению её
значения надо настроить в среде про-
ектирования в свойствах этой перемен-
ной параметр, отвечающий за её посто-
янный опрос.

Если рассматривать работу панелей в
сетях PROFIBUS DP или PROFINET
I/O, то возможно (и обязательно для

кнопочных панелей KP8/KP32) конфи-
гурирование панелей как ведомых
устройств выделенного контроллера,
являющегося мастером. При этом па-
нель предстаёт для данного контролле-
ра модулем распределённой перифе-
рии, в которой кнопки панели выпол-
няют функции дискретных входов, а

Владимир Юрченко

Цель данной статьи – дать краткое описание современного состояния устройств
человеко-машинного интерфейса в спектре продукции, производимой концерном
Siemens под маркой SIMATIC. В силу ограниченности размеров журнальной публикации
приведённые в статье данные не претендуют на полноту, но они позволяют
классифицировать и осветить модельный ряд операторских панелей по положению 
на текущий 2013 год, рассказать о новинках, ближайших перспективах развития 
и об основных вопросах, возникающих при работе с этими устройствами, а также
сравнить операторские панели между собой и с панельными компьютерами SIMATIC.

1. Вставить панель
    в вырез шкафа

2. Вставить в шлицы
    на корпусе панели
    элементы крепления

3. Закрутить винты
    креплений для
    фиксации панели

Рис. 1. Монтаж панелей в вырез стенки

Операторские панели 
SIMATIC: актуальное состояние
и тенденции развития
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светодиоды (при их наличии) – дис-
кретных выходов. Преимуществом та-
кой организации связи контроллера и
панели является быстрая реакция на
нажатие кнопки, которой в большин-
стве случаев невозможно достичь при
реализации связи на основе протокола
S7. Проект панели в данном случае обя-
зательно должен быть интегрирован со
средой программирования контролле-
ров, и обработка событий нажатия, а
также событийное включение/выклю -
чение светодиодов производятся в про-
грамме контроллера (обычно это дела-
ется для вывода диагностической ин-
формации работы оборудования).

ЭКСПЛУАТАЦИОННЫЕ

ХАРАКТЕРИСТИКИ ПАНЕЛЕЙ

SIMATIC
Если теперь перейти к классифика-

ции операторских панелей, то их можно
разделить на простейшие кнопочные
панели и панели с дисплеем, которые, в
свою очередь, можно подразделить на
встраиваемые и переносные модели. По
способу управления они делятся на па-
нели с сенсорным экраном и клавиш-
ные, но есть ряд моделей, в которых со-
четается сенсорный экран с некоторым
набором клавиш.

Передняя поверхность встраиваемых
операторских панелей SIMATIC имеет
степень защиты IP65. Дополнительно
для защиты корпуса и экрана от цара-
пин можно использовать опционные
защитные мембраны. Все панели устой-
чивы к работе в условиях повышенной
вибрационной и ударной нагрузок и
могут устанавливаться на технологиче-
ском оборудовании или в шкафах в не-
посредственной близости от него.
Встраиваемые панели обычно устанав-
ливаются в вырез дверцы или стенки
шкафа, для чего в комплекте поставки
имеются необходимые зажимные фик-
саторы (рис. 1). Такой способ установ-
ки и фиксации корпуса одинаков как

для встраиваемых панелей, так и для
встраиваемых мониторов и панельных
компьютеров.

Температурный диапазон эксплуата-
ции панелей SIMATIC при их верти-
кальной установке лежит в пределах
0…50°C. Дополнительно может быть
пред ложено специальное исполнение
панелей SIPLUS с более широким диа-
пазоном рабочих температур от 0 до
60°С. Но даже для панелей в SIPLUS-
исполнении работа при отрицательных
температурах невозможна из-за жидко-
кристаллических экранов, и реально
данное исполнение только защищает
электронику от влаги, которая может
появиться при эксплуатации панели
при температурах, близких к 0°C.

Немного о возможности использова-
ния панелей во взрывоопасных зонах.
Большинство панелей SIMATIC имеют
европейский сертификат ATEX для ра-
боты во взрывоопасных зонах 2/22, но
только по передней поверхности при
условии установки в изолированный
шкаф. К тому же требования к безопас-
ности в этих взрывоопасных зонах по
европейским и российским стандартам
отличаются, а российского сертифика-
та для работы в Ex-зонах для панелей
SIMATIC нет, и получение его не пла-
нируется, так что применение панелей
SIMATIC во взрывоопасных зонах луч-
ше не рассматривать.

КНОПОЧНЫЕ ПАНЕЛИ

Кнопочные панели PP7/PP17, ещё
выпускаемые в настоящее время, могут

работать и по протоколу S7 (настройка
кнопок с помощью дисплея на задней
стороне), и как ведомые устройства в
сети PROFIBUS или PROFINET. Но
после 2014 года из кнопочных панелей
останется серия панелей KP8/KP32
(рис. 2), которые могут быть только ве-
домыми устройствами в сети PROFI -
NET. Для их использования необходи-
мо задействовать пакет программирова-
ния контроллеров, где и реализуется вся
логика обработки событий нажатия
клавиш и высвечивания диодов нужно-
го цвета.

ПАКЕТЫ РАЗРАБОТКИ

И МИГРАЦИЯ МОДЕЛЕЙ

ПАНЕЛЕЙ SIMATIC
Для программирования всех других

операторских панелей предназначены
пакет проектирования WinCC flexible,
интегрируемый с пакетом программи-
рования контроллеров STEP 7. V.5, и
па кет WinCC V.12, входящий в состав
программного окружения TIA Portal.
В будущем развиваться будет только
версия программного обеспечения,
свя  занная с TIA Portal, новых версий
WinCC flexible не будет, поэтому для ра-
боты с панелями перспективной серии
Comfort однозначно нужен TIA Portal,
так как в WinCC flexible поддержки этих
панелей нет.

В следующем году запланировано
окончание поставок «классических» па-
нелей серий TP/OP/MP. Это далеко не
первое обновление спектра оператор-
ских панелей SIMATIC (табл. 1), вы-
званное необходимостью перехода на
новые электронные комплектующие, в
первую очередь, на новые процессоры.
После октября 2014 года из встраивае-
мых программируемых панелей в ката-
логах останутся только панели серий
Basic и Comfort. При замене панелей
старых серий придётся подбирать бли-
жайшие аналоги именно из этих двух
серий. Замечу также, что в WinCC V.12
есть возможность открыть проекты
WinCC flexible, но для старых панелей
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Таблица 1
Ретроспектива производства операторских панелей SIMATIC

Серии панелей SIMATIC Пакеты программирования Годы производства
(приблизительно)

OP5/15/25/35/45,
OP3/7/17/27/37, TP27/37 ProTool 1996–2004

OP170/270, TP170/270,
MP270/370 ProTool, WinCC flexible 2000–2008

OP73/77, OP/TP177,
OP/TP277, MP277, MP377 WinCC flexible, TIA Portal 2005–2014

Basic Panel WinCC flexible 2008 (кроме KP300 Basic
mono PN, KTP/KP400 Color), TIA Portal 2008 – по настоящее время

Comfort Panel TIA Portal (WinCC Comfort и выше) 2011– по настоящее время

Рис. 2. Кнопочные панели KP32 и KP8
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серий 170/270/370 их проекты придётся
конвертировать в WinCC flexible в про-
екты серий 177/277/377, потому что в
WinCC V.12 нет поддержки панелей,
про граммировавшихся во времена при-
менения пакета ProTool. Миграция па-
нелей не всегда однозначна и проста, но
немного эту проблему облегчает нали-
чие документации, посвящённой во-
просам перехода со старых панелей на
современные модели.

ВСТРАИВАЕМЫЕ ПАНЕЛИ

BASIC И COMFORT

Если сравнивать панели серий Basic и
Comfort в общем, то панели серии Basic
являются недорогими бюджетными мо-
делями, обеспечивающими базовые
функции человеко-машинного интер-
фейса, но не предоставляющими воз-
можности реализовывать на них опции,
доступные в более мощных панелях се-
рии Comfort. Панели же серии Com fort,
о которых в основном и пойдёт речь да-
лее, призваны взять на себя функции,
выполняемые панелями серий 277/377,
и занять промежуточное положение
между простыми панелями и панель-
ными компьютерами с пакетом визуа-
лизации WinCC Advanced.

Проведём сравнение дисплеев в па-
нелях серий Basic и Comfort по их ос-
новным характеристикам. В панелях се-
рии Basic (рис. 3) дисплеи могут быть
монохромными (для панелей с 3-, 4- и
6-дюймовыми экранами) и цветными с
поддержкой 256 цветов (для панелей с
6-, 10- и 15-дюймовыми экранами).
И если в большинстве панелей Basic
реализованы классическое соотноше-
ние сторон экрана 4:3 и соответствую-
щие им разрешения (например, 640×480
для KTP1000), то во всех панелях серии
Comfort (рис. 4) применяются широко-
форматные дисплеи, и разрешения эк-
ранов в них тоже «широкоформатные»
(1920×1080 для самой большой панели

TP2200). Из отличий между дисплеями
панелей Basic и Comfort надо также от-
метить имеющуюся в панелях серии
Comfort возможность регулировки, в
том числе и из среды исполнения, ин-
тенсивности подсветки дисплея, что,
кроме повышения удобства использо-
вания, ещё и уменьшает потребление
энергии.

Продолжая сравнение панелей Basic
и Comfort, отметим, что если в серии
Basic в качестве CPU применяются про-
цессоры архитектуры ARM, то в серии
Comfort такие процессоры стоят только
в панелях с наименьшим (4-дюймовым)
экраном, а в панелях с большими дис-
плеями применяются процессоры архи-
тектуры x86 фирмы Intel с низким по-
треблением энергии. И хотя рабочая ча-
стота этих процессоров Intel в панелях
Comfort всего 500 МГц, их производи-
тельность в сравнении с панелями
MP377, работающими на процессорах
ARM, выросла в среднем в 3–4 раза.

Из-за ограниченного списка совме-
стимых с панелями SIMATIC принте-
ров часто является проблемой их под-
бор из реально имеющихся в продаже
моделей. И если сравнивать панели
Comfort с предыдущими сериями пане-
лей, то для них реализована поддержка
драйвера печати протокола PostScript,
что существенно упрощает такой под-
бор. Кроме того, в панелях Comfort по-
явилась поддержка вывода печати в
файлы форматов pdf и html, в том числе

с возможностью в дальнейшем про-
сматривать эти сохранённые файлы
прямо на панели, запуская из среды ис-
полнения утилиты просмотра таких
файлов.

Немного о поддержке внешних носи-
телей в панелях Comfort. В них есть два
слота для SD-карт: один  только для
специальных HMI Memory Card Sie-
mens ёмкостью от 2 Гбайт, которые га-
рантируют сохранность данных при
внезапном выключении питания пане-
ли и выполняют сервисные функции;
второй для обычных SD-карт, в том
числе SDHC объёмом до 32 Гбайт (в па -
нелях MP277/377 этот слот совместим
только с SD-картами объёмом до
4 Гбайт), но без таких гарантий, как у
первого слота. Кроме этого, панели
Comfort имеют как минимум один ин-
терфейс USB с поддержкой функции
USB-host, что позволяет использовать в
качестве носителей (например для ар-
хивирования) и USB флэш-диски.

Табл. 2 даёт представление о разнооб-
разии размеров дисплеев в оператор-
ских панелях серий Basic и Comfort и
позволяет по данному показателю со-
поставить эти панели с другими устрой-
ствами SIMATIC, имеющими дисплей.

ПАНЕЛИ COMFORT

И ПАНЕЛЬНЫЕ КОМПЬЮТЕРЫ

Интересно также сравнить панели се-
рии Comfort с новыми панельными
компьютерами IPC277D, тем более что

22

СТА 4/2013

О Б З О Р / А П П А Р А Т Н Ы Е С Р Е Д С Т В А

www.cta.ru

Таблица 2
Размеры дисплеев операторских панелей серий Basic и Comfort

в сравнении с размерами дисплеев других устройств SIMATIC

Тип устройства Размеры дисплеев в дюймах
для сенсорных моделей

Размеры дисплеев в дюймах
для клавиатурных моделей

Basic Panel 4, 6, 10, 15 3, 4, 6

Comfort Panel 4, 7, 9, 12, 15, 19, 22 4, 7, 9, 12, 15

IPC277D 7, 9, 12, 15, 19 –

Мониторы IFP 15, 19, 22 15

Тонкие клиенты ITC 12, 15, 19, 22 –

Рис. 4. Панели серии ComfortРис. 3. Панели серии Basic
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дизайн их дисплеев одинаков и спереди
они очень похожи (рис. 5). Панельные
компьютеры IPC277D имеют конфигу-
рации с таким же сенсорным экраном
размером по диагонали от 7 до 19 дюй-
мов, как и у панелей Comfort, в качестве
процессоров можно выбрать процессо-
ры Atom с частотой 1 или 1,3 ГГц, а но-
сителями информации будут служить
CF-карты или SSD-диск. В качестве
предустановленной операционной си-
стемы в IPC277D применяется Windows
7 Embedded на CF-карте или Windows 7
SP1 на SSD-диске и опционально паке-
ты визуализации WinCC Advanced и
программный контроллер WinAC.

Панели серии Comfort тоже исполь-
зуют процессоры Atom минимальной
мощности и операционную систему
Windows CE, но в отличие от панельных
компьютеров представляют собой, с од-
ной стороны, готовые к работе устрой-
ства, не требующие установки про-
граммного обеспечения и лицензий, а с
другой стороны, они являются «чёрным
ящиком», где возможна работа только
среды исполнения и нет возможности
расширить функциональность с исполь-
зованием дополнительных приложений
или динамических библиотек. Также для

новых панелей не предусмотрено опции
программного контроллера WinAC, ко-
торая была доступна для панелей
MP277/377, и в случае необходимости
иметь в одном устройстве визуализацию
и управление процессом надо выбирать
за основу панельные компьютеры.
Ещё одним критерием для выбора
компьютера вместо панели
мо жет быть необходи-
мость динамического вво-
да на экране текста на
языке, отличном от анг-
лийского, так как на па-
нелях SIMATIC другой
раскладки клавиатуры
никогда не предусматри-
валось, и в панелях Com-
fort в этом отношении ничего не изме-
нилось.

Табл. 3 резюмирует проведённое
сравнение по части основных возмож-
ностей, предоставляемых пользовате-
лям рассматриваемыми типами уст -
ройств.

УДАЛЁННЫЕ ТЕРМИНАЛЫ ITC
Панели Comfort и среда исполнения

WinCC Advanced на компьютерах име ют
программную опцию для удалённой ра-

боты по сети Ethernet под названием
Sm@rtServer, что позволяет подклю-
читься к панели, где стоит данная оп-
ция, с другой панели или с компьютера
для визуализации и управления (в зави-
симости от прав пользователя). В этой
связи самое время рассказать об устрой-
ствах, выполняющих функции удалён-
ного терминала, – SIMATIC ITC (смот-
рите табл. 2; дизайн внешнего вида этих
панелей, как и мониторов IFP, повто-
ряет дизайн сенсорных панелей серии
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Рис. 5. Панельные компьютеры IPC277D

Тел.: (495) 234-0636 • факс: (495) 234-0640 • info@prosoft.ru • www.prosoft.ru
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ли серий 177 и 277, предназначены для
временного мобильного подключения и
управления в удобных для оператора
местах. Есть два вида таких панелей:
проводные панели с подключением их
в заранее предусмотренных местах с ис-
пользованием специального кабеля и
соединительной коробки, интегриро-
ванной в сеть PROFIBUS DP или PRO-
FINET, и беспроводные панели Mobile
Panel 277IWLAN (рис. 6), для работы
которых необходимо наличие интегри-
рованной в сеть PROFINET беспровод-

ной точки подключения, работающей
по стандарту IEEE 802.11a (b, g). Есть
дополнительные опции мобильных па-
нелей, позволяющие интегрировать эти
панели в системы противоаварийной
защиты по технологии fail-safety, а так-
же контролировать местоположение
па  нели относительно управляемого
обо рудования с целью более надёжного
управления и поддержки функций без-
опасности.

В отличие от встраиваемых панелей
серий 177 и 277, для которых объявлено

Comfort). Эти уст ройства нуждаются
только в настройке и дают возможность
удалённо подключаться к панелям и
компьютерам, на которых установлена
опция Sm@rt Server. Кроме того, панели
ITC поддерживают протоколы VNC и
RDP, что позволяет использовать их и в
качестве удалённых терминалов для
подключения к компьютерам с опера-
ционными системами, поддерживаю-
щим данные протоколы. В па нелях ITC
есть встро енный Ин тернет-браузер, ко -
то рый мо жет использоваться для под-
ключения к встро енным в контроллер
или операторскую па нель Web-серверам
с целью удалённой диагностики. Но
подключиться таким образом напря-
мую к Web Navigator-серверу системы
визуализации WinCC не получится из-
за невозможности установки на ITC
библиотек WebNavi gator-клиента, и для
реализации такой задачи надо исполь-
зовать RDP-соединение с Windows Ser-
ver, на котором и будет запускаться In-
ternet Explorer с установленным WebNa-
vigator-клиентом в отдельной сессии.

БЕСПРОВОДНЫЕ ПАНЕЛИ

Переносные панели, основой кото-
рых в настоящее время являются моде-

Параметр Панели Comfort Компьютеры IPC277D

Операционная система Windows CE Windows Embedded, Windows XP,
Windows 7

Готовность
к использованию

Не требуется установка про-
граммного обеспечения
и лицензии на среду исполнения

Наличие конфигураций с установленным
WinCC Advanced RT с лицензиями
на выбранное число тегов

Расширяемость Только опции WinCC Comfort
(Sm@rtServer и Audit)

Опции WinCC Advanced, работа внешних
приложений, как стандартных,
так и специализированных

Программный конт-
роллер WinAC RTX Нет Наличие конфигураций с WinAC RTX,

возможно и с WinCC Advanced

Сервис и доступность
запасных частей

В течение 10 лет после оконча-
ния поставок В течение 5 лет после окончания поставок

Таблица 3
Сравнение операторских панелей Comfort и панельных компьютеров IPC277D

по основным возможностям, предоставляемым пользователям
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окончание их поставок в следующем го-
ду, замены для мобильных панелей пока
нет, и они наверняка останутся в про-
изводстве и после октября 2014 года.

ОБСЛУЖИВАНИЕ ПАНЕЛЕЙ

Немного о проблемах, возникающих
у конечных пользователей панелей при
их обслуживании на производстве. 

Обслуживающий персонал систем
управления, построенных на основе
контроллеров и панелей SIMATIC, в
лучшем случае имеет программное
обеспечение и кабели для подключения
к системе с целью её диагностики, но
самого проекта для операторских пане-
лей часто не имеет. В этом случае, для
того чтобы иметь возможность восста-
новить систему при её выходе из строя,
первым делом надо сделать резервное
сохранение содержимого панелей с по-
мощью утилиты Prosave (входит в со-
став пакетов проектирования панелей и
доступна для скачивания на сайте под-
держки), что позволит с помощью этой
же программы восстановить конфигу-
рацию со всеми настройками в новой
панели (но той же модели, с которой
была сохранена конфигурация). Если
панель имеет слот для SD/MMC-кар-
точки, то конфигурацию можно сохра-
нить на внешнем носителе прямо из ок-
на настроек на самой панели и впослед-
ствии на новой панели того же типа
провести процедуру восстановления
на строек с этого носителя. Тут надо от-
метить, что для панелей Comfort была
разработана новая концепция обслужи-
вания с использованием специальных
SIMATIC HMI Memory Card, позволя -
ющая автоматически синхронизировать
содержимое внутренней памяти панели
с содержимым на карточке. Для пере-
носа конфигурации на новую панель
достаточно вставить карту с конфигура-
цией и в настройках панели включить
режим использования этой концепции,
после чего содержимое с карты скопи-

руется во внутреннюю память панели и
панель примет все настройки вышед-
шего из строя устройства без дополни-
тельных манипуляций.

ПЕРСПЕКТИВЫ

В конце статьи – о тенденциях разви-
тия панелей и перспективах в ближай-
шем будущем. С появлением новых
процессоров x86-архитектуры с малым
энергопотреблением, скорее всего, про-
должится тенденция вытеснения про-
цессоров ARM в операторских панелях
(пример в настоящее время – панели
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Рис. 6. Беспроводные панели Mobile Panel

277IWLAN

Comfort и «тонкие» клиенты ITC), что
даёт, в первую очередь, программную
совместимость и возможность расшире-
ния функциональности таких уст ройств.
И, конечно, стоит ожидать в ближайшее
время появления операторских панелей
с сенсорным экраном Multitouch, но для
этого должна быть изменена концепция
работы с элементами управления на эк-
ране и переработаны системные функ-
ции в программных пакетах разработки,
что произойдёт только с выходом новых
версий пакета TIA Portal не ранее конца
этого года. ●

Департамент Аудио-Видео 
Решений ПРОСОФТ 

Комплексные поставки и инсталляции 
специализированного аудиовидеооборудования
для применения в системах наблюдения 
и контроля состояния

Тел.: (495) 232�1687 • Факс: (495) 234�0640
avs@prosoft.ru • www.avsolutions.ru 
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• Видеостены
• Профессиональные мониторы
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ВВЕДЕНИЕ

Системы машинного зрения в на-
стоящее время широко используются
во множестве приложений. Они нахо-
дят своё применение в промышленной
автоматизации, научных исследова-
ниях, медицине, системах безопасно-
сти, военной сфере и многих других от-
раслях.

Типовая система машинного зрения
включает в себя камеру, плату захвата
изображений, вычислительное устрой-
ство и специализированное программ-
ное обеспечение. Далее вкратце рас-
смотрим составляющие компоненты
систем машинного зрения, сделав ак-

цент на промышленных видеокамерах,
являющихся ключевым элементом в
подобных системах.

ОБЗОР РЫНКА

ПРОМЫШЛЕННЫХ КАМЕР

Для обзора рынка промышленных
камер обратимся к опросу «Камеры и
профессиональная обработка изобра-
жений 2012», проведённому специали-
стами компании FRAMOS GmbH и
журнала INSPECT [1].

Опрос был сосредоточен на камерах
для промышленных применений и дал
картину, со всей очевидностью показы-
вающую, как близко предложения про-

изводителей совпадают с ожиданиями
пользователей.

Анализ основывается на ответах,
полученных от 13 производителей и
51 пользователя камер в основном для
промышленного применения. Под про-
мышленным применением тут подраз-
умеваются приложения, в которых изо -
бражения захватываются и/или анали-
зируются автоматически, например, ав-
томатизация производства и логистики,
обеспечение качества, измерение пара-
метров, мониторинг трафика и т.д.

Распределение по различным цено-
вым категориям показало, что многие
производители продвигают свои моде-

Алексей Медведев

В статье приведены результаты опроса среди производителей и потребителей
видеокамер для промышленных приложений. Рассмотрены ключевые узлы системы
машинного зрения с примерами конкретных изделий.

Промышленные
видеокамеры для систем
машинного зрения
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Рис. 1. Распределение (в процентах) применяемых в промышленности

видеокамер в соответствии с их разрешающей способностью

Рис. 2. Распределение (в процентах) применяемых в промышленности

видеокамер в соответствии с обеспечиваемой ими частотой кадров
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ли начального уровня с разрешением
VGA и стоимостью ниже €350. По дан-
ным опроса (рис. 1) у 41% пользовате-
лей есть камеры с разрешением мень-
ше, чем 1 Мпиксел, однако камеры в
ценовом диапазоне от €650 до €1000
являются самыми популярными и со-
ставляют 32% рынка, в то время как ка-
меры, которые стоят меньше €350, за-
нимают приблизительно 20% рынка.
Это означает, что у большинства опро-
шенных пользователей достаточно вы-
сокие требования к камерам, с точки
зрения качества, функций и сервиса, и
они готовы за это платить больше.

По мнению пользователей, промыш-
ленные камеры на базе ПЗС-сенсоров
от Sony и Truesense (ранее Kodak) бес-
спорно занимают самую большую долю
на рынке, равную 69%. Соответственно,
на КМОП-сенсоры приходится 31%
рынка, и безусловным лидером здесь
является продукция компании Aptina.
С другой стороны, производители ка-
мер считают, что соотношение ПЗС- и
КМОП-сенсоров составляет 75% к 25%.
Таким образом, технология ПЗС более
высоко оценивается среди производи-
телей, чем среди пользователей.

По мнению пользователей камер, до-
ля рынка ПЗС-сенсоров сократится в
течение следующих двух лет приблизи-
тельно на 16%. Производители же про-
гнозируют более высокие темпы роста
КМОП-сенсоров – на 20% в следую-
щие два года. Аргументами для таких
прогнозов являются данные о продук-
товых линейках компаний Sony и
Truesense, которые уже запустили  или
анонсировали большой ассортимент
моделей, базирующихся на КМОП-тех-
нологии.

В промышленных приложениях, осо-
бенно в системах с автоматизирован-
ным захватом изображения, цвет играет
незначительную роль. Данные опроса

производителей показывают, что 74%
камер в подобных приложениях – мо-
нохромные (аналогичная оценка среди
пользователей составляет 84%). По
этим же данным, 49% камер сегодня
имеют разрешение ниже, чем 1 Мпик-
сел (рис. 1). Производители, в отличие
от пользователей, ожидают самый вы-
сокий рост в категории камер с разре-
шением выше 10 Мпиксел. В целом же
наблюдается небольшая тенденция в
сторону использования камер с разре-
шением больше 1 Мпиксел.

Из анализа способа крепления объ-
ектива выявляется следующая картина:
по мнению пользователей, 63% камер
оборудованы креплением C-mount (по
мнению производителей – 76%), а
остальные камеры в основном либо
снабжены малоформатными крепле-
ниями (K-mount, F-mount, Canon-
mount и т.д.) – 18%, либо имеют мини-
линзы (pinhole, M12, M14 и т.д.) – 12%. 

В настоящее время ПЗС- и КМОП-
сенсоры многих производителей спо-
собны обеспечить обработку информа-
ции с частотой до 100 кадров в секунду
(кадр/с). Через два года, как ожидают
пользователи, число камер с частотой
от 100 до 200 кадр/с вырастет прибли-
зительно на 5% (рис. 2). Эта оценка об-
условлена анонсированием новых ка-
мер с сенсорами, обеспечивающими та-
кой диапазон частот. Производители же
относительно частоты кадров предпо-
лагают, что через 2 года категории с ча-
стотами в диапазонах 100–200 кадр/с и
>200 кадр/с увеличатся на 4% каждая.

При разделении  камер на аналоговые
и цифровые выясняется, что по данным
от пользователей 34% используемых ка-
мер сегодня всё ещё имеют аналоговый
выход (по мнению производителей, сей-
час это 20%). Однако, по мнению по-
требителей,  этот процент упадёт в тече-
ние ближайших двух лет ещё на 16 пунк-

тов и будет на уровне 18% (соответ-
ственно, производители предрекают па-
дение значения этого показателя за то
же время на 8 пунктов до 12%).

Так как большинство камер в про-
мышленном секторе имеют цифровой
видеовыход, то особый интерес пред-
ставляют различные стандартные циф-
ровые интерфейсы. Нужно отметить,
что среди респондентов интерфейсы
Camera Link, Gigabit Ethernet, Ethernet
и FireWire IEEE 1394a пользуются наи-
большей популярностью. Ожидается,
что в течение следующих двух лет про-
изойдёт сдвиг в сторону Camera Link
HS, Gigabit Ethernet, 10G Ethernet и
USB 3, а также CoaXPress, представ-
ляющего особый интерес для опреде-
лённых приложений. Характеристики
наиболее востребованных интерфейсов
для промышленных камер представле-
ны в табл. 1 для сравнения.

В целом на рынке промышленных ка-
мер наблюдается движение в сторону
более высокого разрешения и более вы-
сокой частоты кадров. Производители
сенсоров выпускают продукцию со всё
более высокими значениями этих ха-
рактеристик, которая требует пропуск-
ной способности более 8 Гбит/с.

На этом фоне получены мнения
пользователей о том, какой интерфейс
будет наиболее востребован для полосы
пропускания более 8 Гбит/с. В 68%
мнений 10G Ethernet является без-
условным лидером, опережая Thunder-
bolt и CoaXPress, которые получили 19%
и 10% соответственно (рис. 3). Интер-
фейс Camera Link HS, который до сих
пор продвигается очень малым количе-
ством крупных производителей камер,
по-видимому, ещё недооценён пользо-
вателями, ещё не видно конкретных
приложений для его использования.

ПРИМЕРЫ ПРОМЫШЛЕННЫХ

КАМЕР

В качестве примеров конкретных про -
мышленных камер рассмотрим изделия
компаний SMARTEK Vision и Visiosens.

О Б З О Р / А П П А Р А Т Н Ы Е С Р Е Д С Т В А
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Таблица 1
Основные характеристики наиболее востребованных в приложениях

машинного зрения интерфейсов

68%68%

2%2%

10%10%

19%19%

1%1% Другие

Thunderbolt

CoaXPress

Camera Link HS

10G Ethernet

Рис. 3. Распределение мнений

пользователей о том, какой интерфейс будет

наиболее востребован для полосы

пропускания более 8 Гбит/с

Характеристика FireWire
(IEEE 1394b)

Gigabit
Ethernet USB 2.0 USB 3.0 Camera Link

Полоса пропускания 64 Mбит/с 100 Mбит/с 40 Mбит/с 350 Mбит/с 680 Mбит/с
Длина кабеля 4,5 м 100 м 4,5 м 3 м 10 м
Загрузка ЦП Низкая Средняя Низкая Низкая Средняя
Признание
пользователей Среднее Превосходное Превосходное Превосходное Низкое

Сложность системной
интеграции Средняя Низкая Средняя Низкая Высокая

Оценка совместного
использования
нескольких камер

Превосходная Превосходная Превосходная Превосходная Средняя

Стоимость системы
(система из одной
камеры)

Средняя Средняя Самая низкая Низкая Высокая

Мультиплексирование Нет Допустимо Нет Нет Нет
Стандарт IIDC/DCAM GigE Vision Нет USB3 Vision Camera Link
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Компания  SMARTEK Vision произво-
дит промышленные IP-камеры и свето-
диодные строб-контроллеры. Камеры
производства SMARTEK Vision соот-
ветствуют основным требованиям,
предъявляемым к промышленным
устройствам, и отличаются небольши-
ми габаритами при нескольких вариан-
тах исполнения корпуса, превосходным
качеством изображения и низкой стои-
мостью.

IP-камеры SMARTEK Vision обес-
печивают полную аппаратную и про-
граммную поддержку стандартов GigE
Vision и GenICam™, что в сочетании с
компактным корпусом позволяет осу-
ществлять их органичную интеграцию в
существующие системы без дополни-
тельных затрат.

Компания выпускает камеры как в
корпусированном исполнении, так и
без корпуса.

Для клиентов, нуждающихся в функ-
ционально законченном корпусирован-
ном изделии, компания предлагает ка-
меры, заключённые в корпуса двух ти-
пов, отличающихся креплением и рас-
положением соединителей выводных
интерфейсов (рис. 4).

Для индивидуальных проектов своих
клиентов компания SMARTEK Vision
может предложить серию встраивае мых
бескорпусных GigE-камер Giganetix
Board Level (рис. 5). Данная серия ори-
ентирована на производителей уст -
ройств и системных интеграторов и
предоставляет широкие возможности
для успешной интеграции камер в си-
стемы и машины в условиях ограничен-
ного пространства. Это достигается за
счёт специальной конструкции камер,
состоящей из отделяемой сенсорной
части и основной платы, и поддержки
технологии Power over Ethernet (PoE).
Плата с сенсором, а также вся схема об-
работки данных, интерфейсная часть и,
разумеется, программное обеспечение
имеют полную совместимость со стан-
дартами GigE Vision и GenICam™.

Камеры SMARTEK Vision способны
обеспечивать высокое качество изобра-
жения с минимальным уровнем шумов.
Широкий ассортимент используемых в
изделиях компании ПЗС- и КМОП-
сенсоров (10 моделей от Sony, 4 моде-
ли от Aptina и 3 модели от Truesense
Imaging) обеспечивает возможность вы-
бора подходящей камеры почти для лю-
бого применения в сфере машинного
зрения.

Камеры SMARTEK имеют лучший в
своём классе триггер задержки (2 мкс)
на двух входных и двух выходных пор-
тах управления, что позволяет подо-
брать оптимальную синхронизацию
массива камер со светодиодным им-
пульсным освещением. 

Конструкция устройств создана на
базе открытых промышленных стандар-
тов (C-mount, разъёмы RJ-45, кабели
CAT 5e или CAT 6), что значительно
снижает общую стоимость системы ма-
шинного зрения без каких-либо потерь
в качестве.

Компания Visiosens производит мо-
дульные промышленные USB-камеры с
возможностью конфигурирования,
позволяющие достаточно легко созда-
вать индивидуальные решения для вы-
сокотехнологичных секторов промыш-
ленности.

Серия камер от Visiosens – это не тра-
диционный набор готовых устройств, а
весьма гибкая и настраиваемая платфор-

ма с более чем 140 возможными комби-
нациями построения камер (рис. 6).
Данная платформа поддерживает еди-
ный современный программный интер-
фейс для всех своих камер, в том числе
и для специальных заказных устройств.
Платформа состоит из большого числа
сенсоров, креплений, фильтров, вклю-
чает опциональную светодиодную под-
светку, имеет различные выходные ин-
терфейсы и предполагает несколько ва-
риантов сборки. Пользовательский и
системный интерфейсы для всех вари-
антов камер построены на базе единого
перспективного кросс-платформенно-
го комплекта средств разработки, ис-
пользующего самые современные NET-
технологии.

Камеры Visiosens имеют высокопроч-
ные корпуса, разработанные специ-
ально для применения в промышленно-
сти. Конструкция корпуса позволяет
применять несколько вариантов уста-
новки. На каждой стороне и на перед-
ней поверхности выполнено множество
крепёжных отверстий, расположенных
симметрично оптической оси датчика.
Заказчик может выбрать один из сле-
дующих типов крепления: C-mount, CS-
mount или M12. В конструкцию корпу-
са может быть интегрировано опцио-
нальное светодиодное кольцо, подклю-
чаемое через 8-контактный порт вво-
да/вывода; такое решение способствует
экономии занимаемого аппаратными
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Рис. 6. Продукция Visiosens: а – элементы платформы для построения камер;

б – пример готовой камеры

а б

Рис. 5. Встраиваемая камера серии Giganetix

Board Level

Рис. 4. Корпусированные камеры SMARTEK Vision: а – серия Giganetix Standard;

б – серия Giganetix S90

а б
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средствами пространства и снижению
финансовых затрат на систему в целом.

ПЛАТЫ ВИДЕОЗАХВАТА

И ВЫЧИСЛИТЕЛЬНЫЕ

УСТРОЙСТВА ОБРАБОТКИ

ВИДЕОДАННЫХ

Цифровая обработка изображений с
последующим их анализом является од-
ной из прикладных задач систем ма-
шинного зрения. Она решается с помо-
щью плат видеозахвата либо специ-
альных компьютерных систем (вычис-
лительных устройств) анализа видео-
информации и специализированного
программного обеспечения.

В качестве примера такого вычисли-
тельного устройства рассмотрим про-
дукцию компании ADLINK, предназна-
ченную для решения описанных задач.

Видеосистема EOS-1220 (рис. 7) вы-
полнена на основе 4-ядерного процес-
сора Intel® Core™ i7 третьего поколе-
ния и предназначена для контроля
разнообразных производственных про-
цессов.

В составе EOS-1220 имеются 4 неза-
висимых PoE-порта для подключения
GigE-камер. Кроме этого, видеосисте-
ма располагает богатым набором интер-
фейсов ввода/вывода, включающим в
себя 4 × RS-232/422/485, 2 × USB 3.0, 32
изолированных дискретных входа/
выхода PNP/NPN, 2 × SATA-интерфей-
са. Также видеосистема имеет слот
CFast, внутренний USB-порт и про-
граммируемую EEPROM 1 кбит.

Сочетание использования интеллек-
туального интерфейса PoE и поддерж-
ки протокола IEEE 1588 позволяет
обеспечивать питание устройств и пе-
редачу данных по одному кабелю. В ви-
деосистеме существенно сокращено ко-
личество внутренних проводных соеди-
нений (около 60%), что значительно
повышает надёжность изделия и упро-
щает его обслуживание.

Дополнительно в EOS-1220 пред-
усмотрено интеллектуальное управление
по PoE, позволяющее дистанционно пе-

реключать состояние PoE-устройств.
С помощью этой функции можно легко
контролировать и управлять энергопо-
треблением и температурой внутри ка-
меры, что значительно продлевает срок
службы системы в целом.

Видеосистема поддерживает опера-
ционные системы Windows 8/7/XP, Em-
bedded Standard 7. Высокопроизводи-
тельный процессор, наличие несколь-
ких каналов и компактный дизайн де-
лают EOS-1220 подходящим решением
для приложений, требующих синхрон-
ной работы нескольких камер, напри-
мер для 3D-управления роботами и
контроля различных производственных
процессов.

Помимо готовых видеосистем линей-
ка продукции ADLINK включает широ-
кий набор плат видеозахвата с различ-
ными типами аналоговых и цифровых
интерфейсов. Подробное описание
плат видеозахвата ADLINK приведено
в статье [2].

ЗАКЛЮЧЕНИЕ

Новые технологии машинного зре-
ния не только обеспечивают более ка-
чественное изображение, но и застав-
ляют коренным образом переосмыс-
лить место и области применения по-
добных систем. Наблюдается переход от
пассивной фиксации событий к про-
активному управлению на основе ви-
деоданных. Системы машинного зре-
ния эволюционируют как в техниче-
ском плане, так и в части интеграции в
различные информационные системы.
Немаловажную роль в этом развитии
играют производители видеокамер, ко-
торые выводят на рынок устройства
с более высокой чувствительностью,
с новыми возможностями (например,
с наличием кадрового затвора) и, что не
исключено, с меньшей стоимостью.●
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Рис. 7. Видеосистема ADLINK EOS-1220
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ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР ПРОДУКЦИИ SIGNATEC

Сверхскоростные платы АЦП с частотой опроса до 3 ГГц и разрешением 16 бит
PX1500-4, PX1500-2, PX14400A/ PX14400D, PX12500A

Платы цифровых сигнальных процессоров с ПЛИС Xilinx Virtex-5 SX95T/ SX50T 
PX1500-4-SP95, PX14400A/ PX14400D                       
Платы генерации сигналов с частотой обновлений до 1,2 ГГц и разрешением 8/14 бит
PXDAC4800 
Компьютерные рабочие станции и системы хранения данных
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ВВЕДЕНИЕ

История конструирования и созда-
ния автоматизированных систем конт-
роля выработки нефтяного пласта в Ка-
занском государственном университете
(в настоящее время переименован в Ка-
занский (Приволжский) федеральный
университет – КФУ, рис. 1) уходит кор-
нями в далёкие пятидесятые – шести-
десятые годы прошлого столетия. Тогда
для радиодиспетчеризации Ромашкин-
ского месторождения и решения неко-
торых проблем, возникающих при до-
быче нефти, потребовалось участие фи-
зиков, математиков и радиофизиков
КГУ. В 1955 году по инициативе област-
ного комитета КПСС и объединения
«Татнефть» были заключены первые в
истории Казанского университета хо-
зяйственные договоры с нефтедобы-
вающими организациями ТАССР.

В начале семидесятых годов прошло-
го столетия разработка Ромашкинского
месторождения перешла в стадию позд-
ней выработки и почти на всей терри-
тории месторождения велась с приме-
нением внутриконтурного и законтур-
ного заводнения. На этой стадии для
управления оптимальной выработкой
нефтяного пласта необходимо посто-
янно следить за движением нефтяных и
водяных потоков на разрабатываемом
пласту. Наиболее эффективно это мож-

но было сделать, применяя новый, ак-
тивно развивающийся в то время вид
гидродинамических исследований пла-
стов – метод фильтрационных волн
давления (ФВД). Идея использования
метода фильтрационных гармониче-
ских волн давления для определения
фильтрационных параметров пластов
получила теоретическое и эксперимен-
тальное развитие в работах С.Н. Бузи-
нова, И.Д. Умрихина, Ю.М. Молокови-
ча, Н.Н. Непримерова и др. [1, 2, 3] и за-
ключается в создании периодических
изменений расхода на возмущающей
скважине и регистрации откликов на
них в виде изменений давления на воз-
мущающей и реагирующей скважинах.
На рис. 2 приведён пример графиков
колебаний, полученных при проведе-
нии исследований методом ФВД. Карта
распре деления гидропро водности неф-
тяного пласта показана на
рис. 3.

В последнее вре мя метод
ФВД ис пользует ся не
толь  ко для ис сле до -
вания гидропровод-
ности и пьезопро-
водности в около -
скважинных и
меж  скважинных
интервалах, но
фак тически и как

средство повышения нефтеотдачи пла-
стов путём задания циклических режи-
мов нагнетания и отбора.

Учебно-лабораторный
комплекс по применению
автоматизированных систем
для исследования явлений
переноса в пористых средах

Александр Гаврилов, Александр Деркач, Раис Камалиев, Вячеслав Маценко,
Марат Овчинников

В статье описан учебно-лабораторный комплекс по применению автоматизированных
систем для исследования явлений переноса в пористых средах, созданный на кафедре
радиоэлектроники Казанского (Приволжского) федерального университета.
Комплекс используется для подготовки специалистов в области АСУ ТП для нефтяной
промышленности. Основу комплекса составили модульные ПЛК FASTWEL I/O
и SCADA-пакет GENESIS32.

Рис. 1. Корпус Института физики Казанского (Приволжского)

федерального университета
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В 90-е годы прошлого столетия на ка-
федре радиоэлектроники Казанского
университета был разработан и неодно-
кратно модернизировался программно-
технический комплекс – «Автомати -
зированная система контроля и управ-
ления выработкой пластов» (АСКУ-
ВП), предназначенный для непрерыв-
ного контроля и совершенствования
процесса добычи нефти. АСКУ-ВП по з   -

волил проводить весь спектр промыс-
ловых гидродинамических исследова-
ний на добывающих и нагнетательных
скважинах.

В настоящее время идея комплекса
АСКУ-ВП получила дальнейшее разви-
тие в рамках организации учебного про-
цесса для студентов старших курсов
Института физики и Института геоло-
гии и нефтегазовых технологий, входя-

щих в структуру КФУ. В ходе реализа-
ции программы развития Казанского
(Приволжского) федерального универ-
ситета сотрудниками кафедры радио-
электроники КФУ в содружестве со
специалистами казанского филиала
компании ПРОСОФТ был создан учеб-
но-лабораторный комплекс по приме-
нению автоматизированных систем для
исследования явлений переноса в по-
ристых средах.

КОНЦЕПЦИЯ ПОСТРОЕНИЯ

УЧЕБНО-ЛАБОРАТОРНОГО

КОМПЛЕКСА

Структура учебно-лабораторного
ком плекса по применению автомати-
зированных систем для исследования
явлений переноса в пористых средах в
целом, его комплекс технических
средств (КТС) и базовое программное
обеспечение (ПО) должны позволять
создавать в лабораторных условиях
прототипы систем автоматизации раз-
личных технологических объектов
неф тедобычи. Комплекс должен стать
базой не только для подготовки моло-
дых специ алистов, но и для выполне-
ния опытно-конструкторских и науч -
но-исследовательских работ сотрудни-
ками кафедры.

Нефтедобывающее производство
включает в себя большое количество
разнообразных технологических объ-
ектов: добывающие и нагнетательные
скважины, индивидуальные и группо-
вые замерные установки, блоки дозиро-
вания реагента, дожимные насосные
станции, кустовые насосные станции,
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Рис. 2. Периодические колебания дебита (q, м3/с), задаваемые с периодами 24, 12 и 6 часов на

возмущающей скважине (а), и изменения давлений (P, МПа) на скважинах-приёмниках (б) [4]
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Рис. 3. План расположения скважин опытного участка (а) и карта распределения гидропроводности [мкм2·м/(мПа·с)]

по данным гидродинамических исследований методом ФВД (б) [5]
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установки подготовки нефти, товарные
парки и т.д. Как правило, эти объекты
распределены по большой площади и
зачастую труднодоступны. Оборудова -
ние находится на открытых площадках

или в неотапливаемых помещениях.
Технологический процесс добычи про-
текает непрерывно, без остановок на
праздники и выходные. Такие суровые
условия эксплуатации предъявляют

серьёзные требования к комплексу тех-
нических средств систем автоматиза-
ции. Оборудование КТС должно быть
надёжным, рассчитанным на эксплуа-
тацию в расширенном диапазоне тем-
ператур, должно предоставлять воз-
можности для решения широкого кру-
га задач автоматизации. Немало важ ны -
ми также являются способность функ-
ционального и информационно го нара-
щивания возможностей соз данных на
основе комплекса систем автоматиза-
ции, наличие сертифика тов типа сред-
ства измерения и разрешения Ростех -
надзора на применение. Все эти факто-
ры учитывались при проектировании
учебно-лабораторного комплекса.

КТС И ПО КОМПЛЕКСА

Структурная схема
КТС комплекса

Структурная схема учебно-лабора-
торного комплекса представлена на
рис. 4.

Внешний вид оборудования ком-
плекса показан на рис. 5.

На нижнем уровне иерархии (I) рас -
положено оборудование КИПиА. Для
исследования явлений переноса в по-34
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Рис. 4. Структурная схема учебно-лабораторного комплекса
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ристых средах применяются различные
первичные и вторичные преобразова-
тели (анализаторы среды, датчики тем-
пературы, давления, расхода, положе-
ния и т.д.), сигналы от которых посту-
пают в шкафы контроллеров ШК1 и
ШК2. 

Управление исполнительными меха-
низмами (клапаны, заслонки, шаровые
краны, частотные преобразователи)
осуществляется воздействием от конт-
роллеров.

На среднем уровне иерархии (II) нахо-
дятся шкафы контроллеров ШК1 и
ШК2, которые в зависимости от целей
исследования и лабораторной задачи
реализуют следующие функции:

● приём дискретной, аналоговой и
цифровой информации от датчиков
объекта исследования;

● обработка информации от датчиков и
управление исполнительными меха-
низмами по запрограммированному
исследователем алгоритму;

● накопление архивных данных;
● диалог с оператором посредством

графической панели;
● передача данных на верхний уровень

иерархии (АРМ преподавателя и сту-
дентов) по сети Ethernet или по сетям
операторов сотовой связи стандарта
GSM 900/1800;

● приём и исполнение команд управле-
ния от верхнего уровня иерархии
(АРМ преподавателя и студентов) по
сети Ethernet или по сетям операто-
ров сотовой связи стандарта GSM
900/1800.
На верхнем уровне иерархии (III) рас-

положены автоматизированные рабо-
чие места преподавателя и студентов.
Они предназначены для управления хо-
дом исследования, архивирования ре-
зультатов экспериментов, проведения
анализа и интерпретации полученных
данных. При подготовке эксперимен-
тов компьютеры АРМ выполняют
функции инженерных станций для раз-
работки программного обеспечения
контроллеров СРМ902, панелей опера-
тора WT3010 и автоматизированных ра-
бочих мест.

На каждом из АРМ студентов могут
проводиться следующие виды работ:
● настройка и калибровка оборудова-

ния КИПиА;
● разработка и отладка прикладных

программ для универсальных про-
мышленных контроллеров СРМ902
(ШК1 и ШК2);

● создание экранных форм и програм-
мирование локальных графических
панелей WT3010 (ШК1 и ШК2);

● создание экранных форм и програм-
мирование проектов в SCADA-паке-
те GENESIS32 компании ICONICS.
АРМ преподавателя может выпол-

нять те же задачи, что и каждый из АРМ
студентов. Кроме того, он предназначен
для следующих видов работ:
● наглядной демонстрации целей и за-

дач исследования;
● обработки данных от объекта иссле-

дования по сложным математиче-
ским алгоритмам;

● хранения архивных данных;
● демонстрации на мониторе результа-

тов лабораторных работ, выполнен-
ных студентами;

● печати на принтере результатов лабо-
раторных работ, выполненных сту-
дентами.
ШК1, ШК2, АРМ преподавателя и

студентов объединены в единую ло-
кальную IP-сеть, в которую при необ -
ходимости может быть интег рировано
различное сетевое оборудование, имею-
щее интерфейс Ethernet и поддержку
стека TCP/IP (IP-каме ры, интеллекту-
альные датчики, промышленные серве-
ры, рабочие станции и т.д.).

Наличие GSM-терминала TC65 в
шкафах контроллера позволяет органи-
зовать беспроводной канал связи через
сети операторов сотовой связи стандар-
та GSM 900/1800.

Шкаф АРМ преподавателя
Оборудование АРМ преподавателя

смонтировано в промышленном 19"
шкафу серии VARISTAR производст -
ва компании Schroff, как показано на
рис. 6.

В состав АРМ преподавателя входят:
● промышленный сервер AdvantiX IPC-

SYS1-3-A5 на базе процессора Intel
Core 2 Duo E8400, предназначенный
для обработки больших объёмов дан-
ных и хранения архивной информа-
ции в режиме безотказного круглосу-
точного использования;

● панельный ЖК-монитор FPM-5191G
производства Advantech с сенсорным
экраном с диагональю 19";

● источник бесперебойного электропи-
тания (ИБП) серии VH 1500 про-
изводства компании General Electric
Digital Energy с выходной мощностью
1500 В•А;

● принтер HP LaserJet Professional
P1606DN.
Для интеграции АРМ преподавателя

и другого оборудования учебно-лабора-
торного комплекса в единую локальную
сеть используется промышленный ком-
мутатор Advantech EKI-2528, который
размещён в том же шкафу VARISTAR.

Шкаф контроллера
В состав учебно-лабораторного ком-

плекса входят два идентичных шкафа
контроллера ШК1 и ШК2. Внешний
вид одного из этих шкафов показан на
рис. 7, его структурная схема представ-
лена на рис. 8.

Шкаф контроллера выполнен на базе
корпуса CONCEPTLINE фирмы Schroff
и укомплектован следующими основ-
ными изделиями:
● контроллер промышленный универ-

сальный СРМ902 серии FASTWEL I/O;36
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Условные обозначения:

а – шкаф VARISTAR; б – ЖК-монитор

FPM-5191G; в – промышленный сервер AdvantiX

IPC-SYS1-3-A5; г – ИБП VH 1500;

д – лазерный принтер.

Рис. 6. Внешний вид шкафа АРМ

преподавателя
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● набор модулей FASTWEL I/O (FIO)
для ввода/вывода дискретных и ана-
логовых сигналов;

● локальная графическая панель
WT3010 c диагональю 7";

● GSM-терминал TC65;
● источники вторичного электропита-

ния (ИВЭП) серии DNR компании
XP Power;

● нагреватель и термостат компании
Schroff.
Все узлы шкафа контроллера предна-

значены для промышленной эксплуата-
ции и рассчитаны на работу в широком
температурном диапазоне. 

Описание основных
составляющих КТС

Контроллер CPM902 и модули FIO
Промышленный контроллер СРМ 902

(рис. 7, поз. а), производимый под тор-
говой маркой FASTWEL (ЗАО «НПФ
«ДОЛОМАНТ», Россия), явля ется ос-
новным узлом шкафа контроллера. Это
компактное вычислительное устрой-
ство с интерфейсом скоростной шины
FBUS, через который осуществляется
взаимодействие с различными модуля-
ми FASTWEL I/O (рис. 7, поз. б) для
ввода/вывода дискретных и аналоговых
сигналов. Состав комплекта модулей
был определён таким образом, чтобы он
позволил охватить весь перечень типо-

вых сигналов полевого оборудования
(КИПиА), применяемого на объектах
добычи, сбора и подготовки нефти. При
необходимости тип и количество моду-
лей можно менять в соответствии с ру-
ководством по эксплуатации системы
FASTWEL I/O.

СРМ902 имеет шесть последова-
тельных портов COM1–COM6, два
изолированных канала Ethernet
10/100 Мбит/с, два канала USB 1.1, ин-
терфейсы для подключения клавиатуры
и мыши, а также порт VGA, к которому
можно подключить стандартный RGB-
монитор.

В комплектацию контроллера СРМ -
902 входит твердотельный диск Com -
pactFlash с предустановленной опера-
ционной системой (ОС) Windows CE и
средой исполнения прикладных про-
грамм CoDeSys с поддержкой визуали-
зации.

Графическая панель WT3010
Широкоформатная графическая па -

нель оператора Weintek WT3010 (рис. 7,
поз. в) используется как средство ло-
кальной визуализации и управления,
осуществляя обмен с контроллером
СРМ902 через сеть Ethernet по прото-
колу Modbus TCP. Последовательные
порты СОМ1–СОМ3 могут при необхо-
димости быть задействованы для связи
с другими внешними интеллектуальны-
ми устройствами по различным прото-
колам. Получаемые данные можно со-
хранять во внутренней памяти панели,
на USB-носителе или SD-карте.

WT3010 имеет экран диагональю 7",
который поддерживает до 65 536 цветов
и позволяет получить качественную
прорисовку элементов отображения
(индикаторов, кнопок, тумблеров, гра-
фиков, экранных клавиатур, фоновых
рисунков и т.д.). Сенсорная подложка
панели обеспечивает возможность вво-
да значений параметров и управления
исполнительными механизмами.

GSM/GPRS-терминал Cinterion TС65
Cinterion TС65 (рис. 7, поз. г) – четы-

рёхдиапазонный GSM/GPRS-терминал
промышленного назначения, об лада -
ющий возможностями для организации
голосовой связи, высокоскоростной
беспроводной передачи данных, приё-
ма и передачи SMS и факсов. Он осна-
щён стандартными промышленными
интерфейсами и Java-платформой раз-
работки ПО для создания приложений.

Терминал TС65 подключён к одному
из последовательных портов контрол-38
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Условные обозначения:

а – контроллер CPM902; б – набор модулей

FASTWEL I/O; в – панель WT3010;

г – GSM-терминал TC65; д – GSM-антенна;

е – термостат; ж – нагреватель 100 Вт;

з – ИВП DNR60US24, DNR05US24;

и – корпус CONCEPTLINE.

Рис. 7. Внешний вид шкафа контроллера

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР 
ПРОДУКЦИИ SCHAEFER
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лера СРМ902, который способен
управлять процессом беспроводного
обмена данными посредством стан-
дартных АТ-команд из своей приклад-
ной программы. 

Для уверенной связи с ближайшими
базовыми станциями операторов ис -
пользуется выносная штыревая ан тен -
на 904 SMA (рис. 7, поз. д).

Промышленные ПК AdvantiX
Основным узлом АРМ студента яв-

ляется промышленная рабочая станция
AdvantiX IPC-ATX-7220-A5 на базе про-
цессора Intel Pentium E5200. На рабочей
станции установлены ОС Windows 7
Professional и комплект инструменталь-
ного и прикладного ПО комплекса.

Рабочая станция IPC-ATX-7220-A5
имеет настольное исполнение. Она мо-
жет функционировать в помещениях,
где не исключены воздействия вибра-
ции и присутствие пыли.

Системное и базовое
программное обеспечение
комплекса

ПО учебно-лабораторного комплек-
са можно разделить на три категории:
● системное ПО – это комплекс про-

грамм, которые осуществляют управ-

ление аппаратными ресурсами вы-
чис лительной системы (процессор,
оперативная память, устройства вво-
да/вывода и т.д.), обеспечивая при
этом выполнение прикладных про-
грамм и их взаимодействие с обору-
дованием;

● инструментальное ПО – это ком-
плекс программ, предназначенных
для проектирования, разработки и

сопровождения прикладных про-
грамм; 

● прикладное ПО – это комплекс про-
грамм, предназначенных для выпол-
нения определённых пользователь-
ских задач.
Особенности развёртывания про-

граммного обеспечения учебно-лабора-
торного комплекса можно видеть на
рис. 4.
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             для питания GSM-терминала;
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Рис. 8. Структурная схема шкафа контроллера
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рованы адаптированная среда исполне-
ния CoDeSys и сервис ввода/вывода.

Среда исполнения ПО FASTWEL I/O
CoDeSys предназначена для исполнения

40
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АРМ студента/преподавателя с ОС Windows 7 Professional

Среда разработки FASTWEL I/O Adaptation

Среда исполнения FASTWEL I/O CoDeSys
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Контроллер CPM902 с ОС Windows CE 5.0

Рис. 9. Структурная схема комплекса программ FASTWEL I/O CoDeSys

Системное ПО комплекса
На рабочих станциях AdvantiX (АРМ

студентов) и промышленном сервере
AdvantiX (АРМ преподавателя) установ-
лена ОС Windows 7 Professional (32-раз   -
рядная версия), которая обеспечивает
выполнение инструментального и при-
кладного ПО.

Промышленные контроллеры CPM -
902 работают под управлением опера-
ционной системы Windows CE версии
5.0. Windows CE – это компонентная,
многозадачная, многопоточная, много-
платформенная операционная сис тема с
поддержкой реального времени. В конт-
роллере CPM902 образ ОС Windows CE
установлен на носитель CompactFlash.
Графический интерфейс ОС не скрыт от
пользователя: подключив клавиатуру,
мышь и VGA-монитор к устройству,
можно получить доступ к Windows CE,
однако основным методом взаимодей-
ствия контроллеров с другими узлами
учебно-лабораторного комплекса яв-
ляется сетевой обмен данными по про-
токолам Modbus TCP и FTP под управ-
лением сервиса внешней сети. Помимо
сервиса внешней сети в образ ОС Wind-
ows CE контроллера СРМ902 интегри-
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кода приложения, запускаемого на конт-
роллере в автоматическом режиме при
старте системы. Сервис ввода/вывода
предназначен для управления, инициа-
лизации и обмена данными с модулями
ввода/вывода FASTWEL I/O [6].

Локальная графическая панель
WT3010 работает под управлением ОС
Linux. В панели WT3010 графический
интерфейс Linux скрыт от пользователя
и лишь предоставлена возможность
ограниченного администрирования.
В процессе эксплуатации панели поль-
зователь в основном работает с графи-
ческим интерфейсом (экранными фор-
мами) прикладной программы, запус-
каемой на WT3010 в автоматическом
режиме при старте системы. Взаимо -
действие локальной графической па -
нели WT3010 с другими узлами учебно-
лабораторного комплекса осуществ-
ляется посредством сетевого обмена
данными по протоколам Modbus TCP и
RFB (протокол системы удалённого до-
ступа к рабочему столу Virtual Network
Computing – VNC).

Инструментальное ПО комплекса
Ключевым этапом в проведении ла-

бораторных работ и научных исследо-

ваний является подготовка приклад-
ных программ для оборудования ком-
плекса. 

На каждом автоматизированном ра-
бочем месте (АРМ преподавателя и сту-
дентов) для этих целей установлено сле-
дующее инструментальное ПО: SCA-
DA-пакет GENESIS32, среда разработ-
ки FASTWEL I/O CoDeSys Adap tation
(из состава ПО FASTWEL I/O CoDe -
Sys), среда разработки Weintek Easy -
Builder 8000.

SCADA-пакет GENESIS32 V9. Пакет
GENESIS32 является комплексом кли-
ентских и серверных приложений, ос-
нованных на технологии OPC (OLE for
Process Control – технология связыва-
ния и внедрения объектов для промыш-
ленной автоматизации). Он предназна-
чен для создания программного обес-
печения сбора данных и оперативного
диспетчерского управления верхнего
уровня систем промышленной автома-
тизации.

На АРМ студентов установлены де-
моверсии GENESIS32, которые огра-
ничены числом активных точек вво-
да/вывода, равным 32, и двумя часами
непрерывной работы. На АРМ препо-
давателя установлена лицензия GENE-

SIS32 на 75 тегов с неограниченным
временем работы.

GENESIS32 может функционировать
в двух режимах: «Разработка» и «Испол-
нение». В режиме «Разработка» студент
на своём АРМ получает возможность
выполнять конфигурирование систе-
мы, устанавливать связи с каналами ап-
паратуры ввода/вывода через серверы
OPC, создавать графические мнемосхе-
мы и т.п. В режиме «Исполнение» в
течение двух часов на АРМ студента
про ект SCADA может взаимодейство-
вать с аппаратурой ввода/вывода через
локальные и удалённые серверы OPC,
динамически обновлять графические
мнемосхемы и реализовывать алгорит-
мы, которые были созданы в режиме
«Разработка».

Для отладки программы и сдачи пре-
подавателю проект размещается сту-
дентом на АРМ преподавателя и вы-
полняется под управлением лицензиро-
ванного пакета GENESIS32.

Пакет адаптации среды разработки
прикладных программ FASTWEL I/O Co-
De Sys. Структура программного обес-
печения FASTWEL I/O CoDeSys ото-
бражена на рис. 9. В состав ПО 
FASTWEL I/O CoDeSys входят:
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● адаптированная среда разработки
прикладных программ на языках
стандарта IEC 61131-3, установленная
на каждом автоматизированном ра-
бочем мес те (АРМ преподавателя и
студентов);

● адаптированная среда исполнения
прикладных программ, поставляемая
в каждом контроллере СРМ902.
Разработка прикладных программ

контроллера выполняется в адаптиро-
ванной среде разработки FASTWEL I/O
CoDeSys Adaptation. 

Она обеспечивает выполнение сле-
дующих основных задач: создание кон-

фигурации контроллера СРМ902; опи-
сание информационных связей между
разрабатываемой прикладной програм-
мой и сообщениями, передаваемыми во
внешнюю сеть и получаемыми по
внешней сети, а также между приклад-
ной программой и каналами модулей
ввода/вывода; реализацию алгоритма
обработки данных и управления на язы-
ках ST, IL, LD, FBD, SFC стандар та IEC
61131-3 (МЭК 61131-3); отладку про-
граммы в режиме эмуляции; загрузку
прикладной программы в контроллер;
удалённую отладку прикладной про-
граммы в контроллере.

В режиме «Разработка» студент на
своём рабочем месте выполняет конфи-
гурирование и программирование
контроллера, проводит отладку и тести-
рование программ.

В режиме «Исполнение» преподава-
тель имеет возможность контролиро-
вать выполнение работы, подключа-
ясь к контроллеру со своего рабочего
места.

Пакет конфигурирования оператор-
ских панелей Weintek EasyBuilder 8000.
Разработка прикладных программ для
локальной панели WT3010 выполняет-
ся в среде Weintek EasyBuilder 8000. Это
инструментальное ПО предназначено
для подготовки, отладки и загрузки
прикладной программы в панель и
позволяет выполнять следующие опе-
рации: создание конфигурации панели
WT3010, которая включает в себя пара-
метры коммуникационных портов и
протоколов внешней сети, режим ра-
боты экрана, учётные записи, роли
пользователей; разработку экранных
форм визуализации и управления
(до 1997 окон с экранными формами);
настройку режимов регистрации собы-
тий, сбора данных, архивирования;
реализацию прикладного алгоритма
обработки данных и управления с ис-
пользованием макросов; отладку разра-
ботанной прикладной программы в ре-
жиме эмуляции; загрузку прикладной
программы в панель; вывод экранных
форм на принтер.

ЗАКЛЮЧЕНИЕ

За первый год эксплуатации учебно-
лабораторного комплекса на его базе
был создан учебный курс «Автомати -
зированная система контроля разра-
ботки нефтяных месторождений», ко-
торый читается студентам 4-го и 5-го
курсов радиофизических специально-
стей.

Разработан ряд лабораторных работ:
● «Основы разработки прикладных

программ для промышленного конт-
роллера FASTWEL CPM902»;

● «Принцип работы и способы конфи-
гурирования контроллера FASTWEL
CPM902 в качестве подчинённого уз-
ла (сервера) сети Modbus»;

● «Изучение явлений теплообмена с
использованием пакета программ
GENESIS32»;

● «Основы разработки экранных форм
графической панели WT3010»;

● «Организация взаимодействия пане-
ли WT3010 и контроллера СРМ902 по
протоколу Modbus».42
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Оборудование комплекса служит
прекрасной базой для выполнения кур-
совых и дипломных работ студентами
кафедры радиоэлектроники.

В перспективе знания и навыки, по-
лученные студентами в лаборатории,
должны стать основой инженерного
кредо молодых специалистов в обла-
сти автоматизации и могут быть легко
перенесены ими на реальное про-
изводство.

Оборудование и базовое программ-
ное обеспечение, составившие основу
комплекса, как нельзя лучше отвечают
требованиям, предъявляемым к систе-
мам автоматизации в нефтяной про-
мышленности. Промышленный уни-
версальный контроллер СРМ902 серии
FIO, являющийся основой КТС ком-
плекса, по своим возможностям спосо-
бен решать практически любые задачи
автоматизации современного нефтедо-
бывающего производства. Он прекрас-
но послужит как для создания контрол-
лера «интеллектуальной скважины»,
так и для контроля и управления обору-
дованием крупной установки подготов-
ки нефти. 

Среда программирования контролле-
ра CoDeSys полностью поддерживает
международный стандарт МЭК 61131-3,
её расширения и библиотеки делают до-
ступными программисту богатейшие
ресурсы контроллера СРМ902. 

Знание языков и среды программиро-
вания стандарта МЭК 61131-3 фактиче-
ски является квалификационным тре-
бованием к специалисту в области
АСУ ТП и послужит пропуском для мо-
лодого специалиста в профессиональ-
ную среду. 

Не менее важным для специалиста
является владение инструментом по-
строения программного обеспечения
SCADA-систем. Поэтому студенты в
ходе выполнения лабораторных, курсо-
вых и дипломных работ осваивают про-
граммирование в SCADA-пакете GE-
NESIS32. ●
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ИСТОРИЯ СОЗДАНИЯ СИСТЕМЫ

Предпосылкой к отказу от механо-
гидравлической системы регулирова-
ния паровых турбин в теплоэнергетике
и созданию электрической части систе-
мы регулирования и защиты (ЭЧСРиЗ)
в 2005 году стал ряд причин, среди ко-
торых:
● развитие технической базы вычисли-

тельной техники и её массовое при-
менение в других отраслях;

● повышение требований к качеству
электрической и тепловой энергии,
достижение которых традиционными
средствами затруднительно;

● повышение требований к надёжности
систем защиты турбоагрегатов;

● стремление упростить производство,
испытания, наладку, а также эксплуа-
тацию системы регулирования;

● необходимость создания универсаль-
ной системы, пригодной для исполь-
зования с различными типами паро-
вых турбин, а также с широкими воз-
можностями расширения функцио-
нала при наличии такой потребности;

● невозможность реализации совре-
менной технологии работы турбины
средствами механогидравлических
систем автоматического регулирова-
ния и защиты.
Работы проводились специалистами

НПФ «Ракурс» в тесном сотрудничестве
с отделом микропроцессорных систем
управления ЗАО «Уральский турбин-
ный завод».

В качестве основы элементной базы
выбраны средства промышленной авто-
матизации фирмы OMRON. При выбо-

ре в первую очередь учитывались на-
дёжность компонентов, их технико-
экономические показатели, а также
имеющийся у исполнителей опыт по
реализации систем управления на базе
подобных средств. 

НАЗНАЧЕНИЕ И ФУНКЦИИ

ЭЧСРИЗ
ЭЧСРиЗ предназначена для форми-

рования сигналов регулирования и за-
щиты паровой турбины в соответствии
с заложенными алгоритмами во всём
возможном диапазоне эксплуатацион-
ных и аварийных режимов работы, в
том числе:
● толчок;
● разворот;
● холостой ход;
● работа в сети под нагрузкой;
● сброс электрической нагрузки;
● режим останова (как нормального,

так и аварийного);
● испытания и снятие характеристик.

Объектом автоматизации является
паровая турбина, предназначенная для
привода электрического генератора с
частотой вращения 50 с–1 (3000 об/мин)
и отпуска теплоты для нужд производ-
ства, отопления и горячего водоснабже-
ния. Паровая турбина может быть как
новой, так и модернизируемой с заме-
ной системы регулирования.

ЭЧСРиЗ позволяет осуществлять ре-
гулирование различных типов паровых
турбин, работающих:
● в схеме с поперечными связями по

свежему пару;
● в блоке с котлом;

● в составе энергоблока парогазовой
установки ПГУ (газотурбинная уста-
новка, котел-утилизатор, паротур-
бинная установка);

● в составе энергоблока паротурбинной
установки (предвключённая/при -
клю чённая турбина).

АРХИТЕКТУРА СИСТЕМЫ

Структура ЭЧСРиЗ в общем виде
приведена на рис. 1. ЭЧСРиЗ представ-
ляет собой многоуровневую распреде-
лённую систему управления, выполнен-
ную на базе программируемых логиче-
ских контроллеров и средств вычисли-
тельной техники. Верхний уровень
ЭЧСРиЗ образует рабочая станция опе-
ратора (РСО), которая совмещает в себе
функции средства отображения и конт-
роля, а также функции сервера (при
подключении к внешней АСУ ТП для
передачи данных по сети Ethernet).
Средний уровень ЭЧСРиЗ образует дуб-
лированный управляющий контроллер,
нижний – сервоприводы, которые реа-
лизуют управление электрогидравличе-
скими преобразователями в качестве
усилителей сигналов от контроллеров.

Питание системы осуществляется от
вводов переменного и постоянного то-
ка. Для обеспечения бесперебойным
питанием силового оборудования орга-
низован быстродействующий автома-
тический ввод резерва (АВР).

Связь между контроллерами и РСО
осуществляется по сети Ethernet. В об щем
случае используется проводное соедине-
ние, при необходимости могут быть
применены оптические каналы связи.

Электрическая часть системы
регулирования и защиты
паровой турбины

Максим Кузнецов, Евгений Алсуфьев

В статье описывается программно-технический комплекс электрической части системы
регулирования и защиты (ЭЧСРиЗ), предназначенный для автоматизации функций
системы регулирования новых или реконструируемых паровых турбин. Приводятся
архитектура, принципы работы и особенности системы, краткое описание математической
модели паровой турбины.
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Получение информации от полевых
устройств (датчиков, исполнительных
механизмов) осуществляется посред-
ством аналоговых, дискретных и им-
пульсных сигналов. Состав сигналов за-
висит от типа турбины, при этом конт-
роллер обладает необходимыми ресур-
сами для работы со всеми требуемыми
типами сигналов. Все входные цепи
имеют обязательную гальваническую
развязку.

Для реализации местного управления
в состав системы включён программи-
руемый сенсорный терминал.

В целом архитектура системы не за-
висит от типа автоматизируемой турби-
ны и не претерпела существенных из-
менений с момента создания до настоя-
щего времени.

ТЕХНИЧЕСКИЕ

И ПРОГРАММНЫЕ СРЕДСТВА

Как уже было сказано, основу систе-
мы образуют средства промышлен -
ной автоматизации OMRON. В част-
ности, это программируемые логиче-
ские контроллеры серий CS1 и CJ2.
Первоначально система разрабатыва-
лась на базе линейки дублированных

контроллеров CS1D-CPU65H. Со вре-
менем, после выхода линейки CJ2, осу-
ществлён переход на использование
двух контроллеров CJ2H-CPU64EIP,
что позволило не только существенно
увеличить быстродействие, но и расши-
рить функциональность, не ухудшив
при этом характеристики надёжности:
при использовании CJ2 выполняется
резервирование не только источников
питания и процессорных модулей, но и
модулей ввода/вывода и модулей связи.

Управление электрогидравлическими
преобразователями осуществляется с по-
мощью сервоприводов OMRON се рии
Sigma-II. С учётом особенностей схемы
важной характеристикой данных уст -
ройств является то, что их питание мо жет
осуществляется от напряжения как пере-
менного, так и постоянного тока.

Электрогидравлические преобразова-
тели представляют собой электриче-
ские серводвигатели с постоянными
магнитами либо с вращательным пере-
мещением штока (OMRON серии
SGMPH), либо с поступательным (EX-
LAR серии GSX20). Схема питания и
управления унифицирована, поэтому
использование того или иного типа
двигателя не отражается на остальном
оборудовании.

Программирование контроллеров и
настройка приводов осуществляются с
помощью средств интегрированного
программного пакета OMRON CX-One.

Измерение частоты вращения про-
изводится датчиками Braun. Сигнал от
датчиков для преобразования и обес-
печения функции защиты от разгона
поступает на модули CCD FMD-RS422
производства группы компаний «Ра-
курс». Модуль осуществляет расчёт ча-
стоты вращения на основании получен-
ных данных, сравнение значения с
уставками срабатывания защиты и пе-
редачу данных в управляющий конт-
роллер, где они используются для
функций регулирования.

Для программного обеспечения рабо-
чей станции оператора и инженерной
станции (ИС) применена SCADA-си-
стема RSP также собственной разработ-
ки компании «Ракурс». Такое решение
обусловлено тем, что ЭЧСРиЗ пред-
ставляет собой автономную локальную
систему со специфическим и весьма
ограниченным набором функций, и ис-
пользование распространённых много-
функциональных пакетов SCADA-си-
стем в данном случае представляется
технически и экономически неоправ-
данным. При этом RSP хорошо зареко-
мендовала себя в подобных локальных
системах и успешно внедрено и экс-
плуатируется на десятках объектов в
России и за её пределами. На сего-
дняшний день с использованием RSP
разработано 11 систем контроля вибра-
ции, более 20 ЭЧСРиЗ, более 50 систем
технологического контроля.

Контроллеры, сервоприводы и другое
оборудование размещаются в шкафах
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Рис. 1. Структура ЭЧСРиЗ в общем виде
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Rittal. Шкафы устанавливаются на пло-
щадке обслуживания турбины вблизи
переднего подшипника. Выбор места
установки обусловлен ограничением
длины кабелей от сервоприводов до
электрогидравлического преобразовате-
ля. Для поддержания приемлемого тем-
пературного режима на шкафы устанав-
ливаются холодильные агрегаты Rittal.

Внешний вид шкафов с оборудовани-
ем ЭЧСРиЗ, установленных на одном
из объектов, представлен на рис. 2.

ФУНКЦИОНИРОВАНИЕ

СИСТЕМЫ

ЭЧСРиЗ выполняет следующие
функ  ции:
● регулирование частоты вращения

турбины (ПИ-регулирование при ра-
боте на холостом ходу, П-регулирова-
ние при работе в сети под нагрузкой
со степенью неравномерности
4,5±0,5%);

● регулирование активной электриче-
ской мощности с частотной коррек-
цией (при работе в сети);

● регулирование давления/расхода
про изводственных и отопительных
отборов пара;

● регулирование температуры или на-
грева (разницы температур) сетевой

воды с подчинённым контуром регу-
лирования давления отопительного
отбора пара;

● обеспечение безопасной эксплуата-
ции турбины и защиты от неправиль-
ных действий оперативного персона-
ла (соблюдаются ограничения по ми-
нимальному давлению свежего пара,
максимальному давлению в регули-
рующей ступени, максимальному дав-
лению в камерах производственных и
отопительных отборов, ухудшению
вакуума в конденсаторе и т.д.);

● защита турбины от разгона (многока-
нальный электронный автомат без-
опасности ЭАБ обеспечивает останов
турбины при достижении ротором

предельной частоты вращения с учё-
том величины ускорения ротора);

● обеспечение приёма и отработки сиг-
налов электрических защит турбо-
установки;

● обеспечение приёма и отработки сиг-
налов противоаварийной автоматики
энергосистемы;

● контроль основных параметров 
ЭЧСРиЗ и изменение параметров на-
стройки;

● контроль датчиков, линий связи с
объектом и цепей питания;

● тестирование каналов электронного
автомата безопасности, совмещённое
с расхаживанием золотников защит;

● безударное включение и выключение
регуляторов во всех режимах эксплуа-
тации;
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Рис. 3. Внешний вид экрана «Главная схема»
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● безударное изменение алгоритмов ре-
гулирования при обнаружении отка-
зов;

● обеспечение проведения необходи-
мых испытаний (разгон, повышение
давления в регулируемых отборах
и др.) и определения характеристик;

● оповещение, регистрация и архиви-
рование сообщений об изменении ре-
жимов и отклонениях в работе турби-
ны (в том числе аварийных);

● обеспечение связи с системами верх-
него уровня (АСУ ТП).
Управление системой может осу-

ществляться как с рабочей станции опе-
ратора (дистанционный режим), так и с
местного пульта, расположенного на
двери шкафа управления (местный ре-
жим). Внешний вид управляющих эк-
ранов приведён на рис. 3–4.

Функции регулирования осуществ-
ляются путём управления электрогид-
равлическими преобразователями в за-
висимости от задания, текущего значе-
ния параметра и соответствующего за-
кона регулирования. Система построе-
на по принципу каскадного регулиро-
вания: внутренним (подчинённым)
кон туром является контур положения
сервомотора регулирующего органа,
внешним – программный регулятор

(регулятор частоты вращения, элек-
трической мощности, давления и др.).
Допускается задание как непосред-
ственно положения сервомотора, так и
технологического параметра в зависи-
мости от режима работы. Включе-
ние/от клю че ние регуляторов, а также
изменение их параметров происходит
безударно. Возможна одновременная
работа нескольких регуляторов в слу-
чае, если их действие распространяет-
ся на разные исполнительные меха-
низмы. Взаимное влияние контуров
друг на друга исключается путём вы-
полнения соответствующих на строек
закона регулирования, в том числе с

использованием математической мо-
дели объекта. 

На рис. 5 в качестве примера приве-
дён график разворота (разгона) турби-
ны Т-113/145-12,4 ПГУ-410 Красно -
дарской ТЭЦ. В этот момент в работе
находятся регуляторы положения и ре-
гулятор частоты вращения. Красный
график показывает изменение частоты
вращения в процессе пуска, зелёный –
положение сервомотора регулирующих
клапанов высокого давления. Процесс
набора частоты вращения происходит
без колебаний. Темп роста частоты за-
даётся заводом-изготовителем. Пло -
щадки на красном графике соответ-
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Рис. 4. Внешний вид экрана «Регулирование» (основной управляющий экран)
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ствуют выдержке времени для равно-
мерного прогрева турбины. Зелёный
пик на графике связан с изменением за-
дания по ускорению турбины, а первые
два пика – с работой регулирующего
клапана в режиме толчка: приоткрылся,
пар толкнул турбину, и клапан снова за-
крылся.

Кроме функций регулирования, си-
стемой выполняются функции защи-
ты. Подсистема защит выполняется
многоканальной (3 или 5 каналов) с
логикой срабатывания на останов на

гидравлическом уровне. Возможна
проверка каждого канала в отдельно-
сти без останова, независимо от теку-
щего режима работы основного обору-
дования, в том числе при работе под
нагрузкой. Важной особенностью яв-
ляется то, что подсистема защит вы-
полнена полностью независимой от
управляющего контроллера, который в
данном случае дублирует её действия.
При этом существенно повышается
надёжность и снижается вероятность
отказа типа «пропуск аварии». Тести-

рование защит осуществляется форми-
рованием тестового сигнала от
встроенных генераторов, которые под-
ключаются вместо датчиков (в том
числе частоты вращения). Таким обра-
зом, проверке подвергается весь канал
подсистемы защиты, начиная от изме-
рителя и заканчивая исполнительным
механизмом. Процедура полностью ав-
томатизирована и может выполняться
как по команде оператора, так и с за-
данной периодичностью с формирова-
нием необходимой сигнализации. Вре-
мя срабатывания защиты не превыша-
ет 100 мс. Подобная структура систе-
мы, а также применение высоконадёж-
ных аппаратных средств позволили до-
биться уровня полноты безопасности
SIL3 согласно ГОСТ Р МЭК 61508
(IEC 61508).

МОДЕЛЬ ПАРОВОЙ ТУРБИНЫ

При разработке, испытаниях и налад-
ке ЭЧСРиЗ широко используются ме-
тоды математического моделирования,
что позволяет проводить полный ком-
плекс предпоставочных испытаний
ЭЧСРиЗ согласно утверждённой про-
грамме.

Математическое обеспечение модели
паровой турбины представляет собой
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Рис. 5. График разворота турбины Т-113/145-12,4 ПГУ-410 Краснодарской ТЭЦ
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систему дифференциально-разностных
уравнений, описывающих динамиче-
ское поведение турбины во всех техно-
логических режимах, а также описание
гидравлической части системы управ-
ления турбиной и энергосистемы, на
которую работает турбина.

Описание основной части турбины
состоит из взаимосвязанных подпро-
грамм, состав которых может менять-
ся в зависимости от конфигурации
конкретной турбины. Возможность
варьирования набора вызываемых
подпрограмм позволяет быстро на-
страивать модель для имитации тур-
бин, обладающих следующими пара-
метрами:
● различный состав проточных частей

турбины (часть высокого давления,
одна или две части среднего давле-
ния, промежуточный отсек ступеней,
часть низкого давления), а также раз-
личный состав регулирующих орга-
нов (клапаны и диафрагмы);

● наличие производственных отборов и
блока защитно-регулирующих клапа-
нов (БЗРК);

● наличие отопительных отборов раз-
личных типов (работа на общий
коллектор или на сетевые подогре-
ватели).
Описание гидравлической части тур-

бины позволяет моделировать измене-
ние давления масла в линии защиты и
работу золотников защиты. В модели
также реализовано управление серво-
моторами высокого, среднего и низко-
го давления посредством соответствую-
щих золотников согласно их натурным
характеристикам с учётом зон нелиней-
ной работы.

Математическое описание энергоси-
стемы включает в себя закономерности
поведения турбины при работе на изо-
лированный район и на мощную энер-
госистему в зависимости от параметров
потребления электроэнергии.

Конструктивно модель выполнена в
виде передвижной стойки, на которой
расположены все аппаратные элемен-
ты: основной микропроцессорный мо-
дуль, модули ввода и вывода сигналов,
блоки питания и клеммники для физи-
ческого подключения модели к шкафу
ЭЧСРиЗ. Это позволяет проводить ис-
пытания без использования в про-
граммном обеспечении ЭЧСРиЗ каких-
либо режимов, предназначенных толь-
ко для тестирования. Все связи ЭЧС-
РиЗ и модели турбины выполняются та-
ким же образом, как и в условиях элек-
тростанции.

Главным вычислительным устрой-
ством модели является контроллер OM-
RON CJ2, производительность ко торого
позволяет обрабатывать сложную мате-
матику, описывающую поведение паро-
вой турбины, с постоянным циклом
длительностью 10 миллисекунд.

Модель турбины позволяет прово-
дить комплексные испытания работы
ЭЧСРиЗ в условиях взаимосвязанного
изменения всех параметров турбины
согласно физическим закономерностям
протекания технологических процессов
паровой турбины и сопутствующего
оборудования.

РЕЗЮМЕ

Используемые технические решения,
дублированная архитектура, автоном-
ная подсистема защит, испытания с ис-
пользованием математической модели
в комплексе со специализированным
обучающим курсом для персонала
стан ций позволили получить высоко -
надёжную отказоустойчивую систему.
В настоящее время электрическая часть
системы регулирования и защиты па-
ровой турбины выполняется «Ракурс-
Инжиниринг» не только на базе авто-
матизации OMRON, но и на элемент-
ной базе SIEMENS. ●
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Технологии, созданные для будущего

SPEED7 и PROFINET SPEED
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С новыми контроллерами VIPA SPEED7

вам не нужно выбирать.
Процессоры VIPA CPU 315PN и 317PN идеально

подходят для проверенной технологии PROFIBUS, 
дополняя ее очевидными преимуществами PROFINET.
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ОБЪЕКТ АВТОМАТИЗАЦИИ

Цех наполнения баллонов входит в со-
став кислородной станции № 1 ОАО
«ГМК «Норильский никель», произво-
дящей технический и технологический
кислород, азот и сжатый воздух для нужд
Надеждинского металлургического за -
во да, Медного завода, Нике левого заво-
да, Норильской обогатительной фабри-
ки и других предприятий Но рильского
промышленного района, а также меди-
цинский кислород для учреж дений здра-
воохранения г. Но рильска.

Схема технологического процесса це-
ха наполнения баллонов (ЦНБ) пред-
ставлена на рис. 1. Пустые баллоны по-
одиночке или в контейнерах по
8 штук доставляются на пункт приёма.
Приёмщик сверяет информацию в на-
кладной и на маркировке баллона, вно-
сит в журнал информацию об обнару-
женных неисправностях баллона, ука-
зывает потребителя, сдающего баллоны,
формирует контейнер. Пригод ные для
наполнения баллоны направляются на
участок наполнения; баллоны, требую-
щие ремонта, – на участок ремонта.

Наполнение баллонов осуществляет-
ся на двух наполнительных станциях на
три контейнера (24 баллона) каждая.
Процесс наполнения управляется конт-
роллером по заложенным в него алго-
ритмам. Команды управления по да -
ются с пульта оператора, выполненно-
го на базе персонального ПК. Перед на-
полнением производятся анализ соста-

ва и откачка остаточного газа в баллоне
(вакуумирование). В случае отсутствия
вакуума система автоматически блоки-
рует наполнение баллона. Подаваемый
кислород анализируется на содержание
влаги, двуокиси углерода, а также на
процентное содержание кислорода. На-
полненные баллоны передаются на
склад или напрямую на пункт выдачи.

На участке проверки и ремонта бал-
лонов осуществляются осмотр внешней
и внутренней поверхности баллона,
взвешивание баллона для определения
фактического веса, определение гид-
равлической ёмкости, а также прово-
дятся гидравлические испытания и вы-
полняются окраска, маркировка и ути-
лизация баллонов.

В целях повышения эффективности
работы цеха и снижения затрат на тех-
ническое обслуживание руководством
Надеждинского металлургического за -
вода им. Б.И. Колесникова было при-
нято решение о проведении модерниза-
ции цеха наполнения баллонов кисло-
родной станции № 1 с заменой су -
ществующих АСУ ТП на современную
систему управления, охватывающую
все рабочие операции и технологиче-
ские процессы цеха. Проект реализует
компания «Сумма технологий»
(г. Санкт-Петербург).

В числе основных целей разработки и
внедрения системы были обозначены:
● повышение эффективности работы

персонала, уменьшение операций

ручного ввода за счёт реализации
системы автоматической иденти-
фикации баллонов во всех точках
учёта (приём, склад порожних бал-
лонов, ремонтно-испытательская
мастерская, участок наполнения,
выдача);

● увеличение производительности це-
ха, обеспечение безопасности балло-
нов и всех операций по их наполне-
нию и перемещениям за счёт полной
автоматизации процесса наполнения
и учёта баллонов;

● снижение затрат на техническое об -
служивание и ремонт за счёт более
точного учёта регламентных и ре -
монтных операций с баллонами;

● повышение эффективности учёта пара-
метров работы цеха за счёт интеграции
системы со смежными АСУ и техноло-
гическим серверным центром завода.

ИСПОЛЬЗОВАНИЕ RFID ДЛЯ

УЧЁТА ГАЗОВЫХ БАЛЛОНОВ:
ПРОБЛЕМЫ И РЕШЕНИЯ

Ключевой и наиболее сложной задачей
проекта стала разработка надёжной и эф-
фективной системы автоматической
идентификации и учёта кислородных
баллонов, их перемещений, техническо-
го состояния и местоположения. Высо-
кая значимость этой задачи объясняется,
во-первых, тем, что работа с кислород-
ными баллонами сопряжена с различны-
ми рисками, прежде всего, в области без-
опасности жизнедеятельности. Так, по

Владимир Шевлягин

В статье рассматривается решение по автоматизации технологического процесса
наполнения и учёта кислородных баллонов цеха наполнения баллонов кислородной
станции № 1 ОАО «ГМК «Норильский никель». Предложен подход, позволяющий
повысить безопасность наполнения и использования баллонов, снизить трудоёмкость
учёта газовых баллонов, обеспечить контроль их состояния, перемещений и выполняемых
с ними операций.

Модернизация цеха
наполнения баллонов
с применением
RFID-технологий
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данным компании «Свар комплект», за
год в России взрывается около 30 балло-
нов, 25 из которых – промышленные 40-
литровые баллоны.

Необходимо также учитывать, что
баллоны относятся к категории оборот-
ных производственных активов с дли-
тельным сроком эксплуатации (до
40 лет) и на балансе предприятия может
числиться от нескольких сотен до десят-
ков и сотен тысяч баллонов. Где и в ка-
ком состоянии они находятся? Кто ис-
пользовал определённые баллоны ра-
нее? Как давно проводилась их провер-
ка и техническое обслуживание и когда
должны быть проведены следующие?
Какую сумму необходимо направить на
обновление и обслуживание газобал-
лонного парка? Точно ответить на все
эти вопросы в любой момент времени
можно лишь с использованием эффек-
тивной системы учёта.

Проблема в том, что многократное
считывание, сверка и занесение новых
данных о баллоне занимают значитель-
ное время сотрудников как при бумаж-
ном, так и при электронном докумен-
тообороте. При этом не менее 5% дан-
ных вносятся некорректно, а ценой
ошибки могут стать жизни и здоровье
людей. Эту проблему решает автомати-
зированная система идентификации и
учёта баллонов, способная свести опе-
рации ручного ввода до минимума, в ав-
томатическом режиме считывающая и
обновляющая информацию по каждо-
му баллону. Но разработке и внедрению
таких систем препятствует ряд факто-
ров, связанных со сложностью марки-
ровки и потоковой идентификации
баллонов в условиях производства.

Маркировку, нанесённую на корпус
баллона, невозможно считывать без пря-
мой видимости и необходимо часто об-
новлять, поскольку в агрессивной про-
изводственной среде она быстро повреж-
дается. Некоторые предприятия уже ис-
пользуют для маркировки и идентифи-

кации баллонов RFID-метки, но для по-
вышения эффективности систем на базе
RFID-технологий по-прежнему есть ряд
существенных ограничений.

Испытания RFID-меток различных
размеров и производителей, выполнен-
ные компанией «Сумма технологий» в
условиях реального производства, пока-
зали, что дальность обнаружения и ка-
чество идентификации возрастают при
увеличении размера меток. Но крупные
метки, обладающие приемлемыми ха-
рактеристиками по дальности считыва-
ния, невозможно надёжно закрепить на
корпусе, в то время как легко закреп-
ляемые на корпусе баллона RFID-мет-
ки малого размера нельзя использовать,
поскольку металлический корпус балло-
на создаёт дополнительные помехи, су-
щественно ограничивая дальность счи-
тывания метки.

Эффективным решением данной
проблемы является маховичок-метка
производства компании «Сумма техно-
логий». Уникальная запатентованная
конструкция маховичка-метки позво-
ляет надёжно фиксировать крупные
RFID-транспондеры на газовых балло-
нах, устанавливая их в корпус махович-
ка (рис. 2). Метка в корпусе маховичка
не ухудшает его эксплуатационных ка-
честв, надёжно защищена от воздей-
ствия климатических и производствен-
ных факторов и позволяет выполнять
групповую бесконтактную идентифика-
цию баллонов на расстоянии до одного
метра при считывании стационарным
терминалом и до сорока сантиметров
при использовании ручного RFID-тер-
минала.

ФУНКЦИОНАЛЬНАЯ

АРХИТЕКТУРА СИСТЕМЫ

Автоматизированная система напол-
нения и учёта кислородных баллонов
(АСН КБ) представляет собой много-
уровневый программно-технический
комплекс, обеспечивающий возмож-
ность автоматизированного наполне-
ния баллонов кислородом, выполнение
учётных операций, контроль логики

движения баллонов, действий персона-
ла, состояния узлов и агрегатов. Функ-
ционально АСН КБ выстроена в соот-
ветствии с логикой технологического
процесса. В её структуре можно выде-
лить следующие подсистемы:
● идентификация баллонов;
● учёт и контроль движения баллонов;
● учёт проверок и ремонтных опера-

ций;
● наполнение баллонов.

Идентификация баллонов выпол-
няется с помощью маховичков-меток
производства компании «Сумма техно-
логий». На контейнерах используется
по два транспондера (рис. 3). Для каж-
дого баллона создаётся и ведётся база
данных, содержащая полные сведения
о происхождении, текущем состоянии
баллона, его местонахождении, исто-
рии оборота у потребителей, истории
выполненных ремонтов и т.д.

В подсистеме учёта проверок и ре-
монтных операций отображаются дан-
ные по истории ремонтов, результаты
освидетельствования, взвешивания и
гидравлических испытаний, а также
вводятся данные о выполненных рабо-
тах и использованных запчастях. Си-
стема позволяет оптимизировать учёт
ремонтных операций и чётко контро-
лировать расходование бюджетов на
ремонт и обновление газобаллонного
парка.

Для ввода данных, учёта и контроля
движения баллонов используются ста-
ционарные и мобильные считыватели
(рис. 4). Подсистема учёта позволяет
контролировать соблюдение логики
движения баллонов по территории це-
ха, идентифицировать баллоны во всех
точках учёта и определять, кто, когда и
где проводил освидетельствование бал-
лона, каковы были результаты испыта-
ний, в каком состоянии и где находится
баллон в настоящее время. В случае на-
рушения последовательности выполне-
ния технологических операций система
формирует и выдаёт предупредитель-
ные сообщения, а при поступлении на
наполнение неучтённого или бракован-
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Рис. 2. Маховичок-метка на баллоне Рис. 3. RFID-метка на контейнере

Рис. 1. Схема технологического процесса ЦНБ
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ного баллона она блокирует работу на-
полнительной станции.

Автоматизированная система управ-
ления наполнительной станцией на ба-

зе платформы Siemens SIMATIC PCS7
обеспечивает безопасное выполнение
всех технологических операций по на-
полнению баллонов кислородом. В си-
стеме выполняются:
● проверка подключения баллона;

● анализ остаточного газа на наличие
углеводородов;

● сброс остаточного давления, вакуу-
мирование;

● наполнение баллонов кислородом;
● контроль состава подаваемого газа;
● анализ газовой среды в помещении

цеха;
● выдача сообщений оперативному

персоналу при отклонении парамет-
ров технологического процесса от
регламентных;

● обновление журнала наполнения и
формирование сертификата на пар-
тию по результатам наполнения.

СИСТЕМНАЯ АРХИТЕКТУРА

АСН КБ выполнена на базе трёхуров-
невой территориально-распределённой
архитектуры (рис. 5). На нижнем уров-
не располагаются устройства полевой
автоматики, датчики температуры, дав-
ления, положения, газоанализаторы,
электропневматические позиционные
регуляторы, кориолисовые расходоме-
ры, воздухораспределители, весоизме-
рительное оборудование ведущих
фирм-производителей. Связь устройств
полевого уровня c программируемым
логическим контроллером (ПЛК) осу-
ществляется по промышленной сети
PROFIBUS посредством станции вво-
да-вывода ET200M.

Cредний уровень включает в себя ре-
зервированный ПЛК SIMATIC S7-400,
мобильные RFID-терминалы на базе
карманного ПК MC 9090 фирмы Bartec
и стационарные считыватели Siemens
RF620. RFID-считыватели про  изводят
идентификацию кислородных балло-
нов и передачу данных в подсистему
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Рис. 5. Архитектура системы
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5–8 ноября 2013 года 
в ЦВК «Экспоцентр»
пройдёт выставка Interlight
Moscow powered by
Light+Building

Interlight Moscow powered by Light+Buil -

ding — лидирующий российский выставочный

проект, посвящённый последним достижениям

отраслей светотехники, электротехники и авто-

матизации зданий. Вы ставка существует уже

19 лет. По итогам 2012 года число экспонентов

достигло абсолютного рекорда — 692 компании

из 24 стран, что на 20% больше показателей

предыдущего года.

Выставка Interlight Moscow powered by Light+

Building расширяет экспозицию и дополни-

тельно открывает павильон № 8 в ЦВК «Экс -

поцентр». В новом обширном па вильоне будут

располагаться тематические экспозиции «Ав -

то  ма тизация зданий», «Элект ротехника» и

«Све  то ди оды». В целом экспозиция займёт

более 35 000 м2. В соответствии с концепцией

выставки большое внимание будет уделено как

светотехническому рынку, так и сектору ав -

томатизации зданий и электротехники. Об щая

экспозиция включит в себя пять тематических

павильонов по продуктовым группам: 

• электрические лампы и техническое освеще-

ние,

• декоративное освещение, 

• автоматизация зданий и электротехника, 

• светодиоды,

• экспозиция высококачественной продукции

азиатских производителей (Top Asia).

6 ноября 2013 года в рамках выставки со -

стоится крупнейшая VII конференция по све-

тодиодным технологиям в освещении в России

и Восточной Европе – LED Forum. В этом году

Форум проходит при поддержке и активном

участии ОАО «Рос нано». На конференции спе-

циалисты смогут получить обзор текущего со -

стоянии российского светодиодного рынка,

ознакомиться с последними технологиями све-

тодиодной индустрии и изучить успешные биз-

нес-стратегии. В этом году Форум тематически

разделён на три категории: дизайн, бизнес и

наука. 

В 2013 году на выставке расширится и усо-

вершенствуется направление «Автома ти зация

зданий». 7 ноября 2013 года в рамках выставки

пройдет форум «Автоматизация зданий и энер-

гоэффективность», который предоставит

участ  никам рын ка исчерпывающую информа-

цию о состоянии индустрии, о перспективах её

развития, проблемах отрасли и актуальных ре -

шениях. До кла ды охватят весь спектр тем, от

законодательного регулирования до новейших

разработок и технологий в области автоматиза-

ции зданий.

Выставка Interlight Moscow powered by Light+

Building пройдет 5–8 ноября 2013 года в ЦВК

«Экс поцентр». ●

Рис. 4. Считывание данных мобильным RFID-терминалом
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учёта баллонов. ПЛК SIMATIC S7-400
обеспечивает приём и обработку дан-
ных с устройств полевой автоматики и
приборов непрерывного газового ана-
лиза, формирует управляющие сигна-
лы, осуществляет автоматическое
управление исполнительными механиз-
мами и отправляет информацию на
верхний уровень системы управления
по общезаводской Ethernet-сети.

Верхний уровень выполнен на базе
клиент-серверной архитектуры, со-
стоит из сетевого, серверного оборудо-
вания, АРМ операторов и инженерной
станции. В составе проекта исполь-
зуются серверы IBM xSeries на базе про-
цессоров Intel Xeon, отличающиеся вы-
сокой вычислительной мощностью,
эффективной системой охлаждения и
управления энергопотреблением. Пере-
дача данных между устройствами сред-
него и верхнего уровня, использующи-
ми сеть Ethernet, выполняется с помо-
щью коммутатора серии Catalyst Express
500 производства компании Cisco Sy-
stems. Для обеспечения бесперебойно-
го питания системы используется ис-
точник Eaton PowerWare серии 9125,
пригодный для применения в самых
сложных условиях эксплуатации. В со-
ставе АРМ оператора станции наполне-
ния баллонов задействована панель SI-
MATIC OP277 (рис. 6). В качестве ин-
женерной станции используется пере-
носной персональный компьютер.
Учётные данные по кислородным бал-
лонам, параметрам ра боты персонала и
оборудования цеха наполнения кисло-
родных баллонов визуализируются по-
средством панельного компьютера се-
рии SIMATIC HMI.

АСН КБ выполнена на
базе масштабируемой ар-
хитектуры и открытых
стандартов, что позво-
ляет обеспечить её совме-
стимость со смежными
системами, а также пре-
доставить возможности
для развития её функцио-
нала. Система подключе-
на к корпоративной сети
передачи данных ОАО
«ГМК «Норильский Ни-
кель» по протоколу
TCP/IP для информа-
ционного обмена с уда-
лёнными пользователями системы.
Данные АСН КБ хранятся в базе дан-
ных в формате MS SQL, совместимом
для доступа и работы с приложениями,
использующими стандартные средства
работы с базами данных.

ВЫВОДЫ

В процессе проектирования системы
было разработано уникальное реше -
ние – маховичок-метка, позволяющее
значительно повысить эффективность
учёта газовых баллонов. Маховичок с ин-
тегрированной RFID-меткой может
быть использован любыми предприятия-
ми, для которых актуальной является за-
дача учёта баллонов, клапанов, кранов,
задвижек и их технического состояния.

Эффективность и работоспособность
рассмотренной в статье автоматизиро-
ванной системы наполнения и учёта
кислородных баллонов была подтвер-
ждена в рамках стендовых испытаний. 

Полное внедрение системы будет вы-
полнено после завершения на объекте

строительно-монтажных работ в рамках
реконструкции кислородной станции
№ 1. 

Ожидается, что результатами реали-
зации проекта станут:
● увеличение производительности цеха

наполнения баллонов;
● снижение трудозатрат и повышение

эффективности операций по учёту
кислородных баллонов и их переме-
щений по территории цеха;

● обеспечение безопасности кислород-
ных баллонов и рабочих операций по
их наполнению;

● повышение эффективности управле-
ния технологическими процессами
по наполнению, техническому обслу-
живанию и ремонту кислородных
баллонов;

● снижение затрат на техническое об-
служивание и ремонт основных про-
изводственных фондов кислородной
станции № 1. ●

E-mail: summateh@yandex.ru
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Рис. 6. Экран панели оператора

Решения для транспорта
Сертифицированные для применений на транспорте
безвентиляторные и упрочнённые встраиваемые системы
с широким диапазоном температур и силовым входом

Безвентиляторная встраиваемая система с процессором
3-го поколения Intel® Core™ i и чипсетом Intel® QM77,
с двумя сменными запираемыми 2,5" НЖМД SATA, 1 CFast™,
с 3 внутренними слотами PCIe Mini Cards и 1 SIM-слотом

Соответствует требованиям
EN50155/EN50121/EN45545/EN60950

tBOX321-870-FL (ПК на железной дороге)
Соответствует требованиям
e13/ISO7637/EN60950

Ре
кл

ам
а

tBOX312-870-FL (ПК на автомобиле)

8,5" компьютер
с сенсорным дисплеем,
со степенью защиты IP66,
соответствует требованиям e13

GOT808CV (ПК на автомобиле)

–40…+70°С 
–40…+70°С 
–40…+70°С 

–10…+55°С 
–10…+55°С 
–10…+55°С 
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Для соответствия международному
стандарту GMP (Good Manufacturing
Practice) в рамках обеспечения требова-
ний к помещениям класса «А» (про-
изводство стерильных препаратов) мо-
ниторинг микроклимата должен осу-
ществляться непрерывно. Использова -
ние для мониторинга локальных
средств регистрации параметров выну-
дит ввести операцию по ручному сбору,
обработке и архивированию собранной
информации. Наличие в процессе чело-
веческого фактора сделает затрудни-
тельным или даже невозможным про-
хождение процедуры валидации про-
цесса.

Таким образом, «чистые» помещения
должны быть оборудованы централизо-
ванной системой сбора и архивирова-
ния параметров. При этом должны быть
обеспечены контроль и гарантирован-
ная запись в базу данных значений пе-
репада давления, влажности, темпера-
туры и показаний анализаторов взве-
шенных частиц. Решение такой задачи
предполагает проведение сбора боль-
шого количества информации. Для
примера: скорость потока данных от
приточной вентиляционной машины

может достигать 64 измеренных значе-
ний в секунду, а вытяжной – 36. Даже
сравнительно небольшое количество
«чистых» помещений может создать по-
ток данных, превышающий возможно-
сти обычных систем записи информа-
ции. Так, система одного комплекса
приточно-вытяжной вентиляции может
создавать поток в 15 000 измеренных
значений в секунду.

Для решения поставленной задачи с
таким количеством данных необходимо
применение высокоскоростного логи-
рования – сбора и сохранения инфор-
мации, полученной в результате техно-
логических измерений. На чём оно ос-
новано и как используется, будет рас-
сказано в этой статье.

О СИСТЕМАХ

Собственно, системы логирования
(архивирования) технологической ин -
формации разделились на два лагеря:
дорогие специализированные решения
и универсальные решения с примене-
нием универсальных ПК и универсаль-
ных ОС.

Надо отметить, что универсальность
постепенно перетягивает рынок у спе-

циальных решений. В чём же привлека-
тельность универсальных решений?
Конечно, цена, возможность использо-
вать универсальных специалистов, до -
ступность ЗИП, независимость (в неко-
торой степени) от производителя. Да,
тут перечислены практически все до -
стоинства, кроме чёткости и безотказ-
ности выполнения своих функций.

Специальные решения всегда надо
рассматривать только в каком-либо
конкретном применении, и это редко
бывает интересно, потому что они вы-
полняют ровно то, что от них требуется,
и так, как это требуется. Гораздо инте-
реснее рассмотреть универсальные ре-
шения, особенно то, как им удаётся ба-
лансировать между универсальностью и
работоспособностью.

Основная проблема обработки сете-
вого потока технологической информа-
ции заключается в том, что его пакеты
имеют малый объём. Да, именно малый
объём информации, но каждый пере-
сылается отдельно, и недопустимо по-
терять хотя бы один отсчёт. А таких по-
токов тысячи, десятки и сотни тысяч. В
системах архивирования технологиче-
ской информации процессор выпол-

Василий Карпов

Резервированная система сбора и архивирования информации позволяет
фармацевтическим предприятиям получить высоконадёжную систему отслеживания
параметров в соответствии с требованиями стандарта GMP. В случае необходимости
система способна представить заинтересованным лицам документы, подтверждающие
соблюдение требований к технологическим процессам и микроклимату «чистых»
помещений.

Создание резервированных
систем сбора и архивирования
информации
на промышленных объектах

При производстве стерильных лекарственных средств рекомендуется проводить постоянный контроль
перепада давления между соседними помещениями разных классов чистоты.

Воздушная среда при асептическом производстве должна постоянно контролироваться на присутствие
аэрозольных частиц, в том числе жизнеспособных микроорганизмов.

Инструкция «Порядок проведения контроля параметров воздушной среды в „чистых“
помещениях и методы их измерений при производстве лекарственных средств». РДИ 42-505-00
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няет последовательность очень простых
действий и бо' льшую часть времени не
загружен. За него по большей части ра-
ботают системы ввода-вывода. Универ-
сальный ПК должен работать как раз
наоборот. Основную нагрузку должен
нести процессор, производя много
сложных вычислений и отдавая только
результаты системам ввода-вывода (в
частности, дисковой подсистеме).

Получается парадокс: для обработки
потока не нужен мощный процессор,
но производительности системы всегда
не хватает.

О ПОДХОДАХ К ПОСТРОЕНИЮ

Системы начального уровня от раз-
работчиков простых и дешёвых про-
дуктов просто пишут «сырой» поток
прямо в текстовый файл. Как след-
ствие, система «убивает» обычный жё-
сткий диск бесконечными записями
уже в первый год эксплуатации при ар-
хивировании не скольких сотен пара-
метров с темпом 10 раз в секунду. Со-
мнительный результат! Зато дёшево,
даже порой бесплатно. Распознать та-
кие системы можно по большому, по-
стоянно растущему количеству малень-
ких файлов архива, со измеримых с раз-
мером кластера диска. При этом в фай-
ле можно найти «сырую» информацию
в текстовом виде.

Современные SCADA, как правило,
пишут тоже «сырую» информацию, но
уже в базу данных. Опять же, как пра-
вило, информация предварительно
структурируется специальным образом
и отправляется в архив блоками, накоп-

ленными за минуту (или около того). 
То есть за один раз записывается блок
информации, соизмеримый с размером
буфера диска, а это уже несколько ме-
габайтов. Очевидно, что производи-
тельность таких систем возрастает в де-
сятки (сотни) раз и они более коррект-
но работают с диском, раскрывая его
потенциал.

Появились отдельные программные
продукты для сбора и хранения техно-
логической информации. Они способ-
ны выполнять свою узко специализиро-
ванную функцию, но на базе универ-
сального ПК. Как правило, в названии
таких продуктов содержится магиче-
ское слово Historian. Идея, как всегда,
лежала на по верхности: переложить
часть работы по архивированию на без-
действующие уз лы, в данном случае –
процессор. Из вест но, что жёсткий диск
обладает высоким быстродействием
только в случае записи/чтения большо-
го и нефрагментированного файла. Вот
и замечательно! – Пусть процессор на
лету сжимает прини маемый поток ин-
формации и уже в сжатом виде записы-
вает на диск. Допол ни тельное сжатие
достигается за счёт «ум ной» фильтра-
ции входных данных. 

МЕТОДЫ РЕАЛИЗАЦИИ

НАДЁЖНОСТИ

По вопросам реализации надёжности
выделились, как это обычно бывает, два
противоборствующих подхода. Оба
подхода предлагают увеличивать на-
дёжность за счёт резервирования. При
этом главенствующими остаются два

параметра: объём потерь информации
при аварии и время восстановления.

Первый подход предлагает резерви-
ровать сразу всё, прямо вместе с ком-
пьютером и ОС; второй – избиратель-
но, только то, что важно.

В соответствии с первым подходом
создаём кластер высокой доступности
виртуальной машины. Добавляем в кла-
стер узлы, и вот система уже не зависит
от выхода из строя части кластерных
машин. Работа приложения гарантиру-
ется высоконадёжной платформой. Но
стоимость такого решения, как прави-
ло, выходит за любые разумные рамки.
Да и нет в ней главного – защиты от вы-
хода из строя целевого приложения. Ка-
ковы могут быть потери данных при от-
казе кластерных узлов? От одного паке-
та Ethernet до нескольких десятков ми-
нут. При такте поступления данных
50–500 миллисекунд потери могут быть
существенными.

Цель второго подхода заключается в
сохранении возможности выполнения
основной функции приложения – сбо-
ра, архивирования и доступа к архиву.
Выход из строя компьютера или ОС
вовсе не рассматривается как критиче-
ская ситуация. Понятно, что при таком
подходе требования к компьютерам и
ОС должны быть ровно такие, чтобы
обеспечить выполнение основной
функции. Можно использовать даже
обычный офисный ПК. При выходе из
строя одного из компьютеров его
функции практически безударно про-
должает выполнять другой, а целевое
приложение работает на всех машинах
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Компания i-sft заявила 
о стратегическом 
и технологическом
сотрудничестве 
с Beneq/LUMINEQ

Компания i-sft, размещённая в Герма-

нии, специализируется в области заказ-

ных дисплейных решений и связанных с

ними технических услуг. Компания Be -

neq, расположенная в Финляндии, по-

ставляет продукцию и исследовательское

оборудование для технологии послойного

атомного осаждения (ALD) и аэрозоль-

ных покрытий и производит тонкоплё-

ночные электролюминесцентные дис-

плеи (TFEL). 

Компании i-sft и Beneq заявляют о на-

чале стратегической совместной разра-

ботки совершенно новой дисплейной тех -

нологии для ответственных применений.

Самые первые образцы были продемон-

стрированы летом 2013 года в Финляндии. 

Для i-sft это многообещающее сотруд-

ничество, так как, начиная с 1993 года,

компания создала технологию производ-

ства ЖК-дисплеев для применения в по-

ездах и машиностроении, а также реши-

ла проблемы, возникающие при систем-

ной интеграции. В 2003 году компания 

i-sft была выкуплена у Siemens и интегри-

рована в Wammes Group. С тех пор i-sft

стала активным независимым игроком на

мировом дисплейном рынке, сосредото-

чившись на своих передовых технологиях

и сервисе.

В настоящее время компания i-sft

• производит только заказные дисплей-

ные изделия;

• обеспечивает глубокие технические

консультации по всем видам дисплей-

ных технологий;

• предлагает ценный сервис по поиску

неисправностей, помогая заказчикам

преодолеть серьёзные проблемы;

• использует свои хорошо оборудо-

ванные контрольно-измерительные

установки для предоставления услуг

в собственных проектах, в специа-

лизированных решениях своих за-

казчиков или у сторонних заказчи-

ков с их специфическими потребно-

стями.

В 2013 году компания i-sft объедини-

ла усилия с Beneq/LUMINEQ для разра-

ботки дисплейной технологии нового

поколения для ответственных примене-

ний. ●
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ния сочетают в себе возможности высо-
коскоростных баз данных и удобство
обращения к архивам при помощи ин-
терфейса структурированных баз дан-
ных широкого применения (SQL-за-
просы). Во-вторых, это подразумевает
резервирование серверов сбора и логи-
рования на базе второго подхода, то
есть «горячее» переключение на резерв-
ную машину.

Такое решение позволяет в режиме
реального времени обеспечить:
● сбор больших объёмов данных;
● их предварительную обработку и ар-

хивирование;
● предоставление информации в виде

отчётов, создаваемых с помощью об-
щеприменимых приложений.
Решение использует технологии об-

работки информации, позволяющие
зна чительно сократить объём записы-
ваемых данных путём входной фильтра-
ции и последующего сжатия. 

При таком подходе к резервированию
(рис. 1) система сохраняет полную
функциональность в случае выхода из
строя любого компьютера из каждой па-
ры серверов опроса, коллекторов и лог-

резервированной системы. Каковы по-
тери информации в этой схеме? –
Обычно это от одного измеренного
значения до 5–20 секунд, в зависимо-
сти от архитектуры и выбранного ПО.
Время восстановления вышедшего из
строя компьютера здесь весьма суще-
ственно. Уста новка ОС, всех драйверов
и обновлений, приложений и накоп-
ленной базы (даже из резервного обра-
за) может затянуться на время от не-
скольких часов до нескольких дней –
это время система сбора и архивирова-
ния работает в режиме повышенного
риска.

ЧТО ВЫБИРАЕТ НАША

КОМПАНИЯ ДЛЯ РЕАЛИЗАЦИИ

ТАКИХ СИСТЕМ?  
Компания «НОРВИКС-ТЕХНО-

ЛОДЖИ» предлагает реализовывать си-
стемы сбора и архивирования инфор-
мации на основе специализированного
пакета ПО Hyper Historian компании
ICONICS. Во-первых, такие централи-
зованные системы сбора и архивирова-

геров. Для функционирования только в
режиме сбора и сохранения (без потери
информации) достаточно работы одно-
го сервера опроса и одного коллектора,
то есть двух устройств из шести.

По результатам тестирования систе-
мы на предмет потери части поступаю-
щих данных в аварийных режимах она
показала хорошую отказоустойчивость.
Потеря данных при аварийном отклю -
чении сразу половины компьютеров в
одной зоне электроснабжения состави-
ла 1 отсчёт при логировании «сырых»
данных с темпом один раз в секунду, а
при использовании фильтрации потерь
не было вовсе.

ЗАКЛЮЧЕНИЕ

Разработанное решение позволяет
фармацевтическим предприятиям по-
лучить высоконадёжную систему отсле-
живания параметров в соответствии с
требованиями стандарта GMP. В случае
необходимости такая система может
предоставить заинтересованным лицам
документы, подтверждающие соблюде-
ние требований к технологическим
процессам и микроклимату «чистых»
помещений.

Это решение может быть востребова-
но не только в фармацевтической, но и
в любой другой отрасли, где контроль
информации о протекающем процессе
необходим для управления качеством, а
отклонения ведут к значительным фи-
нансовым потерям. ●

Автор – сотрудник фирмы
«НОРВИКС-ТЕХНОЛОДЖИ»
Телефон: (495) 232-1817
E-mail: info@norvix.ru
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ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР КОМПАНИИ Thermokon

Рис. 1. Схема реализации отказоустойчивости

Зона гарантированного энергоснабжения 2

Зона гарантированного энергоснабжения 1

SQL-база
данных
высокой

доступности

Логгер 1Коллектор 1Сервер опроса 1

Логгер 2Коллектор 2Сервер опроса 2
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EX75000
26-портовый управляемый РоЕ-коммутатор
Fast+Gigabit Ethernet для промышленного использования
(мощность РоЕ 420 Вт)

EX78000
Управляемый коммутатор
8 PoE + 2 GbE
(мощность РоЕ 180 Вт)

Промышленное сетевое оборудование
для отказоустойчивых сетей IP-видеонаблюдения

РоЕ-коммутаторы высокой мощности
Резервирование линий связи для отказоустойчивости
Функции управления для оптимальной передачи IP-видео
Удлинители Ethernet до 6 км (cat. 3, 5, RG-6/U)
Преобразователи сред Ethernet
Диапазон рабочих температур –40…+75°С для монтажа вне помещений
Грозозащита Ethernet 

ED3142
удлинитель Ethernet
(до 2,1 км по витой паре)
с РоЕ-портом (30 Вт)

SAD-10KA 
модуль искро- и
грозозащиты для Ethernet
(PoE–Ethernet)

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР ПРОДУКЦИИ ETHERWAN

_054-057 04:Макет 1 26.09.2013 10:06 Страница 57

http://www.prosoft.ru/


58

СТА 4/2013

СИСТЕМНАЯ ИНТЕГРАЦИЯ
НАУЧНЫЕ ИССЛЕДОВАНИЯ

www.cta.ru

ВВЕДЕНИЕ

Зеркальный телескоп имени акаде-
мика Г.А. Шайна (ЗТШ) – крупнейший
оптический телескоп на Украине (диа-
метр главного зеркала 2,6 метра,
рис. 1) – был построен Ленинградским
оптико-механическим объединением
для НИИ «Крымская астрофизическая
обсерватория» в 1960 году [1]. ЗТШ –
это универсальный инструмент для са-
мых разнообразных астрофизических
исследований. За полувековой срок
службы на нём был получен целый ряд
важных научных результатов.

Созданный в середине ХХ века, он
был третьим телескопом в мире по раз-

меру главного зеркала и в техническом
отношении являлся инструментом на
уровне того времени. За прошедшие де-
сятилетия регистрирующие и анализи-
рующие приборы, установленные на те-
лескопе, неоднократно обновлялись,
что позволяет и сегодня успешно вы-
полнять наблюдения на телескопе по
ряду важнейших науч ных программ.
Од нако система управ ления телескопа,
разработанная на основе электромеха-
нических и электровакуумных компо-
нентов, оставалась неизменной с мо-
мента создания. При проектировании
новой автоматизированной сис темы
управления (АСУ) основной задачей яв-
лялась максимальная автоматизация
наблюдений на телескопе, что потребо-
вало использования накопленного на
сегодняшний день опыта автоматиза-
ции больших телескопов и промыш-
ленных процессов.

АВТОМАТИЗИРОВАННАЯ

СИСТЕМА УПРАВЛЕНИЯ ЗТШ
АСУ предназначена для управления

работой, которую невозможно или не-
эффективно выполнять с необходимой
скоростью и точностью без её примене-
ния. Кроме того, АСУ должна помочь
принимать обоснованные ре шения в
тех или иных ситуациях и сводить к ми-
нимуму опасность ошибочных дей-
ствий персонала, а в идеале – и вовсе их
предотвращать. Целесооб разность
внед рения АСУ определяется множе-
ством факторов как экономического
(например, энергоёмкость), так и тех-
нического (скорость принятия реше-

ний, повышение точности системы и
т.п.) характера.

На основе анализа современного со-
стояния в области автоматизации и
предлагаемых промышленностью ком-
понентов предложена структура новой
автоматизированной системы управле-
ния ЗТШ. Она содержит большое число
взаимосвязанных элементов, которые
условно могут быть объединены в сле-
дующие одноуровневые подсистемы
управления: рефлектором, положением
диагонального зеркала,  электромеха-
низмами купола, фокусировкой, фото-
гидом.

К настоящему времени разработана,
изготовлена и внедрена система управ-
ления электромеханизмами купола
(рис. 2), описанию которой и посвяще-
на статья. Система предназначена для
управления положением купола по про-
извольному закону в режиме регла-
ментных работ, а также для управления
положениями забрала и створок (за -
крыто, приоткрыто, открыто). В ре жи -
ме синхронизации система ориентирует
центр щели купола в направлении оп-
тической оси трубы телескопа, при
этом она превращается в систему авто-
матического управления.

ЭЛЕМЕНТЫ СИСТЕМЫ

УПРАВЛЕНИЯ

ЭЛЕКТРОМЕХАНИЗМАМИ

КУПОЛА

Положение рефлектора измеряется с
помощью датчиков часового угла и угла
склонения. Поскольку рефлектор не
имеет как таковых осей часового угла и

Система управления
электромеханизмами
купола телескопа

Владимир Шитов, Николай Панков, Александр Беляев

Рассмотрен программно-аппаратный комплекс новой системы управления
электромеханизмами купола зеркального телескопа им. Г.А. Шайна как подсистемы
разрабатываемой комплексной автоматизированной системы. Сформулированы
основные требования, предъявляемые к системе. Представлены некоторые результаты
натурных испытаний.

Рис. 1. Башня ЗТШ (створки и забрало открыты)
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склонения, многооборотные абсолют-
ные датчики установлены на осях чер-
вяков механизмов главного привода
(коэффициент редукции 720). Дискрет
датчика, приведённый к оси рефлекто-
ра, составляет 0,22 угловой секунды
(точность старой системы управления в
лучшем случае составляла 10 угловых
секунд). В качестве датчиков использо-
ваны поворотные шифраторы AVM58
компании Pepperl+Fuchs [2, 3], рабо-
тающие совместно с многофункцио-
нальной платой APCI-1710 фирмы 
ADDI-DATA [4], установленной на ши-
не PCI управляющего компьютера. Ин-
формация о предельных положениях
рефлектора вводится через модуль дис-
кретного ввода ADAM-4053 компании
Advantech [5, 6].

Объект управления представляет со-
бой вращающийся купол ЗТШ с распо-
ложенными на нём раздвижными
створ ками и забралом. Масса купола
составляет 240 тонн, диаметр – 22 м.
Угол поворота купола в азимутальной
плоскости ограничен конструкцией и
может изменяться в пределах от –235
до +315°. Конструктивные особенности
ЗТШ допускают максимальную вели чи -
ну рассогласования центра щели купола
и продольной оси трубы рефлектора до
5°. Этим значением ограничивается
максимально допустимая погрешность
системы управления при синхрониза-
ции купола с рефлектором.

В качестве приводов купола исполь-
зовались три исполнительных двигате-
ля постоянного тока, управляемых от
электромашинных усилителей и распо-
ложенных по окружности через 120° 
[1, 7]. В результате каждый из двигате-
лей воспринимает треть общей нагруз-
ки. Пере дача вращения от каждого из
трёх электродвигателей к поверхности
катания купола осуществляется через
силовой редуктор, заканчивающийся

ведущим катком, обеспечивающим
фрикционное соединение с поверх-
ностью катания. Таким образом, двига-
тели установлены неподвижно на баш-
не, а вращение купола осуществляется
посредством трёх ведущих катков
(рис. 3а). В качестве двигателей новой
системы применены асинхронные
электродвигатели общепромышленно-
го типа АИР-112. Вместе с усилителями
мощности (инверторы Hyun dai N100)
они обеспечивают параллельную работу
двигателей (максимальная скорость
вращения купола Ωmax = 2,4°/с). Про-
граммируемый ло гический контроллер
(ПЛК) инвертора защищает двигатель
от всех аварийных режимов, механиче-
ских и электрических перегрузок. Для
учёта инерционных свойств объекта
управления в память ПЛК заносятся
значения времени разгона и торможе-
ния двигателей.

Приводы забрала и створок работают
фактически в релейном режиме (от -
крыто/закрыто). Привод забрала пред-
назначен для открывания забрала перед
началом наблюдений или регламент-
ных работ и закрывания его после за-
вершения работ или наблюдений, а так-

же при вынужденном прекращении тех
или иных работ из-за выпадения осад-
ков. Условие обязательного закрывания
забрала при выпадении осадков вызва-
ло необходимость дублирования элек-
тродвигателя. При выходе из строя ос-
новного электродвигателя закрывание
забрала происходит от резервного элек-
тродвигателя [7].

Приводы раздвижных створок пред-
назначены для открывания и закрыва-
ния створок. Каждая из створок (левая
и правая) имеет индивидуальный при-
вод. Приводы забрала и створок со сво -
ими редукторами расположены на под-
вижной части купола (рис. 3б). Элек-
трическая связь с неподвижной частью
осуществляется через кабельную гале-
рею. Информация о положении и со-
стоянии механизмов купола от датчи-
ков через устройство гальванической
развязки поступает на модуль ввода
дискретных сигналов ADAM-4053.
Управление электроприводами осу-
щест вляется через модуль вывода дис-
кретных сигналов ADAM-4060. Для со-
гласования и гальванической развязки
выходных сигналов модуля со схемой
управления приводами разработана
плата реле.

Измерение углового положения ку-
пола производится с помощью датчика
азимута купола. Вследствие невысоких
требований к точности в качестве дат-
чика использован абсолютный шифра-
тор EP50S8 фирмы Autonics [8]. Инфор-
мация об угле поворота вала шифратора
представляет собой 10-разрядный дво -
ично-десятичный код. Вес младшего
разряда равен 0,35°. Связь датчика с
ком пьютером осуществляется через мо-
дуль ввода дискретных сигналов
ADAM-4053. Так как полный угол по-
ворота купола составляет 550°, а датчик
однооборотный, необходим промежу-
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Рис. 2. Схема автоматизированной системы управления электромеханизмами купола

Автоматизированное рабочее место
(персональный компьютер)
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Шина PCI

Исполнительный
двигатель 3

Рис. 3. Расположение электроприводов: а – привод купола; б – приводы забрала и створок

Створки и забрало показаны в открытом положении.
Приводы купола установлены

на неподвижной части.

а б

Створки и забрало показаны в открытом положении.
Приводы створок и забрала установлены

на вращающейся части купола.
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точный редуктор с передаточным чис-
лом не менее 1,53. В существующей
конструкции связь шифратора с купо-
лом осуществляется через цевочное за-
цепление и дополнительный понижаю-
щий редуктор. Общее передаточное от-
ношение равно 1,71. Такая величина ре-
дукции позволит измерять угол поворо-
та купола с дискретностью 0,6°. Этого
вполне достаточно для уверенной син-
хронизации купола с рефлектором, что
и подтвердили натурные испытания.

Объединение компонентов системы
управления в единую схему реализова-
но на основе промышленной информа-
ционной сети. Использован наиболее
распространённый тип сетевой тополо-
гии – общая шина [9, 10]. Её основные
преимущества – простота и дешевизна,
лёгкость переконфигурирования. Об -
щая шина не боится отключения или
подключения устройств во время рабо-
ты. Применение такого интерфейса
позволило увеличить помехоустойчи-
вость системы и значительно упростить
кабельную сеть. Общая шина хорошо
подходит для распределённых объектов
(трассы, соединяющие компоненты си-
стемы в башне телескопа, достигают
100 метров, а общая длина сети прибли-
жается к 1 километру). Она легко моди-
фицируется в топологию звезды. Также
естественным образом происходит до -
бавление новых устройств, количество
которых практически неограниченно. С
«электрической» точки зрения этот ин-
терфейс выполнен по стандарту
RS-485 [11]. В качестве среды передачи
данных и для подводки питания к узлам
и компонентам применён кабель фир -
мы Belden [12].

КОНСТРУКЦИЯ

СИСТЕМЫ УПРАВЛЕНИЯ

ЭЛЕКТРОМЕХАНИЗМАМИ

КУПОЛА

Элементы системы управления по
конструктивным и функциональным со-
ображениям расположены в шести тер-
риториально разнесённых шкафах. Ин-
формационная сеть системы последова-
тельно обходит все программно-управ-
ляемые компоненты системы (рис. 4).

Управляющий компьютер вместе с
дисплеем, клавиатурой и мышью обра-
зуют автоматизированное рабочее ме-
сто в помещении центрального пульта
управления (ЦПУ). В шкафу РС (Box1),
расположенном в непосредственной
близости от компьютера, размещены
преобразователь интерфейса RS-232/
RS-485, модуль питания периферийных

элементов, информационная шина SSI
датчиков AVM58 углового положения
рефлектора и две кнопки включения и
выключения всей системы. От этого
шкафа информационная сеть образует
два луча: к системе управления рефлек-
тором и к системе управления электро-
механизмами купола. Первым сетевым
устройством на пути к системе управле-
ния электромеханизмами купола яв-
ляется шкаф управления забралом/
створ ками (Box2), расположенный то-
же в помещении ЦПУ. Размещённые в
нём компоненты через коммутацион-
ные коробки управляют приводами за-
брала и створок.

Шкаф управления приводом купола
(Box3) расположен в подкупольном по-
мещении башни. Его назначение –
контроль перегрузок и управление по-
дачей силового питания к шкафам
управления двигателями. Эти шкафы
(Box4, Box5, Box6) с установленными в
них инверторами и тормозными уст -
ройствами размещены каждый непо-

средственно около своего двигателя
(M1, M2, M3).

Там же установлен блок датчика ази-
мута купола (Box7), содержащий шиф-
ратор, модуль ADAM-4053 и дополни-
тельный редуктор.

ОСОБЕННОСТИ

ВЗАИМОДЕЙСТВИЯ

РЕФЛЕКТОРА И КУПОЛА

Направления осей вращения купола
и рефлектора ЗТШ совпадают с направ-
лениями осей в горизонтальной (азиму-
тальной) и экваториальной сис темах
координат соответственно. Для управ-
ления куполом важна только одна
значимая координата – азимут. В свя зи
с этим для решения задачи синхрониза-
ции купола с рефлектором необходим
перевод координат рефлектора из эква-
ториальной системы координат в ази-
мутальную систему координат. Этот пе-
реход совершается в соответствии со
следующими известными уравнениями
[13, 14]:60
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Рис. 4. Топология схемы управления механизмами купола 
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tg (A) = sin (t) / (cos (t) sin (ϕ) – tg (δ) ×
× cos (ϕ)),
cos (z) = sin (ϕ) sin (δ) + cos (ϕ) cos (δ) ×
× cos (t),
где A, z – азимут и зенитное расстояние;
t, δ – часовой угол и склонение;
ϕ – широта места установки теле скопа.

По этим уравнениям построены за -
висимости азимута от часового угла
(рис. 5) для объектов с различными скло -
нениями для широты Крымской астро-
физической обсерватории (44,728°).

Теоретически азимут может изменяться
в пределах от –180 до +270°, что укла-
дывается в физические пределы угла
поворота купола.

В плоскости горизонта интересую-
щая нас погрешность будет равна раз-
ности азимутов рефлектора AR и купола
AD (рис. 6: здесь O – точка расположе-
ния наблюдателя, OZ – направление на
зенит). В общем случае она является уг-
лом между оптической осью рефлекто-
ра OR и плоскостью середины щели ку-

пола (OZDAD). Назовём этот угол x
ошибкой по направлению.

Из рис. 6 видно, что ошибка по на -
правлению является более информа-
тивной, так как фактически указывает
на отклонение купола от оптической
оси рефлектора, а не от её проекции на
горизонт, причём
sin (x) = sin (z) sin (α),
где x – ошибка по направлению (∠ROD),
z – зенитное расстояние рефлектора, α –
разность азимутов рефлек тора и купола.
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Рис. 5. Зависимость азимута A от часового угла t для объектов

с разными склонениями δ
Рис. 6. Взаимное расположение оптической оси рефлектора
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ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ

В ходе всестороннего анализа экс-
плуатационных потребностей, учиты-
вая необходимость обеспечить высокую
надёжность системы управления, сфор-
мулирован ряд требований к программ-
ному обеспечению (ПО):
1)возможность работы в полностью ав-

томатическом режиме;
2)независимое ручное и автоматизиро-

ванное управление куполом, забра-
лом, створками;

3)предоставление оператору всей не -
обходимой информации как для на -
ведения рефлектора, так и для конт-
роля состояния системы в целом и от-
дельных её составляющих; 

4)исключение действий оператора, ко -
торые могли бы привести к аварий-
ной ситуации;

5)запуск программы управления через
систему аутентификации пользовате-
лей с индивидуальными правами до-
ступа;

6)запись в журнал всех действий опера-
тора, сбор статистики по эксплуата-
ции системы для выявления возмож-
ных скрытых программных ошибок,
неверных действий оператора, отка-
зов системы при авариях и пр.

Для создания ПО были применены
платформа Microsoft .Net Framework
4.0 и основной для неё язык програм-
мирования – C#. Для построения гра-
фического интерфейса использовался
пакет Windows Presentation Founda-
tion. В це лом это дало возможность за
сравнительно короткие сроки создать
отказоустойчивую и одновременно
достаточно быструю программную
среду с легко осваиваемым интерфей-
сом пользователя. Копия экрана дис-
плея управляющего компьютера, сде-
ланная при неинициализированном
оборудовании, но да ющая общее
пред  ставление о средствах пользова-
тельского интерфейса, представлена
на рис. 7.

Как видно, рабочая область экрана
разделена на несколько функциональ-
ных частей. Сверху расположены эле-
менты управления самой программой и
информационные поля.
1. Кнопка «Закрыть» – завершение ра -

боты. Эта кнопка доступна только
при неработающем алгоритме управ -
ления.

2. Переключатель «Автомат/Ручной» –
переключение режимов работы. Фак-
тически в первом режиме систе ма

управления становится автомати -
ческой, а во втором – автоматизи -
рованной. Переключатель доступен
тоже только при отключённом алго-
ритме управления.

3. Кнопка «ПУСК» – собственно за пуск
алгоритма управления. После запус-
ка алгоритма она превращается в
кнопку «ОСТАНОВ» для его завер -
шения. Данная кнопка, как и пере -
ключатель «Автомат/Ручной», может
быть недоступна, если программная
среда не обнаружила оборудования,
необходимого для работы.

4. Области для вывода информации о
текущей дате/времени, по юлианс -
ко му календарю, местном звёздном
времени [14], произошедших не -
штатных ситуациях, а также для ото-
б ражения контекстной справоч ной
ин фор ма ции. Дата/время – это фак-
ти чески системное время ПК, день
по юлианскому календарю и мест-
ное звёздное время рассчиты ваются
на основе даты/времени и долготы
рас положения ЗТШ. Эта информа-
ция доступна в лю бой мо мент вре-
мени.
При нажатии кнопки «ПУСК» про-

грамма проводит инициализацию все-
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Уменьшение объёма,

сокращение затрат и повышение эффективности
с применением новейших технологий

в создании DC/DC-преобразователей

Серия IFH      200 Вт 

• Диапазон входных напряжений
стандартный (2:1) 

• КПД до 90%
• Диапазон рабочих температур –40…+100°C
• Одноканальные модели с выходными

напряжениями от 2,5 до 48 В
• Габариты (ШxГxВ): 61x116,8x13,2 мм

Серия ICH      50–150 Вт 

• Диапазоны входных напряжений:
стандартный (2:1) и широкий (4:1)

• КПД до 90%
• Диапазон рабочих температур –40…+100°C
• Одноканальные модели с выходными

напряжениями от 2,5 до 24 В
• Габариты (ШxГxВ): 61x57,9x12,7 мм

Серия QSB      75–350 Вт

• Диапазоны входных напряжений:
стандартный (2:1) и широкий (4:1) 

• КПД до 92,5%
• Диапазон рабочих температур –40…+100°C
• Высокая удельная мощность

• Отвод тепла через основание корпуса
• Одноканальные модели с выходными напряжениями от 3,3 до 28 В
• Габариты (ШxГxВ): 36,8x57,9x12,7 мм; 61x57,9x13,2 мм (QSB150-350)

DC/DC-преобразователи средней и повышенной мощности

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР ПРОДУКЦИИ XP POWER

Серия QSB600      600 Вт 

• Диапазон входных напряжений
стандартный (2:1) 

• КПД до 92%
• Диапазон рабочих температур –40…+100°C
• Высокая удельная мощность

• Отвод тепла через основание корпуса
• Одноканальные модели с выходными напряжениями от 12 до 32 В
• Габариты (ШxГxВ): 61x116,8x12,7 мм (формат Full Brick Package)
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го оборудования контура управления,
а в случае автоматической работы ещё
открывает забрало, а затем и створки,
после чего начинает синхронизиро-
вать купол с рефлектором. После на-
жатия кнопки «ОСТАНОВ» на все эле-

менты системы подаётся команда
останова, а в автоматическом режиме
сначала за крываются створки и забра-
ло. На каждом этапе ведётся проверка
на возникновение ошибочных или
аварийных состояний, и в случае по-

явления таковых проводятся попытка
экстренного завершения всех процес-
сов и отмена запуска алгоритма управ-
ления.

Ниже на экране расположены обла-
сти, доступные только после успеш-
ного запуска алгоритма управления.
Первая из них предназначена для вы-
вода информации о текущем положе-
нии и скорости рефлектора. Инфор-
мация представлена в трёх сфериче-
ских системах координат: первой и
второй экваториальной и горизон-
тальной топоцентрической. При этом
часовой угол, соответствующая ско-
рость и прямое восхождение отобра-
жаются как в градусной, так и в часо-
вой мере.

Вторая область содержит органы
управления куполом, забралом и створ-
ками, которые доступны только в руч-
ном режиме алгоритма. Там же находят-
ся индикаторы питания и индикаторы
состояний системы, в том числе и ава-
рийные. Справа выводится информа-
ция о величине угла поворота купола и
об ошибке управления в двух вариан -
тах – по азимуту, что является разно-
стью между азимутами рефлектора и ку-
пола, и по направлению.
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Рис. 7. Графический интерфейс пользователя программного обеспечения системы управления
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Для забрала и створок органы
управ ления позволяют задавать на-
правление движения (открыть или за-
крыть) и остановку в любом положе-
нии. Для купола предусмотрены три
режима работы, которые становятся
доступными только после подачи пи-
тания на его приводы. Первый ре-
жим – «Синхро низация» – предна-
значен для совмещения середины ще-
ли купола с оптической осью рефлек-
тора, что соответствует автоматиче-
скому режиму алгоритма управления.
Второй режим – «Скорость» – служит
для поворота купола на неопределён-
ный угол, но с заданной скоростью.
Третий режим – «Азимут» – исполь-
зуется для поворота купола на задан-
ный угол с максимально возможной
скоростью.

ЭКСПЕРИМЕНТАЛЬНОЕ

ИССЛЕДОВАНИЕ СВОЙСТВ

СИСТЕМЫ УПРАВЛЕНИЯ

На рис. 8 приведены результаты из-
мерений переходных характеристик си-
стемы. Измерялась реакция системы на
различные величины (от 1 до 30°) сту-
пенчатых входных возмущений. По оси
ординат отложена величина выходного
сигнала в условных единицах (норми-
рованная относительно входного воз-
действия). Время отработки системой
ступенчатого возмущения зависит от
величины возмущения. Характер этой
зависимости указывает на нелиней-
ность системы. Экспоненциальная
фор     ма переходных процессов говорит
об устойчивости системы в целом.

Область зенита является самой слож-
ной для синхронного движения купола
и рефлектора. Это объясняется тем, что
азимутальная скорость рефлектора стре-
мится к бесконечности в точке зенита

(см. рис. 5 для объектов с величиной
склонения, равной широте места уста-
новки телескопа). Купол, имея конеч-
ную скорость вращения (см. скорость
купола на рис. 9), отстаёт от рефлекто-
ра. Это вызывает рассогласование цент-
ра щели купола и продольной оси трубы
рефлектора в плоскости горизонта на
величину, значительно превышающую
5° (см. погрешность по азимуту на
рис. 9). Однако погрешность по направ-
лению (рис. 6) значительно меньше и не
превышает максимально допустимую
погрешность синхронизации (см. по-
грешность по направлению на рис. 9).
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Рис. 8. Переходные процессы в нелинейной

системе управления
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ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР ПРОДУКЦИИ ADVANTECH

Серии EKI-1500, EKI-1200 
• Два порта Ethernet 10/100Base-TX с функцией резервирования

• Преобразование Modbus RTU/ASCII в Modbus TCP (серия EKI-1200)

• Режимы: виртуальный СОМ-порт, сервер/клиент TCP и UDP, Serial Tunnel

• Множественный доступ к COM-портам

• Автоматическое восстановление соединения

• Скорость передачи до 926,1 кбит/с

• Защита портов от электростатического разряда до 15 кВ постоянного тока

EKI-1222   
Шлюз Modbus
RTU/ASCII в Modbus TCP

EKI-1524   
4 порта RS-232/422/485

Промышленные серверы Промышленные серверы 
последовательных интерфейсов последовательных интерфейсов 

с резервированным подс резервированным подключением к Ethernetлючением к Ethernet

EKI-1521
1 порт RS-232/422/485
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Это позволяет иметь непрерывный ряд
наблюдений для любых объектов.

Широкий спектр возможностей но вой
системы позволяет контролировать и
фиксировать различные параметры в
процессе эксплуатации телескопа, в том
числе и не связанные напрямую с на-
блюдениями. Сюда можно отнести учёт
времени работы, контроль питающих
напряжений, перерывы в энергоснабже-
нии, температурные режимы работы и
многое другое. В качестве примера на
рис. 10 приведены диаграммы моментов
нагрузки электродвигателей привода ку-
пола во всём диапазоне углов поворота.
Характер этих диаграмм позволяет оце-
нить состояние конструкции поворот-
ного устройства, качество его регулиров-
ки и изменения во время эксплуатации.

ЗАКЛЮЧЕНИЕ

Предложенная структура автомати-
зированной системы управления теле-
скопом позволяет провести работы по
замене старой системы поэтапно, прак-
тически без потерь наблюдательного
времени. Испытания первой из внед-
рённых подсистем АСУ ЗТШ – систе-
мы управления электромеханизмами
купола – подтвердили правильность
принципов, заложенных в её основу.
Система управления обеспечивает вы-
полнение всех поставленных задач:
синхронизации купола с рефлектором,
сокращения времени смены наблюдае-
мых объектов, значительного уменьше-
ния энергопотребления. Она также
сводит к минимуму опасность ошибоч-
ных действий персонала. Сис тема экс-

плуатируется с июня 2010 года  без
сбоев. ●
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Рис. 9. Погрешности системы управления положением купола в режиме синхронизации при

наблюдениях в области зенита (в момент кульминации зенитное расстояние не превышало

9 угловых секунд): при δ < ϕ (a) и при δ > ϕ (б)

Рис. 10. Изменение моментов нагрузки приводных двигателей при полном повороте купола
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Advantech и FASTWEL
объединяют усилия 
во благо российских
заказчиков

Компания Advantech, один

из мировых лидеров на

рынке встраиваемых плат -

форм и интеграци онных

решений, и российская

компания FASTWEL,

специализирующаяся на

электронике для жёст -

ких условий эксплуата-

ции, объявили о начале программы сотруд-

ничества в области разработки и производ-

ства законченных решений на базе СОМ-

модулей. Цель сотрудничества – предоста-

вить российским системным интеграторам

надёжные и недорогие вычислители для соз-

дания автоматизированных систем управле-

ния в самых разных областях – от АСУ ТП

до систем безопасности.

Преимущества решений на базе
СОМ-модулей
Рынок встраиваемых систем требует самых

разнообразных решений, оптимизированных

для конкретного проекта по техническим па-

раметрам, условиям эксплуатации и стоимо-

сти. Применение одноплатных ком-

пьютеров в стандартных

форм-факторах в серий-

ных проектах оказывает-

ся зачастую неэффектив-

ным, поскольку систе-

му приходится адапти-

ровать к дизайну платы.

Попытка же создать за-

казное изделие по ТЗ

заказчика «с нуля» упи-

рается в высокую стои-

мость ОКР и риски, связанные с длитель-

ностью такой разработки. Применение гото-

вых СОМ-модулей снимает это противоре-

чие, позволяя для проектов средней серий-

ности совместить гарантии сроков выхода на

рынок с оптимизацией технических и стои-

мостных параметров продукта. Секрет за-

ключается в том, что потребитель берёт в ви-

де СОМ-модуля готовое сложное (до 24 сло -

ёв!) вычислительное ядро, в котором уже реа-

лизовано и отлажено 75% всей схемотехни-

ки, а оставшиеся 25% приходятся на разраба-

тываемую для проекта базовую плату, пред-

ставляющую собой простой 1–2-слойный

модуль. Также существенно экономит время

наличие у Advantech готовых комплектов раз-

работчика, на которых программисты заказ-

чика могут отлаживать прикладное ПО, не

дожидаясь готовности базовой платы.

Кроме сроков и стоимости СОМ-модули

Advantech дают системным интеграторам и

другие преимущества. За счёт богатой но-

менклатуры СОМ в стандартных форм-

факторах потребитель может вы-

брать под разные задачи

разные модули, по-

лучая несколько ре-

шений в одном ди-

зайне. А через несколь-

ко лет, при снятии процес-

сора с производства, новую

жизнь изделию подарит СОМ-

модуль следующего поколения.

Необходимость кооперации 
Несмотря на относительную несложность

типового дизайна платы-носителя, её разра-

ботка, как правило, таит в себе много нюан-

сов, которые лучше поручить профессиона-

лам. Ибо помимо собственно дизайна при-

ходится решать вопросы теплоотвода, под-

держки периферийных устройств БИОСом,

испытаний конечного продукта и многое

другое. Компания FASTWEL имеет богатый

опыт разработок на базе СОМ-модулей и

предлагает воспользоваться им российским

заказчикам. Разработчики FASTWEL одина-

ково хорошо говорят как на родном русском,

так и на английском языках, обеспечи-

вая надёжное согласова-

ние между требова-

ниями ТЗ и возможно-

стями вычислительных

модулей Advantech. От-

работанные в соответ-

ствии с законодатель-

ством РФ юридические

формы и налаженный

техпроцесс позволяют

нам гарантировать полу-

чение заказчиком опытных образцов уже че-

рез 6–9 месяцев с возможностью немедлен-

ного начала серийного производства на

мощностях FASTWEL в Москве. Договор

может заключаться как на изделие в составе

СОМ плюс базовая плата, так и на корпуси-

рованное изделие. Методика приёмо-сда-

точных испытаний согласуется с заказчиком

для обеспечения точного соответствия усло-

виям эксплуатации конечного продукта.

Нелишним будет подчеркнуть, что мини-

мальный объём заказа под такие проекты у

FASTWEL на порядок ниже, чем у зарубеж-

ных компаний, предлагающих аналогичные

сервисы. Кроме того, компания обладает ог-

ромным опытом и соответствующим испы-

тательным оборудованием для того, чтобы

электроника могла эксплуатироваться в жё-

стких условиях – в неотапливаемых поме-

щениях, на подвижном составе железных до-

рог, на энергоподстанциях и т.д.

Чтобы воспользоваться плодами междуна-

родной кооперации компаний Advantech и

FASTWEL необходимо прислать на любой из

указанных адресов описание проекта. ●

cd@fastwel.ru и
ARU.embedded@advantech.com

XIII Международная
специализированная
выставка
«Радиоэлектроника 
и приборостроение» 

C 30 октября по 1 ноября 2013 г. в Санкт-

Петербурге пройдет XIII Международная

специализированная выставка «Радиоэлек-

троника и приборостроение» (RADEL). 

Организатор мероприятия – выставочное

объединение «ФАРЭКСПО». Выставка про-

ходит при поддержке Министерства про-

мышленности и торговли РФ, Торгово-про-

мышленной палаты РФ, Санкт-Петербург-

ской Ассоциации предприятий радиоэлек-

троники, приборостроения, средств связи и

инфотелекоммуникаций, Ассоциации IPC.

RADEL – крупнейшее профильное меро-

приятие в Северо-Западном регионе Рос-

сии. Ежегодно на выставке демонстрируют-

ся новейшие достижения отечественных и

зарубежных производителей электронных

компонентов, печатных плат, приборов, ис-

точников питания, поставщиков радио-

измерительного оборудования, как для ши-

рокого использования, так и эксклюзивных

товаров.

В 2013 году в Санкт-Петербург приедут

компании из России, Украины, Белоруссии,

Тайваня, Китая, Голландии. Из года в год

ширится география мероприятия, увеличи-

вается экспозиция. На этот раз среди дебю-

тантов выставки Tianchang Fuan Imp. & Exp.

Co. (Китай), ЧП Эдалити (Белоруссия),

ГНПО «Планар» (Белоруссия), СКТБ СПУ

(Смоленск), Техника-М (Москва), НИИ

«Компонент» (Москва), ЗАО «НПП «ЭСТО»

(Москва), Дана-НН (Нижний Новгород). 

Традиционно в рамках деловой програм-

мы выставки проводится профессиональный

форум «Комплектующие, технологии, обо-

рудование радиоэлектроники и приборо-

строения», который привлекает внимание

специалистов отрасли на самом высоком

уровне. 

Выставка «Радиоэлектроника и приборо-

строение» пройдет совместно с международ-

ными специализированными выставками

«Автоматизация» и «Промышленная элек-

тротехника». ●

Система на модуле 

Advantech SOM-7565

Пример заказного 

изделия FASTWEL на базе 

СОМ-модуля – БК01 – блок 

компьютера микропроцессорной системы

управления подвижным составом РЖД
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ВВЕДЕНИЕ

Выбор стратегии управления химико-
технологическими процессами (ХТП)
зависит от большого числа факторов.
Поэтому необходимо оценивать каж-
дый ХТП и его отдельные операции с
точки зрения их устойчивости к внеш-
ним воздействиям, которые могут су-
щест венно влиять на качество и коли-
чество выпускаемой продукции. В хи -
мической промышленности произво-
дятся сотни различных продуктов, при-
чём для каждого используется своё обо-
рудование. По сравнению с другими от-

раслями в химической промышленно-
сти мало идентичных ХТП, несмотря на
то что такие процессы, как, например,
экстракция, абсорбция, ректификация
и другие, являются общими для многих
ХТП.

Часто измерение ключевых парамет-
ров бывает весьма трудным и даже не-
возможным делом. Сложность химико-
технологических и особенно гидроме-
таллургических процессов как объектов
регулирования обусловлена инерцион-
ностью массообменных и тепловых ап-
паратов, нелинейностью статических

характеристик, наличием больших зна -
чений времени запаздывания. Кро ме
того, во многих случаях механизм мас-
сопередачи и гидродинамические зако-
номерности в аппаратах не поддаются
адекватному математическому описа-
нию, которое необходимо для построе-
ния надёжных систем управления. Не-
смотря на многочисленные исследова-
ния в области теоретических основ хи-
мической технологии, ещё не разрабо-
тана единая теория, позволяющая про-
водить достоверные инженерные расчё-
ты как массообмена, так и гидродина-
мики гетерогенных систем. Поэтому
приходится вначале проводить экспе-
риментальные исследования на специ-
ально созданных пилотных установках,
а затем на основании опытных данных
строить математическую модель про-
цесса и отрабатывать систему его авто-
матического управления. Однако такой
подход, как правило, экономически не
выгоден.

Проблему можно решить с наимень -
шими материальными и временны2 ми
затратами, если у технологов и разра-
ботчиков АСУ ТП имеется в распоря-
жении установка, оснащённая много-
целевыми аппаратами и современными
средствами контроля и автоматизации,
позволяющими измерять основные тех-
нологические параметры и отлаживать
схемы автоматического управления
процессом в целом. Представленная ра-
бота посвящена именно такому реше-
нию описанной проблемы, реализуемо-

Александр Соловьёв, Кирилл Яковлев

В работе рассматривается автоматизированный стенд для научных исследований,
разработанный на основе ПЛК ADAM-5510EWK/TP. Материал статьи может быть
полезен для решения задач управления в АСУ ТП на цеховом уровне. 

Рис. 1. Здание ИХТРЭМС
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му на основе специально разработанно-
го автоматизированного научно-иссле-
довательского стенда (АНИС).

Разработка новых химических техно-
логий, как правило, начинается с из-
учения равновесных зависимостей и
кинетики процесса. На этом этапе ис-
следований трудно осуществить непре-
рывный процесс, а без него нельзя по-
лучить достоверную информацию о ре-
жимных параметрах, которые являются
основополагающими для промышлен-
ных процессов. АНИС позволяет устра-
нить эту проблему благодаря возмож-
ности проводить эксперименты в не-
прерывном режиме на реальных физи-
ко-химических системах.

Располагая опытом по разработке ав-
томатизированной системы сбора и об-
работки экспериментальных дан-
ных [1], в 1988 году на базе информа-
ционно-вычислительного комплекса
ИВК-3 в Институте химии и техноло-
гии редких элементов и минерального
сырья (ИХТРЭМС) им. И.В. Тананаева
(рис. 1) Кольского научного центра
РАН коллектив специалистов создал ав-
томатизированную систему управления
гидрометаллургическими процессами.
Затем в 2006 году при поддержке Рос-
сийского фонда фундаментальных ис-
следований перешли к разработке
АНИС. Успешное решение поставлен-
ной задачи стало возможным благодаря
появлению на российском рынке высо-
коточных измерительных преобразова-
телей и соответствующих технических

средств создания локальных сетей. Ба-
зой для создания АНИС служила пи-
лотная экстракционная установка [2]. К
сожалению, кризис 2008 года не позво-
лил в полной мере реализовать планы,
однако удалось сохранить материаль-
ную часть установки, благодаря чему
работа продолжается.

СОСТАВ И КРАТКАЯ

ХАРАКТЕРИСТИКА АНИС 
В состав исследовательского стенда

входят следующие приборы и оборудо-
вание:
● программируемый логический конт-

роллер ADAM-5510EWK/TP с набо-
ром различных модулей серий ADAM -
5000 и ADAM-4000 фирмы Advantech;

● 4 массообменных вибрационных ап-
парата колонного типа (рис. 2) высо-
той от 1,5 до 5 м и диаметром от 55 до
150 мм (каждая колонна яв ляет ся
многофункциональным аппаратом,
что позволяет использовать один и
тот же аппарат в различных химико-
технологических процессах, напри-
мер, в любом из них можно прово-
дить эксперименты по абсорбции,
экстракции, выщелачиванию и т.п.);

● 2 каскада экстракторов типа смеси-
тель-отстойник для экстракционных
процессов;

● оригинальные датчики и устройства
для гидродинамических исследова-
ний;

● стандартные контрольно-измери-
тельные приборы и преобразователи
сигналов преимущественно отече-
ственного производства;

● шестерённые и погружные насосы;
● насосы-дозаторы типа DLS-F и DLX-

CC/M;
● регулирующие пневмо- и электрокла-

паны.
Все колонные аппараты изготовлены

из стеклянных царг, что даёт возмож-
ность визуально наблюдать за процес-
сом, происходящим внутри аппарата.
Поскольку аппараты многофункцио-
нальны, появляется возможность соз-
давать новые технологические схемы, в
которых одновременно используются
различные массообменные процессы.
При этом отпадает необходимость в из-
готовлении новых аппаратов.

Три колонны оснащены электромеха-
ническими виброприводами, одна –
гидравлическим приводом. С помощью
этих устройств подводится дополни-
тельная энергия в аппараты с целью ин-
тенсификации процесса массопереда-
чи. На рис. 3 показан автоматизирован-

ный гидравлический вибропривод,
представляющий собой генератор низ-
кочастотных колебаний. В его состав
входит активный элемент – гидроци-
линдр, который является высокопотен-
циальным устройством. Это означает,
что при небольших габаритах он может
функционировать как на небольших
аппаратах, так и на крупнотоннажных.
Благодаря этому гидравлический виб-
ропривод становится унифицирован-
ным звеном, способным без конструк-
тивных изменений применяться на
промышленных аппаратах различного
масштаба.

ЦЕЛИ И ЗАДАЧИ АНИС 
Автоматизированный стенд создан

с целью получения исходных данных
для проектирования химических про-
из водств и разработки АСУ ТП на це-
ховом уровне. Для достижения по-
ставленной цели решаются следую-
щие задачи:
● создание действующей физической

модели технологического процесса;
● запуск и отладка всех каналов конт-

роля и управления массообменными
и гидродинамическими процессами;

● сбор и обработка данных о ходе тех-
нологического процесса в реальном
времени;

● проведение научных исследований по
гидродинамике и массообмену хими-
ко-технологических процессов, раз-
рабатываемых в ИХТРЭМС;

● отработка аварийных ситуаций;
● контроль состояния исполнительных

механизмов;
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Рис. 2. Вибрационная колонна высотой 5 м

и диаметром 110 мм

Рис. 3. Гидравлический вибропривод 
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● разработка мнемосхем с возможнос -
тью выбора отдельного аппарата и

вывода его технологических парамет-
ров на экран монитора.
Необходимость проведения научных

исследований по гидродинамике и мас-

сообмену на автоматизированном стен-
де обусловлена тем, что такие парамет-
ры, как поверхность контакта фаз, диа-
метр капель в системах жидкость–
жидкость, коэффициенты обратного
перемешивания и массоотдачи, пре-
дельно допустимые нагрузки и ряд дру-
гих, нельзя определить ни расчётным
путём, ни в лабораторных условиях.
При наличии действующих технологи-
ческих аппаратов, программного обес-
печения (ПО), технических средств
контроля и регулирования можно не
только достаточно быстро определить
величину перечисленных параметров,
но и отладить АСУ ТП для вновь созда-
ваемого химического производства.

АППАРАТНЫЕ СРЕДСТВА

КОНТРОЛЯ И УПРАВЛЕНИЯ

При разработке АНИС за основу бы-
ла принята трёхуровневая структура
(рис. 4).

Первый уровень состоит из следую-
щих датчиков, приборов, исполнитель-
ных механизмов и другого оборудова-
ния:
● термопары ХА, термометры сопро-

тивления ТСМ, ТСП;
● сигнализаторы уровня МЭСУ-1ВУ2 и

ротационные датчики уровня UWT
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Рис. 4. Трёхуровневая структура АНИС
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Rotonivo с токовыми выходами
0–20 мА;

● ротаметры РЭВК-0,63Ж с токовым
выходом 0–20 мА;

● манометры цифровые ДМ5002 с то -
ковым выходом 4–20 мА;

● дифференциальный манометр ДМЭР
с токовым выходом 0–5 мА;

● датчик рН магистральный ДМ-5М;
● ультразвуковой расходомер-счётчик

кислоты US-800 с токовым выходом
4–20 мА;

● датчик положения границы раздела
фаз (ГРФ) индукционного типа с вы-
ходным сигналом 0–10 Гн;

● измеритель диаметра капель и меж-
фазной поверхности [3] (рис. 5);

● датчики для измерения амплитуды
и частоты вибрации насадки (входят в
состав гидравлического вибропривода);

● шаговые двигатели ДПУ-127 в ком-
плекте с тахометрами;

● универсальные электродвигатели
МУН-2, электродвигатели постоян -
ного тока PIVT 6-25/3A в комплекте с
тахометрами;

● пневматические и электромеханиче-
ские регулирующие органы (клапаны);

● насосы-дозаторы DLS-F и DLX-
CC/M (рис. 6);

● реле уровня РУ-3Э;
● преобразователи сигналов, такие как

– ПА-1 для тензорезисторных датчи-
ков (выходной сигнал ±1 В),

– П-201 для чувствительных элемен-
тов, предназначенных для измере-
ния рН (выходной сигнал 0–5 мА),

– электропневматический ЭПП (вход-
ной сигнал 0–5 мА, выходной сигнал
20–100 кПа, или 0,2–1,0 кгс/см2),

– электропневматический ЭП-Ех-
Ор-3334 (входной сигнал 4–20 мА,
выходной сигнал 20–100 кПа, или
0,2–1,0 кгс/см2),

– ИР-61 в комплекте с датчиком
ПРИМ-25 (входной сигнал
0–5 мА).

Второй уровень предназначен для сбо-
ра и обработки данных, выдачи сигна-
лов управления и связи с первым и
третьим уровнями. Основой второго
уровня является ПЛК ADAM-
5510EWK/TP с набором многоканаль-
ных модулей ввода-вывода серии
ADAM-5000, осуществляющих связь с
устройствами и датчиками первого
уровня. В состав ПЛК входят модули
шести различных типов:

Р А З Р А Б О Т К И / Н А У Ч Н Ы Е И С С Л Е Д О В А Н И Я
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Рис. 5. Устройство для измерения

межфазной поверхности
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● модуль ADAM-5013 (принимает сиг-
налы по трём каналам от термометров
сопротивления ТСМ-1199); 

● модуль ADAM-5017 входной 8-ка -
нальный (принимает токовые сигна-
лы от преобразователей по 2 каналам
и от датчиков уровня, давления и рас-
хода по остальным 6 каналам);

● модуль ADAM-5018 (принимает сиг-
налы от термопар ХА(К) по 7 кана-
лам);

● два модуля ADAM-5024 (один модуль
формирует на выходе три токовых
сигнала 4–20 мА и сигнал 0–10 В,
второй модуль – резервный);

● модули ADAM-5060 и ADAM-5068
(являются выходными релейными
модулями, все каналы которых задей-
ствованы на пуск/стоп магнитных
пускателей и насосов-дозаторов 
DLS-F и DLX-CC/M через промежу-
точные реле);

● модуль ADAM-5050 (является 16-ка-
нальным модулем дискретного ввода-
вывода, в системе АНИС использу-
ется для контроля концевых выклю -
чателей гидропривода и управления
следящими исполнительными меха-
низмами). 
Третий уровень, представляющий со-

бой автоматизированное рабочее место
(АРМ) оператора (рис. 7), включает в
свой состав:
● IBM PC совместимый стандартный

компьютер (Pentium 4 2,4 ГГц,
1,48 Гбайт ОЗУ, жёсткий диск
300 Гбайт) c 32-разрядной операци -
он ной системой Windows ХР;

● монитор Samsung Sync Master 795DE,
принтер HP LaserJet 6L, блок питания
Б5-8; 

● модуль ADAM-4561 c последователь-
ным интерфейсом RS-232/422/485,
предназначенный для подсоединения
ПЛК к компьютеру через интерфейс
USB (для этого модуля не требуется
ни каких дополнительных IRQ или
входных/выходных портов, ему не
нужен внешний блок питания, так
как питание берётся от порта USB, и,
что весьма существенно, он управ-
ляет потоком данных для RS-485 ав-
томатически).

ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ

При разработке ПО решались две за-
дачи:
1)разработка пользовательского интер -

фейса для оператора АРМ, то есть для
третьего (верхнего) уровня;

2)адаптация к современным устрой-
ствам связи с объектами (УСО) ранее
разработанного ПО для УСО, входив-
ших в систему КАМАК (CAMAC).
Первая задача была успешно решена

за счёт использования SCADA-системы
Trace Mode версии 6.02. Для решения
второй задачи необходимо было не
только адаптировать старые пакеты
программ, которые управляли гидро-
приводом и устройством измерения
межфазной поверхности, но и внести
некоторые изменения в конструкцию
этих объектов. В конечном итоге вторая
задача была также успешно решена. 

Теперь ПО, кроме SCADA-системы,
включает следующие программные
блоки:
● блок управления колоннами высотой

4 и 5 м, диаметром 55 и 110 мм;
● блок управления реактором для си-

стем газ–твёрдое;

● блок управления гидроприводом;
● блок управления устройством для из-

мерения поверхности массо-об мена.
Такая структура ПО позволила разра-

ботать гибкую систему обмена данны-
ми между вторым и третьим уровнями и
создать удобный пользовательский ин-
терфейс.

РЕЗУЛЬТАТЫ И ВЫВОДЫ

Система АНИС продолжает совер-
шенствоваться, однако уже сегодня она
позволяет  проводить эксперименты и
получать информацию в реальном вре-
мени. При этом исследователь может
наблюдать за ходом массообмена или за
гидродинамической обстановкой в
наиболее важных точках технологиче-
ской цепочки по анимационным кар-
тинкам, на которых видно, как рабо-
тают насосы, подаётся сырьё в аппарат
или движутся взаимодействующие по-
токи. На рис. 8 показана мнемосхема
технологического модуля, состоящего
из трёх колонных аппаратов, на кото-
рых контролируются 23 наиболее инте-
ресных с исследовательской точки зре-
ния параметра. Если аппараты вклю-
чаются в работу, в них начинают пере-
мещаться «потоки», что создаёт для экс-
периментатора благоприятные условия
наблюдения за объектом. Любой аппа-
рат или его часть можно выделить в ви-
де мнемосхемы в более крупном мас-
штабе. За динамикой каждого контро-
лируемого параметра можно наблюдать
в реальном времени на графике. Для
этого оператору достаточно указать мы-
шью тот значок на мнемосхеме, на ко-
тором отражается интересующая его
физическая величина. Вся оцифрован-72
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Рис. 6. Насосы-дозаторы Рис. 7. АРМ оператора
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ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР ПРОДУКЦИИ ETHERWAN

Высокоскоростные удлинители Ethernet 
с питанием по сигнальной линии

Передача питания для обратного преобразователя и конечного устройства на расстояние до 1300 м 

Скорость передачи данных по технологии Ethernet-over-VDSL до 100 Мбит/с

Передача до 30 Вт на конечное устройство по РоЕ

Удлинение Ethernet по двухжильному кабелю на расстояние до 2200 м

Работа при температурах –40…+75°С

Характеристики моста ED3538T – ED3538R  
с включенным питанием по сигнальной линии

Дистанция между 
удлинителями (м)

Скорость 
передачи данных 
по VDSL (Мбит/с)

Мощность 
для конечного 

РоЕ-устройства  (Вт)

300 100 30

600 60 14

800 45 9,5

1200 20 5

Характеристики моста ED3538T – ED3538R  
с автономным питанием каждого удлинителя

Дистанция между 
удлинителями (м)

Скорость 
передачи данных 
по VDSL (Мбит/с)

Мощность 
для конечного 

РоЕ-устройства  (Вт)

1400 15 30

1600 10 30

1800 33 0

< 2200 13 0

PoE-камера

Питание +48/55 В

IEEE 802.3at / IEEE 802.3af

Модель ED3538T   – удлинитель Ethernet по VDSL с передачей питания по сигнальному кабелю

Модель ED3538R   – удлинитель Ethernet по VDSL с питанием от сигнального кабеля  и передачей   
               РоЕ-питания конечному устройству
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ная информация о ходе процесса поме-
щается в архив в виде таблично-вре-
менны' х массивов. Благодаря этому мож -
 но графически сопоставлять результа-
ты ранее проведённых экспериментов
с текущими результатами. 

На рис. 9 сопоставлены графики экс-
периментов, проведённых на реакторе
при исследовании процесса аммониза-
ции. Эксперименты ставились в разных
условиях и в разное время, но каждый
из них первоначально был зафиксиро-
ван на мониторе АРМ в реальном вре-
мени, то есть в период прохождения
эксперимента, и сохранён в архиве. Оп-

тимальными оказались условия, при
которых получен график с минималь-
ным временем достижения максималь-
ной температуры.

Используя возможности автоматизи-
рованного стенда, в течение последних
трёх лет на базе АНИС были проведены
исследования экстракционного про-
цесса получения циркония из эвдиали-
тового концентрата. Затем был изучен
процесс твердофазной аммонизации
солей алюминия с целью получения ка-
тализаторов. На основании экспери-
ментальных исследований подготовле-
ны исходные данные для проектирова-

ния промышленных аппаратов. В обо-
их процессах приходилось использовать
физико-химические системы жид-
кость–жидкость, газ–жидкость и газ–
твёрдое. Для каждой из них необходи-
мы аппараты с определённой специфи-
кой. АНИС в полной мере справился с
этой задачей, имея на вооружении все-
го 4 аппарата и сравнительно недорогие
средства контроля и управления. Сле-
дует отметить, что и аппараты, и авто-
матика оказались надёжными блоками
экспериментального стенда. 

Анализируя результаты проведённых
исследований, можно сделать следую-
щие выводы:
● разработана методика подготовки

ис ходных данных для проектирова-
ния промышленных массообменных
аппаратов, лежащий в её основе ме-
тод базируется на определении ос-
новных гидродинамических и массо-
обменных параметров эксперимен-
тальным путём на автоматизирован-
ном стенде;

● благодаря наличию в составе АНИС
аппаратов многоцелевого примене-
ния  имеется возможность проводить
эксперименты на производственных
растворах с различными физико-хи-
мическими системами;

● поскольку автоматика АНИС показа-
ла себя надёжной гибкой системой,
легко поддающейся расширению, её
можно рекомендовать в качестве АСУ
ТП химических производств на цехо-
вом уровне. ●
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Рис. 8. Мнемосхема технологического модуля

Рис. 9. Динамика температурного роста при различных условиях проведения

процесса аммонизации
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МАКС-2013 – на высоте
В подмосковном Жуковском с большим

успехом завершился Международный авиа-

ционно-космический салон. За 6 дней рабо-

ты мероприятия выставку посетило более

340 тыс. человек. По данным на сайте орга-

низаторов, было подписано сделок на

$21,2 млрд, что на треть превышает финан-

совый результат 2011 года. 

Компания ПРОСОФТ традиционно при-

няла участие в салоне, представив посетите-

лям решения для предприятий авиационной

и космической отраслей. На протяжении

многих лет ПРОСОФТ сотрудничает со

многими отечественными компаниями, и на

сегодняшний день является надёжным по-

ставщиком передовых решений от ведущих

мировых производителей для построения

как наземных, так и бортовых автоматизи-

рованных систем управления. 

В частности, продукция из программы

поставок ПРОСОФТ установлена на совре-

менных самолетах (МИГ-29, Ту-204СМ) и

космических аппаратах («Cоюз-TMA»,

«Гло насс-К/М», «Луна-Глоб», российский

сегмент МКС), используется в системах

управления ракетно-космических стартовых

комплексов, в центрах обслуживания воз-

душного движения, на объектах инфра-

структуры аэропортов, а также на испыта-

тельных стендах. 

Основу экспозиции стенда ПРОСОФТ

составили аппаратные и программные ком-

поненты для построения высоконадёжных

встраиваемых систем. 

Большой интерес у посетителей вызвали

платы MEN с тройным резервированием,

разработанные в соответствии с международ-

ным стандартом DO-254, для применения в

авиации (класс безопасности до DAL-A).

Также были представлены процессорные и

периферийные модули (CompactPCI, VME,

PC/104, COM) компаний FASTWEL, AD -

LINK и ADVANTECH. На стенде демон-

стрировались хорошо зарекомендовавшие

себя в авиационно-космической отрасли

блочные каркасы повышенной прочности

Pentair Technical Products и системы с кон-

дуктивным охлаждением, в состав которых

входят теплоотводящие кожухи для печат-

ных плат, фиксаторы плат Vedgelock и Card-

lock, обеспечивающие высокую вибро- и

ударопрочность конструкции, а также на-

дёжную теплопередачу от модулей к тепло-

рассеивающему корпусу. Впервые на данной

выставке был продемонстрирован широкий

набор компактных защищённых компьюте-

ров компании Eurotech.

Отдельно хотелось бы выделить представ-

ленные средства для разработки программ-

ного обеспечения перспективной авионики

и подготовки его к сертификации по DO-

178B/C компании Wind River с JTAG-отлад-

чиком для приложений повышенной функ-

циональной безопасности. Последние ус-

пешные проекты применения операционной

системы VX Works 653 транслировались на

демонстрационном экране: марсоход Curio -

sity и ударный американский беспилотник

X-47, в этом году впервые осуществивший

успешный взлёт и посадку на авианосец.

Популярностью у специалистов отрасли

пользовался тематический номер журнала

«СТА», многолетнего информационного

партнёра компании ПРОСОФТ, традицион-

но продолживший актуальный обзор, посвя-

щённый процедурным вопросам примене-

ния электронных средств в военной технике.

Также на стенде была широко представле-

на номенклатура специализированных элек-

тронных компонентов. Заместитель гене-

рального директора по научной работе Вик-

тор Жданкин оценил результаты участия

этого года на отлично. Совместно с партнё-

ром ПРОСОФТ компанией Crane Electronics

была организована целая серия встреч с по-

тенциальными заказчиками – представите-

лями космической отрасли, результаты ко-

торой станут залогом дальнейшего успешно-

го сотрудничества. 

Активное участие в МАКС-2013 приняли

сотрудники петербургского филиала ПРО-

СОФТ, давнего партнёра крупнейших пред-

приятий ОПК Северо-Западного региона.

Подводя итоги участия, руководитель фи-

лиала Виктор Половинкин отметил, что в

навигационном комплексе гвоздя програм-

мы этого салона, истребителя пятого поколе-

ния Т-50, одним из заказчиков ПРОСОФТ-

СПб планируется использование процессор-

ных модулей, поставляемых ПРОСОФТ. ●

«ПТА-Урал 2013»  –
главная выставка 
для промышленных
предприятий Уральского
региона

С 20 по 22 ноября 2013 года в Екатерин-

бурге (ВЦ «КОСК «Россия») состоится IX

Международная специализированная вы-

ставка «Передовые Технологии Автоматиза-

ции. ПТА-Урал 2013». Организатор – ЗАО

«ЭКСПОТРОНИКА». 

Выставка «ПТА-Урал» – одно из важней-

ших событий для промышленных предприя-

тий Уральского федерального округа, на ко-

тором будут представлены новейшие отече-

ственные и зарубежные образцы оборудова-

ния и технологии в области автоматизации. В

ней примут участие зарубежные компании и

предприятия из различных регионов России. 

Тематические разделы выставки:

● автоматизация промышленного предпри -

ятия; 

● автоматизация технологических процессов; 

● измерительные технологии и метрологи-

ческое обеспечение;

● бортовые и встраиваемые системы; 

● системы пневмо- и гидроавтоматики; 

● системная интеграция и консалтинг; 

● автоматизация зданий (оборудование, тех-

нологии, программное обеспечение);

● электротехника и электроэнергетика.

Преимуществом выставки является каче-

ственный состав посетителей. Её посто-

янные участники подчеркивают, что «ПТА-

Урал» посещают только заинтересованные в

их оборудовании и решениях специалисты –

технические директора, главные инженеры,

начальники отделов АСУ ТП, специалисты

бюро ИТ, машиностроительных, металлур-

гических, приборостроительных заводов,

НИИ, а также предприятий транспорта,

энергетики и других отраслей промышлен-

ности Уральского федерального округа.

В рамках деловой программы выставки

традиционно состоится Уральская специа-

лизированная конференция по АСУ ТП и

встраиваемым системам.

Официальную поддержку «ПТА-Урал

2013» оказывают Администрация города Ека -

  теринбурга, Уральская Торгово-промыш -

ленная палата, Международное общество ав-

томатизации (ISA), Центр автоматизации

зданий (ЦАЗ) и другие. ●

На стенде ПРОСОФТ
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АКТУАЛЬНОСТЬ

ИСПОЛЬЗОВАНИЯ

СПЕЦИАЛИЗИРОВАННЫХ

ВЫЧИСЛИТЕЛЕЙ НА ОСНОВЕ

ПЛИС
В настоящее время существует не-

сколько подходов к построению вычис-
лителей для суперкомпьютеров. Выде-
лим два из них: первый – традицион-
ный, то есть тот, который применяется
при проектировании суперЭВМ типа
представленных в TOP500 [1]; второй –
предполагающий построение специали-
зированных вычислителей на базе
ПЛИС. Выбор подхода, а следовательно
и архитектуры, осуществляется исходя
из задач, которые необходимо решать.
Традиционная модель по понятным
причинам ориентирована на широкий
класс задач и подразумевает использова-
ние большим количеством пользовате-
лей. Отсюда и вытекают стандартные
требования к построению соответствую-
щих высокопроизводительных систем,
начиная от универсальных процессоров
архитектуры х86 и заканчивая всем при-
вычными средами программирования, в
которых создаётся программа. 

Нас же интересуют задачи специ-
ального класса: проблемы защиты ин-
формации, криптография, цифровая
обработка сигналов, математическое
моделирование, задачи с массовым па-
раллелизмом и т.д. При определении

путей решения подобных задач всегда
сказывается специфика требований за-
казчика к вычислительной системе. За-
частую надо удовлетворить такие требо-
вания, как:
● максимально возможная производи-

тельность;
● достаточная универсальность;
● приемлемое соотношение це-

на/производительность;
● относительно низкое энергопотреб-

ление;
● удобство эксплуатации;
● «дружественность» системы, с точки

зрения программирования задач.
Это ключевые, но далеко не все тре-

бования, которые выдвигаются заказ-
чиком, и выступать они могут в различ-
ных комбинациях и с разными приори-
тетами. Кроме того, опыт построения
таких систем показывает, что нередко
требования противоречат друг другу.
Взять хотя бы пару «производитель-
ность – универсальность». При форму-
лировании технических требований вы-
бирается несколько задач, на которых в
итоге отлаживается, тестируется и сда-
ётся система. Конечно, эти задачи от-
носятся к тому классу, для которого соз-
даётся высокопроизводительная систе-
ма, но далеко не всегда они могут вы-
явить весь спектр проблем, с которыми
столкнутся и спецвычислитель, и сам
заказчик.

Предлагаю глубже окунуться в пред-
метную область задач по защите инфор-
мации и постараться ответить для себя
на вопросы, насколько актуальна эта
проблематика и почему здесь необходи-
мы нетрадиционные подходы к по-
строению спецвычислителей. 

Современное общество невозможно
представить без информационных и
коммуникационных технологий, они
присутствуют во всех сферах человече-
ской деятельности. Повсеместное их
внедрение, с одной стороны, заметно
помогает в решении многих рабочих и
повседневных задач, а с другой – таит в
себе множество угроз. Поэтому внедре-
ние новых информационных техноло-
гий в системы управления и связи со-
провождается разработкой и широким
распространением новых способов
обеспечения безопасности передачи
информации и защиты данных.

Анализ развития средств защиты дан-
ных в информационных сетях показы-
вает, что в настоящее время наблюдают-
ся тенденции к резкому расширению
использования криптографических
средств в информационных инфра-
структурах многих государств. Совре-
менное состояние и тенденции в разви-
тии средств защиты (закрытия) инфор-
мации неразрывно связаны с состояни-
ем и тенденциями развития самих си-
стем передачи информации и носят пе-

Артём Коновальчик 

В статье поднимаются вопросы информационной безопасности в современном мире.
Рассмотрены и проанализированы зарубежные решения на ПЛИС для построения
суперЭВМ. Приведено описание отечественного спецвычислителя БВР-01 
для применения в составе гибридных кластерных систем.

_076-079 03:Макет 1 26.09.2013 12:35 Страница 76

http://www.cta.ru/


реходный характер, соответствующий
сочетанию, с одной стороны, новых ре-
волюционных технологий коммуника-
ции, например связи компьютерной,
мобильной, беспроводной и т.д., а с дру-
гой – эволюционного развития нацио-
нальных, региональных и глобальных
систем связи на базе существующей ин-
фраструктуры. Следствием этого стало
формирование двух основных направ-
лений, по которым в последние годы
развиваются криптографические сред-
ства обеспечения безопасной (закры-
той) передачи информации:
● совершенствование традиционных

систем шифрования, используемых в
действующих каналах и сетях связи,
ориентированных на использование,
в первую очередь, существующей ин-
фраструктуры, начиная от националь-
ных систем КВ-связи и заканчивая
международными и коммерческими
спутниковыми системами связи;

● внедрение принципиально новых
средств закрытия информации, свя-
занное с качественной модернизаци-
ей существующих и развитием новей-
ших систем связи и информацион-
ных технологий (для этого направле-
ния характерно бурное развитие во-
локонно-оптических технологий и
использование глобальных компью-
терных сетей в качестве коммуника-
ционных средств).
Одной из основных тенденций разви-

тия современных систем передачи ин-
формации продолжает оставаться уве-
личение удельного веса закрытых пере-
дач при одновременном росте сложно-
сти используемых криптографических
и технологических методов защиты
данных. Учитывая нарастающее проти-
воборство государств в глобальном ин-
формационном пространстве, в настоя-
щее время и в ближайшей перспективе
для большей части правительственных,
военных и коммерческих систем связи
будет характерна устойчивая тенденция
роста криптографической стойкости и
сложности современных и перспектив-
ных шифраторов. При защите инфор-
мации в вычислительных системах ши-
роко используются средства защиты,
реализуемые программно в самих вы-
числительных системах. Именно для
таких приложений наиболее важно бы-
стродействие программных реализаций
криптографических средств. При этом
само понятие быстродействия (про-
изводительности) не сводится к абсо-
лютной скорости работы криптографи-
ческих средств, поскольку она непо-

средственно зависит от быстродействия
вычислительной системы. 

Область применения непосредствен-
но влияет на выбор принципов синтеза
криптографических алгоритмов и вы-
бор архитектурных решений для высо-
копроизводительных систем, осуществ-
ляющих этот синтез. Как известно, ха-
рактерными особенностями алгорит-
мов криптографии являются потоко-
вый характер, большая разрядность и
большой объём обрабатываемых дан-
ных, что указывает на высокую степень
конвейеризации и (или) параллелизма,
а наличие именно этих свойств даёт
возможность наиболее эффективным
образом использовать вычислители на
ПЛИС и в несколько раз, по сравнению
с универсальной процессорной архи-
тектурой, увеличить производитель-
ность. Столь значительный эффект до-
стигается за счёт того, что ПЛИС даёт
возможность обеспечить соответствие
между архитектурой специализирован-
ного вычислителя и структурой решае-
мой задачи.

ОБЗОР РЕШЕНИЙ НА ОСНОВЕ

ПЛИС
Совершенно очевидно, что техноло-

гия ПЛИС имеет свою нишу и заслужи-
вает внимания производителей супер-
ЭВМ [2]. Предлагаю остановиться на
некоторых из такого рода решений, а
начать с перечня основных исследова-
тельских центров по данной тематике:
● University of Toronto – в Торонтском

университете работает одна из наибо-
лее активных исследовательских
групп, специализирующихся в обла-
сти FPGA;

● FHPCA (FPGA High Performance Com-
puting Alliance) – разработанные в
этом альянсе программные и аппа-
ратные средства использованы при
построении FPGA-суперкомпьютера
Maxwell;

● НИИ МВС ЮФУ (научно-исследова-
тельский институт многопроцессорных
вычислительных систем Южного феде-
рального университета) – здесь разра-
батываются многопроцессорные си-
стемы с программируемой архитекту-
рой, позволяющие перестраивать ар-
хитектуру системы под структуру ре-
шаемой прикладной задачи без изме-
нения конфигурации используемого
оборудования и, как следствие, обес-
печивающие высокую реальную про-
изводительность и практически ли-
нейный рост производительности
пропорционально задействованным

аппаратным ресурсам (количеству
процессоров в системе) [3];

● NSF Center for High-Performance Re-
configurable Computing (CHREC) –
NSF-программа этого центра объеди-
няет более 30 организаций, работаю-
щих в области реконфигурируемых
вычислений.
Наиболее известные суперкомпьюте-

ры, созданные с использованием техно-
логий ПЛИС:
● Maxwell (University of Edinburgh) –

высокопроизводительный реконфи-
гурируемый компьютер;

● Cray XD1, использующий в много-
процессорных системах FPGA-уско-
рители совместно с основными про-
цессорами;

● суперкомпьютер Cray XT5h;
● SuperQ X3.

Отдельного упоминания в связи с ис-
пользованием технологий ПЛИС заслу-
живают говорящие сами за себя проект
Adaptive Supercomputing (Cray) и на-
правление Laptop Supercomputer, техно-
логия SGI RASC (Reconfigurable Appli-
cation Specific Computing), позволяю-
щая встраивать FPGA в серверы SGI Al-
tix и системы визуализации Siliсon
Graphics Prism, а также проект RAMP
(Research Accelerator for Multiple Proces-
sors), направленный на проведение ис-
следований и развитие программного
обеспечения в области многопроцес-
сорных систем.

Даже краткий обзор решений, про-
ектов, организаций, ориентированных
на разработку суперЭВМ на базе
ПЛИС, позволяет сделать вывод о на-
сущности проблемы поиска новых ар-
хитектурных и оригинальных конструк-
тивно-технологических решений для
создания соответствующих вычислите-
лей, которые станут базовой основой
для построения кластера и позволят эф-
фективно решать задачи предметной
области.

БЛОК ВЫЧИСЛИТЕЛЬНЫЙ

РЕКОНФИГУРИРУЕМЫЙ (БВР)
ПЛИС и инструментальные средства

разработки проектов на их основе пред-
ставляют собой надёжную платформу
для создания реконфигурируемых вы-
сокопроизводительных вычислитель-
ных систем.

ПЛИС – высокоинтегрированные
гибкие универсальные устройства с
мощной логикой, памятью и возмож-
ностью внутрисистемного перепро-
граммирования. Расширение сферы
применения ПЛИС определяется рас-
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тущим спросом на устройства с быстрой
перестройкой выполняемых функций,
сокращением проектно-технологиче-
ского цикла новых или модифицируе-
мых изделий, востребованностью режи-
мов изменения внутренней структуры в
реальном масштабе времени, повыше-
нием быстродействия, снижением по-
требляемой мощности, а также сниже-
нием цен на эти устройства.

Идея о создании проблемно-ориен-
тированных вычислителей (в том чис-
ле, «заточенных» на решение задач ин-
формационной безопасности) нового
поколения на базе реконфигурируемых
систем, основанных на ПЛИС-техно-
логии, и была положена в основу разра-
ботки блока вычислительного рекон-
фигурируемого БВР-01 [4]. При этом
были учтены основные недостатки со-
временных ПЛИС-систем: 
1)большинство таких систем являются

продукцией иностранного производ-
ства, что накладывает серьёзные
ограничения на их применение при
решении специальных задач, в том
числе задач военного назначения; 

2)использование различных интеркон-
нектов (RapidIO, LVDS и др.) создаёт
для программиста существенные
труд ности, так как бо' льшую часть
времени приходится тратить на со-
гласование входных/выходных ин-
терфейсов и данных для передачи из
одного узла суперЭВМ в другой; 

3)при проектировании суперЭВМ с
входящими в его состав вычислителя-
ми на основе ПЛИС у разработчика
нет возможности включать в вычис-
лительный контур высокопроизводи-
тельные серверы другой архитектуры
(например, CUDA или Xeon Phi) вви-
ду отсутствия стандартного интер-
фейса передачи данных, способно-
го обеспечить полнодоступную ин-
формационную связь между всеми
элементами кластера.
Преодоление перечисленных недо-

статков позволило создать систему с
динамически перестраиваемой архи-
тектурой, обеспечивающей полнодо-
ступную информационную связь
между всеми элементами кластера. Вы-

числитель нового поколения БВР-01
(рис. 1) использует самые мощные на
сегодняшний день кристаллы Virtex-6
(LX550, SX475). С помощью оригиналь-
ных и передовых технических решений
в нём реализован интерконнект PCI-E,
позволяющий вести интенсивный об-
мен данными не только между кристал-
лами внутри одного блока, но и обес-
печивать информационную связь меж-
ду любыми элементами кластера. В со-
став решения уже входят предустанов-
ленные ядра PCI-E, что позволяет раз-
работчикам не ломать голову над тем,
как выгрузить данные из одного узла и
передать в другой; обеспечена возмож-
ность организации вычислений таким
образом, что данные, например из гра-
фической карты Nvidia, можно пере-
дать напрямую в конкретный кристалл
ПЛИС.

Вычислитель является полностью
отечественной разработкой. XMC-мо-
дуль, плата-носитель формата АТХ,
конструктив, модуль диагностики,
управляющий модуль СРС1301 изготав-
ливаются на производственных мощно-
стях ЗАО «НПФ «ДОЛОМАНТ». Всё
системное и специальное программное
обеспечение БВР разработано специа-
листами дизайн-центра ЗАО «НПФ
«ДОЛОМАНТ».

Основным вычислительным элемен-
том БВР выступает XMC-модуль с дву-
мя кристаллами ПЛИС (рис. 2). От-
личительной особенностью является
использование модельного ряда ПЛИС
серии Virtex-6. На модуле установлены
две пользовательские ПЛИС (X1 и Х2).
Каждая из пользовательских ПЛИС
симметрично подключена к слоту рас-
ширения для установки в него различ-
ных мезонинных модулей, на которых

могут располагаться несколько микро-
схем памяти, адаптеры различных ин-
терфейсов, внешние каналы передачи
данных. Внутренняя логика работы мо-
дуля организуется посредством систем-
ной ПЛИС, которая обеспечивает
ввод/вы вод информации, конфигури-
рование пользовательских ПЛИС X1 и
Х2 и управление ими. Конфигурирова-
ние пользовательских ПЛИС может
быть выполнено с управляющей маши-
ны через интерфейс PCI-Е.

Область применения БВР – это зада-
чи линейной алгебры, цифровой обра-
ботки сигналов, математической физи-
ки, символьной обработки. Вычисли-
тель может быть использован во многих
встраиваемых решениях, в том числе и
военного назначения, в системах обес-
печения информационной безопасно-
сти, в мобильных транспортных систе-
мах. И уже есть прецеденты таких при-
менений. Главные его особенности –
возможность гибкого конфигурирова-
ния собственной структуры и возмож-
ность объединения с другими аналогич-
ными устройствами для создания кла-
стерных структур с выполнением функ-
ции основного вычислительного эле-
мента (рис. 3).

ЗАКЛЮЧЕНИЕ

Безопасность является одной из базо-
вых потребностей человека, без реально-
го ощущения безопасности в социаль-
ном и экономическом аспектах люди
чувствуют себя крайне уязвимыми. В то
же время минимальные требования к
безопасности растут в соответствии с
эволюцией вероятных угроз, в том чис-
ле в области безопасности личных и де-
ловых коммуникаций, а значит и в сфе-
ре ИТ. Сегодня общество уязвимо перед
угрозами, исходящими из этой сферы,
более чем когда-либо, так как более чем
когда-либо зависит от надлежащего
функционирования информационных и
коммуникационных технологий, кото-
рые в настоящее время проходят тест на
доверие всего мирового сообщества.
Именно поэтому новые подходы и тех-
нологии в области защиты информации

ныне настолько актуальны и востре-
бованны, ведь они решают самую на-
сущную задачу – сделать мир более

безопасным. Индустрия спецвычисли-
телей адекватно и своевременно реа-
гирует на запросы информационного
общества и за последние годы прошла
огромный путь, найдя своё место в ре-
шении задач обеспечения информа-

ционной безопасности. Наблюдается78
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Рис. 1. Состав БВР-01

Рис. 2. XMC-модуль с кристаллами LX550
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тенденция к поиску и применению спе-
циализированных решений, способных
многократно превзойти традиционные
архитектурные методы построения вы-
сокопроизводительных серверов и вы-
числителей, предназначенных для реше-
ния задач защиты информации.

Отечественные разработки, вопло-
щённые в БВР-01, дают потребителям

возможность получить современный
универсальный высокопроизводитель-
ный вычислитель, способный обеспе-
чить соответствие между его архитекту-
рой и структурой решаемых задач, и на
его основе создавать гибридные кла-
стерные системы, заметно превосходя-
щие по своим характеристикам зару-
бежные аналоги в сегменте рынка ин-

формационной безопасности и супер-
ЭВМ. БВР-01 создан российскими ин-
женерами и программистами и поэтому
представляет большой интерес для
встраиваемых систем военного на-
значения, что подтверждается успеш-
ными результатами внедрений и воз-
растающим спросом. ●
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Рис. 3. Применение БВР в гибридном кластере: распределение специального программного
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ВВЕДЕНИЕ

На сегодняшний день во многих сфе-
рах промышленности широко приме-
няются трёхфазные асинхронные дви-
гатели различной мощности, преобра-
зующие электрическую энергию в меха-
ническую. Нагрузка, к которой под-
ключён двигатель, может быть самой
разной, например конвейер на маши-
ностроительном заводе, доставляющий
детали на участок обработки, или ба-
шенный кран на стройке, поднимаю-
щий грузы различной массы. В зависи-
мости от характеристик нагрузки, их
изменений (например, нередко масса
нагрузки может варьироваться в широ-
ких пределах, порождая опасность кри-
тической перегрузки) и особенностей
рабочей среды, а также сообразуясь с
условиями надёжной и безопасной экс-
плуатации двигателя, выбирается соот-
ветствующий режим управления им.
Для реализации этого режима к двига-
телю подключаются частотно-регули-
руемый привод (ЧРП) и устройство
плавного пуска (УПП). ЧРП – устрой-
ство для управления асинхронным дви-
гателем, состоящее из двух основных
функциональных модулей: выпрямите-
ля (моста постоянного тока), который
преобразует переменный ток промыш-
ленной частоты и амплитуды в посто-
янный ток, и инвертора, который осу-
ществляет преобразование постоянно-
го тока в переменный ток нужной ча-
стоты и амплитуды. УПП – устройство,
используемое для плавного пуска (оста-
нова) электродвигателей с невысоким
моментом страгивания и подающее на
них при этом переменный ток с регули-
руемой амплитудой, но не частотой. Бо-

лее подробно с выбором нужного ЧРП
или УПП для конкретной задачи можно
ознакомиться в работе [1], а в данной
статье мы рассмотрим основные функ-
ции ЧРП и области его применения на
примере промышленного час тотно-ре-
гулируемого привода SINUS PENTA
компании Santerno.

НЕМНОГО

О КОМПАНИИ SANTERNO

Прежде чем речь пойдёт о самом упо-
мянутом ЧРП, необходимо сказать «па-
ру слов» о его компании-производите-
ле. Santerno – итальянская компания,
основанная в 1970 году. На протяжении
всех лет существования она занимается
разработкой, проектированием и про-
изводством различных преобразовате-
лей частоты и устройств плавного пус-
ка, а также изготовлением оборудова-
ния для альтернативной энергетики.
По стоянно ведутся научные изыскания,
направленные на разработку новых
приводов, а также модернизацию ста-
рых моделей. Итальянс кое министерст-
во науки и образования официально
признало компанию San terno «Лабо  -
раторией вы со кой квалификации». Все
преобразователи произведены на заво-
дах Италии. Оборот компании растёт с
каждым годом и на сегодняшний день
измеряется сотнями миллионов евро.

ПРОМЫШЛЕННЫЙ

ПРЕОБРАЗОВАТЕЛЬ

SINUS PENTA 
Промышленные частотно-регулируе-

мые приводы различной мощности
предназначены для применения в ос-
новном в таких отраслях, как металлур-

гия, энергетика, горнодобывающая, це-
ментная, химическая и нефтегазовая
промышленность. Важные особенности
этих приводов – широкий набор функ-
ций, возможность гибкого программи-
рования и конфигурирования, что поз-
воляет легко адаптировать их к различ-
ным применениям.

Компания Santerno производит мно-
гоцелевые промышленные преобразо-
ватели частоты SINUS PENTA (рис. 1)
мощностью от 1,3 до 3000 кВт. Рассмот -
рим подробно технические характери-
стики и функциональные возможности
использующих их частотно-регулируе-
мых приводов. 

Привод SINUS PENTA имеет пять
различных на значений и соответствен-
но типов управления:
1)векторная модуляция IFD для стан-

дартных применений; 
2)бездатчиковое векторное управление

VTC для применений с высоким мо -

Частотный преобразователь
промышленного назначения
SINUS PENTA

Роман Патисов 

В данной статье рассматривается промышленный частотно-регулируемый привод SINUS
PENTA производства компании Santerno, его основные характеристики
и области применения.  

Рис. 1. Многоцелевой преобразователь

частоты SINUS PENTA
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мен том (прямое управление момен-
том);

3)векторное управление FOC с исполь-
зованием датчика для точного управ-
ления моментом и скоростью в широ-
ком диапазоне;

4)векторное управление SYN для при-
менения с синхронными и бесщёточ-
ными двигателями с постоянными
магнитами, требующими точного
поддержания момента и отличных
энергетических характеристик;

5)управление RGN для питания не -
скольких преобразователей от единой
шины постоянного тока.
Исходя из поставленной задачи, мо-

жет быть выбран любой из перечислен-
ных типов управления моментом и ско-
ростью двигателя, поэтому привод и на-
зван многоцелевым.

Стандартный набор опций,
используемых в приводе

Преобразователь обладает встроен-
ным фильтром радиопомех в соответ-
ствии с нормами EN 61800-3, а также
адаптивной системой охлаждения. При
частотах коммутации до 16 кГц наблю-
дается уменьшенный шум двигателя.
Выходная частота регулируется  от 0 до
1000 Гц. Реализован запрет определён-
ных частот для защиты от механическо-
го резонанса.

В большинстве моделей преобразова-
теля имеется встроенный тормозной
ключ. В случае неисправности пи тания
управление двигателем будет произво-
диться до его полной остановки. Пре-
обра зователь частоты имеет мощную
встроенную систему расчёта тепловой
модели двигателя, что позволяет быть
уверенным в заблаговременном пред-
упреждении или отклю чении привода

при выходе двигателя на опасные режи-
мы. Также в нём имеется вход для теп-
лового датчика двигателя PTC.

Реализована функция сохранения и
переноса параметров на другие пре-
образователи, а также предусмотрено
компьютерное ПО для программирова-
ния более чем 20 стандартных примене-
ний (для этого требуется дополнитель-
ная плата). Более того, существует воз-
можность использования наборов пара-
метров для стандартных применений и
простой наладки. При необходимости
возможно обеспечение работы несколь-
ких двигателей на одном валу.

В стандартную комплектацию входят
два встроенных ПИД-регулятора с воз-
можностью двухзонного регулирова-
ния, а также встроенный цифровой по-
тенциометр и многофункциональный
тес тер. Имеется обратная связь от тахо-
метра или цифрового датчика скорости.
Реализовано автоматическое тор мо же -
ние постоянным током. Макси мальный
момент – 200% от номинального.

У частотного преобразователя есть
8 программируемых дискретных вхо-
дов, 3 программируемых аналоговых
входа и 3 выхода, 2 программируемых
релейных выхода с переключающим
контактом, 1 выход с открытым коллек-
тором, 1 переключающий выход. Име-
ет ся порт последовательной связи RS-
485 с протоколом Modbus RTU.

Отображение параметров
преобразователя

Существует два способа отображения
параметров преобразователя.
1. На дисплее пульта управления. На дис-

плей преобразователя частоты SINUS
PENTA можно вывести до четырёх
параметров одновременно и на -
строить систему так, чтобы эти пара-
метры отображались после включе-
ния питания без каких-либо действий
со стороны оператора.

2. Посредством аналоговых выходов. Как
уже было сказано, преобразователь
частоты SINUS PENTA имеет три
аналоговых выхода, на которые мож -
но вывести практически любой внут-
ренний параметр. Выходной сигнал
может быть токовым (4–20 мА) или
сигналом напряжения (0–10 В). Эти
сигналы могут быть выведены на по-
казывающие приборы или заведены
на аналоговые входы иного оборудо-
вания, например контроллера или
другого преобразователя частоты.

Специализированное
программное обеспечение

Преобразователи частоты SINUS
PENTA могут поставляться со встроен-
ным специализированным ПО, позво-
ляющим реализовать на базе преобра-
зователя управление насосной станци-
ей с несколькими насосами. При этом
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Рис. 2. Принцип реализации управления насосами преобразователем частоты

SINUS PENTA и УПП Santerno

Преобразователь
частоты

УПП УПП УПП УПП

Насос Насос Насос Насос Насос

Рис. 3. Многоцелевой

преобразователь частоты

SINUS PENTA исполнения

BOX

Рис. 4. Многоцелевой преобразователь частоты SINUS PENTA

исполнения CABINET
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управление насосами, не связанными
непосредственно с преобразователем
SINUS PENTA, может быть реализо-ва-
но как при помощи устройств плавного
пуска (рис. 2), так и посредством пре-
образователей частоты других моделей. 

Монтаж системы и ввод её в эксплуа-
тацию при использовании такого ПО су-
щественно упрощаются.  

Встроенный контроллер
Встроенный в преобразователи серии

SINUS PENTA логический контроллер
позволяет реализовать различную логи-

ку работы системы. Воз можности конт-
роллера:
● сравнение аналоговых параметров с

пороговыми значениями и выдача ре-
зультатов в дискретном виде;

● реализация типовых элементов логи-
ческих схем;

● обработка дискретных и аналоговых
сигналов, выдача результата на выхо-
ды прибора или его дальнейшая обра-
ботка;

● использование в логической схеме
сигналов состояния внутренних це-
пей преобразователя.

Различные 
варианты исполнения
преобразователя частоты 

В зависимости от мощности, а так -
же ти па защиты и дополнительных оп-
ций, существуют три типа исполнения
рассматриваемого преобразователя ча-
стоты:
1)SINUS (рис. 1) – модели для авто-

номной установки со степенью защи-
ты IP20/IP54 (модели повышенной
мощности для автономной установки
имеют исполнение IP00);

2)SINUS BOX (рис. 3) – модели в на -
стенном шкафу со степенью защиты
IP54;

3)SINUS CABINET (рис. 4) – модели в
напольном шкафу со степенью защи-
ты IP42/IP54.
Для исполнений SINUS BOX и 

SINUS CABINET возможна заводская
установка в шкаф такого дополни -
тельного оборудования, как вводные
трёхфазные автоматы и контакторы,
переключатели, входные и выходные
дроссели, противоконденсатный ре зис -
тор, дополнительные клемм ные ко -
лодки, цепь питания вентиляторов.

ЗАКЛЮЧЕНИЕ

В данной статье были рассмотрены
основные характеристики и опции
многофункционального промышлен-
ного преобразователя частоты SINUS
PENTA. Конечно, это далеко не все
возможности данного устройства, ко-
торые хотелось бы упомянуть, но са-
мые важные из них, безусловно, ука-
заны. 

Представленные преобразователи ча-
стоты находят широкое применение в
таких сферах, как энергетика, ЖКХ, во-
доснабжение, вентиляция и кондицио-
нирование, крановые и лифтовые ре-
шения, а также в нефтегазовой, обо-
ронной и атомной отраслях промыш-
ленности. 

Обширна география их использова-
ния по всему миру, включая террито-
рию РФ и СНГ. ●
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Реклам

• Возможность «горячего» резервирования всех уровней системы
• Высокоскоростная база данных, имеющая SQL-интерфейс для работы 

с внешними приложениями
• Применение специализированной технологии архивирования, позволяющей 

снизить объём хранимых данных почти на порядок
• Ориентация на  ОРС-технологии, позволяющая осуществлять сбор данных 

от разнородного оборудования
• Развитый функционал представления информации в виде отчётов, 

графиков и трендов

Разработано на основе требований GMP/GAMP 
к системам автоматизации фармацевтических 
предприятий
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Новости ISA
С 1 по 8 июня 2013 года делегация руко-

водителей ISA в составе Pierguseppe Zani с

супругой и Gerald Cockrell с супругой посе-

тила Санкт-Петербург и приняла участие в

работе XIV Международного форума «Фор-

мирование современного информационно-

го общества: проблемы, перспективы, ин-

новационные подходы». Во время форума

руководители ISA совместно с ректором

ГУАП профессором Анатолием Аркадьеви-

чем Оводенко провели круглый стол «Тен-

денции развития глобальной автоматизации

до 2020 года». В торжественной обстановке

на пленарном заседании международного

форума глава представительства ISA в Рос-

сийской Федерации профессор А.А. Ово-

денко вручил господам Cockrell и Zani па-

мятные медали «10 лет представительства

ISA в России». 

Президент ISA 2002 года, президент Все-

мирной ассоциации выставок World-F.I.M.A.

Pierguseppe Zani от имени президиума ISA

вручил проректору ГУАП, президенту-сек-

ретарю Российской секции ISA госпоже

Юлии Анатольевне Антохиной Почётный

знак ISA. Доцент Ю.А. Антохина сменит

про фессора А.Р. Бестугина на по-

сту президента Российской секции

ISA 1 января 2014 года.

7 июня 2013 года профессор

Gerald Cockrell провёл заключи-

тельное очное занятие семинара

по управлению проектами со сту-

дентами ГУАП в штаб-квартире

ISA в Российской Федерации.

Пос ле занятия в присутствии

Pierguseppe Zani были вручены

сертификаты университета штата

Индиана слушателям семинара.

В этот же день руководители ISA

вновь провели круглый стол «Тен-

денции развития глобальной авто-

матизации до 2020 года» для студентов, ас-

пирантов, преподавателей, специалистов,

которые не смогли принять участие в между-

народном форуме. Круглый стол был прове-

дён в помещении штаб-квартиры ISA в Рос-

сийской федерации. Там же прошли перего-

воры руководителей ISA с генеральным ди-

ректором ЗАО «Экспотроника» госпожой

О.В. Афанасьевой.

18 июля 2013 года в штаб-квартире Меж-

дународного общества автоматизации (ISA)

в Северной Каролине (США) объявлены

итоги конкурса грантов ISA среди студентов

и аспирантов в 2013 году. Среди победителей

трое аспирантов ГУАП: Михаил Ваганов, Ру-

слан Хансуваров, Вадим Ненашев.

Делегация Российской секции во главе с

профессором Анатолием Аркадьевичем Ово-

денко примет участие в работе “ISA Automa-

tion Week 2013: Technology and Solution Event”

5–7 ноября 2013 года в городе Нэшвилл

(штат Теннесси, США). ●

Участники круглого стола «Тенденции развития
глобальной автоматизации до 2020 года»

Частотные преобразователи и УПП 
от крупнейшего итальянского производителя 
Santerno
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ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР КОМПАНИИ SANTERNO

Вся продукция имеет гарантию от 2 до 3 лет

Широкая продуктовая линейка:  стандартные 
промышленные приводы, приводы постоянного 
тока, устройства плавного пуска

Комплексные поставки продукции 

Решения для нефтегазовой отрасли

Европейское качество по доступной цене
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ВВЕДЕНИЕ

В предыдущих публикациях [1, 2] бы-
ли рассмотрены методики оценки таких
показателей надёжности, как наработ-
ка на отказ и сохраняемость цифровых
устройств релейной защиты.

Помимо них в разделе 3.6 норматив-
ного документа [3] приведены два пока-
зателя надёжности, в названии которых
использованы слова «требование на
срабатывание»:
● средняя вероятность отказа в сраба-

тывании устройства за год (при по-
явлении требования);

● параметр потока ложных срабатыва-
ний устройства в год (при отсутствии
требования).
Эти два показателя можно встретить

практически во всех работах по надёж-
ности цифровых устройств релейной за-
щиты, а также в работах, посвящённых
надёжности пожарных извещателей [4].
Для первого из них в документе [3] реко-
мендуется выбирать одно из двух значе-
ний: 1×10–5 или 1×10–6. Для второго
этим же документом рекомендованы не-
сколько иные значения: 1×10–6 или
1×10–7. При этом не указано, какому
временно' му интервалу соответствуют
эти значения. Приме ча тель но, что реко-
мендованное значение для второго из
рассматриваемых показателей приведе-
но и в стандарте [5], составляя величину
совсем другого порядка – 0,0011/год.

Выбирая любое из рекомендованных
значений того или иного показателя и
фиксируя их в технических условиях на
изделие [6], разработчик и производи-
тель должны предусмотреть методику
оценки их фактических значений.

Обычно достигнутые значения показа-
телей определяют при контрольных ис-
пытаниях на надёжность, однако в нор-
мативной и технической литературе от-
сутствуют какие-либо методики опре-
деления рассматриваемых показателей,
что делает невозможным их оценку для
цифровых устройств релейной защиты.

Для устранения этого пробела пред-
лагается методика оценки, основанная
на информации, получаемой от потре-
бителей, эксплуатирующих данные
устройства. 

ОЦЕНКА ВЕРОЯТНОСТИ

ОТКАЗА ДЛЯ ПЕРВОГО ГОДА

РАБОТЫ УСТРОЙСТВА

Обратим внимание на первый из двух
рассматриваемых показателей, который
характеризует совмещение двух незави-
симых событий:
● отказ устройства (событие А);
● требование на срабатывание (собы-

тие B).
Если вероятность отказа устройства

зависит от его надёжности, то возник-
новение требования на срабатывание
определяется характеристиками энер-

госистемы, в которой это устройство
эксплуатируется.

Как известно [7], вероятность одно-
временного возникновения двух неза-
висимых событий может быть опреде-
лена как произведение вероятностей
каждого из этих событий:

P(AB) = Q(A) × P(B), (1)

где Q(A) – вероятность отказа уст -
ройства;

Р(B) – вероятность появления требо-
вания на срабатывание.

Для оценки вероятности отказа уст -
ройства Q(А) воспользуемся результата-
ми, изложенными в [1]. 

Наработка на отказ, определённая по
экспериментальным данным, получен-
ным от организаций, эксплуатирующих
цифровые устройства релейной защиты
и автоматики, составила T0 = = 125 000
часов. Вероятность безотказной работы
устройства за первый год (8760 часов)
эксплуатации при такой на работке на
отказ находим по формуле:

Р(А) = e–t/T
0 = e–8760/125000 = 0,932. (2)

Оценка вероятности отказа
при появлении требования
на срабатывание РЗА

Олег Захаров

В статье показан практический пример оценки для цифровых устройств релейной
защиты и автоматики (РЗА) показателя «средняя вероятность отказа в срабатывании
устройства за год (при появлении требования)» с использованием информации,
полученной от эксплуатирующих организаций.

Рис. 1. Изменение вероятности безотказной работы устройства при T0 = 125 000 ч
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Для построения графика изменения
вероятности безотказной работы во
времени (рис. 1) в формуле (2) исполь-
зовано полученное эксперименталь-
ным путём значение наработки на от-
каз Т0 = 125 000 часов. Вероятность от-
каза уменьшится до значения 0,367 при
равенстве фактически отработанного
изделием времени значению наработки
на отказ. При фактической наработке
больше 3Т0 вероятность безотказной
работы Р(А) < 0,05.

Вероятность отказа устройства Q(A)
для первого года найдём по формуле
для суммы противоположных событий:

Q(A) = 1 – Р(А) = 1 – 0,932 = 0,068. (3)

Если пойти по пути заведомо наихуд-
шего случая и предположить, что при
отказе устройства оба события – по-
явление требования на срабатывание
устройства, формируемого электриче-
ской системой, или отсутствие требова-
ния на срабатывание – равновероятны,
можно оценить значение вероятности
события В как Р(В) = 0,5.

Подставив значения Q(A) и Р(В) в
формулу (1) можно получить следую-
щую грубую (явно завышенную) оценку
значения показателя «средняя веро-
ятность отказа в срабатывании устрой-
ства за первый год (при появлении тре-
бования)» для рассматриваемого класса
цифровых устройств:

P(AB)0,5 = Q(A) × P(B) = 0,068 × 0,5 =
= 0,034. (4)

Однако на самом деле значение P(B)
значительно меньше 0,5, так как в лю бой
электрической системе «требование на
срабатывание» формируется огра ни -
ченное количество раз, а всё остальное
время для системы характерно «от сут -
ствие требования на срабатывание».

Для получения более точной оценки
показателя необходимо знать коли чество
срабатываний защит в электрической си-
стеме за год и количество отказавших за
этот же период цифровых устройств. На-
пример, по данным ООО «НТЦ «Меха-
нотроника», в 2011 году к цифровым
блокам релейной защиты, эксплуати-
рующимся на энергетических объектах
ОАО «Российские железные дороги» бы-
ла предъявлена одна претензия. За тот
же период на этих объектах зафиксиро-
вано 515 отключений. В данном случае
значение P(B) может быть оценено как
1/515 = 0,0019. Кроме того, следует учи-
тывать, что на любом энергетическом

объекте одновременно находятся в экс-
плуатации изделия с разной наработ-
кой. Так как с увеличением наработки
вероятность отказа будет только расти,
то вероятность отказа устройства для
первого года работы можно рассматри-
вать как минимальное зна чение для лю-
бого из цифровых уст ройств, уста -
новленных на данном энергетическом
объекте.

Учитывая это и подставив получен-
ное значение P(B) в формулу (1), мож но
найти:

P(AB)min = 0,068 × 0,0019 = 0,00013. (5)

Полученное по формуле (5) значение
P(AB)min = 0,00013 для изделий с нара-
боткой на отказ Т0 = 125 000 часов на
первый взгляд представляется не соот-
ветствующим ни одному из двух значе-
ний (1×10–5 или 1×10–6), рекомендо-
ванных в руководящем документе [3], и
отличается от них не менее чем на по-
рядок. Вероятнее всего, что при уста-
новлении данных значений не была уч-
тена взаимосвязь таких показателей на-
дёжности, как  вероятность отказа и на-
работка на отказ. Поэтому обратим осо-
бое внимание на рекомендованные
значения показателей.

ОЦЕНКА ЗНАЧЕНИЯ,
РЕКОМЕНДОВАННОГО

В НОРМАТИВНОМ ДОКУМЕНТЕ

В связи с тем, что все показатели на-
дёжности взаимосвязаны, проверим,
насколько правильно заданы рекомен-
дованные значения в документе [3].

При Q(А) = 1×10–5 вероятность безот-
казной работы составит:

P(A) = 1 – Q(А) = 1 – 0,00001 =
= 0,99999. (6)

Используя формулу (2) можно опре-
делить минимальное значение наработ-
ки на отказ T0ф, которое соответствует
значению P(A) = 0,99999:

T0ф = –8760 / ln 0,99999 =
= –8760 /(–0,00001) = 876 × 106. (7)

Таким образом, оказывается, что при
Q(А) = 1×10–5 фактическое значение
наработки на отказ T0ф должно, как ми-
нимум, в несколько тысяч раз превы-
шать рекомендованное значение нара-
ботки на отказ T0 = 125 000 часов, за-
данное в этом же документе.

Произведённые по формулам (2), (6),
(7) вычисления позволяют обоснованно
предположить, что в руководящем доку-
менте [3] отсутствует привязка значений
вероятности отказа к приведённому
здесь же значению наработки на отказ.

ОЦЕНКА ПОКАЗАТЕЛЯ

ДЛЯ ПОСЛЕДУЮЩИХ ЛЕТ

РАБОТЫ УСТРОЙСТВА

При необходимости оценки веро-
ятности безотказной работы за второй
и последующие годы эксплуатации
использовать формулу (2) нельзя, так
как после подстановки в неё значения
t = n × 8760 (количество часов в n годах
продолжительностью каждый 365 дней)
получим значение вероятности безот-
казной работы за n прошедших лет, а не
за n-й год. 

Предположив, что за каждый год ра-
боты наработка на отказ уменьшается
на значение t = 8760, можно предло-
жить формулу (8), которая позволит
оценить ве роятность безотказной рабо -
ты за n-й год:

Р(А) = e–8760/[T0 – (n – 1) 8760] =
= e–1/[T01   (n–1)], (8)

где n = 1, 2, …, int (T01 + 1) – год, для ко-
торого необходимо оценить вероят -
ность безотказной работы;
T01 – наработка на отказ в годах.
При n = 1 (то есть для первого года)
формула (8) даёт тот же результат, что и
формула (2).

График изменения вероятности без-
отказной работы по годам, определён-
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Рис. 2. Вероятность безотказной работы устройства в n-м году при T0 = 125 000 часов

(T01 = 14,23 года)
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ной по формуле (8) для Т0 = 125 000 ча-
сов (Т01 = 14,23 года), приведён на
рис. 2. Особенностью данного графика
является ограниченная область опреде-
ления: при превышении фактическим
временем текущей наработки заданного
времени наработки на отказ формула
(8) теряет физический смысл.

Здесь необходимо ещё раз обратить
внимание на то, что показатели Р(А) и
Q(A) характеризуют надёжность цифро-
вого устройства, тогда как вероятность
появления требования на срабатывание
определяется характеристиками элек-
трической системы, в которой установ-
лены эти устройства.

ВЫВОДЫ

1. Предложена методика оценки пока-
зателя «вероятность отказа в срабаты-
вании устройства за год (при появле-
нии требования)» за первый год экс-
плуатации на основании информа-
ции, полученной от эксплуатирую-
щих организаций.

2. В связи с тем, что данный показатель
не относится к индивидуальным ха-
рактеристикам надёжности устрой-
ства, включать его в технические
условия на цифровые устройства ре-
лейной защиты не следует.

3. Значения показателя «вероятность
отказа в срабатывании устройства
за год (при появлении требования)»
1×10–5 и 1×10–6, рекомендованные
в [3], не учитывают взаимосвязь
различных показателей надёжности
между собой и поэтому не соответ-
ствуют указанному в этом же доку-
менте значению наработки на отказ
Т0 = 125 000 часов и тем более
Т0 = 100 000 часов.

4. При необходимости оценки показа-
теля «вероятность отказа в срабатыва-
нии устройства за год (при появ лении
требования)» для энергетических
объектов, на которых использованы
цифровые устройства релейной за-
щиты, рекомендуется применять ме-
тодику, описанную в данной статье.

5. Предложена формула (8) для опреде-
ления вероятности безотказной рабо-
ты за второй и последующие годы ра-
боты устройства при известном зна -
чении наработки на отказ. ●
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Тензорезисторы [1–3] используются для измерения дефор-
мации в твёрдых телах. На их основе строят датчики веса, дав-
ления, силы, перемещения, момента, ускорения, вибрации,
натяжения, крутящего момента, остаточных напряжений в
механических конструкциях и деталях машин после их обра-
ботки и т.д. Принцип действия тензорезистора основан на из-
менении электрического сопротивления твёрдого тела при его
деформации приложенной силой.

Сопротивление твёрдого тела длиной L с площадью попе-

речного сечения определяется формулой , где ρ – 

удельное сопротивление. При приложении к телу растяги-
вающей силы F (рис. 1) происходит деформация: увеличива-
ется длина тела на ΔL и уменьшается площадь поперечного
сечения на ΔS. У большинства тел изменяется также удельное
сопротивление на величину Δρ. В случае когда эти прираще-
ния малы, путём логарифмирования и последующего диффе-
ренцирования обеих частей формулы для R получим:

. (1)

Поскольку площадь поперечного сечения проводника про-
порциональна его характерному поперечному размеру (в слу-
чае круглого сечения S = πd2/4, для прямоугольного сечения
c×d площадь S = kd2, если c = kd), то при Δd << d

в обоих случаях можно получить соотношение . 
Поэтому

= , (2)

где – коэффициент Пуассона, для металлов рав-

ный ν = 0,25…0,4; ε = ΔL/L – относительное удлинение (от-
носительная деформация) тела. Величина ε является безраз-
мерной, но поскольку она измеряется тысячными и мил-
лионными долями, для удобства оперирования числами ис-
пользуют безразмерные единицы измерения, такие как мм/м,

ν = Δ Δd
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мкм/м, а в зарубежной литературе чаще всего применяется
единица микрострейн, равная 10–6.

У металлов удельное сопротивление меняется слабо, поэтому

, (3)

то есть относительное изменение сопротивления линейно за-
висит от относительного изменения длины. 

Чувствительность тензорезистора к изменению его длины
характеризуется коэффициентом относительной тензочув-
ствительности GF (Gauge Factor):

= , (4)

или, используя (2), получим:

. (5)

Коэффициент тензочувствительности GF для большинства
металлических тензодатчиков примерно равен 2, для плати-
ны GF = 6,1, для некоторых специальных сплавов он может
доходить до 10.

Для измерения силы с помощью тензорезисторов исполь-
зуют закон Гука, согласно которому при упругой деформации
механическое напряжение σ пропорционально относитель-
ной деформации ε:
σ = K•ε, 
где K – модуль упругости. 

Напряжением σ называется физическая величина, числен-
но равная упругой силе F, приходящейся на единицу площа-
ди поперечного сечения тела S (рис. 1):

.

Используя приведённые соотношения, можно выразить ве-
личину силы через относительное изменение сопротивления
тензорезистора в виде:
F = S•σ = S•K•ε. (6)

Подставляя вместо ε его значение из (4), получим:

. (7)

Таким образом, измерение силы с помощью тензорезисто-
ра сводится к измерению его сопротивления или напряжения
на выходе измерительного моста, которое зависит от сопро-
тивления – см. (9).

ДАТЧИКИ НА ОСНОВЕ ТЕНЗОРЕЗИСТОРОВ

Конструктивно металлический датчик на основе тензоре-
зистора (тензодатчик) состоит из очень тонкого провода или

F S K
R R

GF
=  ·  · 

Δ

σ = F

S

GF = +( ) +1 2ν ρ ρ
ε

Δ

GF
R

R

L

L
= Δ Δ ΔR

R
ε

ΔR

R
≈ +( )1 2ν ε

В ЗАПИСНУЮ КНИЖКУ ИНЖЕНЕРА

Датчики на основе
тензорезисторов и принципы
их применения в измерениях

Виктор Денисенко

L ΔL

d
F

Δd/2

Рис. 1. К понятию деформации
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чаще из металлической фольги, сформированной в виде
змейки (рис. 2) и нанесённой на подложку (носитель), кото-
рая непосредственно приклеивается к испытываемому телу.
Типовая длина тензодатчиков колеблется от 0,2 мм до 10 см.

Змеевидная структура датчика обеспечивает большое отно-
сительное изменение длины фольги в направлении вдоль дат-
чика и очень малое изменение при растяжении датчика в по-
перечном направлении. Поэтому коэффициент Пуассона в
такой структуре минимален.

Серийные тензодатчики имеют сопротивление от 30 Ом до
3 кОм при типовых значениях 120 Ом, 350 Ом и 1 кОм. Мате-
риалами для них служат константан (45% Ni, 55% Cu), плати-
на и её сплавы, нихром (80% Ni, 20% Cr), манганин (84% Cu,
12% Mn, 4% Ni), никель и др.

Для точной передачи растяжения образца через подложку
на металлический проводник очень важно правильно при-
крепить датчик к испытываемому образцу. Для этого лучше
всего пользоваться информацией, предоставляемой изгото-
вителем тензодатчика.

Длина чувствительного элемента тензодатчика и длина его
подложки изменяются в зависимости от температуры. Поэтому
несмотря на специальные меры, принимаемые при изготовле-
нии тензодатчиков их производителями, существует проблема
снижения температурной чувствительности. Температурная чув-
ствительность определяется двумя физическими явлениями: за-
висимостью омического сопротивления материала тензорези-
стора от температуры и паразитным тензорезистивным эффек-
том, который возникает вследствие несогласованности темпе-
ратурных коэффициентов расширения тензорезистора и мате-
риала объекта, на который наклеен тензорезистор.

ИЗМЕРЕНИЯ С ПОМОЩЬЮ ТЕНЗОДАТЧИКОВ

Измерения с помощью тензодатчиков требуют регистрации
очень малых изменений сопротивления. Например, относи-
тельное изменение сопротивления, вызываемое относительным
растяжением 0,0005 при тензорезистивном коэффициенте, рав-
ном 2, составит 0,1%, что для тензодатчика сопротивлением
120 Ом эквивалентно сопротивлению всего лишь 0,12 Ом. Что-
бы измерять столь малое изменение сопротивления и скомпен-
сировать температурную погрешность, тензодатчики практиче-

ски всегда используют в мосто-
вой схеме (мост Уитстона,
рис. 3), подключённой к источ-
нику напряжения или тока (ис-
точнику питания моста).

Общепринятого стандарта
для питания моста не суще-
ствует. Типовыми являются на-
пряжения 3 В и 10 В. Ток через
тензодатчик обычно составляет
от 2 до 30 мА для датчиков с со-

противлением от 1 кОм до 120 Ом. Напряжение питания моста
должно быть по возможности большим, чтобы увеличить отно-
шение сигнала к шуму, и в то же время достаточно малым, что-
бы минимизировать погрешность, вызванную саморазогревом
датчика. Особые требования предъявляются к точности и ста-
бильности напряжения питания моста, если не используется ше-
стипроводная схема подключения датчика (см. раздел «Влияние
сопротивления соединительных проводов»).

Для проверки правильности калибровки измерительной
схемы используют резистор с известным (калиброванным)
значением сопротивления, которым шунтируют тензодатчик.
Показания измерительной системы должны соответствовать
расчётному значению для этого сопротивления.

В связи с малой величиной сигнала от тензодатчика во мно-
гих случаях целесообразно применять фильтр, ослабляющий
помехи с частотой 50 Гц. Например, в модуле ввода сигналов
тензодатчика NL-2SG фирмы НИЛ АП использован sinc-
фильтр 3-го порядка, подавляющий помеху с частотой 50 Гц
на 120 дБ.

Выходное напряжение измерительного моста (рис. 3) равно:

. (8)

При условии баланса моста (R1/R2 = RG/R3) его выходное
напряжение V0 = 0. Малейшая разбалансировка вследствие
изменения сопротивления тензодатчика приводит к появле-
нию напряжения на выходе. 

Обозначим абсолютное изменение сопротивления тензо-
датчика через ΔR. Тогда, как  следует из (4), 
ΔR = RG • GF • ε,
где RG – сопротивление тензорезистора в ненапряженном со-
стоянии.

Если сбалансировать мост таким образом, чтобы при от-
сутствии растяжения тензодатчика R1 = R2 и R3 = RG, то из (8)
получим:

,

или окончательно:

. (9)

Таким образом, зная напряжение на выходе моста, из фор-
мулы (9) мы можем найти относительное удлинение тензо-
датчика ε и из (6) – силу F.
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Поскольку относительное удлинение зависит также от тем-
пературы, для компенсации температурной составляющей ис-
пользуют два тензочувствительных элемента, расположенных
на общей подложке перпендикулярно друг другу (рис. 4). При
этом температурные удлинения обоих элементов одинаковы,
а удлинения вследствие воздействия деформирующей силы
будут разные. Используя эти элементы в разных плечах изме-
рительного моста (рис. 5), можно частично скомпенсировать
температурную погрешность.

Компенсация температурной погрешности, выполняемая
изготовителем тензодатчиков, обычно не позволяет получить
ошибку менее 10 микрострейн на градус. Однако, используя
полиномиальную аппроксимацию температурной зависимо-
сти сопротивления для её программной компенсации, мож-
но снизить температурную погрешность до 1 микрострейна
на градус.

В полумостовой схеме (рис. 5) можно использовать два тен-
зодатчика с нескомпенсированной температурной погреш-
ностью, если один из них работает на растяжение, а второй –
на сжатие, например в случае измерения механического на-
пряжения изгибаемой балки. Таким образом можно повысить
чувствительность схемы измерения в 2 раза и одновременно
скомпенсировать температурную погрешность (рис. 6).

Дальнейшего повышения чувствительности схемы измере-
ний можно достичь, если использовать четыре тензодатчика,
два из которых работают на растяжение, а два других – на
сжатие (рис. 7).

В схеме на рис. 6 относительное выходное напряжение мо-
ста равно:

,

а с учётом начального смещения напряжения вследствие дис-
баланса моста Vсм получим:

.

Если ввести обозначение

,

то для измерительной цепи, показанной на рис. 6, относитель-
ное растяжение тензодатчика в зависимости от относительного
приращения напряжения на выходе моста Vr  будет равно 
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Зная ε и пользуясь законом
Гука в форме (6), можно най-
ти искомую силу F.

Для других схем включения
тензодатчиков, показанных
на рис. 7–9, аналогичные
формулы приведены в соот-
ветствующих подрисуночных
подписях.

Начальная балансировка
моста может быть выполнена
как аппаратно (с помощью
резисторов), так и программ-
но. Эти методы имеют прин-
ципиальные различия.

Если мост не сбалансиро-
ван с помощью резисторов,
то на его выходе присутствует
напряжение дисбаланса Vсм,
которое складывается с полезным сигналом Vс, то есть 
V0 = Vсм + Vс. Если верхняя граница диапазона измерения на-
пряжения (напряжение насыщения усилителя) равна Vmax, то

коэффициент усиления не может быть больше, чем , 

то есть максимально возможный коэффициент  уси ления сиг-
нала Kс на выходе несбалансированного моста ограничивает-

ся напряжением дисбаланса: .  Например, при ти-

повом значении Vmax = 2,5 В и Vсм = 25 мВ коэффициент уси-
ления сигнала не может быть больше 100. Однако практиче-
ски необходимое усиление достигает 2000 (см. описание при-
бора SCXI-1121 фирмы National Instruments).

Таким образом, несмотря на возможность компенсации
смещения программным способом, этот метод ограничивает
возможность увеличения чувствительности измерительной
системы. Им можно пользоваться для компенсации только
небольших напряжений дисбаланса моста.

ВЛИЯНИЕ СОПРОТИВЛЕНИЯ

СОЕДИНИТЕЛЬНЫХ ПРОВОДОВ

В предыдущих измерительных цепях не были учтены со-
противления подводящих проводов. Однако при использова-
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В З А П И С Н У Ю К Н И Ж К У И Н Ж Е Н Е Р А
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Рис. 5. Полумостовая схема

включения тензорезисторов

для компенсации температурной

погрешности
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Рис. 6. Включение двух датчиков

для компенсации температурной

погрешности, ε γ= −
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Рис. 7. Использование четырёх

тензодатчиков для повышения

чувствительности схемы

измерения и компенсации

температурной погрешности, 
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Рис. 8. Схема с четырьмя

тензодатчиками, два из

которых расположены

перпендикулярно

направлению 
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Вершина технологии PRT

OMD10M-R2000

Pulse Ranging Technology (PRT) — измерение расстояния методом 
определения времени прохождения импульсного сигнала 

Точность: скорость перемещения объекта измерения может достигать 15 м/с
Помехоустойчивость: гарантированно функционируют в условиях тумана или повышенного
содержания пыли. Лазерные лучи PRT-датчиков могут пересекаться без искажения показаний
Разнообразие целей: датчики могут применяться для темных (светопоглощение до 90%)
и светлых (светопоглощение до 6%) объектов одинаково эффективно
Дальность: диапазон измерения PRT-датчиков не зависит от габаритных размеров оптики

Двухмерный лазерный датчик с углом обзора 360°

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР ПРОДУКЦИИ PEPPERL+FUCHS

_088-093 06:Макет 1 26.09.2013 14:14 Страница 91

http://www.prosoft.ru/


92

СТА 4/2013www.cta.ru

нии низкоомных датчиков они могут достигать единиц и де-
сятков ом, что вносит значительную погрешность в результат
измерения.

Для решения этой проблемы весь измерительный мост
обычно располагают рядом с датчиком, а сигналы с выхода
моста измеряют модулями с высокоомным (потенциальным)
входом. Для исключения погрешности, вызванной падением
напряжения на проводах, передающих к мосту напряжение
питания Vex, используют шестипроводное подключение мо-
ста (рис. 10). В этой цепи напряжение питания моста не зада-
ётся, а измеряется. Поэтому падение напряжения на прово-
дах питания не вносит погрешность в величину Vex, которая
используется в расчётных формулах.

Если сопротивления проводов невозможно сделать доста-
точно малыми, их измеряют и учитывают в дальнейших рас-
чётах с целью исключения вносимой ими погрешности.
В подрисуночных подписях к рис. 11–13 приведены соответ-
ствующие формулы, которые могут быть реализованы про-
граммно в микропроцессоре модуля ввода сигналов тензо-
датчиков или в компьютере.

СОСТАВЛЯЮЩИЕ ПОГРЕШНОСТИ ИЗМЕРЕНИЯ

При использовании тензорезисторов большинство источ-
ников погрешностей аналогичны тем, что возникают при ис-
пользовании терморезисторов. Основными компонентами
погрешностей являются следующие:
● случайная погрешность, вызванная технологическим раз-

бросом сопротивлений тензорезисторов;
● систематическая погрешность, вызванная термоэлектриче-

ским эффектом;
● тепловой и фликкер-шум измеряемого сопротивления;
● температурная погрешность, вызванная разогревом датчи-

ка протекающим током;
● погрешность, связанная с разностью температурных коэф-

фициентов расширения тензорезистора и материала объ-
екта, на который наклеен тензорезистор;

● погрешность метода (схемы измерения) сопротивления, за-
висящая от длины проводов и точности измерения их со-
противления;

● внешние наводки;
● сопротивление контактов;
● «ползучесть» сопротивления длительно нагруженного тен-

зорезистора;
● погрешность измерительного модуля ввода.

Вследствие очень малой чувствительности тензорезисторов
особую роль играют наведённые помехи. Для их уменьшения
используют не витые пары, а четыре плетёных провода, в ко-
торых попарно параллельно соединяют провода, проходящие
во взаимно перпендикулярных плоскостях. Это устраняет ин-
дуктивность обычной витой пары, которая представляет со-
бой катушку индуктивности, если смотреть на витую пару с
торца [4]. ●
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ООО «ПРОСОФТ-СИСТЕМЫ»
620102, г. Екатеринбург, ул. Волгоградская, 194а
www.prosoftsystems.ru

Тел.: (343) 3-565-111
Факс: (343) 3-100-106
info@prosoftsystems.ru

ЦИФРОВАЯ ВЗРЫВОЗАЩИЩЕННАЯ 
АППАРАТУРА КОНТРОЛЯ ВИБРАЦИИ ЦВА

Аппаратура предназначена
для вибрационного контроля 
и защиты нефтеперекачивающих 
агрегатов, а также любого 
роторного оборудования 
промышленных объектов.

Разрешение Федеральной службы по экологическому и атомному 
надзору (Ростехнадзор) на применение аппаратуры на опасных 
производственных объектах:
Аппаратура ЦВА – №  PPC 00-29198,
Датчик ИВД-2 – № PPC 00-38820,
Датчик ИВД-3 – № PPC 00-38821.

Сертификаты государственного реестра средств измерений
об утверждении типа средств измерений и допуске к применению в РФ:
Аппаратура ЦВА – RU.C.28.001.A № 32830,
Датчик ИВД-2 – RU.C.20.001.A № 30062,
Датчик ИВД-3 – RU.C.28.001.A № 42416.

Сертификаты госстандарта России
на соответствие требованиям обязательных стандартов:
Аппаратура ЦВА – POCC RU.ME27.H02043 № 0175509,
Датчик ИВД-2 – POCC RU.MГ07.В00049 № 8921170,
Датчик ИВД-3 – РОСС RU.МГ07.В00050 № 8921171.

Реклама

Состав аппаратуры:
� цифровой вибродатчик ИВД-2,
� цифровой вибродатчик ИВД-3,
� контроллер.

_094-101 03:Layout 1 26.09.2013 10:53 Страница 94

http://www.prosoftsystems.ru/


ДЕМОНСТРАЦИОННЫЙ ЗАЛ
Express-CVC – модуль COM Express
с двухъядерным процессором Atom

Компания ADLINK представила модуль стандарта COM Express тип 2 Com -
pact. Express-CVC поддерживает установку трёх процессоров семейства
Intel Atom: N2600 1,6 ГГц, N2800 1,86 ГГц и D2700 2,13 ГГц. Все процессо-
ры имеют встроенную графику, видеовыходы CRT и LVDS. Благодаря техно-
логии Intel Hyper-Threading новинке обеспечена наивысшая произ -
водительность выполнения многозадачных приложений.

Чипсет Intel NM10 PCH позволяет подключить до 3 дополнительных пор-
тов PCI Express x1, поддерживая при этом 4-портовый LAN-контроллер,
также имеются встроенные порты Gi ga bit Ethernet,
SATA, интерфейсы IDE, PCI и LPC. 

Модуль Express-CVC обладает
ма лым энергопотреблением, при-
влека тельной стоимостью и
пред назначается для систем, тре-
бующих ком пактности, производи-
тельности двухъядерного процессо-
ра и быстродействующей памяти
DDR3. Он найдёт ши  рокое применение
в робототех нике, АСУ ТП и телекоммуни-
ка циях. ●

DC/DC-преобразователи POL серии MFP 

Компания Crane Electronics (Interpoint™) выпустила DC/DC-преобразо -
ватели типа POL серии MFP в корпусе со штыревыми выводами и крепёж -
ными фланцами. Они предназначены для установки рядом с нагрузкой и
формируют стабильное напряжение в диапазоне температур –55…+125°С.

Диапазоны выходных напряжений от 0,64 до 3,5 В, ток нагрузки 7 А при
входных напряжениях от 3 до 6 В; КПД до 92%. 

Основные характеристики
● Максимальная длительность 15 В импульса напряже-

ния 1 с.
● Нет гальванической развязки между

входными и выходными цепями.
● Фиксированная частота преобразования

от 280 до 330 кГц.
● Защита от перенапряжения, короткого

замыкания и низкого входного напряжения.
● Функции дистанционного включе-

ния/выключения, внешняя синхро ни за ция, рав-
номерное распределение тока при параллель -
ной работе модулей.

● Встроенные помехоподавляющие фильтры на
входе и выходе – не нужны дополнительные внешние
компоненты.

● Габаритные размеры 30,48×30,48×8,79 мм. ●

Медицинский планшетный компьютер
TOUGHBOOK CF-H2 Health 

Компания Panasonic поставляет на российский рынок полностью защи -
щённый планшет Toughbook CF-H2 Health для медицинских учреждений.

Он имеет процессор Intel® Core™ i5 3437U vPro™ 1,9 ГГц, транс -
флективный ЖК-дисплей XGA 10,1" с круговой поляризацией и яркостью
до 6,000 кд/м2, с возможностью чтения при
дневном свете.

Планшет снабжён средствами провод-
ной и беспроводной связи USB 3.0, LAN и
RS-232 (опция), Wi-Fi, Bluetooth 2.1 +
EDR, может комплектоваться веб-каме-
рой 3 Мпиксел, сканером штрих-кодов,
считывателем смарт-карт, модулями 3G
и GPS.

Он весит 1,58 кг, имеет степень защи-
ты IP65, устойчив к вибрации и ударам
в соответствии с MIL-STD-810G. Конст -
рук ция CF-H2 позволяет осуществлять лёгкую
дезинфек цию и соответствует британским требованиям
Hospital Safety Certifications.

CF-H2 работает под ОС Windows 8 Pro, время автономной ра -
боты до 7 часов с возможностью «горячей» замены аккумуля-
торной батареи. ●

Высокоскоростной PCI Express-модуль
АЦП PCIe-9852

Компания ADLINK анонсировала новую 2-канальную PCI Express-плату
для высокоскоростного приёма и оцифровки аналоговых сигналов.

PCIe-9852 имеет 2 канала с частотой опроса 200 МГц и разрешением
14 бит. Полоса пропускания 90 МГц, встроенная память DDR3 до 1 Гбайт
обеспечивает уверенный приём, обработку и
потоковую передачу данных со скоростью до
800 Мбайт/с.

Основные характеристики
● Программно устанавливаемое входное сопро-

тивление (50 Ом или 1 MОм) и входные диапа-
зоны ±0,2, ±2 или ±10 В.

● Возможность использования RAID-массива
8×500 Гбайт общей ёмкостью до 4 Тбайт позволяет
увеличить длительность захвата сигнала до 1 часа.

● Технология Signal Averaging (усреднения сигна-
ла) позволяет обнаруживать слабые повторяю-
щиеся сигналы при наличии помех без загрузки
процессора.

Плата предназначена для про дол  жительной высокоскорост-
ной за пи си данных в таких приложениях, как тестирование
оптических волокон, радары и лидары. ●

Компания Planar представила 55" ЖК-дисплей
с узкой рамкой для видеостен

Новый ЖК-дисплей Planar® PS5580 предназначен для создания видео -
стен с гладким профилем, низкой потребляемой мощностью и высокой уда-
ропрочностью.

Сверхтонкие 55" ЖК-дисплеи с очень узкой рамкой могут быть раз ме -
щены мозаичным образом для создания больших привлекательных видео-
стен, предназначенных для digital signage
применений.

Основные характеристики
● Разрешение Full HD (1920×1080 точек).
● Яркость 400 кд/м2.
● Система светодиодной подсветки со све-

тодиодами, расположенными в торце для
обеспечения низ кой потребляемой мощ-
ности (130 Вт) и сверхтонкой глубины.

● Встраивание в видеостену с масштаби-
рованием до матрицы 10×10.

● Широкий набор входных видеосигналов (включая DVI, HDMI, Dis -
playPort 1.1, VGA).

● Металлическая оболочка для обеспе чения прочности.
● Совместимость с VESA-креплением.
● Дополнительная монтажная система, оптимизированная

для мозаичного размещения и небольшой глубины мон-
тажа. ●
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В этой рубрике мы представляем
новые аппаратные средства,

программное обеспечение и литературу. 
Материалы рубрик «Демонстрационный зал»

и «Будни системной интеграции»
снабжены QR-кодами со ссылками

на соответствующие сайты. 
QR-код можно «прочитать»

с помощью любого Smart-устройства
и утилиты сканирования кода. 

Запросить дополнительную информацию можно,
заполнив карточку на сайте журнала

«Современные технологии автоматизации»:
www.cta.ru/demo
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Программируемые источники питания
Z+ 800 Вт

Серия Z+ компании TDK-Lambda расширена новыми программи руемыми
источниками питания c выходной мощностью 800 Вт. Модули поддержи-
ваются пятилетней гарантией, обладают полным набором функций про-
граммирования, управления и защиты, обеспечивая бо' льшую мощность
при равных габаритах с моделями 200 и 400 Вт.

Для планомерного наращивания мощно-
сти имеется возможность объединять
источники Z+ в группу, подключив парал-
лельно до 6 устройств и обеспечивая сум-
марную мощность 4,8 кВт. При необходи-
мости увеличения выходного напряжения
или обеспечения биполярного напряже-
ния два источника могут быть подключены
последовательно.

Обеспечивая высокую плотность мощно-
сти и широкие функциональные возмож-
ности, серия Z+ может быть успешно интег-
рирована в тестовое оборудование, систе-
мы управления лазеров и электро маг -
нитов, комплексы имитации бортовой сети воздушных судов,
производственное оборудование и системы тестирования
РЭК. ●

M4i – высокоскоростная инструментальная
платформа нового поколения

Компания Spectrum анонсировала высокоскоростную АЦП плату
M4i.445x-x8 на шине PCI Express x8. Плата имеет исполнения на 2 и 4
канала с разрешением 14 бит, частотой опроса до 500 МГц и полосой про-
пускания 250 МГц. Входные каналы полностью независимы, каждый
имеет собственный АЦП и предусилитель. Усиление любого канала про-
граммно настраивается на один из 6 диапазонов ±200 мВ…±10 В, вход-
ное сопротивление 50 Ом или 1 МОм, согласование по переменному току
AC-coupling или прямое DC-coupling. Для подавления шумов служат вход-
ные фильтры. С помощью опции и модуля Star-hub до 8 плат M4i могут
работать в одной системе,
позволяя получать до
32 синх ронных ка налов.

Программный пакет
SBench 6 поддерживает все
режимы, функции и настрой-
ки плат серии M4i. По став -
ляются драйверы Windows и
Linux. Расширенная под-
держка включает коды для
Visual C++, Borland C++, Gnu
C++, Visual Basic, VB.NET, C#,
J# и Delphi. ●

Универсальный высокоточный модуль
измерения веса

Компания Siemens выпустила на рынок модуль Siwarex WP231, предна-
значенный для применения в сферах с высокими требованиями к точно-
сти, таких как производство напитков, пищевая и химическая промышлен-
ность, фармацевтика. 

Устройство полностью интегрируется в систему управления SIMATIC S7-
1200, параметры быстро и легко уста-
навливаются с помощью программной
платформы TIA Portal. Через интерфейс
Ethernet или RS-485, поддерживающий
протокол Modbus, можно подключить
Siwarex WP231 к любым системам и эле-
ментам управления и эксплуатировать
без процессорного модуля SIMATIC S7-
1200 в режиме stand-alone. Понятная
структура меню, подробная и точная
настройка параметров, управление сиг-
нализацией обеспечивают высокую
эффективность технологического про-
цес са. Siwarex WP231 работает с разре -
шением в 1 млн единиц и измерительным циклом 10 миллисе-
кунд, что обеспечивает высокую точность измерений. ●

Дисплей Beneq EL640.400-С3 СС 
с защитным покрытием печатных плат

Компания Beneq, поставляющая TFEL-дисплеи под торговой маркой
Lumineq, выпустила дисплей EL640.400-С3 CC с защитным покрытием пе -
чат ной платы аэрозолем Humiseal 1B73. 

Диапазон рабочих температур –25…+65°С, дисплей сохраняет работо -
способность при –40…+65°C. 

В дисплеях 640 вертикальных и 400 горизонтальных электродов скомпо -
нованы в X–Y-структуру с пересекающимися зонами, выполняющими роль
пикселов. Напряжение, прикладываемое к соответствующему ряду элек-
тродов и столбцов, формируется встроенным DC/DC-преобра зователем и
вызывает свечение пиксела. Сиг -
налы управления дисплеем совме-
стимы с VGA Feature Con nector и
поддерживают 350- и 400-строч-
ные VGA-режимы. Частота кадров
до 72 Гц. 

Габариты корпуса (Ш×В×Г)
225×147×23  мм. Активная пло-
щадь экрана 121,8×195  мм (диаго-
наль 9,1"). 

Области применения: аппарату-
ра, приборы и устройства военного на значения, транспорт,
промышленное обо  рудование, медицинская аппаратура. ●

Источники питания серии RFE1600 TDK-Lambda

Компания TDK-Lambda выпустила источники питания RFE1600. Это
модули мощностью 1,6 кВт формата 1U, предназначенные для ис -
пользования в системах распределения мощности. Стабилизированное
выходное напряжение с номиналами 12, 24, 32 и 48 В и возможностью
подстройки до ±20% позволяет использовать RFE1600 в сферах связи,
автоматических испытаний, промышленного производства, а также для
ряда специальных целей, включая зарядку аккумуляторных батарей. 

RFE1600 работают от универсального входа в диапазоне 85–265 В пере-
менного тока, имеют КПД более 90%, до 10 модулей могут подключаться
параллельно, образуя резервирован-
ную систему питания типа N+1. 

Стандартными функциями источ-
ников питания RFE1600 являются
защита от перенапряжения на выхо-
де, от перегрузок по току и перегрева.
Имеются удалённое управление вклю -
чением/отключением, выносная обрат-
ная связь и вспомогательный выход на
12 В, 0,5 А. ●

СТА 4/2013www.cta.ru

Ультраширокие ЖК-дисплеи Spanpixel
с диагоналями экрана 36,98" и 37,7"

Компания LITEMAX расширила семейство Spanpixel дисплеями
SSD3625-ENB-G01 и SSF/SSH3725. Светодиодная подсветка обеспечивает
яркость 1000 кд/м2 и позволяет считывать изображение при прямом сол-
нечном свете. Контрастность 7000:1, соотношение размеров экрана
16:2,2 и 16,3,8, разрешение 1920×268 и 1920×460 точек. Модификации с
платами управления AD2662GD и AD2662GDVAR обеспечивают работу от
VGA, DVI, CVBS, S-Video. 

Основные характеристики
● Рабочая площадь экрана 930,2×129,8 и 930,2×222,9 мм.
● Шаг пиксела 0,4845×0,4845 мм.
● Угол обзора 176° по

горизонтали и вер-
тикали.

● Количество отобра-
жаемых цветов
16,7 млн.

● Время электрооптического отклика 5 мс.
● Потребляемая мощность 36 Вт (SSD3625-ENB-G01), 50/55 Вт (SSF3725/

SSH3725).
● Равномерность свечения экрана 90%.
● Габаритные размеры 967,6×166,2×58 мм (SSD3625),

965×257×24 мм.
● Масса 6,5 кг (SSD3625), 4,8 кг (SSF/SSH3725). ●
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Д Е М О Н С Т Р А Ц И О Н Н Ы Й З А Л

PXI-3980 – высокопроизводительный 
системный контроллер стандарта PXI

Компания ADLINK представила новый системный контроллер стандарта
PXI на основе 4-ядерного процессора Intel Core i7-2715QE 2,1 ГГц с под-
держкой памяти DDR3 1333 ГГц объёмом до 16 Гбайт. PXI-3980 оснащён
встроенным жёстким диском SATA ёмкостью 500 Гбайт, который позволяет
неограниченно использовать контроллер в многозадачных приложениях. 

Новинку выделяют наличие встроенного SSD-накопителя серии Intel
520 и резервного BIOS (в случае от -
каза основного позволяет за -
грузить или восстановить
систему), надёжная экрани-
рующая ЭМИ-защита, под-
держка работы двух диспле-
ев (выходы VGA и DVI), ин -
терфейсы для под со еди нения
внешних устройств, включая
2×Gigabit Ethernet, GBIP,
2×USB 3.0 и 4×USB 2.0.

Системный контроллер PXI-3980 предназна-
чен для работы в качестве процессорного модуля в соста-
ве тестовых и контрольно-измери тель ных систем стандар-
та PXI. ●

Безвентиляторная встраиваемая cистема
Axiomtek tBOX321-870-FL 
для железнодорожных применений

Фирма Axiomtek выпустила надёжную систему на базе процессора 
3-го поколения для встраиваемых применений Intel® Core™ i7-3517UE
(до 2,8 ГГц) или Intel® Core™ i3-3217UE (1,6 ГГц). Процессор и память
DRAM установлены на плате, что позволяет значительно снизить влия-
ние вибрации и ударов и важно для железнодорожных применений.
tBOX321-870-FL имеет сертификаты соответствия EN50155/EN50121
для подвижного состава, EN45545-2 по огнестойкости и перебоям в
электропитании (класс S2 по стабильности электропитания), отли -
чается повышенной производительностью и надёжностью. Прочный
корпус компактного ПК со степенью защиты IP40 выполнен из прессо-
ванного алюминия и
стали. Готовая к приме-
нению платформа мо  -
жет работать в жёст ких
условиях окружающей
среды при температуре
–40…+70°С в мобиль-
ных блоках управ ления,
системах ин формирования
пассажиров, видеонаблюдения
и других при  ложениях. ●

Модуль DSF226 обеспечивает защиту
DC/DC-преобразователей 
по стандарту DEF-STAN-61-5 

Компания XP Power выпустила модуль фильтрации и защиты от перена-
пряжений DSF226 для применения в сетях постоянного напряжения 28 В
оборонного оборудования. Герметизированный модуль в металли ческом
корпусе обеспечивает на выходе мощность до 200 Вт, а по стой кости к воз-
действиям импульсов напряжений соответствует требованиям военного
стандарта DEF-STAN-61-5 part 6 (issue 6). Он
соответствует стандартам MIL-STD-1275A-D,
DEF-STAN-59-411 и MIL-STD-461C и обес-
пе чи вает активное подавление пере-
напряжений в диапазоне от 15 до
33 В. Вы ходной канал отслежива-
ет входное напряжение и фикси-
рует его при 36 В. 

Диапазон рабочих температур
–46…+100°C. DSF226 может применять-
ся совместно с DC/DC-преобразователями
серий MTC, QSB и ICH и объеди няться с преобразо-
вателями серий J для обеспечения разнообразных
выходных каналов.

Габаритные размеры модуля 56,1×36,8×12,9 мм. Масса 75 г.
●

Защищённые ноутбуки Panasonic 
совместимы с ОС ALT Linux

Компания ALT Linux, разработчик ОС различного назначения, протес -
тировала свой дистрибутив Альт Линукс СПТ 6.0, сертифицированный
ФСТЭК, на защищённых ноутбуках Panasonic.
Результаты показали полную совместимость
Альт Линукс СПТ 6.0 с моделями Panasonic
Toughbook CF-53, Toughbook CF-19, Toughbook
CF-31 и Toughbook CF-D1.

Ноутбуки Panasonic теперь надёжно защище-
ны не только от физического и климатическо-
го воздействия, но и на информационном
уровне при установке на них дистрибутива
Альт Линукс СПТ 6.0.

Альт Линукс СПТ 6.0 предназначен
для серверов и рабочих станций со
встроенными программными сред-
ствами защиты информации. Он
может использоваться для построе-
ния автоматизированных систем по классу
1В включительно и информа ционных систем пер-
сональных данных (ИСПДн) по классу 1К включительно. Он
имеет 3-й уровень контроля отсутствия недекларированных
возмож ностей (НДВ) и 4-й класс защищённости от не -
санкционированного доступа к информации. ●

Интерфейсный модуль VIPA SLIO
для сетей Ethernet/IP 

В сети EtherNet/IP модуль IM 053IP выполняет
функцию ведомого устройства и обеспечивает
подключение до 64 модулей расширения. Се те -
вой порт поддерживает передачу данных со ско-
ростью 10/100 Мбит/с. Задание сетевого адреса
может быть выполнено программно либо вруч-
ную с помощью расположенного на передней
панели DIP-переключателя. Конфи гура ци он ные
файлы для модулей SLIO доступны для за грузки с
сайта компании VIPA.

Новое изделие и решения на его основе пред-
ставляют особый интерес для пользователей,
ориентирующихся на использование оборудова-
ния Allen Bradley компании Rockwell Automation, а
также других производителей, поддерживающих
в своих системах сетевую технологию Ether -
net/IP.

Отличительной особенностью модуля IM 053IP
яв ляется наличие в нём встроенного веб-сервера,
позво ляющего производить конфигурирование и удалённый
контроль состояния станции ввода-вывода в удобной и нагляд-
ной форме. ●

Упрочнённые ЖК-дисплеи i-sft 
для жёстких условий эксплуатации 

Компания i-sft начала поставки ЖК TFT-дисплеев I-SFT 100i. 3 H167 R1.0,
выполненных по техническим требованиям заказчиков с применением
заказных стеклянных панелей и специальных драйверов для управления
системой люминесцентной подсветки. Дисплеи с диагональю 10,4" отобра -
жают информацию при углах обзора 176° в горизонтальной и вертикаль-
ной плоскостях в широком диапазоне изменения внешней освещённости.
Дисплей имеет параллельный ТТЛ/КМОП RGB-интерфейс. 

Основные характеристики
● Разрешение 640×480 (формат VGA).
● Активная площадь экрана 211,2×158,4 мм.
● Яркость 1000 кд/м2.
● Регулировка яркости 500:1.
● Число отображаемых цветов

262 144.
● Шаг пиксела 0,33×0,33 мм.
● Диапазон рабочих температур

–25…+78°C.
● Диапазон температур хранения

–35…+85°C.
● Удар 50g (в течение 11 мс).
● Вибрация 3g (диапазон частот 5…2000 Гц).
● Габариты (Ш×В×Г) 269,5×189,4×25,25 мм.
● Масса 1400 г. ●

СТА 4/2013 www.cta.ru
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Компактные источники питания AC/DC 400 Вт
с пиковой мощностью 700 Вт

Компания XP Power выпустила одно- и двухканальных источники питания
AC/DC серии SDL400. Они устанавливаются в конструктивы 1U и доступны
в 4 форматах: П-образное шасси, П-образное шасси с крышкой, с вентиля-
тором, установленным в торце или сверху корпуса (высота без вентилято-
ра 39,9 мм). 

В применениях с высокой импульсной мощностью в нагрузке блок
обеспечивает пиковую мощность 700 Вт в течение 0,5 с. Выходные
напряжения одноканальных модулей от +12 до +48 В и +54/60 В, для
двухканальных – комбинация номиналов +5, +12, +24 и +48 В или
+12/24 В (регулируются в диапазоне ±5%). Диапазон рабочих темпера-
тур 0…+50°С. Имеются защита от перенапряжения, перегрузки и корот-
кого замыкания, дополнительно вход дистанцион-
ного включения/выключения, сигналы состоя-
ния выходного напряжения и вентилятора. 

Модули соответствуют стандартам
EN 55022 класс B, UL 60950-1,
EN 60950-1, ГОСТ Р МЭК
60950-2002, CSA 22.2
No. 60950-1.

Доступны модели с
пониженным током утечки
на землю (500 мкА). ●

Мощная встраиваемая видеосистема EOS-1220
с интерфейсом GigE Vision

Компания ADLINK анонсировала видеосистему EOS-1220 на основе
4-ядерного процессора Intel® Core™ i7 3-го поколения с 4 независимы-
ми PoE-портами для подключения камер с интерфейсом GigE Vision. Она
имеет интерфейсы ввода-вывода: 4×RS-232/422/485, 2×USB 3.0,
32 изоли рованных дискретных входа/выхода, 2×SATA, слот CFast, внут -
ренний USB-порт и программируемую EEPROM 1 кбит. Поддерживается
PoE и протокол IEEE 1588. Дистанционное управление по PoE позволяет
управлять энергопотреблением и температурой внутри камеры, что про-
длевает срок службы системы. В комплекте по ставляются драй ве ры ОС
Windows 8/7/XP, Embedded
Stan dard 7.

Высокопро из во -
ди тельный процес-
сор, наличие не -
скольких каналов
и компактный ди -
зайн делают EOS-
1220 отличным ре -
шением для при ло же -
ний с синхронной работой нескольких камер, напри-
мер, для 3D-управления роботами и контроля производ-
ственных процессов. ●

Промышленный 19-дюймовый монитор
с сенсорным управлением multi-touch

Компания Siemens выпустила промышленный 19-дюймовый монитор
Simatic IFP1900 MT. Устройство имеет степень защиты IP65 и рассчитано
на непрерывное применение в течение 24 часов, в том числе при высоких
температурах, вибрациях, ударных нагрузках и повышенных требованиях
к электромагнитной совместимости. Яркая фоновая энергосберегающая
светодиодная подсветка может
быть использована в рабочих
условиях с высоким уровнем
освещения. Отличительными чер-
тами модели являются автомати-
ческое распознавание касаний,
сделанных по ошибке, а также
специальное антибликовое
покрытие экрана. Про -
екционно-ёмкостная
сенсорная технология
обеспечивает эффек-
тивное и быстрое
управ ление, в том чис -
ле в тонких рабочих перчатках. Широкоформатный дисплей
имеет разрешение 1366×768 точек. Модель оснащена разъ-
ёмами пита ния 24 В постоянного тока и 100–230 В перемен-
ного тока, а также двумя портами USB. ●
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Первый в мире полностью защищённый
ноутбук серверного класса

Компания Getac выпустила полностью защищённый ноутбук серверного
класса X500-Mobile-Server. Ноутбук оснащён 4-ядерным процессором Intel
Core i7, дискретной VGA-картой, ОЗУ 16 Гбайт и RAID-хранилищем (уровни
0, 1, 5) до 5 Тбайт. Эта мобильная система со степенью защиты IP65 совме-
щает возможности портативного компьютера и сервера и соответствует
требованиям стандарта MIL-STD-810G.

Использование Microsoft Windows
Ser ver 2012 обеспечивает ноутбуку вы -
сокую гибкость и возможность класте-
ризации серверов в процессе их раз-
вёртывания, что даёт сбалансирован-
ность сетевой нагрузки, отказоустойчи-
вость и надёжность системы.

С X500-Mobile-Server про-
фессионалы в области
обо роны и про мыш лен -
ности получают возмож-
ность быстро развернуть
сервер в полевых усло-
виях, где недоступна защи щённая сеть, а также компьютер для
выполнения программ, требующих большого объёма ОП с соот-
ветствующим повышением эффек тивности вычислений. ●
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Серия IP-камер Smartek Giganetix

Компания Smartek Vision представляет серию IP-камер Smartek Giganetix,
аппаратно и программно поддерживающую стандарты GigE Vision и
GenICam. Серия Giganetix обеспечивает превосходное качество изображе-
ния с минимальным уровнем шума и полный набор функций в сочетании с
КМОП- и ПЗС-сенсорами разных производителей: Aptina, Sony и TrueSense
Imaging.

Использование промышленных стандартов (крепление C-mount, разъёмы
RJ-45, кабели CAT 5e или CAT 6) позволяет значитель-
но снизить стоимость системы машинного зре-
ния.

Основные характеристики
● Компактные размеры 35×35×48 мм.
● Программируемое время экспози-

ции от 10 мкс до 10 с.
● Горизонтальный и вертикальный

биннинг.
● Низкое энергопотребление.
● Обновление прошивки через

Ethernet.
● Поддержка технологии Plug & Play.
● Комплект средств разработки для Windows и Linux.
● Корпус из анодированного алюминия.
● Стойкость к ударам и вибрациям.
● Оптоизолированные входы и выходы. ●

Доступный процессорный модуль
с поддержкой сети PROFINET

Компания VIPA представила на рынок процессорный модуль 315SN/PN
ECO серии 300S, полностью совместимый как аппаратно, так и программ-
но с системой Siemens SIMATIC S7-300. Благодаря встроенному контрол-
леру PROFINET IO ЦПУ обеспечивает обслуживание до 128 сетевых
устройств. Объём рабочей памяти ограничен 512 кбайт, а установленный
универсальный порт с интерфейсом RS-485 может работать только в
режиме PtP, обеспечивая поддержку протоколов ASCII,
STX/ETX, 3964(R), USS Master и
Modbus Master. Процессор -
ный модуль имеет встроен-
ный порт Ethernet PG/OP,
пред  назначенный для про -
граммирования контроллера
и организации связи с пане-
лями оператора, а так же с
портом MPI. Кон фи гу ри ро -
вание и программирование
но вого модуля может осу -
щест  вляться с помощью про-
граммного обеспечения SIMATIC
Ma nager и TIA Portal компании Sie mens, а в скором будущем и
с помощью инженерного пакета SPEED7 Studio компании
VIPA. ●
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PCIe-7360 – высокоскоростная плата 
дискретного ввода-вывода

Компания ADLINK представила 32-канальную плату PCI Express x4
PCIe-7360 дискретных входов/выходов с тактовой частотой 100 МГц и
пропускной способностью до 400 Мбайт/с. 

Новинка является улучшенной версией популярных плат PCI/PCIe-
7300A с поддержкой 32 параллельных высокоскоростных двунаправ -
ленных линий ввода/вывода и 8 программируемых каналов, предна -
значенных для реализации специальных функций ввода-вывода и син-
хронизации. Плата может быть программно настроена на различные логи-
ческие уровни: 1,8 В, 2,5 В и 3,3 В, а также на приём и генерацию данных
«шириной» 8, 16, 24 и 32 бита.

Высокоскоростная плата
дискретного ввода-вывода
PCIe-7360 аппаратно пол-
ностью совместима с серией
устройств NI 653x/654x и
является экономически эффек-
тивным решением для примене-
ний в контрольно-испытатель-
ном оборудова нии, цифровом
видео, высокоско ростном захва-
те данных и генерации дискрет-
ных сигналов. ●

Первый в мире 7-дюймовый планшет
на базе Android с сертификатом ATEX

Компания Getac выпустила первый в мире взрывозащищённый планшет
на базе ОС Android 4.1. Новая модель получила наименование Z710-Ex. Она
подходит для применения в нефтехимической, фармацевтической и неф-
тегазовой отраслях – там, где соответствие стандарту ATEX является обяза-
тельным условием. Z710-Ex обеспечивает до 10 часов автономной работы
при температуре окружающей среды –20…+50°C.

Основные характеристики 
● Наличие сертификата для использования во взрывоопасной атмосфе-

ре ATEX zone 2/22:
- II 3G Ex ic IIC T5 Gc,
- II 3D Ex ic IIIB T100°C Dc.

● 7-дюймовый сенсорный дисплей
LumiBond™ с возможностью чте-
ния в солнечную погоду, под-
держивающий работу в перчат-
ках.

● Устойчивость к падению с
высоты до 1,8 метра.

● Степень защиты IP65.
● Возможность установки считывателя ра дио частотных меток

и штрих-кодов 1D/2D.
● Опционально модуль 3,5G WWAN для передачи данных и

голосовой связи. ●

Компактные 600 Вт 
программируемые источники питания серии Z+

Компания TDK-Lambda объявила о пополнении линейки программи -
руемых источников питания постоянного тока моделями Z+ мощностью
600 Вт. Новинки дополняют серии Z+200, Z+400 и Z+800, обладая теми же
высочайшими функциональными характеристиками и 5-летней гарантией. 

Модели серии Z+ мощностью 600 Вт доступны в модификациях с выход-
ным напряжением до 100 В постоянного тока
и выходным током до 60 А. Блоки Z+600
могут обеспечивать режим постоянного тока
или постоянного напряжения при работе в
широком диапазоне напряжений питания
(85–265 В переменного тока). 

Программирование всех моделей может
осуществляться как через переднюю панель,
так и дистанционно через порты USB и RS-
232/485 и, кроме того, через аналоговый
интерфейс, предусмотренный в стандартной
комплектации. Опционально доступны
интерфейсы LAN и GPIB (IEEE 488), а также
изолированный аналоговый интерфейс про-
граммирования. ●

Малоформатный 3,12" 
графический OLED-дисплей RET025664B

Компания Raystar Optronics выпустила 3,12" OLED-дисплей RET025664B с
разрешением 256×64 точки. Он создан на базе технологии соединения
кристаллов драйверов с выводами на стеклянной подложке дисплея TAB
(Tape Automatic Bonding); кристалл монтируется на трёхслойной поли-
амидной подложке-ленте, процесс автоматизирован. Толщина конструк-
ции носитель + кристалл около 2 мм. Применяется микросхема драйвера
SSD1322U. Дисплей имеет 256-ступенчатое управление яркостью и отдель-
ное питание для логических схем управления вводом/выводом.

Основные характеристики
● Габаритные размеры 88×27,8×2,05 мм.
● Рабочая площадь экрана 76,778×19,178 мм.
● Шаг пиксела 0,278×0,278 мм.
● Размер пиксела 0,3×0,3 мм.
● Интерфейс: параллель -

ный – 6800 или 8080
(опция); последователь -
ный SPI; I2C.

● Доступны модели с жёлтым
цветом свечения.

● Коэффициент мультиплексирования
строк 1/64.

● Диапазон рабочих температур –40…+80°C. ●

Полноразмерный одноплатный компьютер
NuPRO-A40H

Компания ADLINK представила одноплатный компьютер стандарта
PICMG 1.0 NuPRO-A40H. Новинка рассчитана на работу с процессорами
3-го поколения Intel Core i7/i5/i3 и Pentium® (сокет LGA1155), чипсетом
H61 Express и памятью DDR3 1333/1600 МГц до 16 Гбайт в 2 слотах DIMM. 

NuPRO-A40H поддерживает технологию 22 нм, тактовую частоту до
3,4 ГГц, имеет интегрированную графику, контроллер памяти, интерфей-
сы Direct Media (DMI) и Flexible Display (FDI). Плата оснащена функцией
SEMA (Smart Embedded Management Agent), позволяющей пользователям
контролировать и оптимизировать работу устройства, получать систем -
ную информацию, включая статистику выполнения процедур, состояние
питания, контрольные параметры работы вентилятора, значения темпера-
туры. Рас ширенные функции в сочетании с 2×GbE, 4×SATA 3 Гбит/с,
10×USB 2.0, 6×COM (в
том числе 1×RS-232/
422/485), поддерж-
кой DVI-D и VGA
открывают широкие
воз можности для
применения NuPRO-
A40H в промышлен-
ной авто матизации. ●

Компактные релейно-полупроводниковые 
пускатели Siemens

Компания Siemens представляет компактные пускатели Sirius 3RM1, пред -
назначенные в зависимости от исполнения для прямого или реверсивного
пуска небольших электродвигателей мощностью до 3 кВт/ 400 В пере -
менного тока.

В 3RM1 применена инновационная гиб-
ридная технология, делающая воз-
можным использование преимуществ
силовых полупроводников для запус-
ка и отключения нагрузки, а релейных
контактов – для устано вившегося
режима работы. Таким образом обес-
печивается увеличение срока службы
пускателя. 

Широкий диапазон установок пус-
кателя (1:5) позволяет использовать
меньшее количество аппаратов.
Чтобы перекрыть токи от 0,1 до 7 A, тре-
буется всего 3 устройства 3RM1, вместо 17
стандартных сборок кон тактор – тепловое
реле перегрузки. Защиту фи дера или группы фидеров от токов
КЗ можно обеспечить при помощи соответствующего автомати-
ческого выключателя 3RV2 или предохранителей типа 5SB2. ●

СТА 4/2013 www.cta.ru
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Новая линейка DC/DC-преобразователей
серии CN-A TDK-Lambda

Модули CN50A24 обеспечивают мощность 50 Вт в форм-факторе quarter-
brick и соответствуют европейским стандартам, применяемым для под-
вижного состава и стационарного оборудования железных дорог.

Они рассчитаны на входной диапазон напряжения постоянного тока
14,4–36 В и выдерживают перенапряжения до 40 В в течение 3 с. Ис точ -
ники питания DC/DC серии CN50A24 обеспечивают полный выходной ток
в диапазоне температур –40…+100°C без снижения мощности. Выходное
напряжение имеет номиналы 5, 12 и 24 В с возможностью регулировки.

В стандартной комплектации модули отвечают требованиям категории
1 класса B стандарта Международной электротехнической комиссии IEC
61373, а также его японского эквивалента –
стандарта JIS E 4031. Этот класс
предъявляет повышенные
требования по вибростой-
кости и ударопрочности,
определяющие использова-
ние изделия внутри устрой-
ства, смонтированного на кор-
пусе вагона или локомотива.
●

IMB-M40H – промышленная
материнская плата ATX 

Компания ADLINK представила промышленную материнскую плату фор-
мата ATX IMB-M40H. Новинка поддерживает 32/22 нм процессоры Intel 
3-го поколения Core i7/i5/i3 и Pentium с тактовой частотой до 3,4 ГГц, уста-
навливаемые в сокет LGA1155. Новые процессоры работают совместно с
чипсетом H61 Express и памятью DDR3 1600 объёмом до 16 Гбайт в двух
слотах DIMM, кроме этого, имеются встроенная графика, контроллер памя-
ти, интерфейсы DMI (Direct Media Interface) и FDI (Flexible Display
Interface). Отличительной особенностью является наличие 16 дискретных
входов и 16 выходов. 

Основные характеристики
● 1 cлот PCIe x16, два PCIe x4, 

4 PCI.
● 2 порта Gigabit Ethernet.
● 10×USB 2.0.
● 4×SATA 3 Гбит/с.
● VGA, DVI-D.
● 5×RS-232 + 

1×RS-232/422/485.
● 2×PS/2 (клавиатура/мышь).

IMB-M40H может стать универсальной платформой для
построения систем промышленной автоматизации, для конт-
рольно-испытательного оборудования, оборудования связи
и медицинской техники. ●

SPIDER 5TX PD EEC – «паук», 
питающийся из «паутины»

Компания Belden обновила семейство продуктов
Hirschmann Spider компактным коммутатором с пас-
сивным питанием по технологии Power-over-Ethernet.
SPIDER 5TX PD EEC – 5-портовый неуправляемый ком-
мутатор Fast Ethernet, один порт которого поддержи-
вает питание от удалённого источника. Поскольку
коммутатор не требует локального источника пита-
ния, он послужит удобным разветвителем Ethernet
при прокладке сети в сложных для монтажа условиях,
а также будет являться удлинителем сегмента сети на
дополнительные 100 м. 

Как и всё семейство Spider с индексом ECC, SPIDER
5TX PD EEC неприхотлив. Он работает в широком тем-
пературном диапазоне (–40…+70°С), выдерживает
сильные электро магнитные наводки по стандарту
EN 61000-4, отвечает требованиям стандартов для
применения на транспорте.

Питание устройства может осуществляться от любо-
го РоЕ-коммутатора стандарта IEEE 802.3af, например
SPIDER II 8TX PoE. Устройству требуется 4,1 Вт мощности. ●

Реле контроля тока Siemens
с интерфейсом IO-Link

Новые реле контроля тока 3RR24 расширили
линейку стандартной пускорегулирующей аппа-
ратуры SIRIUS компании Siemens. Реле поддер-
живает корректную работу или необходимый
уровень тока небольшой установки в целом.
Устройства распознают как перегрузку электро-
двигателя по току (например, в результате чрез-
мерной нагрузки конвейерных лент или превы-
шения допустимого для подъёмных механизмов
веса груза), так и сброс нагрузки в случае обры-
ва приводного ремня или сухого хода насоса.

Дополнительно реле контролирует асиммет-
рию тока, последова тель ность чередования
фаз, замыкание на землю, а также возможный
обрыв кабеля. ЖК-дисплей на фронталь ной
стороне реле отображает статус и текущие
пара метры. Реле контроля тока монтируется
непосред ственно на контакторы типа SIRIUS
3RT2. Интерфейс IO-Link обеспечивает передачу
измеренных значений и коммутационного состояния
фидера от реле в систему управления верхнего уровня. ●

Модульные промышленные USB-камеры
Visiosens VFx

Компания Visiosens представляет модульные промышленные USB-каме-
ры. Серия камер VFx – это гибкая и настраиваемая платформа с более чем
140 возможными комбинациями построения камер, включающая боль шое
число датчиков изображения, различные выходные интерфейсы, не -
сколько вариантов сборки, креплений, фильтров и светодиодную подсвет -
ку (опция). Пользовательский и системный
интерфейс для всех вариантов камер
построен на базе единого современного
кросс-платформенного комплекта средств
разработки на основе последних
.NET-технологий.

Камеры Visiosens имеют высо-
копрочный корпус, оснащён-
ный множест вом крепёжных
отверстий. 

Основные характеристики
● Возможность установки широкого

набора КМОП- и ПЗС-сенсоров.
● Разрешение от 0,4 до 10 Мпиксел.
● Несколько вариантов крепления: C, CS или

M12.
● Поддержка интерфейсов USB 2.0 и USB 3.0.
● Комплект средств разработки для ОС Win dows и Linux. ●

СТА 4/2013www.cta.ru

Промышленный КПК Getac PS336
стал взрывозащищённым

Компания Getac выпустила взрывозащищённую версию КПК PS336 –
PS336-Ex. Это один из самых мощных карманных компьютеров благодаря
процессору 1 ГГц и технологии FlexiConn™, позволяющей превращать
PS336 в многозадачный комплекс, используя
ряд модулей plug-and-play (Bluetooth,
радиочастотный идентификатор 13,56 МГц,
сканер штрих-кода 1D, устройство считыва-
ния карт «3 в 1»).

КПК снабжён 3,5" дисплеем с яркостью
600 нит и технологией QuadraClear™ для
чтения при солнечном свете. По умолча-
нию КПК комплектуется высокочувстви-
тельной GPS-системой SiRFstarIV™ и имеет
возможность установки модуля беспровод-
ной сети 3,5G (HSPA+/ UMTS/ EDGE/ GPRS/
GSM).

PS336-Ex прошёл сертификацию ЕС ATEX
для использования во взрывоопасной атмо-
сфере (Zone 2/22, II 3G Ex ic IIC T4 Gc, II 3D Ex ic IIIB
T130°C Dc), имеет степень защиты IP68, сертифицирован по
стандарту MIL-STD-810G и работает при температурах
–30…+60°C. ●
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DC/AC-инвертор 3 кВ·А
для нефтепровода

По трубопроводам транспортируется
примерно 2/3 от всего количества нефти
и нефтепродуктов, перевозимых ежегод-
но. Общеприз нанно, что трубопроводы
яв ляются самым безопасным способом
для транспортировки нефтепродуктов,
включая сырую нефть, очищенное топли-
во и сырьё. Применение в системе управ-
ления нефтепроводами DC/AC-инверто-
ров компании SCHAEFER обеспечивает
безопасность, надёжность и эффектив-
ность транспортировки энергетических
жидкостей по трубопроводам. Бла го да ря
специальной конструкции шкаф по сто -
янно защищён от воздействия ударов,
виб раций и коррозии. Движение неф ти
осуществляется перекачивающими стан-
циями, расположенными вдоль трубопро-
вода, со скоростью от 1 до 6 м/с.

Основные характеристики
● DC/AC-инвертор 3 кВ·А с функцией

параллельной работы.
● Вход постоянного тока, генератора или

аккумулятора.
● Соответствие требованиям военных

стандартов MIL-STD – 461E/1322B/810F.
● Импульсное управление инвертировани-

ем для оптимального регулирования
мощности.

● Чрезвычайно компактная конструкция.
● Снабжение питанием компрессора даже

при увеличении нагрузки в 11 раз от но -
минального значения тока.

● Надёжная, прочная конструк ция – при-
мер высококачественного проектирова-
ния с учётом параметров применения.

● Устойчивость
к воздей-
ствию ударов,
вибраций,
высоких тем-
ператур и
перепада
высот. ●

Решение ICONICS помогает управлять аэропортом Хитроу

Терминал 5 аэропорта Хитроу в Лондоне
является одним из крупнейших в Европе,
его пропускная способность 30 млн пасса-
жиров в год. В качестве платформы для
комплексного решения новой интеллекту-
альной диспетчерской с управлением инже-
нерными и технологическими системами
терминала было вы брано программное
обеспечение ICONICS GENESIS. Интег ра торы
этого проек та – Ultra Electronics Air port и
BAA – построили с по мощью ICONICS GENE-
SIS OPC SCADA Suite систему управления
зданием первого уровня надёжности (“first-
tier” BSI).

Под управлением этого решения рабо-
тают более 50 различных подсистем с об -
щим объёмом око ло
3 млн тегов. Опе ра -
тору вы во дят ся все
необ ходимые дан-
ные для контроля за
ото пле нием, венти -
ляцией, освещени-
ем, по жар ной без  -
опас нос тью, ви део -
на блюдением и дру-
гих систем с цент -
рализованным опо-
вещением о трево -
гах. По требованию
заказчика архитек-
тура про грамм но го
ре шения по стро е на
на открытых инду-
стриальных стандар-
тах с пе ре да чей дан-
ных по OPC, что га -

потреблять мощность около 735 Вт, пред-
усматривает возможность управления
тем пературой, влажностью, уровнем угле-
кислого газа и светодиодным освещени-
ем. Внутри модуля имеется сменный под-
дон, содержащий различные виды расте-
ний, в котором обеспечена подача воды к
корневой сис теме растений. В нём уста-
новлена стандартная ин тер фейсная пла та
для поддержки из ме ри тельной аппарату-
ры. Иссле до ва ния естественной среды
обитания рас тений в невесомости могут
длиться 30, 60 или 90 дней. 

Plant Habitat будет запущен к
космической станции на косми-
ческом корабле SpaceX Dragon в
декабре 2015 года. ●

Силовая электроника Crane Interpoint™ 
на космическом огороде

Учёные и космо-
навты России и США
про водят на уч ные
ис следования для
создания перспек-
тивных сис   тем жиз-
не обес пе чения кос-
мических эки  пажей,
п р е д у с м а т р и в а  -
ющих снабжение
экипажа продукта-
ми пи  тания и при-
годным для ды  ха -
ния воздухом. Так, в
пе  риод экспедиции
МКС-29 был за вер -
шён сеанс экс пе  ри -
мен та «Рас   те ния», в
котором вы ра щивалась пше ница сор та
«Супер кар лик». 

Учёными-ботаниками из США для опыт-
ного образца модуля Plant Habitat, кото-
рый используется в проекте создания
естественной среды обитания растений
на борту МКС, потребовались DC/DC-пре-
образователи и помехоподавляющие
фильтры. НАСА планирует приобрести для
этих целей у ком пании Cra ne Aero spa ce &
Elec tronics (Interpoint™) 20 двухканаль-
ных DC/DC-пре образователей MOR2815DW,
6 одноканальных преобразо ва телей
MOR2812SW, а также 9 модулей помехопо-
давляющих фильтров FMCE1528W. 

Конструкция закрытого модуля Plant
Ha bitat, который предположительно будет

Ф
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о 
N
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A

ран   тирует гиб кость ре шения для ин тег ра -
ции и будущего развития. 

Платформа ICONICS предоставляет ви зу -
ализацию в очень высоком качестве, зна -
чительно превышающем все предыдущие
модели, и операторы диспетчерской на
базе ICONICS получают расширенный
взгляд на работу здания всего терминала
с возможностью детализации и масштаби-
рования, просмотра любого актива и сек-
ции аэропорта. 

В результате внедрённая система повы-
шает эффективность и надёжность управ-
ления всеми подсистемами терминала,
ми нимизируя риск вы хода ситуации из-
под контроля. ●
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Ре дак ция жур на ла «СТА»
приг ла ша ет к сот руд ни че ст ву 

на уч ных ре дак то ров, 
ав то ров и ре цен зен тов.

Те ле фон: (495) 234�0635,
факс: (495) 232�1653,

e�mail: info@cta.ru

Ува жа е мые чи та те ли,
при сы лай те в ре дак цию воп ро сы, от ве ты на
ко то рые вы хо те ли бы уви деть на стра ни цах
жур на ла. Мы так же бу дем бла го дар ны, ес ли
вы со об щи те нам о том, ка кие те мы, по ва ше -
му мне нию, долж ны най ти своё от ра же ние в
жур на ле.

Ува жа е мые рек ла мо да те ли,
жур нал «СТА» име ет боль шой для спе ци а ли зи -
ро ван но го из да ния ти раж до 20 000 эк земп ля -
ров. Журнал распространяется по под пис ке, в
роз ни цу, че рез ре ги о наль ных расп ро ст ра ни те -
лей, а так же по пря мой рас сыл ке ве ду щим ком -
па ни ям стран СНГ, что поз во лит
ва шей рек ла ме по пасть в ру ки
лю дей, при ни ма ю щих ре ше ния о
при ме не нии тех или иных ап па -
рат ных и програм м ных средств.

Кон курс на луч шую статью
Про дол жа ет ся кон курс на луч шую статью,
опуб ли ко ван ную в жур на ле с 1�го но ме ра
2013 г. по 4�й но мер 2013 г. Ав  то ры�по бе ди -
те ли по лу чат пре мию. Под ве де ние ито гов
кон кур са — во вто ром но ме ре жур на ла за
2014 год.
В ка че ст ве жю ри бу дут выс ту пать чи та те ли
«СТА», ука зав шие луч шую статью в фо ру ме на
сай те www.cta.ru

Приглашаем читателей принять участие в работе форума на сайте журнала «СТА»: www.cta.ru

Под пис ка на жур нал «СТА»
Мы пред ла га ем вам сле ду ю щие
ва ри ан ты по лу че ния на ше го
жур на ла:

Для га ран ти ро ван но го 
и ре гу ляр но го по лу че ния 
жур на ла «CTA»
не об хо ди мо офор мить плат ную под пис ку
через под пис ное аген т ство «Рос пе чать»
по ка та ло гу «Рос пе чать».

Под пис ные ин дек сы: 
на по лу го дие — 72419, на год — 81872

Подписка за рубежом
Чи та те ли из даль не го за ру бежья мо гут
офор мить под пис ку че рез аген т ство
«МК)Пе    ри о ди ка».

Те ле фоны: +7 (495) 681�9137/8747,
факс: +7 (495) 681�3798

Даже если вы
были подписаны 

и бесплатно получали
«СТА» в 2013 году,

ДЛЯ ПОЛУЧЕНИЯ
ЖУРНАЛА «СТА»

В 2014 ГОДУ

вам необходимо
запол нить фор му

на сай те www.cta.ru

Читайте электронную версию «СТА»
на www.пресса.рф и на www.ста.рф
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ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР ПРОДУКЦИИ XP Power

Новые источники питания AC/DC

УМЕНЬШЕНИЕ ОБЪЁМА, 

СОКРАЩЕНИЕ ЗАТРАТ 

И ПОВЫШЕНИЕ 

ЭФФЕКТИВНОСТИ

С ПРИМЕНЕНИЕМ 

НОВЕЙШИХ 

ТЕХНОЛОГИЙ 

ЭНЕРГЕТИЧЕСКОЙ 

ЭЛЕКТРОНИКИ

• Выходные мощности 50, 70 и 100 Вт
• Выходные напряжения 5, 12, 24 и 48 В
• КПД до 88%
• Диапазон входного напряжения 90–264 В (47–63 Гц)/127–370 В пост. тока
• Гальваническая развязка вход-выход 3000 В (переменный ток)
• Сервисные функции: защита от перенапряжения, перегрузки по току
• Диапазон рабочих температур от –25 до +70˚С
• Потребляемая мощность в режиме холостого хода < 0,5 Вт
• Габаритные размеры (ШxВxГ) 78x36x110 мм (VCS50); 
 98,5x40x130 мм (VCS70);  98,2x42x159 мм (VCS100)

• Выходные мощности 75, 100 и 155 Вт
• Выходные напряжения 13,8; 27,6 В
• КПД до 87%
• Диапазон входного напряжения 90–264 В (47–63 Гц)/120–370 В пост. тока
• Сигналы управления обеспечивают отключение при низком уровне 

заряда батареи 
• Режим генератора напряжения при питании нагрузки 
• Отдельный выход, поддерживающий режимы генератора тока и напряжения, 

для зарядки резервной батареи 
• Диапазон рабочих температур от –20 до +70˚С
• Габаритные размеры (ШxВxГ) 95x31x123 мм (BCS75/100)

• Выходные мощности 400 и 600 Вт
• Выходные напряжения 12, 24, 28  и 48 В
• КПД до 90%
• Диапазон входного напряжения 90–264 В (частота 47–400 Гц)
• Сигнализация о перегреве, о падении входного напряжения 
• Диапазон рабочих температур от –40 до +70˚С
• Стойкость к воздействию ударов и вибраций (стандарт MIL-STD-810F)
• Устойчивость к воздействию кондуктивных помех (стандарт MIL-STD461 CS114)
• Габаритные размеры (ШxВxГ) 102x43x214 мм

• Выходные мощности 250 и 350 Вт
• Выходные напряжения 12, 18, 24  и 48 В
• КПД до 87%
• Диапазон входного напряжения 80–275 В (частота 47–63 Гц)
• Гальваническая развязка  вход-выход 4000 В (переменный ток)
• Сигнализация о перегреве, о падении входного напряжения
• Вход для управления скоростью вентилятора 
• Сертифицированы для применения в медицинском и ИТ-оборудовании
• Габаритные размеры (ШxВxГ) 76,2x127x36,3 мм 

(EMH350 без вентилятора)

Компактные источники питания с отводом тепла 
через основание корпуса 

CCH

Источники питания для применений с резервным
батарейным питанием
 

BCS

Недорогие источники питания для монтажа на шасси

 

VCS

EMH Высокоэффективные компактные источники 
питания с цифровыми сигналами управления PMBus
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REVIEW/Technology
6 AdvantiX Intellect high availability solution

By Igor Afonin

The article provides a general overview of high availability of the information
systems, its importance for the systems which serve modern production
processes, an impact on the total cost of ownership and methods of achievement.
Also included is a description of a fail-safe system based on the AdvantiX Intellect
solutions ensuring its high availability as well as the main features and benefits 
of this solution.

REVIEW/Industrial Networks
12 IT-security in industry. 

In-depth analysis of data packets for SCADA-systems
By Eric Byres 
The article discusses the specific features of IT-security in industrial environments
and gives examples of real threats. Also, the article presents DPI technology 
as the basic tool to detect malicious software and an example of hardware 
that implements this technology.

18 Protection of industrial networks in automation systems
By Denis Zozulya
Modern automation systems are built utilizing network technologies, but the
information security of automated process control systems is not always given
due care. The protection of Industrial Ethernet networks is an additional measure
to secure the process against advanced information threats.

REVIEW/Hardware
20 SIMATIC operator panels: current status and future trends 

By Vladimir Yurchenko
The purpose of this article is to give a brief description of the current status 
of the human-machine interface devices within the range of products
manufactured by Siemens under the SIMATIC trademark. Due to the limit 
on size of a journal article, the information given in it  cannot be regarded 
as complete, but this information makes it possible to classify and cover 
the model range of the operator panels for the year of 2013, describe the new
products, the short-term outlook and the main issues that arise when working
with these devices as well as to compare the operator panels against each other
and with the SIMATIC panel computers.

26 Industrial video cameras for machine vision systems
By Aleksei Medvedev
The article offers the results of a survey conducted amongst the producers 
and consumers of video cameras for the industrial applications. Also discussed 
are the key components of the machine vision systems and examples 
of the specific products.

SYSTEM INTEGRATION/Oil & Gas Industry
32 Training and laboratory complex for the use of automated

systems to study transport phenomena in porous media
By Aleksandr Gavrilov, Aleksandr Derkach, Rais Kamaliev, 
Vyacheslav Matsenko and Marat Ovchinnikov
This article describes a training and laboratory complex for use of automated
systems to study transport phenomena in porous media. This complex was built
by the Department of Radioelectronics at the Kazan (Volga Region) Federal
University. The complex is used to train automated process control system
specialists for the oil industry. The basis of the complex is the modular 
FASTWEL I/O PLC and GENESIS32 SCADA.

SYSTEM INTEGRATION/Power Engineering
44 The electrical part of steam turbine regulation 

and protection system
By Maxim Kuznetsov and Evgeniy Alsufiev
The article describes the software–hardware complex of the electrical part 
of regulation and protection system designed to automate the functions 
of the regulation system for new or rebuilt steam turbines. Also included 
are the architecture, operating principles and special features of the system 
as well as a brief description of the simulation model of a steam turbine.

SYSTEM INTEGRATION/Metallurgy
50 Modernization of the cylinder filling plant 

using RFID-technology
By Vladimir Shevlyagin
The article looks at the solution on automation of the oxygen cylinder filling 
and metering process in the No. 1 Oxygen Cylinder Filling Station at MMC Norilsk
Nickel JSC. The article offers an approach that improves safety of cylinder filling
and use, reduces the labor intensity of accounting the gas cylinders and provides
control of their condition, relocation and operations performed.

104

SYSTEM INTEGRATION/Medical Equipment
54 Implementation of the redundant data acquisition 

and archiving systems at the industrial facilities
By Vasiliy Karpov
The redundant data acquisition and archiving system allows pharmaceutical
companies to have a highly reliable system for tracking parameters 
in accordance with the GMP requirements. When necessary, the system is able
to provide the interested persons with the documents confirming the compliance
with the requirements of the technological processes and microclimate of the
clean rooms.
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By Vladimir Shitov, Nikolay Pankov and Aleksandr Belyaev
The article discusses the software–hardware complex of a new control system
for the electric mechanisms of the G.A. Shain reflector dome as a subsystem 
of complex automated system under development. Also included are the basic
requirements for the system and some results of the field tests.
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and hydrodynamic processes
By Aleksandr Soloviev and Kirill Yakovlev
The article presents an automated test bench for scientific research developed
on the basis of ADAM-5510EWK/TP PLC. This article can be helpful in finding 
a solution for control tasks in the automated process control system in shops.

DEVELOPMENT/Safety
76 Use of FPGA-based dedicated computers 

to solve information security tasks
By Artyom Konovalchik
The article provides an update on the information security issues in today's
world. Also included are a review and analysis of foreign solutions on the FPGA
to build supercomputers and the description of the domestic BVR-01 dedicated
computer for use in hybrid cluster systems.
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80 SINUS PENTA frequency inverter for industrial application

By Roman Patisov
This article examines the SINUS PENTA industrial drive from Santerno, 
its main characteristics and application.

STANDARDS AND CERTIFICATION
84 Estimating the probability of failure of relay protection

and automatic system to operate, when requested 
By Oleg Zakharov
The article shows a practical example of estimating an indicator “an average
probability of failure of a device to operate when requests occur (on a year
period)” for the digital devices of relay protection and automation system based
on information received from the operating companies.
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88 Strain gauge transducers and principles of use 

in measurements 
By Victor Denisenko 
The article deals with the concept for design of strain gauges, various wiring
schemes, sources of measurement errors and ways of reducing these errors.
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