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УПРАВЛЯЕМЫЙ ПРОМЫШЛЕННЫЙ 
МОДУЛЬНЫЙ КОММУТАТОР GREYHOUND (СЕРИЯ GRS)

До 28 портов Gigabit Ethernet и до 4 портов 2,5G

HiVision Industrial – ПО для 
управления промышленной сетью
• Мониторинг и диагностика сети
• Управление большим количеством

коммуникационного оборудования

Серия RSP – промышленные
коммутаторы МЭК 61850
• Параллельное и «бесшовное»

резервирование
• Синхронизация РТР IEEE 1588 v2

EAGLE30-0402 – промышленный
межсетевой экран
• Конфигурируемый стационарный

сетевой экран и маршрутизатор
• Оптимизирован для промышленных

протоколов

Octopus II – промышленный
коммутатор IP67
• Герметичные разъемы М12

100Base-TX/FX
• Резервирование, удаленное

управление

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР

УЗНАТЬ
БОЛЬШЕ

УЗНАТЬ
БОЛЬШЕ
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Высокоскоростные удлинители Ethernet 
с питанием по сигнальной линии

Передача питания для обратного преобразователя и конечного устройства на расстояние до 1300 м 

Скорость передачи данных по технологии Ethernet-over-VDSL до 100 Мбит/с

Передача до 30 Вт на конечное устройство по РоЕ

Удлинение Ethernet по двухжильному кабелю на расстояние до 2200 м

Работа при температурах –40…+75°С

PoE-камера

Питание +48/55 В

IEEE 802.3at / IEEE 802.3af

Модель ED3538T   – удлинитель Ethernet по VDSL с передачей питания по сигнальному кабелю

Модель ED3538R   – удлинитель Ethernet по VDSL с питанием от сигнального кабеля  и передачей   
               РоЕ-питания конечному устройству

Характеристики моста ED3538T – ED3538R
с включенным питанием по сигнальной линии

Дистанция между
удлинителями (м)

  300 100 30

  600 60 14

  800 45 9,5

  1200 20 5

  1400 15 30

  1600 10 30

  1800 33 0

  < 2200 13 0

Дистанция между
удлинителями (м)

Скорость
передачи данных
по VDSL (Мбит/с)

Скорость
передачи данных
по VDSL (Мбит/с)

Мощность
для конечного

РоЕ-устройства (Вт)

Мощность
для конечного

РоЕ-устройства (Вт)

Характеристики моста ED3538T – ED3538R
с автономным питанием каждого удлинителя

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР

УЗНАТЬ
БОЛЬШЕ
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Ува жа е мые друзья!

Бывшие недавно предметами полемики и даже высмеивания идеи
Интернета вещей и Индустрии 4.0 уверенно шествуют по миру. Читайте
продолжение обзора этих умных технологий, находящихся на острие про-
гресса. Даже в сельском хозяйстве – одной из отраслей с традиционно вы-
сокой долей ручного труда – мы имеем массу примеров успешного внед-
рения названных концепций. Но развитие сетевой и вычислительной ин-
фраструктуры Интернета вещей и Индустрии 4.0 немыслимо без создания
мощных ЦОД. Размещённое там с высокой плотностью электронное обо-
рудование нуждается в электропитании, эффективном охлаждении и за-
щите от несанкционированного доступа. Мы расскажем вам о решениях от
эксперта в данной области - компании Pentair. В отличие от агрокомплек-
са, системы BMS являются лидерами по автоматизации. И сегодня мы пред-
ставляем вашему вниманию ещё один успешно реализованный проект дис-
петчеризации крупного здания, выполненный на основе старого знаком-
ца – SCADA-системы компании ICONICS.

Внедрение отечественных АСУ ТП в стратегических отраслях – боль-
шой вклад в экономическую независимость государства. Познакомьтесь с
успешно реализованным проектом системы управления технологическими
процессами комплекса битумного производства, внедрённой на одном из
нефтеперерабатывающих предприятий.

Участь старых добрых механических дисков памяти – стать анахрониз-
мом в составе компьютерных систем. Место их в недалёком будущем окон-
чательно займёт компактная и надёжная твердотельная память. О тенден-
циях её развития и об отказоустойчивых накопителях на её основе читай-
те в этом номере журнала «СТА».

Высокая степень зависимости бортового оборудования летательных ап-
паратов от систем авионики в случае отказа последних приводит порой к
трагическим последствиям. Вы узнаете о COTS-концепции быстрой раз-
работки сверхнадёжных решений для авиации.

Традиционно мы продолжаем рассказ о технологиях блокирования ки-
беругроз и обеспечения контроля доступа как в физическом, так и в вир-
туальном мирах. Вы познакомитесь с третьим уровнем обороны “Defense
in Depth”, СКУД BioSmart, а также с организацией надёжной защиты опе-
раторских рабочих мест в системах АСУ ТП.

Эффективные генерация и потребление электроэнергии – два нераз-
рывно связанных аспекта обеспечения экологически и энергетически бла-
гополучного завтра человечества. Сегодня мы коснёмся проблем оптими-
зации энергопотребления промышленным оборудованием, работающим
в условиях сложных и изменяющихся технологических процессов.

Строгое выполнение описанного в ПУЭ комплекса мероприятий по за-
щите электроустановок способно предотвратить их выход из строя прак-
тически в любых ситуациях. Но поможет ли заземление защититься от
электромагнитного импульса при ядерном взрыве? Оказывается, вопрос
не так прост.

Представление о визуальном интерфейсе оператора претерпевает ко-
ренное изменение, обусловленное неизмеримо возросшими возможно-
стями средств обработки и отображения информации, а также приходом
эры тотальной мобильности. О дисплеях UltraHD и промышленных ин-
терфейсах HMI читайте в этом номере журнала «СТА».

Всего вам доброго!                                                                        

C. Со ро кин

®
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ОБЗОР
ТЕХНОЛОГИИ

8 Приоритетные направления неоиндустриального развития
Дмитрий Швецов
Во второй статье цикла, начатого публикацией в «СТА» 3/2017, идёт речь
о способах реализации требований промышленной революции в реальном
производстве. Приводятся исследования ведущих специалистов в области
технологий развития Индустрии 4.0 и цифровой трансформации
современных предприятий. Анализируются возможности интеграции
достижений в области искусственного интеллекта, промышленного
Интернета вещей и киберфизических технологий в реальную экономику. 

16 Технология 3D NAND и её влияние на рынок
промышленных твердотельных накопителей
Дмитрий Кабачник 
В статье приведён обзор технологии 3D NAND и раскрыты особенности
производства трёхмерных чипов памяти различных производителей.
Особый упор сделан на влияние технологии 3D NAND на рынок
промышленных твердотельных накопителей.

ОБЗОР
ВСТРАИВАЕМЫЕ СИСТЕМЫ

22 Системы для авионики: от чёрного ящика
к полной прозрачности 
В статье рассмотрены вопросы
применения стандартного каталожного
оборудования для построения систем для
авиации. Сделан обзор основных
стандартов и требований, предъявляемых
к электронному оборудованию,
предназначенному для работы в этой
области. Показаны варианты решения   
задач автоматизации в авионике на базе
стандартных компонентов.

30 Как сделать встраиваемый
накопитель данных отказоустойчивым 
Си Си Ву
В статье описаны проблемы создания
отказоустойчивой системы хранения
данных для встраиваемых систем с
ограниченными размерами и низким
энергопотреблением. Предложены
решения этой задачи с использованием
RAID-контроллеров и накопителей
компании Innodisk.

ОБЗОР
ПРОМЫШЛЕННЫЕ СЕТИ

34 “Defense in Depth” в действии.
Уровень 3:
защита беспроводных сетей 
Сергей Воробьёв
Данный материал продолжает цикл
статей, посвящённых многоуровневой
защите промышленных Ethernet-сетей
на базе принципа “Defense in Depth”.
В статье рассмотрены киберугрозы для
беспроводных Wi-Fi-сетей, а также
подходы к организации
многоступенчатой защиты.

ОБЗОР
АППАРАТНЫЕ СРЕДСТВА

44 Современные USB-осциллографы и их применение  
Юрий Широков
В силу удобства пользования и привлекательного соотношения
цена/качество современные USB-осциллографы пользуются большим
спросом как среди профессионалов, так и среди любителей. В статье
приведён обзор линейки профессиональных USB-осциллографов
производства компании TiePie engineering и дан пример использования
осциллографа в качестве анализатора электромагнитных помех. 

52 Решения компании Pentair (Schroff) для эпохи
IoT & Industry 4.0 
Виктор Гарсия 
В статье приводится краткий обзор
решений компании Pentair (Schroff)
по размещению, защите и охлаждению
электронного оборудования,
обеспечивающего развитие сетевой
инфраструктуры в рамках технологий
Интернета вещей (IoT) и четвёртой
промышленной революции
(Industry 4.0).

СИСТЕМНАЯ ИНТЕГРАЦИЯ
СЕЛЬСКОЕ ХОЗЯЙСТВО

62 Умное сельское хозяйство: будущее или реалии
сегодняшнего дня 
Алексей Пятницких
В статье рассматриваются вопросы
применения современных технологий
Интернета вещей для сельского
хозяйства на примере проектов в разных
странах. Показано, как передовые
технологии автоматизации могут помочь
в такой консервативной области, как
сельское хозяйство. Предотвращение
заболеваний, повышение урожая,
контроль орошения и параметров на
птицефабриках, в рыбных и
животноводческих хозяйствах – это не
полный перечень сфер, где Интернет
вещей уже сейчас помогает фермерам.
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РАЗРАБОТКИ
НЕФТЕГАЗОВАЯ ПРОМЫШЛЕННОСТЬ

72 Автоматизированная система
управления комплексом
битумного производства 
Владислав Дубинский,
Сергей Витковский,
Сергей Тайлаков, Алексей Авдошин
В статье описана автоматизированная
система управления технологическими
процессами комплекса битумного
производства, внедрённая
на нефтеперерабатывающем
предприятии. Приведены сведения
о структуре и характеристиках АСУ ТП,
рассмотрены основные функции
и технические решения, которые были
реализованы при создании АСУ ТП.

РАЗРАБОТКИ
АВТОМАТИЗАЦИЯ ЗДАНИЙ

80 Автоматизация
и диспетчеризация
БЦ «Газпром Энергодом» 
Иван Лыков
В статье изложена история
создания проекта автоматизации
и диспетчеризации офисного центра
одной из компаний группы «Газпром».
Инженерные системы 23-этажного
здания и четырёх корпусов были
объединены в централизованную
систему мониторинга и контроля на базе
программного обеспечения ICONICS.
Все этапы данного проекта были
реализованы ООО «Энергодом сервис»
за один год, в результате чего получилась
надёжная, современная, интуитивно
понятная для эксплуатирующего
персонала система.

РАЗРАБОТКИ
БЕЗОПАСНОСТЬ

86 Организация системы контроля доступа на предприятии
Евгений Шкляев,
Марина Воскресенская
В статье рассмотрена организация
системы контроля и управления
доступом (СКУД). Даётся описание
существующих видов СКУД, их составных
частей, используемых технологий
идентификации. Большое внимание
уделено преимуществам и особенностям
работы решений на базе СКУД BioSmart.

АППАРАТНЫЕ СРЕДСТВА
ОТОБРАЖЕНИЕ ИНФОРМАЦИИ

92 Промышленный видеоинтерфейс на перспективу 
Алексей Лебедев
В статье кратко описаны основные современные интерфейсы передачи
видеоинформации, требования для ЖК-панелей формата UltraHD (4K)
и более, этапы развития интерфейса Embedded DysplayPort (eDP)
как наиболее подходящего для дисплеев сверхвысокой чёткости
и примеры оборудования с eDP-интерфейсом ведущих производителей
сегмента средств отображения информации.

100 Современные средства человеко-машинного интерфейса
от Advantech как зеркало четвёртой промышленной
революции 
Юлия Гарсия
Повсеместное использование
персональной электроники
трансформирует понятие промышленного
операторского интерфейса (HMI).
Правильно подобранный промышленный
HMI может стать центральной частью
интеллектуального производства,
дополнительным средством увеличения
эффективности и производительности
предприятия. Новые средства HMI от
компании Advantech учитывают данную
трансформацию. 

В ЗАПИСНУЮ КНИЖКУ ИНЖЕНЕРА
108 Методы создания продукционных правил оптимизации

потребления электроэнергии 
Александр Клевцов, Данила Зимогляд
В продолжение темы «Применение нечёткого управления в задачах
оптимизации потребления электроэнергии» в статье рассмотрены
методы и аппаратно-программные инструменты для разработки и
проверки продукционных правил с целью достижения режимов
рационального потребления электроэнергии в технологическом
оборудовании с использованием алгоритмов нечёткого управления. 

112 Защита рабочих мест операторов АСУ ТП 
Сергей Солдатов
Произошедшие в последние годы кибератаки на промышленные
системы заставили интеграторов и заказчиков уделять больше
внимания вопросам информационной безопасности АСУ ТП. Данная
статья посвящена вопросам повышения безопасности рабочих мест
пользователей с целью исключения скрытой утечки информации
или создания несанкционированных каналов доступа. 

116 Проблема заземления электрооборудования
как основного метода защиты от ЭМИ ЯВ
Владимир Гуревич
В данной статье анализируются различия
между электромагнитными импульсами
молнии (ЭМИМ) и высотного ядерного
взрыва (ЭМИ ЯВ) и показано, что эти
различия не позволяют напрямую
переносить имеющийся опыт защиты
от ЭМИМ на ЭМИ ЯВ. Автором ставится
под сомнение эффективность заземления
электронной аппаратуры как основного
метода защиты от ЭМИ ЯВ, несмотря
на то что такой метод защиты
предусмотрен во всех нормативных
документах. 

ДЕМОНСТРАЦИОННЫЙ ЗАЛ
121

БУДНИ СИСТЕМНОЙ ИНТЕГРАЦИИ
128

НОВОСТИ
20, 28, 32, 33, 61, 78, 106
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Сергею Александровичу Сорокину – 60 лет
Коллектив ProSoft , редакция жур-

нала «СТА» и сотрудники НИИВК 
им. М.А. Карцева поздравляют 
Сергея Александровича Сорокина 
с юбилеем.

Учёный, инженер, предпринима-
тель, опытный наставник и чуткий 
главный редактор является для 
нас вдохновляющим примером, 
помогая профессионально совер-
шенствоваться, расти и стремиться 
вперёд.

Профессионализм, мудрость, разносторонний опыт, приобретённые за годы
работы в бизнесе, науке, издательской и инженерной сферах, стали залогом успеш-
ного развития всех проектов, в которых принимал участие и которые возглавлял 
Сергей Александрович.

Неоценим его вклад в научную деятельность НИИВК им. М.А. Карцева – одного 
из самых авторитетных в России институтов в области цифровой техники и инфор-
мационных технологий. Будучи генеральным конструктором института, Сергей 
Александрович руководит научными коллективами, научно-исследовательскими, 
опытно-конструкторскими проектами в области создания элементов и устройств 
вычислительной техники и систем управления.

Очередным признанием важности научных изысканий Сергея Александровича 
стало его избрание членом-корреспондентом Российской академии естествен-
ных наук – торжественная церемония вручения диплома члена РАЕН состоялась
в декабре 2017 года.

В качестве бессменного главного редактора журнала «Современные технологии 
автоматизации» Сергей Александрович вникает во все редакционные процессы, 
в содержание статей, поражая сотрудников вниманием и доброжелательностью. 
Во многом благодаря его стратегическому видению будущего высоких технологий 
журнал стал одним из самых уважаемых и прогрессивных источников информа-
ции как для квалифицированных специалистов, работающих в сфере промышлен-
ной автоматизации, АСУ ТП и встраиваемых систем, так и для конечных пользо-
вателей.

ProSoft  – ещё одному любимому «детищу» Сергея Александровича и лидеру 
рынка промышленной автоматизации в России – за эти годы удалось во многом 
изменить представление специалистов отечественной промышленности о том, что 
такое современное предприятие и какие технологии должны стоять на его служ-
бе. Новые направления деятельности, расширение производства, реализованные
проекты и инновационные разработки – всё это обеспечивает ProSoft  устойчивость 
и большие перспективы развития.

Мы уверены, что под руководством С.А. Сорокина все возглавляемые им
организации и проекты всегда будут находиться в авангарде технологий, обеспечи-
вая специалистов профессиональными знаниями и современным оборудованием,
соответствующим самым высоким отраслевым стандартам.

Желаем Сергею Александровичу крепкого здоровья, душевных сил, интересных 
начинаний и реализации всех намеченных планов.

Поздравляем!
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ПРИНЦИПЫ ПОСТРОЕНИЯ

ИНДУСТРИИ 4.0 
Основной целью Индустрии 4.0 яв-

ляется реализация двойной стратегии, в
основе которой лежит координация ве-
дущих поставщиков и ведущих рыноч-
ных стратегий. Новые принципы про-
ектирования помогают компаниям соз-
давать передовые пилотные проекты с
использованием компонентов Инду-
стрии 4.0. Шесть принципов проекти-
рования на базе компонентов Инду-
стрии 4.0 приведены в табл. 1.

Основные принципы проектирова-
ния объясняются далее, на базе ини-
циативы SmartFactoryKL. SmartFacto-
ryKL – это независимая от поставщика
технология, разработанная в немецком
исследовательском центре искусствен-
ного интеллекта. Демонстрационный
завод был построен в ходе проекта RES-
COM. Он обрабатывает детали для про-
изводства изделий и собирает их. Кор-
пуса изделий оснащены RFID-меткой,
в которой сохранены все данные по их
производству.

Совместимость 
Взаимодействие с компонентами CPS

(Cyber-physical systems, киберфизиче-
ские системы) является очень важным
фактором для персонала, который ис-
пользует интегрированные решения
Интернета вещей (IoT) и Интернета
сервисов (IoS) для решения производ-

ственных задач. Разработка новых стан-
дартов будет клю чевым фактором успе-
ха для связи между CPS различных про-
изводителей. Немецкая комиссия по
электронным и информационным тех-
нологиям DIN и VDE признала эту по-
требность и опубликовала «Дорожную
карту немецкого стандарта» в 2013 году.
В контексте инициативы SmartFacto-
ryKL это означает, что все CPS внутри
предприятия (поставщики деталей,
сборочные линии и продукция) могут
общаться друг с другом через открытые
сети и семантические описания.

Виртуализация 
Виртуализация производственных

процессов означает, что с помощью
компонентов CPS можно контролиро-
вать физические (производственные)
процессы. Информация, поступающая
с датчиков, связанных с реальными

производственными процессами, пере-
даётся в виртуальную модель соответ-
ствующего производственного процес-
са, связанного с другими имитацион-
ными моделями. Таким образом созда-
ётся виртуальная копия физического
предприятия. На заводе SmartFactoryKL
виртуальная модель содержит все CPS
каждого производственного процесса.
В случае неудачи система виртуального
предприятия выдаст предупреждение и
реальное производство не пострадает.
Кроме того, вся собранная информация
потребуется для выполнения следую-
щих этапов программы развития Инду-
стрии 4.0.

Децентрализация 
Возрастающий спрос на отдельные

мел косерийные партии продукции всё
более затрудняет централизованное уп -
ра в ление встроенными подсистемами.

Приоритетные направления
неоиндустриального развития

Дмитрий Швецов

Во второй статье цикла, начатого публикацией в «СТА» 3/2017, идёт речь о способах
реализации требований промышленной революции в реальном производстве. Приводятся
исследования ведущих специалистов в области технологий развития Индустрии 4.0
и цифровой трансформации современных предприятий. Анализируются возможности
интеграции достижений в области искусственного интеллекта, промышленного Интернета
вещей и киберфизических технологий в реальную экономику. 

Таблица 1
Принципы проектирования на базе компонентов Индустрии 4.0

Принципы
проектирования

Киберфизические
системы

Интернет
вещей (IoT)

Интернет
сервисов (IoS)

Умное
предприятие

Совместимость + + + +

Виртуализация + – – +

Децентрализация + – – +

Поддержка
реального времени – – – +

Сервис-ориентированность – – – –

Модульность – – – –

http://www.cta.ru/


Развёрнутые CPS на локальных вычис-
лительных платформах предприятия
по зволяют им самостоятельно прини-
мать решения. Только в случаях крити-
ческих сбоев выполнение подобных за-
дач может делегироваться на более вы-
сокий уровень. Тем не менее, для обес-
печения качества выполнения техноло-
гических про цессов необходимо поми-
мо локального мониторинга подсистем
в любой момент уметь контролировать
работу всех подсистем на высоком
уровне. В контексте децентрализации
технологий завода SmartFactoryKL это
означает, что RFID-метки каждого из-
делия «скажут» машинам следующего
этапа технологической цепочки, какие
рабочие шаги необходимо выполнить.
Поэтому тотальное централизованное
планирование и контроль в целом боль-
ше не нужны.

Поддержка реального времени 
Для решения организационных задач

необходимо, чтобы оперативные и тех-
нологические данные собирались и ана-
лизировались в режиме реального вре-
мени. В концепции SmartFactoryKL от-
мечено, что состояние завода должно
постоянно контролироваться и анали-
зироваться таким образом, чтобы сам за-
вод мог реагировать на отказ станка или
производственной линии и перенапра-
вить продукцию на другой сборочный
участок.

Сервис-ориентированность 
Сервисные услуги компаний, CPS и

людей станут доступны после интегра-
ции технологий IoS и могут использо-
ваться другими игроками рынка. Они
могут предлагаться как внутри пред-
приятия, отрасли, так и в рамках транс-
национальных компаний. Концепция
завода SmartFactoryKL построена на
применении сервис-ориентированной
архитектуры. Все CPS предлагают свои
функциональные возможности как ин-
капсулированный веб-сервис, а также
как сконфигурированную операцию
для конкретного продукта, основанную
на специфических требованиях клиен-
та, «прописанную» в метке RFID.

Модульность 
Модульные системы могут гибко

адаптироваться к изменяющимся тре-
бованиям путём замены или расшире-
ния отдельных модулей, поэтому мо-
дульными системами можно более гиб-
ко регулировать производственные
процессы в случае сезонных колебаний

или часто меняющихся характеристик
продукции. Подобные модули в рамках
концепции завода SmartFactoryKL
можно добавлять (изменять) с помо-
щью технологии Plug & Play за счёт
стандартизованных программных и ап-
паратных интерфейсов. Добавляемые
новые модули автоматически иденти-
фицируются и могут сразу использо-
ваться через IoS.

Исходя из перечисленных методов,
можно сделать вывод, что революцион-
ные приложения появятся главным об-
разом в результате объединения ИКТ с
технологиями производства и АСУ ТП.
Для этого планируется использовать
возможности CPS-платформ и в сред-
несрочной перспективе адаптировать
их в системы управления производ-
ством. Для достижения непрерывной
цепи интеграции всех видов продукции,
производственных ресурсов и про-
изводственных систем в долгосрочной
перспективе потребуется большой объ-
ём научно-исследовательской работы.
К приоритетным направлениям буду-
щих исследований можно отнести соз-
дание сетевых или автономных пол-
ностью оцифрованных производствен-
ных систем. В долгосрочной перспек-
тиве они будут состоять из соответ-
ствующих библиотек функциональных
CPS-компонентов. Квантовый скачок
будет возможен только в том случае, ес-
ли существующие базовые технологии
будут разработаны в соответствии с тре-
бованиями условий производства. По-
лученные результаты: методы, подходы,
наиболее успешные примеры и проек -
ты – должны распространяться по всей
отрасли. 

Хотя исследования в рамках концеп-
ции Индустрии 4.0 в значительной сте-
пени будут реализованы за счёт ресур-
сов самой отрасли, всё ещё существует
потребность в фундаментальных и дол-
госрочных исследованиях. Основные
темы долгосрочных исследований мож-
но обозначить следующим образом:
1. Горизонтальная интеграция через

структурные модели бизнес-процес-
сов.

2. Непрерывная разработка через все
цепочки поставок.

3. Вертикальная интеграция и создание
сети отдельных производств.

4. Новые социальные инфраструктуры
на рабочих местах.

5. Технологии киберфизических систем.
В интересах социальной ответствен-

ности необходимо увеличить вовлечён-
ность персонала в процессы проектиро-

вания и планирования производства.
Поэтому для CPS потребуются обнов-
ление системы организации работ, по-
крывающих все бизнес-процессы, по-
вышение производительности труда со-
трудников, создание системы развития
индивидуумов на протяжении всей
жизни. Для решения этих задач будут
привлечены экспертные группы, вклю-
чающие в себя инженеров, экспертов
по IT, психологов, эргономистов, соци-
альных и профессиональных учёных,
врачей и проектировщиков.

ПРИОРИТЕТНЫЕ ОБЛАСТИ

РАЗВИТИЯ

Индустрия 4.0 – сложная и комплекс-
ная инициатива, которая охватывает не-
сколько частично пересекающихся об -
ластей. В октябре 2012 года рабочая
группа Индустрии 4.0 представила пере-
чень среднесрочных и долгосрочных ре-
комендованных исследований. Далее
приведены разделы, где обозначена по-
требность в изменении промышленной
политики и бизнес-решениях, которые
были рекомендованы комиссией для
внедрения.

1. Стандартизация и открытые
стандарты для новой
архитектуры 
В рамках инициативы Индустрии 4.0

промышленные предприятия должны
быть объединены в общую сеть с интег-
рированными в неё структурными моде-
лями бизнес-процессов. Это произойдёт
в том случае, если будут разработаны и
внедрены соответствующие отраслевые
стандарты. Основное внимание разра-
ботчики стандартов должны уделить
условиям и механизмам обмена инфор-
мацией. Полное техническое описание
и внедрение этих условий в концепции
упоминается в качестве эталонной архи-
тектуры. Эталонная архитектура – это
совокупная модель взаимодействия ком-
паний-партнёров при создании продук-
ции и предоставлении услуг. Она долж-
на послужить основой для структуриро-
вания, развития и интеграции техноло-
гических систем, соответствующих тре-
бованиям инициативы Индустрии 4.0.
Структура эталонной архитектуры пред-
ставлена на рис. 1 в форме приложений
и сервисов программного обеспечения.
Так как структурная модель бизнес-про-
цессов в Индустрии 4.0 включает в себя
разнопрофильные компании с различ-
ными бизнес-моделями, роль эталонной
архитектуры должна помочь нивелиро-
вать различные подходы к единому про-
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цессу. Для этого потребуется догово-
риться об основных структурных прин-
ципах, интерфейсах и обмене данными
между компаниями-партнёрами.

На рис. 1 чётко можно выделить сле-
дующие блоки эталонной модели:
● производственные процессы, связан-

ные с обработкой и логистикой;
● АСУ ТП на производственных пред-

приятиях, такие как умные устрой-
ства автоматизации, полевые устрой-
ства, промышленная сеть, програм-
мируемые логические контроллеры,
исполнительные механизмы, мобиль-
ные устройства, серверы, автоматизи-
рованные рабочие места, веб-прило-
жения и т. п.;

● приложения, развёрнутые в про-
изводственной среде, системы сбора
и хранения данных с датчиков, после-
довательный контроль, непрерывный
контроль, блокировки, технологиче-
ские данные, машинные данные, об-
работка данных, архивирование, ана-
лиз трендов, функции планирования
и оптимизации;

● приложения, используемые одной
или более компаниями, например,
бизнес-процессы планирования и
управления, межузловой логистики
или поддержки структурных моделей
управления, включая соответствую-
щие интерфейсы и интеграцию с про-
изводственной средой;

● данные жизненного цикла продук-
та/изделия (PLM). Например, это мо-
гут быть данные, полученные непо-

средственно из производственного
процесса, чтобы в дальнейшем запла-
нировать требуемые ресурсы (обору-
дование и персонал). На основании
этой информации можно последова-
тельно оптимизировать производ-
ственные процессы в части исполь-
зуемого оборудования, электрических
и технологических свойств АСУ ТП.
Пример производственной системы
приведён на рис. 2 для того, чтобы в
общих чертах обрисовать принцип
объединения различных предприятий
с разными бизнес-процессами в эта-

лонную архитектуру Интернета вещей
и Интернета сервисов.
В рамках развития инициативы «Ин-

дустрии 4.0» потребуется создать рабо-
чую группу, основной задачей которой
будет исключительно работа над стан-
дартизацией и созданием эталонной ар-
хитектуры. 

Основными задачами этой группы
будут: 
1. Построение общего понимания целей,

выгод, рисков и стратегии создания
доверительных отношений между
компаниями-участниками. Работу по
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Рис. 2. Примеры интеграции предприятий с разными бизнес-моделями с помощью эталонной

архитектуры
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укреплению доверия должны взять на
себя профессиональные ассоциации.

2. Построение стройной терминологии
ключевых понятий с последующим
выпуском «Глоссария Индустрии
4.0», в котором будут описаны уни-
версальные (основные, базовые и
эталонные) модели, стандарты для
сервисной архитектуры Индустрии
4.0, стандарты для функциональной
автоматизации, терминологические
стандарты, понимание автономных и
самоорганизующихся систем, а также
их планирование, эксплуатация и
безопасность.

3. Создание карты существующих орга-
нов стандартизации. Текущие и уста-
новленные подходы к автоматизации
эталонной архитектуры будут затем
указаны на карте. Это может служить
основой для оценки проделанной ра-
боты и планирования последующего
развития. При создании карты не-
обходимо обратить внимание на
эффективность затрат и временныˆе
ограничения. Необходимо применить
целостный подход для достижения
разумного баланса между стандарти-
зацией и индивидуальностью. Струк-
тура и модель лицензирования долж-
ны быть открытыми и прозрачными,
чтобы все заинтересованные стороны
могли участвовать в разработке и ис-
пользовании стандартов.

4. Создание сообщества Индустрии 4.0,
состоящего из представителей разных
компаний, заинтересованных в тех-
нической реализации эталонной ар-
хитектуры и способных работать над
ней в долгосрочной перспективе. Это

потребует выбора подходящей моде-
ли лицензирования, правил сообще-
ства, оценки компетенции и мотива-
ции участников рабочей группы. 

5. Рабочая группа также рекомендует
создать флагманские проекты с це-
лью демонстрации успешного созда-
ния и развития эталонных архитектур
инженерии полного цикла, управле-
ния производственными процессами
в реальном времени и контроля высо-
кодинамичных технологических про-
цессов.
Задача 
Сближение различных устоявшихся

взглядов на вещи в следующих сферах:
● производство, машиностроение, тех-

нологии производственных процессов;
● средства автоматизации;
● ИТ и промышленный Интернет ве-

щей.
Парадигма
В рамках концепции Индустрии 4.0

подразумевается сотрудничество между
компаниями-производителями обору-
дования, инженерной автоматизации и
программного обеспечения. Первым
шагом будет создание общей базовой
терминологии. Поэтому для суще-
ствующих стандартов необходимо об-
общение и включение в новый глобаль-
ный терминологический эталон. Такая
эталонная архитектура не может разви-
ваться в нисходящем порядке, так как
понадобится интеграция нескольких
различных точек зрения и такой подход
займёт слишком много времени, поэто-
му она должна развиваться путем «при-
ращивания» новых элементов при усло-
вии сохранения актуальности и ста-

бильнонсти интерфейсов взаимодей-
ствия в течение многих лет.

Рекомендуемые действия 
В рамках этой парадигмы процесс

стандартизации может протекать гораз-
до быстрее. Нужно будет только вы-
строить систему доверия между компа-
ниями-участниками в рамках эталон-
ной архитектуры и применения новой
терминологии. На рис. 3 приведена эта-
лонная архитектура киберфизической
системы.

Примеры
● Открытые операционные системы: в

случае Linux сообщества, бизнес, на-
учно-исследовательские учреждения,
включающие более 2000 разработчи-
ков в более чем 100 странах, разви-
вают и поддерживает одну из самых
успешных в мире операционных си-
стем.

● Открытые инструменты разработки:
сообщество более чем из 1500 разра-
ботчиков и миллионов пользователей
разрабатывает программное обес-
печение и необходимые приложения.

● Открытая коммуникационная инфра-
структура: техническая и организа-
ционная документация, опублико-
ванная через Интернет-сообщество,
начиная с 07.04.1969. Широкое при-
менение этой документации факти-
чески превратило её в стандарты.
В качестве примеров можно привести
интернет-протокол (TCP/IP) и про-
токол электронной почты (SMTP).

2. Управление комплексными
системами 
Продукция предприятий и связанные

с ними системы становятся всё более и
более сложными. Это результат увеличе-
ния функциональности предприятий, за
счёт чего расширяется ассортимент вы-
пускаемой продукции, предъявляются
более высокие требования к динамично-
сти поставок, интеграции различных
технических дисциплин и организаций,
а также стремительно меняются формы
сотрудничества между разными компа-
ниями. Моделирование производствен-
ных процессов может стать ключевым
инструментом контроля растущей слож-
ности производства в целом. Виртуаль-
ные модели этих процессов являются
представлением реального или гипоте-
тического сценария функционирования
предприятия, которые включают в себя
только те аспекты, которые имеют непо-
средственное отношение к промышлен-
ному производству. Создание моделей
производственных процессов является12
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Вершина технологии PRT
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важной стратегией развития в цифровом
мире и имеет центральное значение для
концепции Индустрии 4.0.

Существуют модели двух видов, и их
принципиальное отличие может быть
описано следующим образом:
● Модели планирования комплексных

систем, которые обеспечивают про-
зрачность процесса организации про-
изводства и создания добавленной
стоимости. Примером такой модели
может стать функциональная схема,
используемая инженером для плани-
рования производственных процессов
и функций для удовлетворения требо-
ваний, предъявляемых к системе.

● Пояснительные модели, которые
описывают существующие системы
для изучения и отладки новых про-
изводственных процессов. Эти моде-
ли обычно используют для различных
способов анализа. Например, моде-
лирование может быть использовано
для расчёта энергопотребления на
предприятии или проверки тех или
иных проектных решений. Таким об-
разом, цифровой мир в значительной
мере влияет на дизайн моделей мира
реального, и наоборот. Тот факт, что
модели, как правило, содержат фор-
мализованное описание, означает,
что они могут быть обработаны ком-
пьютером, а, следовательно, компью-
теры могут взять на себя выполнение
некоторых рутинных инженерных за-
дач, например, выполнение расчётов
или некоторые повторяющиеся дей-
ствия. Одним из главных преиму-
ществ моделей является то, что они
позволяют автоматизировать дей-
ствия, до этого выполнявшиеся вруч-
ную, и перевести в цифровой мир
операции, осуществлявшиеся ранее в
реальном производстве.
Модели содержат в себе огромный

потенциал, и не только в рамках кон-
цепции Индустрии 4.0. Например, они
позволяют снизить риски на этапе про-
ектирования за счёт раннего обнаруже-
ния ошибок и верификации требова-
ний, предъявляемых к системе. Также
на этапе моделирования полученные
данные дают возможность совершен-
ствовать математические методы опти-
мизации производства и бизнес-про-
цессов. В свою очередь, пояснительные
модели описывают взаимодействие в
реальном мире и будут полезны на эта-
пе разработки и проектирования для
проверки обозначенных целей. В буду-
щем они станут использоваться в про-
цессе производства с целью проверки

его состояния, для оперативного вы-
явления износа производственного
оборудования и других нарушений без
необходимости остановки процессов.

Задачи и назначение моделирования
в рамках концепции Индустрии 4.0 
Задача
На малых и средних предприятиях

(МСП) до сих пор использование моде-
лей для настройки и оптимизации про-
цесса не является стандартной практи-
кой. Поэтому одной из главных задач
для Индустрии 4.0 будет популяризация
потенциала моделей в инженерном со-
обществе для внедрения современных
методов и инструментов моделирова-
ния, описывающих реальные системы в
виртуальной среде. Существует несколь-
ко сценариев, трудно поддающихся мо-
делированию, например, химические
реакции в процессе производства и т.п.

Парадигма
Поначалу разработка моделей для

Индустрии 4.0 будет значительно доро-
же по сравнению с теми подходами, ко-
торые моделирование не используют.
Это объясняется тем, что действия по
созданию добавленной стоимости пере-
несены на более ранние стадии процес-
са для того, чтобы сократить расходы в
реальном производстве. Этот подход
сразу увеличивает значимость эконо-
мической эффективности моделирова-
ния. Ответ, очевидно, зависит от типа
бизнеса. Компании более склонны при-
нять высокие начальные инвестиции в
отраслях с большими объёмами про-
изводства (например, в автомобильной
промышленности) или отраслях со
строгими стандартами безопасности
(например, в секторе авионики). Они
менее склонны к инвестициям в про-
изводство небольших объёмов или в
производство отдельных продуктов.
Процент затрат, связанных с противо-
действием в сфере клиентоориентиро-
ванных действий и действий, независи-
мых от клиента, также играет важную
роль в этом отношении. Это ключ к ус-
пеху моделей, которые должны быть
разработаны экономически эффектив-
но и продуктивно использованы не
только на стадии проектирования, но и
на последующих этапах, в том числе на
этапе операции. Моделирование и си-
муляция могут осуществляться только
квалифицированными специалистами.
Поэтому важно, чтобы компании были
в состоянии удовлетворить потребности
этих экспертов. В настоящее время со-
трудники МСП в машиностроении,
обладающие компетенцией в данной

области, расцениваются как «гики».
Наконец, целостный подход должен
быть принят к введению в моделирова-
ние для Индустрии 4.0. Во-первых, не-
обходимо обратить внимание на про-
изводственную систему и выпускаемую
продукцию, с точки зрения оснащения
модульными конструкциями и обес-
печения участия различных дисциплин
(например, производственная и авто-
матизированная инженерия и инфор-
мационные технологии). Во-вторых,
фактическое развитие инженерных и
производственных процессов на пред-
приятии должно быть рассмотрено на
индивидуальной основе. В-третьих, мо-
делирование требует эффективного
программного обеспечения, оптими-
зированного и адаптированного для
того, чтобы обеспечить необходимую
функциональность и интеграцию с су-
ществующими инструментами и про-
цессами.

Рекомендуемые действия 

● Эксперты и авторы создания инициа-
тивы Индустрии 4.0 рекомендуют
создать рабочую группу, которая бу-
дет исследовать исключительно моде-
лирование как средство управления
сложными системами (в частности, в
сфере машиностроения). Перед ней
будут стоять следующие задачи: про-
ведение репрезентативного опроса
для выявления наиболее актуальных
потребностей в области моделирова-
ния и сужение предметной области с
наиболее важными аспектами в пла-
не реализации, обмен положитель-
ным опытом, особенно среди малых
и средних предприятий, с целью рас-
пространения информации о модели-
ровании. Потенциальные темы тако-
го обмена: модульность, виртуальный
стартап и цифровой завод. Кроме то-
го, на таких дискуссиях могут обсуж-
даться вопросы миграционной стра-
тегии и преодоления барьеров. Также
рабочие группы должны поощрять
создание различных объединений
пользователей, применяющих кон-
кретные технологии или продукцию
конкретных производителей с целью
достижения лучшего взаимопонима-
ния. При этом внимание должно
быть сконцентрировано на целевых
группах, занимающихся реальным
производством, для оптимизации ре-
шения их задач. Также необходимо
проводить акции по подготовке, по-
вышению квалификации и непре-
рывному обучению в сфере модели-
рования и инженерных систем. Это14
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включает в себя и меры по обучению
молодых инженеров, и меры по не-
прерывному обучению и повышению
квалификации для их более опытных
коллег. При этом тематика обучения
должна соответствовать требованиям
производственных компаний.

● Рабочая группа также рекомендует
создание флагманских проектов для
развёртывания и тестирования суще-
ствующих методов и средств модели-
рования для демонстрации их ценно-
сти в массовом производстве и
обрабатывающей промышленности.

3. Предоставление
широкополосной связи
для промышленности 
При повсеместном внедрении CPS-

систем потребуется обеспечить сетевую
инфраструктуру для обмена информа-
цией в гораздо больших объёмах и с
лучшим качеством, чем в существую-
щих сетях связи, поэтому основным
требованием для Индустрии 4.0 будет
совершенствование существующих се-
тей для обеспечения надёжности, поло-
сы пропускания, качества обслужива-
ния и повсеместной доступности. В со-
ответствии с рекомендациями Нацио-
нального IT-саммита, представленны-
ми в Ежегоднике цифровой инфра-
структуры за 2014 год, широкополос-
ный Интернет должен вводиться в мас-
совом масштабе, как внутри Германии,
так и между Германией и её странами-
партнёрами. Высокая эксплуатацион-
ная надёжность широкополосного до-
ступа имеет решающее значение для

машиностроения и автоматизации ин-
женерных задач. Гарантированное вре-
мя задержки передачи данных и устой-
чивая связь являются ключевыми пара-
метрами, так как они оказывают непо-
средственное влияние на производи-
тельность приложений. При этом сете-
вые операции должны максимально со-
ответствовать требованиям бизнеса, та-
ким как:
● единые и связанные требования к

уровню обслуживания абонентов;
● доступность и гарантированная про-

изводительность и полоса пропуска-
ния;

● поддержка отладки каналов передачи
данных, а также предоставление со-
ответствующих технических средств;

● обеспечение доступной/гарантиро-
ванной мощности трафика;

● SMS-уведомления о доставке для всех
операторов мобильной связи;

● стандартизированные интерфейсы
программных приложений, необхо-
димые для покрытия всех провайде-
ров;

● управление тарифами;
● управление стоимостью контрактов

мобильной связи;
● доступный глобальный роуминг;
● широкое распространение встроен-

ных сим-карт;
● спутниковая связь в тех районах, где

отсутствует другая (например, в мало-
населённых областях).
Эта базовая инфраструктура необхо-

дима не только для Индустрии 4.0, но и
для всех CPS-приложений во всех обла-
стях промышленности.

Представленные исследования веду-
щих специалистов лишний раз подчёр-
кивают широкие возможности интегра-
ции искусственного интеллекта, про-
мышленного Интернета вещей и кибер-
физических технологий в рамках ини-
циативы Индустрии 4.0. Цифровая
трансформация на базе новых техноло-
гий требует создания новых стандартов
и сервисов, доступных практически в
режиме реального времени, с поддерж-
кой CPS-приложений для вертикаль-
ной и горизонтальной интеграции. По-
мимо приведённых требований к транс-
формации производства по-прежне-
му остаётся актуальной задача обес-
печения кибербезопасности промыш-
ленных объектов. На сегодня один из
ключевых факторов уязвимости –
общая низкая культура процессов
обеспечения кибербезопасности. На
промышленных предприятиях требу-
ется оценка ключевых рисков, обес-
печение безопасного управления опе-
рациями, комплексный аудит, согласо-
ванное и эффективное соблюдение по-
литик безопасности, доступных инстру-
ментов контроля и обнаружения угроз.
Об этом пойдёт речь в следующей
статье цикла. ●
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Прочные и надёжные решения
для критических приложений
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Полностью водостойкая система со степенью защиты IP67
для установки вне помещения
eBOX800-841-FL 
Защищённая безвентиляторная встраиваемая система с процессором Intel® Atom®

E3845 на плате, с запираемыми разъёмами М12 и входом электропитания 9–36 В DC

eBOX700-891-FL 
Безвентиляторная встраиваемая
система с гибкими
возможностями расширения

rBOX510-6COM(ATEX/C1D2)  
Безвентиляторная встраиваемая
система для монтажа на DIN-рейку
с сертификатом взрывозащиты
ATEX & C1D2

http://www.axiomtek.com/
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http://www.cta.ru/
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ВВЕДЕНИЕ

С течением времени задача по созда-
нию вместительных, надёжных, быст-
рых и компактных хранилищ данных
становится всё более актуальной. Рост
производства компактных ноутбуков,
планшетов, смартфонов и другой тех-
ники постоянно подталкивает изгото-
вителей твердотельных накопителей
искать новые современные решения
для своих клиентов. При этом произво-
дителям требуются всё меньшие по раз-
меру микросхемы памяти со всё боль-
шей ёмкостью. Ярким примером такой

ситуации является современный форм-
фактор M.2 – на этой небольшой плате
действительно негде разместить много
чипов памяти, а запросы клиентов дик-
туют увеличивать её ёмкость именно в
компактных форм-факторах.

ПРЕДЫСТОРИЯ

До недавних пор увеличивать ёмкость
микросхем памяти можно было двумя
основными способами. Давайте рас-
смотрим вкратце их оба. 

Первый способ представляет собой
увеличение количества бит, хранящихся

в одной ячейке памяти. Так после SLC
(Single-Level Cell – один бит на ячейку)
появилась MLC (Multi-Level Cell), по-
том её активно стала вытеснять TLC
(Triple Level Cell) – уже 3 бита на ячейку. 

Вторым способом является уменьше-
ние физического размера ячейки. Для
этого должны использоваться всё более
тонкие техпроцессы. На заре становле-
ния твердотельной памяти использовал-
ся 32-нанометровый техпроцесс, кото-
рый потом сменился 24 нм, а затем и
19 нм. Конец 2015 и начало 2016 годов
отметились активным переходом про-

Технология 3D NAND
и её влияние на рынок
промышленных
твердотельных накопителей

Дмитрий Кабачник

В статье приведён обзор технологии 3D NAND и раскрыты особенности производства
трёхмерных чипов памяти различных производителей. Особый упор сделан на влияние
технологии 3D NAND на рынок промышленных твердотельных накопителей.
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Рис. 1. Чипы eMMC от Toshiba

на техпроцессе 15 нм

Рис. 2. Масштабирование техпроцесса изготовления флэш-памяти NAND в 2004–2013 годах

с указанием максимально возможных объёмов данных для кристаллов, использующих однобитовые

(SLC) или двухбитовые (MLC) ячейки. Также указана приблизительная площадь ячейки на 1 бит данных
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мышленных твердотельных накопите-
лей от техпроцесса 19 нм к 15 нм (рис. 1),
который и продолжает использоваться
сейчас. Для увеличения ёмкости микро-
схем флэш-памяти применяются оба
способа, но на данный момент в связи с
достижением технологического предела
физического уменьшения ячеек техпро-
цесс 15 нм является действительно по-
следним, по которому возможно про-
изводство обычной и привычной
NAND-памяти (рис. 2). При дальней-
шем уменьшении техпроцесса заряд мо-
жет начать перетекать из одной ячейки в
другую, что приведёт к ошибкам в хра-
нимых данных, и это недопустимо, осо-
бенно в областях, где применяются про-
мышленные твердотельные накопители.

Сделаем небольшое отступление и
рассмотрим более подробно техноло-
гии, которые использовались ранее.
В однобитовых ячейках (SLC) разли-
чают только два уровня заряда на пла-
вающем затворе транзистора. В много-
битовых же ячейках уже различают
больше уровней заряда, поэтому такие
ячейки и называются многоуровневы-
ми (MLC). Обычно под MLC понимают
память с 4 уровнями заряда (2 бита) на
каждую ячейку. Чипы флэш-памяти,
основанные на технологии MLC, яв-
ляются существенно более дешёвыми и
гораздо более ёмкими, нежели SLC-чи-
пы памяти, однако они имеют более
высокое время доступа и при этом мак-
симальное количество циклов переза-
писи у них на порядок ниже, чем у SLC.
Существует также и ещё более дешёвое
решение – память с 8 уровнями заряда
на 3 бита. Такая память получила назва-
ние TLC (Triple Level Cell), или 3bit-
MLC (MLC-3). Надо отметить, что для
промышленных и ответственных при-
менений используются только чипы
SLC или MLC, так как чипы на основа-
нии технологии TLC считаются нена-
дёжными для применения в этих обла-
стях из-за слишком низкой для них на-
дёжности хранения памяти. 

Для повышения надёжности SSD и
увеличения количества доступных цик-
лов перезаписи производители про-
мышленных твердотельных накопите-
лей, такие как Apacer Technology, ис-
пользуют различные технологии, напри-
мер Wear Leveling – выравнивание коли-
чества циклов записи во все ячейки
NAND-памяти, из которых состоит
твердотельный накопитель. Также суще-
ствуют технологии, позволяющие про-
верять и исправлять ошибки в накопи-
теле. Такая функция получила название

ECC – Error Checking and Correc tion.
Подобная функция играет очень важную
роль в выявлении и исправлении оши-
бок во время чтения или записи данных
в NAND-память. Здесь стоит отметить и
функцию контроля собственного со-
стояния твердотельного диска, которая
получила название S.M.A.R.T. – Self-
Monitoring, Analysis and Reporting Tech -
no logy. Данная технология самодиагно-
стики и мониторинга флэш-носителя
информации определяет вероятность его
выхода из строя на основе наблюдения
за накопителем и анализа информации
о его производительности и различных
калибровочных параметрах. Более под-
робно о технологиях, используемых про-
изводителем Apacer Technology, можно
прочитать в статье [1].

ВЫХОД ИЗ ПОЛОЖЕНИЯ –
3D NAND

Если подытожить всё изложенное, то
можно сделать вывод, что индустрия
флэш-памяти, в том числе и промыш-
ленной, оказалась в ситуации, когда
возможности всем известной планар-
ной флэш-памяти, по сути, исчерпаны.
Следствием этой ситуации и стала идея
размещать ячейки не только в планар-
ной плоскости, но и наращивать коли-
чество ячеек вверх, то есть размещать их
слоями. Благодаря такому подходу чип
имеет фактически трёхмерную структу-
ру и получил возможность вмещать в
себя значительно больше информации
на единицу площади, нежели обычные
чипы, построенные по планарной тех-
нологии. За счёт своей трёхмерной
структуры технология получила назва-
ние 3D NAND.

Компания Samsung, ставшая родо-
начальником технологии V-NAND

(V – Vertical, вертикальный), наладила
производство чипов по технологии 3D
NAND ещё в далёком 2013 году. Именно
тогда она объявила о выпуске первых
3D-чипов типа MLC, насчитывающих
24 слоя. В 2014 году количество слоёв
увеличилось до 32, а основой стала флэш-
память на основе TLC. Позднее техно-
логия была представлена и продукцией
компаний Toshiba и Micron. Их чипы
памяти производились уже с 64 слоями.
Надо отметить, что каждая компания
имеет свой подход к построению архи-
тектуры микросхем флэш-памяти и по-
своему располагает их на кристалле.

Ячейка кристалла в данном случае
имеет форму цилиндра, у которого внеш -
ний слой представляет собой управляю-
щий затвор, а внутренний является изо-
лятором (рис. 3). Плавающий затвор
обладает способностью удерживать за-
ряд в течение длительного времени.
Между ними и находится слой, храня-
щий биты информации. Подобные ци-
линдры размещаются друг над другом,
образуя стек. Внутри этого стека прохо-
дит общий для всех ячеек цилиндриче-
ский канал из поликристаллического
кремния. Количество ячеек в стеке рав-
но количеству слоёв флэш-памяти. До-
полнительным преимуществом такого
метода построения ячеек памяти являет-
ся и возможность перейти на устаревшие
техпроцессы, снизив тем самым влияние
соседних ячеек друг на друга.

ОСОБЕННОСТИ ЧИПОВ

ОТ РАЗЛИЧНЫХ

ПРОИЗВОДИТЕЛЕЙ

Как указывалось ранее, в планарной
флэш-памяти существует проблема с
перетеканием заряда между соседними
ячейками. Компания Samsung для ре-
шения этой проблемы в 3D-памяти ис-
пользует специализированную техноло-
гию 3D Charge Trap Flash, что в букваль-
ном переводе означает «ловушка для за-
ряда». В транзисторах, изготовленных
по технологии Charge Trap Flash (CTF),
область хранения заряда выполнена из
нитрида кремния Si3N4. Данный мате-
риал является диэлектриком, при этом
он способен хранить заряд, что и делает
возможным использование его в каче-
стве ячейки для хранения информации.
Диэлектрическая проницаемость у нит-
рида кремния существенно выше, чем у
диоксида кремния SiO2, который обыч-
но используется в качестве диэлектрика
в классическом транзисторе с плаваю-
щим зарядом, что позволяет обеспечить
более надёжное хранение заряда.
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Рис. 3. Цилиндр из ячеек в технологии
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Данная технология обладает, по за-
явлениям компании Samsung [2], не-
сколькими ключевыми достоинствами:
благодаря ей увеличивается надёжность
и упрощается хранение нескольких би-
тов в одной ячейке и упрощается про-
изводство за счёт уменьшения необхо-
димых технологических операций. Так-
же сама ячейка с применением данной
технологии имеет меньший размер.

Компании SanDisk и Toshiba совмест-
но работают над выпуском трёхмерной
флэш-памяти Bit Cost Scalable 3D
NAND (сокращённо BiCS). Работы в
этом направлении компании в альянсе
ведут ещё с 2009 года, когда были про-
демонстрированы первые образцы чи-
пов, разработанных по данной техноло-
гии. В основе BiCS также лежит техно-
логия CTF, которая используется вме-
сто классических транзисторов с пла-
вающим затвором. Общий принцип
действия технологии BiCS остаётся тем
же самым: информация помещается в
изолированную область, а не в плаваю-
щий затвор транзистора, как раньше.

Основным отличием BiCS от V-NAND
является использование U-образных
линий (рис. 4). Это означает, что ячей-
ки группируются не в ряд, а в после-
довательность, имеющую вид буквы U.
По мнению специалистов компании
Toshiba [3], такой вариант построения
ячеек позволяет добиться максималь-
ных параметров надёжности и скорости
работы за счёт того, что при использо-
вании U-образного построения ячеек
переключающий транзистор и линия
истока располагаются в верхней части
последовательности ячеек, что допол-
нительно позволяет избежать высоко-
температурных воздействий и, соответ-

ственно, снизить количество возмож-
ных ошибок при чтении и записи дан-
ных. U-образная конструкция также не
требует использования фотолитогра-
фии в глубоком ультрафиолете, что поз-
воляет существенно сэкономить на за-
купке новых производственных линий и
ограничиться использованием уже
имеющихся. Внимания заслуживает и
тот факт, что в производстве BiCS ком-
пания Toshiba впервые будет применять
технологию тонкоплёночных транзи-
сторов (Thin-Film Transistor – TFT), ко-
торые применяются и как элементы
управления активными матрицами в
ЖК- и OLED-дисплеях. Физически чи-
пы BiCS представляют собой кристаллы
памяти TLC из 48 слоёв с плотностью в
256 Гбит на кристалл 32 Гбайт (рис. 5),
изготовленные с использованием отла-
женного техпроцесса 40 нм.

Компания Micron также не отстаёт от
своих конкурентов и уже запустила в
производство линейку чипов на 3D
NAND (рис. 6). Для этого она объедини-
ла усилия с Intel и уже представила ин-
формацию о своих наработках [4]. Од-
ним из наиболее важных аспектов тех-
нологии, используемой Micron и Intel,
является ключевое решение использо-
вать ячейку с плавающим затвором, что,
по мнению специалистов, ответствен-
ных за этот проект, позволяет увеличить
производительность и повысить каче-
ство и надёжность. Альянс представил
32-слойные чипы памяти разных типов –
256 Гбит на MLC и 384 Гбит на TLC.
Ожидается, что такие накопители будут
пользоваться особым спросом для при-
менения в центрах обработки данных [5].
Продукция на чипах от Micron и Intel
должна будет обладать более низкой
стоимостью в пересчёте на 1 Гбайт, боль-
шей ёмкостью, экономичностью и вы-
сокой скоростью чтения и записи дан-
ных по сравнению с чипами предыду-
щих поколений. Также в производстве
3D NAND от Intel и Micron используется
технология “CMOS Under the Array”, со-
гласно которой управляющая логика
размещается не рядом с массивом памя-
ти, как в планарной памяти, а под ним,
что позволяет освободить порядка 20%
площади чипа для размещения допол-
нительных ячеек памяти.

В завершение раздела стоит расска-
зать и о 3D NAND от компании SK
hynix, которая идёт в ногу с конкурен-
тами и уже с 2014 года совершенствует
свою технологию производства 3D
NAND-памяти (рис. 7). В разработках
чипов компания SK hynix успешно ис-18
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Рис. 4. U-образное группирование ячеек

в технологии BiCS 3D NAND

Рис. 7. Чипы памяти 3D NAND

от SK hynix

Линия битов Исток

Рис. 5. Чипы BiCS 3D Memory

от Toshiba

Рис. 6. Чипы памяти 3D NAND

от Intel и Micron 
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пользует технологию ловушки заря-
да CTF. В апреле 2016 года SK hynix за-
пустила 36-слойный 3D NAND-чип
128 Гбит, а уже в ноябре того же года
увидел свет 48-слойный чип 256 Гбит.
Спустя всего 5 месяцев компания объ-
явила о запуске в массовое производ-
ство чипа с 72 слоями и плотностью
256 Гбит. Все три вида чипов основа-
ны, естественно, на технологии TLC.
SK hynix планирует применять свою
продукцию в самых популярных на-
правлениях: в мобильном сегменте, сег-
менте предприятий и пользовательском.

ПРЕИМУЩЕСТВА

И НЕДОСТАТКИ

Если сравнивать новую технологию с
планарным методом построения, то 3D
NAND обладает и более высокой ско-
ростью работы. Достигается такое пре-
имущество в скорости за счёт упроще-
ния алгоритма записи информации в
ячейку – вместо трёх операций выпол-
няется только одна. В случае с класси-
ческой планарной памятью требуется
дополнительный анализ перед записью,
так как возможны помехи между распо-
ложенными рядом ячейками. При ис-
пользовании 3D NAND такая проблема
отсутствует и запись выполняется за
один шаг. Упрощение цикла стало воз-
можным благодаря меньшей интерфе-
ренции между ячейками памяти.

Учитывая то, что алгоритмы работы
контроллера в современных твердотель-
ных накопителях стремятся равномерно
распределить нагрузку по всем ячейкам,
тот факт, что количество слоёв в чипе
памяти увеличено, никак не повлияет
на его тепловыделение. Вся нагрузка бу-
дет распределяться по поверхности и не
должна превышать легко рассеиваемые
5–10 Вт. То есть мы можем сказать, что
переход на технологии 3D-флэш не дол-
жен вызвать никаких проблем с допол-
нительным тепловыделением чипов па-
мяти на твердотельных накопителях.

Помимо скорости при переходе к 3D-
памяти увеличивается и надёжность
хранения данных. Она гораздо меньше
подвержена износу благодаря тому, что
для записи информации в ячейку не
требуется высокого напряжения. В пла-
нарной памяти требовалось довольно
высокое напряжение для записи дан-
ных в ячейку – значение этого напря-
жения составляло порядка 20 В, а для
трёхмерной памяти показатель напря-
жения оказался ниже. Как уже упоми-
налось, производство 3D-флэш-памяти
не требует тонких технологических

норм. Например, у 3D V-NAND компа-
нии Samsung с 48 слоями используется
техпроцесс 40 нм, в котором веро-
ятность перехода заряда из одной ячей-
ки в соседнюю минимален.

В начале становления технологии 3D-
флэш ожидались определённые пробле-
мы с травлением отверстий в много-
слойных чипах памяти. Сами чипы
представляют собой ориентированные
перпендикулярно линии слов и битов
(word line и bit line соответственно). Для
формирования линии битов как раз и
требуется травление большого количе-
ства отверстий на единицу площади.
Так, на участке размером с кончик паль-
ца должно помещаться около 2,5 млрд
таких отверстий. В 2014–2015 годах
считалось, что количество слоёв будет
ограничено 60–70, но в дальнейшем
были разработаны технологии, которые
помогали обойти и эту проблему. Од-
ним из вариантов является технология,
в которой многослойные чипы памяти
устанавливаются друг на друга и в даль-
нейшем соединяются таким образом,
чтобы этот стек распознавался как еди-
ная микросхема. Таким образом, ис-
пользовав 2 чипа по 32 слоя в каждом,
можно получить уже чипы в 64 слоя, а
использовав 3 слоя – 96 слоёв и так да-
лее. Таким образом, мы можем утвер-
ждать, что технология 3D-флэш имеет
впереди существенный запас по уве-
личению ёмкости накопителей и 72 слоя
от Toshiba и Micron – ещё не предел
этой технологии.

Для накопителей небольшого объёма,
использующих в своём составе чипы с
новой технологией, возможна трудность
с параллельными операциями чтения/
записи. Ярким примером этой пробле-
мы можно назвать накопитель 600p от
компании Intel [6]. Накопитель, выпол-
ненный в форм-факторе M.2 2280, обла-
дает интерфейсом PCI Express 3.0 x4 –
NVMe и доступен в ёмкостях 128, 256,
512 и 1024 Гбайт. В нём используются
микросхемы памяти по 384 Гбит TLC 3D
NAND от Intel. То есть для накопителя
на 128 Гбайт требуются только 3 такие
микросхемы, на 256 Гбайт, соответ-
ственно, 6. В количестве микросхем и
кроется проблема, ведь большинство
контроллеров, применяемых для созда-
ния производительных накопителей,
используют 4 или 8 каналов для доступа
к данным. Получается, что при исполь-
зовании 3 или 6 чипов памяти можно за-
действовать не все доступные каналы
контроллера, что отрицательно сказы-
вается на общей производительности.

ВЛИЯНИЕ НА РЫНОК

ПРОМЫШЛЕННОЙ

ФЛЭШ-ПАМЯТИ

Если говорить о влиянии изменений
рынка флэш-памяти на его промыш-
ленную часть, то пока они в основном
носят негативный характер. Произво-
дители промышленных твердотельных
накопителей вынуждены подстраивать
свои производства под возможности
поставщиков чипов NAND-памяти, ко-
торые, в свою очередь, массово перево-
дят свои производственные линии на
изготовление 3D-флэш-чипов. Рынок
промышленной памяти всегда был го-
раздо менее гибким, нежели рынок
пользовательской памяти, поэтому по-
добные переходы тяжело восприни-
маются конечными потребителями.
В конце 2016 – начале 2017 годов на
рынке начал наблюдаться настоящий
дефицит чипов на техпроцессах 19 и
15 нм, что привело к изменению всего
тренда изменения цен – вместо посте-
пенного падения наступил постепен-
ный рост цен на конечную продукцию.
При этом из-за дефицита чипов памяти
на рынке многие производители вы-
нуждены были увеличивать сроки про-
изводства и поставок своих изделий,
что особенно было заметно в период с
1-го по 3-й квартал 2017 года. На теку-
щий момент ситуация начала стабили-
зироваться, так как многие производи-
тели промышленной памяти начали ис-
пользовать в своей продукции память
на основе 3D-флэш. Например, про-
изводитель Apacer Tech nology уже в 3-м
квартале 2017 года представил накопи-
тели сегмента Enter prise (серия SC,
доступная в форм-факторе 2,5ʺ и М.2,
рис. 8), выполненные на основе 3D-чи-
пов. Данные накопители используют
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Рис. 8. Накопители

серии SC от Apacer

в форм-факторах 2,5ʺ и M.2
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как MLC-, так и TLC-технологию, в за-
висимости от их ёмкости.

Ещё более ощутимым стал рост цен
на продукцию DRAM, который коснул-
ся всех производителей оперативной
памяти, в том числе и на промышлен-
ном секторе рынка. Рост цен на эту про-
дукцию оказался существенно выше,
чем на твердотельные накопители, а
сроки поставок увеличивались в 2, а
иногда и в 3–4 раза. На момент написа-
ния статьи тренд к росту цен на опера-
тивную память сохраняется и положи-
тельных прогнозов никто из крупных
игроков рынка пока не даёт. 

Производители промышленных SSD
и оперативной памяти предлагают своим
клиентам сообщать заранее о планах по
закупке своей продукции, но в текущих
реалиях рынка РФ такое раннее инфор-
мирование не всегда является возмож-
ным, особенно в рамках работы различ-
ных предприятий с государственным
участием, где для процедуры закупки не-
обходимо провести множество офици-
альных процедур. Тем не менее, для
значительной части рынка такие про-
гнозы закупок у производителя сделали
возможными своевременные поставки
комплектующих под проекты, в которых
сроки были особо критичными.

Многие клиенты насторожённо вос-
принимают новость о возможном пере-
ходе от обычных MLC-чипов на 3D
MLC или даже 3D TLC, так как опа-
саются снижения надёжности в новых
технологиях в угоду снижению стоимо-
сти. Крупные игроки рынка промыш-
ленных твердотельных накопителей
прекрасно осведомлены о беспокойстве
своих клиентов, поэтому обещают в
дальнейшем дорабатывать прошивку
контроллера накопителей для того, что-
бы сохранить надёжность решений на
прежнем уровне.

ВЫВОД

В качестве вывода можно однозначно
сказать, что технологии 3D-флэш станут
новым вектором развития рынка твердо-
тельных накопителей. В данном случае
рынку промышленных SSD ничего не
остаётся, кроме как следовать за своим
пользовательским «коллегой» с опреде-
лёнными оговорками на тему сохране-
ния надёжности накопителей. В данный
момент уже началось постепенное вы-
теснение планарной памяти с массовых
рынков, где стоимость решений играет
одну из важнейших ролей. На фоне та-
ких изменений SSD продолжают тес-
нить жёсткие диски в их традиционных

областях – ЦОД и серверах, а увеличе-
ние ёмкости SSD благодаря новым тех-
нологиям лишь обостряет эту борьбу. ●
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18–19 января в Гейдельберге компания

ADLINK провела ежегодную встречу ключе-

вых европейских партнёров Partner meeting-

2018, на которой компания ПРОСОФТ была

награждена в двух номинациях.

Традиционно осеннее мероприятие в этот

раз было перенесено на начало года и прошло

в новом двухдневном формате, в рамках ко-

торого можно было представить более под-

робную оценку прошедшего года, наметить

новые цели и познакомить участников с пер-

спективной продукцией. 

Помимо этого в программу конферен-

ции были включены доклады стратегичес-

ких партнёров ADLINK, таких как Micro-

soft и Intel, а компании-интеграторы по-

делились опытом успешного внедрения обо-

рудования.

На встрече присутствовали европейские

дистрибьюторы ADLINK из России (в том

числе ПРОСОФТ), Германии, Франции,

Италии, Норвегии, Швеции, Израиля, Поль -

ши и Турции. Первые лица ADLINK и ди-

ректора основных продуктовых направлений

выступили с отчётами, планами производ-

ства, детальным обзором новинок и приме-

рами применений. 

Впервые компания ADLINK провела на-

граждение своих партнёров за особые дости-

жения. Компания ПРОСОФТ была отмече-

на сразу в двух номинациях: “Best Design

Win-2017” за лучший дизайн-проект и “Over

Performer” как лучший представитель среди

европейских дистрибьюторов.

Европейское представительство ADLINK

подвело итоги года и наметило отправные

точки на будущее. В 2017 году продажи обо-

рудования ADLINK в России отличались ди-

намичным ростом в 52,3%, что выше пока-

зателей остальных стран. Стоит отметить,

что доля ПРОСОФТ в общей сумме дохода

составляет большую часть – 74,15%, и рост

продаж составил 150%. По абсолютным

объёмам ПРОСОФТ сейчас на втором месте

среди европейских дистрибьюторов, обогнав

итальянскую компанию GOMA. В текущем

году ПРОСОФТ планирует реализовать для

ADLINK заказы в ещё большем объёме, а

общий прогноз по суммам закупок оборудо-

вания по России предполагает рост 12%. ●

Награждение ПРОСОФТ на ADLINK Partner meeting-2018
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http://www.toshiba.com/taec/adinfo/technol-
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https://www.intel.ru/content/www/ru/ru/tech-
https://3dnews.ru/941477.
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• Процессоры Intel® CoreTM i3/i5/i7  7-го и 8-го поколения
• Основная батарея повышенной ёмкости с функцией «горячей» замены
• Опциональный сверхъяркий дисплей 800 кд/м2 с сенсорной панелью multitouch
• Улучшенные функции аутентификации: сканер отпечатка пальцев и считыватель карт
• Широчайший набор портов ввода-вывода
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Авиационные системы должны соот-
ветствовать самым высоким требова-
ниям безопасности и уровням обес-
печения качества (DAL) в соответствии
со стандартами DO-254 и DO-178C.
Благодаря применению функциональ-
но безопасных модульных систем и
плат, изготовленных в соответствии с
самыми высокими требованиями
вплоть до DAL-A, на базе стандартной
каталожной продукции (COTS) стало
возможным создание критически важ-
ных аппаратных платформ для авиации.
Это делает разработку систем и подго-
товку к сертификации более быстрой и
экономичной, в результате чего OEM-
производители и поставщики решений
для авиации могут уделить больше вни-
мания своей основной компетенции –
разработке специализированных авиа-
ционных решений. 

БОЛЬШЕ

ИНТЕЛЛЕКТУАЛЬНОСТИ

ДЛЯ САМОЛЁТОВ

И АВИАКОМПАНИЙ

Сейчас по всему миру осуществля-
ются пассажирские авиаперевозки по
50 000 маршрутов с суммарным количе-
ством пассажиров более 3 миллиардов.
Из-за постоянного роста числа пасса-
жиров авиакомпаниям приходится зна -
чительно увеличивать размеры своих
флотов. Предполагается, что к 2030 го-

ду размер парков воздушных судов бу-
дет почти вдвое больше. По мере того
как воздушное пространство перепол-
няется, а технология улучшается, авто-
матизация авиации будет доминирую-
щей задачей для операторов аэропортов
и авиакомпаний, а также для произво-
дителей авиационной электроники и
вычислительных систем. Основная за-
дача состоит в том, чтобы сделать воз-
душное сообщение более безопасным и
эффективным. В следующем поколе-
нии бортовых систем люди и компью-
теры будут работать в более тесном тан-
деме: диспетчеры и пилоты воздушного
движения, например, будут обмени-
ваться цифровыми текстовыми сообще-
ниями с компьютера на компьютер,
вместо того чтобы разговаривать по ра-
дио. Это имеет несколько преимуществ,
в том числе устранение возможности
искажения или подмены радиопередач.
Увеличение интеллекта также позволит
лучше контролировать и, следователь-
но, осуществлять более точное плани-
рование взлёта в аэропортах с мини-
мальными интервалами. Это улучшает
использование взлётно-посадочной по-
лосы и одновременно повышает надёж-
ность расписания авиакомпаний. Поэ-
тому ожидается, что модернизация су-
ществующих систем, как на воздушных,
так и на наземных станциях станет ос-
новным драйвером роста рынка авио-

ники. С обновлением в кабину войдут
несколько новых технологий:
● спутниковая навигация вместо на-

земной будет установлена для опти-
мизации трафика в переполненном
небе;

● будут всё больше использоваться ка-
бины экипажа с экранной индикаци-
ей на базе дисплеев и панельных ком-
пьютеров с сенсорными экранами,
включая системы технического зре-
ния, для улучшения фокусировки на
соответствующей информации;

● для улучшения прогнозирующего об-
служивания по требованию будут
установлены более сложные системы
мониторинга состояния самолётов;

● технология безопасности для борто-
вых систем потребует ужесточения,
поскольку борьба с помощью асим-
метричных угроз теперь распростра-
няется на кибердомены.
Все эти преобразования в кабинах

экипажа и управления воздушным дви-
жением требуют существенных инве-
стиций. По прогнозам, к 2020 году
рынок коммерческой авионики достиг-
нет 22,49 млрд долл. США, при этом
совокупный среднегодовой темп рос-
та (ССТР) составит 6,10% с 2015 по
2020 год. Ожидается, что рынок реше-
ний для информационно-развлекатель-
ного сервиса для пассажиров к 2020 го-
ду возрастёт до 14,9% ССТР (Research

Системы для авионики:
от чёрного ящика
к полной прозрачности
В статье рассмотрены вопросы применения стандартного каталожного оборудования
для построения систем для авиации. Сделан обзор основных стандартов и требований,
предъявляемых к электронному оборудованию, предназначенному для работы в этой
области. Показаны варианты решения задач автоматизации в авионике на базе
стандартных компонентов.
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and Markets). Рынок решений для обес-
печения связи в самолёте будет расти
ещё быстрее – на 23% ССТР к 2025 го-
ду (Euroconsult), поскольку авиакомпа-
нии переходят к портативным подклю-
чённым системам развлечений в само-
лётах, так как они являются новыми ис-
точниками доходов, а также экономич-
ны и технологичны.

АВИАЦИОННЫЕ СТАНДАРТЫ

ОБЯЗАТЕЛЬНЫ

Новые требования диктуют разработ-
ку бортовых систем нового поколения,
которые обеспечивают необходимые
функциональные возможности по раз-
меру, весу, мощности и стоимости (на-
пример, как парадигма проектирования
SWaP-C, Size Weight Performance and
Cost). Чтобы доказать свою лётную при-
годность и надёжность, а также обеспе-
чить максимальную безопасность, по-
мимо этих новых требований системы
должны соответствовать тем же крите-
риям, что и ранее установленные. Это
означает, что они должны быть макси-
мально защищёнными, чтобы обеспе-
чить надёжную работу в течение многих
лет в суровых условиях, характерных
для сектора авионики. Эти специфика-
ции собраны в стандарте DO-160. Соот-
ветствующие спецификации должны
обеспечивать поддержку эксплуата-
ционных характеристик бортового обо-
рудования в экстремальных условиях
окружающей среды, даже в случае чрез-
вычайной ситуации, поэтому бортовые
системы и все их компоненты должны
быть устойчивыми к воздействию (в за-
висимости от применения) экстремаль-
ных температур, быстрых колебаний
температуры, влажности, воздействия
жидкостей, песка и пыли, ударов и виб-
раций, других физических воздействий,
таких как космическое излучение. При
разработке соответствующих встраи-
ваемых вычислительных систем и их
компонентов требуются уникальные ат-
рибуты конструкции, отличающие бор-
товые вычислительные системы от по-
чти всех решений для других вертикаль-
ных рынков.

ФУНКЦИОНАЛЬНАЯ

БЕЗОПАСНОСТЬ – КЛЮЧЕВОЙ

АСПЕКТ ДЛЯ АВИАЦИИ

Авиационные бортовые системы
должны отвечать самым высоким тре-
бованиям по функциональной безопас-
ности, поскольку одна ошибка или от-
каз могут представлять угрозу для жиз-
ни человека, или для окружающей сре-

ды, или вызывать большие финансовые
потери. В результате вычислительные
системы для авиации должны соответ-
ствовать международным требованиям
по функциональной безопасности. Как
разрабатывать такие системы, указыва-
ется в RTCA/DO-254 «Руководство по
обеспечению качества бортового элек-
тронного оборудования для коммерче-
ской авиационной промышленности».
Стандарт DO-254 относится к аппарат-
ному обеспечению, а для программно-
го обеспечения применяется стандарт
RTCA/DO-178C или EUROCAE ED-
12C. В DO-254 Федеральное авиацион-
ное управление (FAA) указало, что обо-
рудование для авионики содержит как
аппаратную часть, так и программное
обеспечение, и каждый из компонентов
имеет решающее значение для безопас-
ной эксплуатации воздушных судов.
Существует пять уровней обеспечения
качества, от DAL-A до DAL-E, которые
зависят от влияния аппаратного отказа
на работу самолёта. DAL-A является са-
мым строгим, где степень воздействия
определяется как катастрофический
уровень (например, потеря самолёта), в
то время как отказ оборудования уров-
ня DAL-E не повлияет на безопасность
самолёта. Для соответствия оборудова-
ния требованиям DAL-A требуется го-
раздо более высокий уровень проверки,
чем для DAL-E (табл. 1).

О ПРОЕКТИРОВАНИИ

ЧЁРНЫХ ЯЩИКОВ

Из-за высоких требований, опреде-
лённых спецификацией RTCA/DO-254,
критически важные для безопасности
системы обычно разрабатываются как
полностью заказные решения, в кото-
рых аппаратное обеспечение и процес-
сорные платы предназначены только
для выполнения конкретных задач.
В компьютерных технологиях такие си-
стемы называются чёрными ящиками.
Они объединяют программные и аппа-
ратные средства и не должны мешать
работе регистраторов данных полёта.

Даже малейшее изменение, например,
обновление вычислительных алгорит-
мов, протоколов интерфейсов и т.д.,
обычно требует нового проектирования
системы. Чтобы обойти эту проблему,
разработчики часто добавляют новую
функциональность в виде новых си-
стем, так что только это дополнение
должно быть спроектировано согласно
требованиям авионики, сертифициро-
вано и установлено. Хотя такое реше-
ние является приемлемым, оно в конце
концов приводит к мешанине и нагро-
мождению различных систем.

НЕОБХОДИМЫ НОВЫЕ

ИНЖЕНЕРНЫЕ ПОДХОДЫ

И РЕШЕНИЯ

Хотя решение из набора чёрных ящи-
ков предлагает преимущества в процес-
се сертификации по функциональной
безопасности из-за сравнительно низ-
кой сложности конструкций, в долго-
срочной перспективе оно имеет суще-
ственные недостатки, с точки зрения
производителей самолётов и системных
дизайнеров по трём причинам.
● Во-первых, проекты чёрного ящика

являются заказными решениями, что
заставляет производителей самолётов
зависеть от одного поставщика систе-
мы, что всегда является фактором
риска. Эти системы могут устареть, а
поставщик систем может выйти из
бизнеса или быть поглощённым дру-
гой компанией. При типичном сроке
службы самолёта, как правило, не ме-
нее 20 лет такие проблемы с устарева-
нием систем могут стать весьма доро-
гостоящими.

● Во-вторых, из-за нестандартизиро-
ванной смеси программных и аппа-
ратных функций проекты чёрных
ящиков также несут проблемы для
разработчиков авиационных систем.
Даже малейшие изменения в функ-
циональности, интерфейсах, комму-
никационных протоколах или вычис-
лительных алгоритмах могут потребо-
вать разработки новой системы. И эта
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Таблица 1
Вероятность достижения заданных технических характеристик при проектировании изделия (DAL)

в соответствии с DO-254

DAL Количество отказов Степень воздействия 

A F ≤ 10-9/ч 
Катастрофический уровень: множественные смертельные случаи,
обычно с потерей самолёта

B 10-9/ч < F ≤ 10-7/ч
Опасный уровень: серьёзный или смертельный урон пассажирам,
кроме лётного экипажа

C 10-7/ч < F ≤ 10-5/ч 
Значительный уровень: физические воздействия на пассажиров
или экипаж, возможно, с травмами

D 10-5/ч < F
Малый уровень: некоторый физический дискомфорт
для пассажиров и экипажа

E – Нет эффекта

http://www.cta.ru/


новая конструкция системы требует
больших затрат на разработку, а так-
же сложной и дорогостоящей серти-
фикации.

● В-третьих, набор разных чёрных ящи-
ков требует дополнительного про-
странства, кабелей, энергии и полез-
ной нагрузки, что приводит к больше-
му размеру, весу, мощности и стоимо-
сти, чем это необходимо. В конечном
итоге это снижает экономическую эф-
фективность самолёта из-за более вы-
сокого расхода топлива, что увеличи-
вает эксплуатационные расходы и
снижает рентабельность инвестиций.
Для снижения проектных рисков, а

также затрат на разработку и эксплуата-
ционных расходов требуются новые
принципы проектирования.

МОДУЛЬНЫЕ СТАНДАРТНЫЕ

КОМПОНЕНТЫ ПОВЫШАЮТ

ЭФФЕКТИВНОСТЬ РАЗРАБОТКИ

Одним из высокоэффективных под-
ходов для разработчиков систем авио-
ники является использование коммер-
ческих готовых компонентов (COTS) от
квалифицированных поставщиков обо-
рудования на основе открытых модуль-

ных стандартов. Конструкции систем на
основе стандартной продукции направ-
лены на обеспечение прозрачной струк-
туры системы. Модульные принципы
проектирования очень упрощают на-
стройку систем для различных приме-
нений и способствуют эффективному
повторному использованию уже суще-
ствующих конструкций. Например, мо-
дульные системы могут быть легко адап-
тированы для выполнения различных
задач, таких как навигация, управление
полётом и связь. Применение стандарт-
ных модульных систем также сохраняет
инвестиции в будущее, потому что но-
вую функциональность и более высо-
кую производительность можно полу-
чить, просто добавив дополнительные
компоненты или заменив их на функ-
ционально идентичные, но более мощ-
ные. Это также помогает снизить остро-
ту проблем управления и контроля за
устаревающим оборудованием, что яв-
ляется довольно дорогостоящей задачей
в течение как минимум 20-летнего сро-
ка службы самолёта. Кроме того, они
могут помочь обеспечить более быстрое
и экономичное обслуживание, посколь-
ку отдельные модули могут быть заме-

нены непосредственно в поле вместо за-
мены целых систем. Модульный подход
также позволяет эффективно интегри-
ровать индивидуальные требования, та-
кие как дополнительные интерфейсы и
протоколы связи, например, ARINC-
429 или ARINC-664 (AFDX). И, кроме
того, он обеспечивает среднесрочную и
долгосрочную функциональную совме-
стимость на сильно фрагментирован-
ном рынке авионики с перспективой
максимального повторного использова-
ния и масштабируемости архитектур для
авиационного оборудования.

Основными стандартами для про-
мышленных систем на основе объеди-
нительной платы являются специфика-
ции CompactPCI Serial от консорциума
PCI Industrial Computer Manufacturers
Group (PICMG), а также VPX и VME от
Международной торговой ассоциации
VME-шины (VITA). Другим стандар-
том, представляющим готовые вычис-
лительные ядра для приложений, яв-
ляется спецификация COM Express для
компьютеров на модулях, которые ис-
пользуются в комбинации с несущими
платами, обслуживающими выделен-
ные интерфейсы.
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Лидирующие позиции 
на рынке 

Гарантия качества — 
до 3 лет

Широкие возможности 
заказных разработок 

Квалифицированная 
техническая поддержка

Л

Почему Apacer?

НАДЕЖНОЕ ХРАНЕНИЕ ДАННЫХ 
в экстремальных условиях
• Дополнительная защита от пыли и влаги – IP57
• Исполнение в расширенном диапазоне температур –40…++85°C

Промышленная флэш-память

• Промышленные SSD:

 SATA SSD, PATA SSD, PCIe, USB, 
CFast, CompactFlash

• Промышленные модули памяти 
DRAM:

 для ноутбуков, серверов 
и настольных ПК

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР УЗНАТЬ
БОЛЬШЕ

https://tp.prosoft.ru/nadezh_khranen
http://www.cta.ru/


НЕОБХОДИМО СООТВЕТСТВИЕ

ТРЕБОВАНИЯМ

ПО ФУНКЦИОНАЛЬНОЙ

БЕЗОПАСНОСТИ

Для функционально безопасных бор-
товых систем применение модульных
систем, соответствующих только общим
промышленным стандартам, недоста-
точно. Разработчикам систем авионики
необходимы стандартные компоненты,
которые созданы в соответствии со стан-
дартами безопасности авионики. Когда
поставщики оборудования могут обес-
печить соответствие стандартных про-
дуктов спецификациям DO-178/DO-254
до уровня DAL-A, их продукция может
быть успешно использована в качестве
компонентов для бортовых систем. В ре-
зультате системы становятся масштаби-
руемыми без каких-либо усилий по раз-
работке аппаратного обеспечения, с точ-
ки зрения производительности и интер-
фейсов. Любое обновление функцио-
нальности может быть выполнено на ос-
нове модульных компонентов, так что
усилия по созданию аппаратного обес-
печения сводятся к минимуму.

При таком подходе производители
заказных чёрных ящиков впервые полу-

чают стандартизованный фундамент
для построения белых ящиков со всеми
преимуществами для операторов авиа-
компаний, поставщиков бортовых си-
стем и их поставщиков компонентов.
Функциональные возможности белого
ящика прозрачны и имеют чётко опре-
делённую 7-слойную структуру ISO/
OSI. Конструкции белых ящиков также
позволяют наиболее эффективно иден-
тифицировать ошибки и проблемы в
процессе проектирования. Наконец,
большая гибкость, с которой могут быть
скорректированы уровни связи, облег-
чает их адаптацию к новым требованиям
и скоростям. Кроме того, высокая мас-
штабируемость функциональности си-
стемы, которая в настоящее время опре-
деляется в большей или меньшей степе-
ни программным обеспечением, обес-
печивает максимальную гибкость для
удовлетворения потребностей клиентов.

ОДНА ПЛАТФОРМА

ДЛЯ РАЗНЫХ ЗАДАЧ

Компания MEN Mikro Elektronik при-
няла вызов в проектировании совмести-
мых с DAL стандартных компонентов с
помощью универсального подхода. Од-

на и та же процессорная плата может со-
ответствовать всем уровням функцио-
нальной безопасности, необходимо из-
менить только конфигурацию платы.
Аппаратное обеспечение также отвеча-
ет всем требованиям по связи: одна пла-
та может работать в различных протоко-
лах и стандартах, таких как AFDX (AR-
INC-664), ARINC-429, MIL-STD 1553,
CAN, а также в стандартном Ethernet,
путём переконфигурирования платы.

Чтобы обеспечить требуемые уровни
безопасности, платы используют резер-
вируемую архитектуру. Она может быть
настроена по требованиям заказчика
для обеспечения необходимой надёжно-
сти или функциональной безопасности.
В соответствии с общими принципами
проектирования для бортовых систем
применяется резервирование либо 1oo2
(один из двух), либо 2oo3 (два из трёх),
чтобы обеспечить гибкое повышение
уровней надёжности и функциональной
безопасности. Дополнительные расходы
могут быть оправданными, так как
MTBF увеличивается примерно в 1,2
раза по сравнению с проектами с одним
процессором, что ещё больше подчёр-
кивает высокое качество конструкций.

О Б З О Р / В С Т Р А И В А Е М Ы Е С И С Т Е М Ы
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• 4–32 Гбайт (MLC NAND Flash)
• SD 3.0 (2.0), SDHC Class 6
• Передача данных до 24 Мбайт/с
• Автономная система управления  данными
• Защита от пропадания напряжения
• Длительное время хранения данных  

при экстремальных температурах
• Резервирование встроенного  программного 

обеспечения
• Сложный механизм распределения  нагрузки 

и управления сбойными  блоками
• Обновление параметров  и встроенного 

программного обеспечения
• Контроль изменений в комплектации
• Инструменты для диагностики

Серия S-40: карты памяти SD  
и MicroSD для эффективных 
промышленных применений

Надежные, прочные,  
экономичные

INDUSTRIAL MEMORY SOLUTIONS

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР УЗНАТЬ
БОЛЬШЕ

http://is.gd/3xhei8
http://www.cta.ru/


Тройное резервирование
на процессорной плате  

Такая процессорная плата соответ-
ствует требованиям SWaP-C современ-
ных бортовых систем, поскольку двой-
ное или тройное резервирование реали-
зовано на одной плате (рис. 1). Данное
одноплатное решение характеризуется
значительно меньшей потребляемой
мощностью, оно занимает меньше ме-
ста, чем три отдельные платы. Эту
сложную функциональность можно
реализовать на одной процессорной
плате с тремя процессорами PowerPC
750, работающими каждый со своим ка-
налом резервируемой памяти, резерви-
руемым локальным источником пита-
ния, генератором часов и флэш-памя-
тью. Данный подход также упрощает
реализацию программного обеспечения
для мажоритарных логических схем с
тремя процессорами.

Три процессора PowerPC работают в
архитектуре под названием lockstep
(жёсткая конфигурация) и полностью
синхронизированы (рис. 2). Для про-
граммного обеспечения это один про-
цессор. Таким образом, резервирование
становится исключительно аппаратной
функцией. Как следствие, программное
обеспечение и его сертификация по
DO-178B значительно упрощается, что
добавляет дополнительные преимуще-
ства для OEM-производителей.

Гибко конфигурируемая
в ПЛИС мажоритарная логика
1oo2/2oo3 

Мажоритарная логика работы с про-
цессорами в архитектурах 2oo3/1oo2
реализована прошивкой ПЛИС (про-
граммируемая логическая интегральная
схема), созданной разработчиками ком-
пании MEN Mikro Elektronik (рис. 3).
Это позволяет переключаться между ар-
хитектурами 1oo2 и 2oo3 простой пере-
конфигурацией. Но как можно сделать
ПЛИС достаточно функционально без-

опасной для работы в качестве мажори-
тарной логики? Эта возможность уже
встроена в ПЛИС и следует тем же
принципам, которые применяются к
самой процедуре мажоритирования.
Каждая цепь мажоритарной логики в
свою очередь мажоритирована в ПЛИС
по архитектуре 2oo3, чтобы обеспечить
требуемую устойчивость к одиночным
отказам (SEU) и мультибитным сбоям
(MBU). Частота отказа архитектуры
тройного резервирования составляет
около 0,000001 FIT (Failure in Time).
С помощью конфигурирования ПЛИС
одна процессорная плата может быть
настроена для архитектур 1oo2 и 2oo3,
что делает повторное использование
сертифицированного по DAL аппарат-
ного обеспечения широко масштаби-
руемым.

Ядра прошивки ПЛИС разработаны
в соответствии со стандартом авиони-
ки DO-254. Учитывая это, компания
MEN Mikro Elektronik смогла использо-
вать стандартный компонент ПЛИС,
который так же устойчив к радиации,
как компонент, специально разрабо-
танный для аэрокосмических примене-
ний, но в то же время недорогой и бо-
лее гибкий.

В дополнение процессорные платы
снабжены цепями обратной связи для
тестирования интерфейсов ввода-выво-
да и связи, сторожевым таймером для
сброса в случае сбоя программного
обеспечения, а также дискретной элек-
троникой для мониторинга уровня пи-
тания и температуры, которые со-
общают о неисправностях программно-
му супервайзеру BITE (Built in Test
Equipment – встроенная система тести-
рования). 

Что касается программного обеспе-
чения, платы поддерживают системы
реального времени, такие как VxWorks
или PikeOS. Они обеспечивают опти-
мизированную работу с памятью и
управление задачами с минимальными

задержками, так что время выполне-
ния цикла программы остаётся детеми-
нированным. 

Гибкие межсистемные
коммуникации  

Для обеспечения полной гибкости в
разработке систем нужен ещё один ком-
понент, и этот компонент – внешние
интерфейсы связи для подключения к
другим подсистемам самолёта (рис. 4).
Традиционно общение осуществлялось,
например, через ARINC-429 или MIL-
STD 1553. Но по мере роста вычисли-
тельных потребностей производители
самолётов, а также поставщики подси-
стем авионики всё чаще используют для
новых проектов асинхронный полноду-
плексный коммутируемый Ethernet
(AFDX = ARINC-664). Для этих задач
MEN Mikro Elektronik использует функ-
ционально-безопасную ПЛИС. Ис-
пользование ПЛИС для управления
уровнем связи повышает гибкость раз-
работки по сравнению с фиксирован-
ным дизайном ASIC.

ПЛИС разработана в соответствии с
ARINC-664 P7-1 для удовлетворения
требований безопасности в авионике.
Она совместима с DO-254 и соответ-
ствует требованиям от уровней DAL-E
до DAL-A. Архитектура с флэш-памя-
тью делает конфигурацию микросхем
устойчивой к единичным сбоям (SEU).
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Рис. 2. Наиболее часто используемая архитектура резервирования 2oo3

Рис. 3. ПЛИС с конфигурируемой

мажоритарной логикой 1oo2/2oo3

Рис. 1. Процессорная плата с тройным резервированием,

соответствующая требованиям вплоть до DAL-A
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Функции ПЛИС, поддерживающие ра-
боту в реальном времени, настраивают-
ся для реализации коммуникационных
шлюзов, включая AFDX-ARINC-429,
AFDX-to-CAN или AFDX-to-standard-
Ethernet. Это позволяет OEM-произво-
дителям разрабатывать свои платы для
различных задач в разных средах без ка-
кого-либо перепроектирования обору-
дования, тем самым сохраняя затраты
по разработке и сертификации. MEN
предлагает коммуникационную ПЛИС
как интегрированное решение на сво-
их платах, как отдельную мезонинную
карту или как чип для OEM-производи-
телей.

Благодаря соответствию требованиям
DAL функционально безопасные про-
цессорные платы компании MEN
Mikro Elektronik отвечают всем требова-
ниям, предъявляемым разработчиками
систем для авиации. И эти стандартные
продукты могут служить основой для
построения авиационных вычислитель-
ных систем.

ЭКСПЕРТЫ В СИСТЕМАХ

ДЛЯ ОТВЕТСТВЕННЫХ

ПРИМЕНЕНИЙ

Инженеры компании MEN Mikro
Elektronik являются экспертами в обла-
сти решений для ответственных приме-
нений, а также имеют многолетний
опыт работы на рынке авионики. С 2008
года компания сертифицирована по
авиационно-космическому стандарту
EN 9100. Она имеет многолетний опыт
в области разработки продукции, соот-
ветствующей специальным требова-
ниям этого сектора. Платформы и си-
стемные компоненты MEN Mikro
Elektronik имеют высокий уровень на-
дёжности, что обусловлено большим
опытом как в разработке систем для
авионики, так и в разработке платформ
для различных других ответственных
применений, таких как железнодорож-
ная промышленность, медицинское об-
служивание, энергетика и безопас-
ность. Эта компетенция позволяет
предлагать клиентам решения, осно-
ванные на стандартной продукции, что
снижает затраты и оптимизирует эф-
фективность при проектировании си-
стем для ответственных применений,
которые должны быть сертифицирова-
ны до уровня DAL-A. Благодаря тесно-
му сотрудничеству с поставщиками
программного обеспечения компания
MEN Mikro получает лицензию EASA
части 21 и 145 через своих сертифици-
рованных партнёров. Системы, осно-

ванные на стандартных продуктах, уже
доказали свою лётную годность в управ-
лении грузовым отсеком самолёта
Airbus A400M (рис. 5).

СТАНДАРТНЫЕ ПРОДУКТЫ,
ЕСЛИ НЕ НУЖНА

СЕРТИФИКАЦИЯ ПО DAL  
Для инженеров, которые ищут стан-

дартные компоненты, предназначен-
ные для работы в бортовых системах без
сертификации по DAL, MEN Mikro
Elektronik предлагает широкий набор
стандартных решений. Все решения для
авиации компании MEN на стандарт-
ных продуктах выполнены на базе про-
веренных открытых модульных стан-
дартов встраиваемых систем, включая
VME, CompactPCI Serial и Rugged COM
Express (VITA 59), и могут использо-
ваться во всех видах различных прило-
жений для авионики. Референтными
проектами, которым не нужен уровень
обеспечения функциональной безопас-
ности, являются системы предотвраще-
ния столкновений на базе CompactPCI
Serial с 4 платами ЦП для сбора и пере-
дачи данных камеры беспилотных лета-
тельных аппаратов (БПЛА), а также
серверы развлечений на борту, основан-
ные на CompactPCI Serial (рис. 6).

Платы в стандарте CompactPCI Serial
являются экономичным решением для
проектирования модульных систем
управления в корпусах Евромеханики и
корпусах ATR, совместимых с ARINC-
600. MEN предлагает различные платы
для таких системных платформ, начи-
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Управление полётом

Двигатели Двигатели

Кабина
пилотов

Салон самолёта

Электропитание

Топливо Топливо

Рис. 4. Схема связи между системами в современном самолёте 

Рис. 5. Система для Airbus A400M,

сертифицированная по DAL-A

Рис. 6. Решения

на базе CompactPCI Serial
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ная от процессорных плат и мульти-
дисплейных контроллеров до управляе-
мых коммутаторов Ethernet. Они уже
используются в совместимом с ARINC-
600 развлекательном сервере, а также в
многокамерной многопроцессорной
системе предотвращения столкновений
для БПЛА.

Для жёстких условий эксплуатации и
ответственных применений компания
MEN предлагает новый стандарт ком-
пьютера на модуле Rugged COM Express
(рис. 7). Он соответствует спецификации
VITA 59, которая расширяет существую-
щий стандарт COM Express группы
PICMG, и нацелен на ответственные
применения для рынков авионики,
транспорта и обороны. Для этих прило-
жений MEN предлагает различные ком-
пьютерные модули с многоядерными
процессорами QorIQ и Intel Core i7 для
максимальной производительности.
Модули обеспечивают отказоустой чи -
вую работу в течение 5×10-8 часов, что

соответствует требованиям DAL-B. Эти
модули уже используются в контролле-
рах пилотажных дисплеев на небольших
и средних коммерческих самолётах.

Компания MEN Mikro Elektronik
предлагает контроллер CS1 AFDX, до-
ступный как чип, мезонинная карта
или как процессорная плата (рис. 8).
Это собственная разработка для ПЛИС
от MEN Mikro Elektronik, которая до-
ступна в разных вариантах программ-
ных прошивок. Модуль разработан в
соответствии с ARINC-664 P7-1 для
удовлетворения требований безопасно-
сти для авиации, совместимых с DO-
254, а также для соответствия требова-
ниям сертификации безопасности до
DAL-A и уже сертифицирован по
DAL-D. Архитектура с флэш-памятью
делает конфигурацию микросхем ус -
тойчивой к единичным отказам (SEU).
Настраиваемая микросхема ПЛИС
обеспечивает гибкие функции шлюза,
такие как AFDX-ARINC-429, AFDX-to-

standard-Ethernet или AFDX-CAN. MEN
сопровождает CS1 комплексной под-
держкой сертификации по DAL и инди-
видуальными прошивками по требова-
нию заказчиков.

ЗАКЛЮЧЕНИЕ

Компания MEN имеет большой по-
ложительный опыт работы в проектах
для авиации. Она знает все требования,
предъявляемые к аппаратным компо-
нентам, имеет ряд стандартных реше-
ний из каталога, сертифицируемых до
DAL-A. 

Применение таких решений позво-
лит заказчикам снизить затраты на раз-
работку специализированных решений
для авиации, а также на их дальнейшую
сертификацию. ●

Перевод Алексея Пятницких,
сотрудника фирмы ПРОСОФТ
Телефон: (495) 234-0636
E-mail: info@prosoft.ru
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Рис. 7. Модули

Rugged COM Express (VITA 59) Рис. 8. ПЛИС для организации интерфейсов AFDX/ARINC-664

Компания VIVOTEK, глобальный постав-

щик решений для IP-наблюдения, и фирма

Trend Micro Incorporated, мировой лидер в

области решений для кибербезопасности,

объявили о стратегическом партнёрстве, ре-

зультатом которого станут передовые кибер-

защищённые решения. Благодаря глубоко-

му опыту VIVOTEK в области IP-наблюде-

ния и обширному опыту Trend Micro в обла-

сти кибербезопасности партнёрство позво-

ляет пользователям получать более высокий

уровень сетевой безопасности при развёр-

тывании сетевых камер VIVOTEK и усили-

вать защиту в ответ на возникающие про-

блемы безопасности в сфере Интернета

вещей (Internet of Things, IoT). Совершенно

новое киберзащищённое оборудование

VIVOTEK было выпущено в конце января и

представлено на стенде VIVOTEK на вы-

ставке Intersec-2018 в Дубае, Объединенные

Арабские Эмираты.

Доктор Стив Ма, вице-президент отдела

исследований и разработок бренда

VIVOTEK, прокомментировал: «Наш подход

требует тесной интеграции между аппарат-

ными функциями безопасности и про-

граммными приложениями. Объединение

усилий с Trend Micro – важный шаг, и вместе

мы с гордостью можем развернуть первые

сетевые камеры, защищённые от кибератак,

в индустрии IP-наблюдения. Благодаря ре-

шению Trend Micro “IoT Security for

Surveillance Cameras” (TMIS-CAM), наше

оборудование может автоматически обнару-

живать и предотвращать аутентификацию и

блокировать подозрительные события. Обе

стороны обязуются снизить уязвимость без-

опасности и обеспечить защищённость си-

стемы Интернета вещей».

– Поскольку всё больше и больше сетевых

камер подключаются к облачным систе -

мам, – комментирует доктор Теренс Лю,

вице-президент группы защиты от угроз

кибератак в компании Trend Micro, – обес-

печение защищённости камер, с точки зре-

ния сетевой безопасности, становится необ-

ходимой мерой. Сотрудничество с VIVOTEK

демонстрирует эффективный и практичный

подход к безопасности Интернета вещей

путём сочетания глубоких знаний о камерах

и сетевых угрозах. ●

VIVOTEK и Trend Micro объявили о стратегическом
партнёрстве в сфере кибербезопасности

mailto:info@prosoft.ru
http://www.cta.ru/


Барьеры искрозащиты
на стабилитронах серии Z
Разработаны с учётом
использования в большинстве
задач, связанных с обеспечением
искробезопасности. Основные
особенности: монтаж на
DIN-рейку, низкая стоимость,
возможность быстрой замены
предохранителя, одно-
и двухканальное исполнение.

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР
УЗНАТЬ
БОЛЬШЕ

https://tp.prosoft.ru/iskrobezopas
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Отказоустойчивость – это святой Гра-
аль для встраиваемых систем, особенно
для ответственных применений, требую-
щих работы в реальном времени, про-
стои которых приводят к дополнитель-
ным затратам. Сказать о необходимости
сокращения времени простоя гораздо
проще, чем сделать это, особенно когда
речь идёт о системах хранения данных.

Технология резервированных масси-
вов независимых дисков (RAID – Re-
dundant Array of Independent Disks) ши-
роко применяется на корпоративном
уровне уже десятки лет. Но её примене-
ние во встраиваемых системах затруд-
нительно из-за ограничений по размеру,
массе и вычислительных особенностей.
Широкое распространение в последнее
время малоформатных твердотельных
накопителей высокой плотности сдела-
ло возможным создать резервирован-
ную систему хранения данных даже в
компактных встраиваемых системах.
С ультракомпактными RAID-контрол-
лерами мы входим в новую эру, где по-
нятие компактной встраиваемой систе-
мы хранения данных высокой доступ-
ности перестаёт быть оксимороном.

Резервирование – это ключевой фак-
тор при создании надёжных накопите-
лей. С 1990 года обычной практикой яв-
ляется зеркалирование дисков с исполь-
зованием RAID. Стандартизированная
RAID-система для зеркалирования всех
данных на дисках позволяет построить

отказоустойчивую систему хранения да-
же с использованием относительно не-
дорогих компонентов. Если диск выхо-
дил из строя, то нагрузку принимала на
себя резервная копия, позволяя мини-
мизировать время простоя или избежать
его в хорошо реализованной системе.

RAID-системы широко распростра-
нены в серверных приложениях, но их
применение на встраиваемом уровне
было проблемой. Изначально твердо-
тельные накопители были довольно до-
рогими, и высокая стоимость встраи-
ваемой отказоустойчивой системы в
большинстве случаев служила препят-
ствием. Размер также был проблемой
даже для твердотельных накопителей,
так как первые накопители зачастую
были не меньше, чем жёсткие диски,
которые они заменяли.

Вычислительные мощности, необхо-
димые для управления RAID, тради-
ционно требовали либо громоздкого ап-
паратного RAID-контроллера, что не-
целесообразно для систем с ограничен-
ным пространством, либо программно-
го контроллера. Несмотря на то что про-
граммный RAID-контроллер экономит
пространство, это не всегда правильный
выбор. Встраиваемые системы часто
имеют ограничения по энергопотребле-
нию и размеру системы теплоотвода и
не могут позволить себе перегрузку
центрального процессора и ОЗУ при ра-
боте программного обеспечения RAID.

НАДЁЖНОСТЬ ПРОТИВ

ОТКАЗОУСТОЙЧИВОСТИ

Из-за различных трудностей в реали-
зации резервированной системы хране-
ния данных во встраиваемых системах
для снижения времени простоя тради-
ционно больше внимания уделяется на-
дёжности, а не устойчивости к сбоям.
Срок эксплуатации и продолжитель-
ность работы могут быть увеличены за
счёт применения высококачественных
компонентов и надёжной конструкции
системы с высоким показателем сред-
ней наработки на отказ (MTTF – Mean
Time To Failure).

Механические жёсткие диски подвер-
жены отказам по различным причинам.
Удары, вибрация и физический износ
обязательно приведут к выходу диска из
строя. Вопрос только в том, когда это
случится. Создание надёжных жёстких
дисков означает использование более
качественных компонентов и надёжной
механической конструкции для лучшей
устойчивости к ударам и вибрации.

Сегодняшние твердотельные накопи-
тели с конструкцией без движущихся
частей исключают механические про-
блемы как фактор выхода устройств из
строя, но остаётся возможность сбоев в
контроллере диска или на уровне запо-
минающего устройства. Также ячейки
флэш-памяти имеют ограниченное
число циклов записи. Таким образом,
флэш-память устойчива к ударам и виб-

Как сделать встраиваемый
накопитель данных
отказоустойчивым

Си Cи Ву

В статье описаны проблемы создания отказоустойчивой системы хранения данных
для встраиваемых систем с ограниченными размерами и низким энергопотреблением.
Предложены решения этой задачи с использованием RAID-контроллеров и накопителей
компании Innodisk.

http://www.cta.ru/


рации, но требует постоянного контро-
ля её износа. Поэтому улучшение на-
дёжности твердотельных накопителей
влечёт за собой применение промыш-
ленных дисков, контроллеры которых
оптимизированы для надёжной и дли-
тельной работы, а не только для уве-
личения производительности, и кото-
рые используют компоненты более вы-
сокого уровня. В промышленных систе-
мах чаще применяется память типа SLC
(Single Level Cell) с одноуровневыми
ячейками или альтернативные вариан-
ты, например iSLC, в то время как в по-
требительских устройствах использу-
ется память типа MLC (Multi Level Cell)
с многоуровневыми ячейками. Флэш-
память высокого уровня позволяет осу-
ществить в несколько раз большее ко-
личество циклов записи, чем память
MLC, что значительно увеличивает
срок эксплуатации накопителя.

Повышение надёжности всегда яв-
ляется основной целью для промышлен-
ных систем, но для общего улучшения
жизнеспособности системы требуется
также и повышение отказоустойчивости.
Для понимания того, как создать отка-
зоустойчивую систему, мы просто можем
взглянуть на корпоративные центры об-
работки данных, где простой может
стоить тысячи и миллионы долларов.
В таких ответственных применениях
надёжные компоненты комбинируются
с отказоустойчивой конструкцией для
создания систем высокой готовности.

Готовность системы, которая может
характеризоваться как минимизация
времени простоя, достигается двумя пу-
тями. Первый подход увеличивает вре-
мя эксплуатации системы за счёт повы-

шения надёжности. Второй подход
уменьшает время восстановления си-
стемы, повышая отказоустойчивость.

ВСТРАИВАЕМЫЙ

ОТКАЗОУСТОЙЧИВЫЙ

НАКОПИТЕЛЬ ДАННЫХ

Отказоустойчивый накопитель требу-
ет резервирования, и здесь нет альтерна-
тив. К счастью, в наши дни и твердотель-
ные накопители и RAID-контроллеры
значительно уменьшились в размерах, в
то время как первоначальные твердо-
тельные диски имели размер, аналогич-
ный механическим жёстким дискам, ко-
торые они заменяли, современные нако-
пители форматов mSATA и M.2 не-
сравнимо меньше даже 2,5″ дисков для
ноутбуков, выглядящих в сравнении с
mSATA и M.2 как раздувшиеся бегемоты. 

Компактные накопители имеют раз-
мер меньше половины игральной карты,
а их толщина измеряется в миллиметрах
(рис. 1).

Размеры RAID-контроллеров также
подверглись серьёзному уменьшению.
То, что раньше требовало полноразмер-
ной платы расширения, теперь может
быть реализовано на одной микросхе-
ме. При правильном выборе встроенно-
го программного обеспечения новое
поколение RAID-контроллеров успеш-
но работает с твердотельными накопи-
телями, не ухудшая их характеристик.

Сегодня на рынке существует множе-
ство вариантов накопителей различных
форматов, предназначенных для разра-
ботки встраиваемых систем. Для круп-
ных систем, уже имеющих отсек для
дисков 2,5″, есть RAID-контроллер,
эмулирующий такой диск. Он содержит

аппаратный RAID-контроллер и два
слота mSATA или M.2 для резервирова-
ния накопителей. Сконфигурирован-
ный в режиме RAID 1 или RAID 0, он
распознаётся системой как стандартный
диск формата 2,5″, при этом обеспечи-
вая резервирование и отказоустойчи-
вость или более высокую производи-
тельность в случае RAID 0 (рис. 2). 

Для компактных систем интерфейсы
mSATA или M.2 могут обеспечить наи-
более компактную конфигурацию RAID,
доступную на сегодняшний момент. Так
же как и в случае замены 2,5″ диска,
RAID-контроллер формата mSATA или
M.2 подключается в соответствующий
интерфейс и определяется системой как
одиночный диск. Фактически он обес-
печивает резервирование накопителей
через физическое соединение с двумя
SATA-накопителями (рис. 3).

Эти накопители могут быть SATA-
дисками обычного размера, соединён-
ными гибкими кабелями, или модуля-
ми SATA DOM, являющимися ком-
пактными накопителями, подключае-
мыми непосредственно в разъём SATA.
Диски SATA DOM компании Innodisk
представлены в различных конфигура-
циях, как вертикальной, так и горизон-
тальной установки, что позволяет раз-
местить их в различных встраиваемых
системах (рис. 4).

В высокопроизводительных встраи-
ваемых системах с жёсткими ограниче-
ниями по размеру может рассматривать-
ся использование двух накопителей со-
вместно с программным RAID-контрол-
лером, что невозможно в большинстве
встраиваемых систем с низким энерго-
потреблением. Небольшие размеры на-
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Рис. 2. RAID-контроллер E2SS-32R2

в корпусе 2,5ʺ
Рис. 1. Твердотельный накопитель

Innodisk M.2 3SE3 32 Гбайт

с размерами 22×42×3,5 мм 

Рис. 3. Компактный RAID-контроллер

EGSS-32R1 в формате M.2

с размерами 22×42×11 мм
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копителей форматов mSATA, M.2 и SA-
TA DOM делают конфигурацию RAID
максимально компактной, но использо-
вание ресурсов процессора и оператив-
ной памяти для поддержания работы та-
кой конфигурации приводит к тому, что
её применение целесообразно только для
встраиваемых систем верхнего уровня.

РЕАЛИЗАЦИЯ ВСТРАИВАЕМЫХ

НАКОПИТЕЛЕЙ ДАННЫХ

ВЫСОКОЙ ГОТОВНОСТИ

Комбинация отказоустойчивой систе-
мы RAID с надёжными твердотельными
накопителями промышленного уровня с
памятью SLC или iSLC позволяет
встраиваемым системам получить реаль-
ную высокую готовность. Оба фактора:
надёжность – время до отказа и отказо-
устойчивость – время восстановления –
обеспечивают минимизацию времени

простоя подсистемы хранения данных.
Отказоустойчивость также может рас-
сматриваться как позитивный фактор
для имеющихся дисков с памятью MLC.
Для приложений с ограничением по ко-
личеству циклов записи она может слу-
жить доступным и эффективным спосо-
бом снижения времени простоя.

Длинный и сложный путь развития
твердотельных накопителей и RAID-
контроллеров позволил современным
встраиваемым системам в итоге полу-
чить настоящую отказоустойчивую си-
стему хранения данных. ●

Автор – вице-президент
компании Innodisk
Перевод Александра Барона, 
сотрудника фирмы ПРОСОФТ
Телефон: (495) 234-0636
E-mail: info@prosoft.ru
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Рис. 4. Накопитель SATA DOM

Innodisk SH 3SE3 для установки

во встраиваемые системы

MobileHMI™ от ICONICS –
передовые технологии
для мобильной
автоматизации

Программный продукт ICONICS Mobile-

HMI™ стал победителем в номинации

«Лучшее мобильное приложение 2018 го-

да для управления и автоматизации» по ре-

зультату опроса читателей журнала “Control

Engineering”. 

В приложении MobileHMI объединены

самые современные тенденции мобильной

автоматизации. Инновационные возможно-

сти 3D-графики позволяют представить

любые технологические данные из среды

GENESIS64 SCADA без дополнительных

временны̂х затрат на трансформацию экран-

ных форм. 

Также доступен просмотр и анализ ключе-

вых показателей эффективности (KPI), таких

как OEE, время простоя, индекс Cpk, энер-

гопотребление, отказы и качество продук-

ции, с использованием интуитивно понят-

ных по бизнес-ролям интерактивных диа-

грамм и аналитик. MobileHMI является пер-

вым в мире приложением, объединившим 3D

HMI c устройствами Microsoft HoloLens, а

также технологиями дополненной реально-

сти (NFC, GPS, RFID, чтение штрих-кода и

QR-кода). ●

Испытания пройдены:
компьютер AdvantiX
совместим
с операционной системой
реального времени QNX 6.5

Специалисты компании «СВД Встраивае-

мые Системы» провели успешное тестирова-

ние компактной станции технологического

управления AdvantiX IPC-SYS4-A9 с под-

держкой операционной системы реального

времени QNX 6.5.

Тестовый

компьютер состоит

из системного блока

на базе платы iBase IB990AF с набором

системной логики Intel C236, процессора

Pentium G4400, оперативной памяти

Kingston объёмом 8 Гбайт и жёсткого диска

объёмом 1 Тбайт. Тестирование проходило на

базе операционной системы реального вре-

мени (ОС РВ) QNX 6.5.0 SP1 BIOS American

Megatrends версии 2.18.1256.

Испытания показали, что установка опе-

рационной системы, загрузка информа-

ции с флэш-накопителя и сетевая загрузка

проходят без проблем. Также успешно уста-

новились и заработали драйверы гигабит-

ного Ethernet, графического контролле-

ра HD Graphics 510 и подсистемы ввода-

вывода.

Не менее благополучно прошли тесты

USB-накопители в форматах Flash и CD/

DVD и последовательные порты RS-232.

Общий итог испытаний таков: компакт-

ная станция технологического управления

AdvantiX IPC-SYS4-A9 совместима с ОС РВ

QNX 6.5.0 SP1. ●

СТА 2/2018www.cta.ru

mailto:info@prosoft.ru
http://www.cta.ru/


33

СТА 2/2018 www.cta.ru

Новости ISA
14 ноября в Демонстрационном зале НИТ

ГУАП профессор университета штата Ин-

диана (США), президент ISA 2009 года, по-

чётный доктор ГУАП Gerald Cockrell провёл

первое занятие 14-го потока Интернет-

семинара «Управление проектами». За эти

годы более 350 студентов, аспирантов, пре-

подавателей ГУАП и членов регулярной

и студенческой секций ISA приняли в нём

участие.

Национальный межвузовский чемпионат

«Молодые профессионалы» (WorldSkills

Russia) для студентов вузов впервые прошёл

в Москве с 28 ноября по 1 декабря 2017 года

на площадке 75-го павильона ВДНХ. В со-

ревнованиях по профессиональному ма-

стерству приняли участие свыше 400 кон-

курсантов – бакалавры и специалисты из 77

вузов страны, показавшие в ходе отборочных

этапов наиболее высокие результаты в соста-

ве своих сборных. Отборочные вузовские

чемпионаты стартовали 1 сентября 2017 года.

Их провели более 60 высших учебных заве-

дений по всей России, в том числе и Санкт-

Петербургский государственный универси-

тет аэрокосмического приборостроения.

ГУАП  принял участие в национальных со-

ревнованиях по трём компетенциям: «Ин-

тернет вещей», «Инженерия космических

систем» и «Программные решения для биз-

неса». 

Команда студентов ГУАП по компетенции

«Интернет вещей» в составе Максима Устю-

жина и Анастасии Котовой заняла первое

место и была награждена золотыми медаля-

ми чемпионата. Компетенция «Интернет

вещей» относится к категории Future Skills

(профессии будущего) и направлена на под-

готовку специалистов по комплексной авто-

матизации и роботизации производства с ис-

пользованием самых передовых промыш-

ленных технологий. Компетенция создана в

2016 году при поддержке компаний PTC и

Fanuc. Команда ГУАП по «Инженерии кос-

мических систем» в составе Вадима Афа-

насьева, Михаила Матвеева и Анастасии

Уколовой заняла третье место. 

Большой объём работы по подготовке к

чемпионату команд и экспертов взяли на

себя лаборатория Интернета вещей Инже-

нерной школы ГУАП (руководитель –

активный член Российской секции ISA

А.В. Сергеев), институт информационных

систем и защиты информации ГУАП (дирек-

тор А.М. Тюрликов) и факультет среднего

профессионального обучения ГУАП (декан

Н.А.Чернова). Успех в чемпионате – это за-

кономерный итог современной модели об-

учения, построенной на реальных задачах

индустрии с использованием современного

оборудования и технологий.

В канун Нового года в адрес Российской

секции ISA поступили многочисленные при-

ветствия и поздравления от коллег из Рос-

сии, Великобритании, Ирландии, Италии,

Бельгии, Испании, США, Австралии, Бра-

зилии, Канады, Голландии, Саудовской Ара-

вии. Среди поздравивших российскую сек-

цию ISA традиционно такие известные уни-

верситетские центры, как MIT и универси-

теты штата Индиана (США), Катании и Kore

Enna (Италия), Вальядолида (Испания).

Господин Brian Curtis (Ирландия) вступил

в должность Президента ISA 1 января 2018

года. Господин Paul Gruhn (США) был из-

бран президентом-секретарём ISA на еже-

годном собрании делегатов ISA в октябре

2017 года. Он сменит господина Curtis на

высшем посту ISA 1 января 2019 года. Госпо-

дин Ugo Baggi (Италия) вступил в должность

вице-президента ISA округа 12 1 января 2018

года. Он будет руководить округом 12 в тече-

ние двух лет до 31 декабря 2019 года.

5 февраля 2018 года в штаб-квартире ISA в

Российской Федерации прошло ежегодное

заседание Президиума ISA РФ. На заседа-

нии, которое вели ректор ГУАП, президент

Российской секции ISA 2014 года Юлия Ана-

тольевна Антохина и Глава представитель-

ства ISA в РФ, президент ГУАП Анатолий

Аркадьевич Оводенко, c отчётом о проде-

ланной в 2017 году работе выступил прези-

дент секции 2017 года, директор института

аэрокосмических приборов и систем ГУАП,

доктор технических наук, профессор Влади-

мир Андреевич Фетисов. Его деятельность

на посту президента была одобрена членами

Президиума. Затем с планом работы на 2018

год выступил президент Российской секции

ISA 2018 года, директор института техноло-

гий предпринимательства ГУАП, доктор

экономических наук Артур Суренович Буда-

гов. От имени Исполкома ISA Глава предста-

вительства ISA в РФ профессор А.А. Ово-

денко вручил В.А. Фетисову специальный

знак президента секции 2017 года. На засе-

дании Президиума объявлены итоги выбо-

ров на пост президента-секретаря Россий-

ской секции ISA. Им стал директор институ-

та непрерывного и дистанционного образо-

вания ГУАП, доктор технических наук Сер-

гей Владимирович Мичурин, который всту-

пит в должность президента секции 1 января

2019 года.

В День российской науки 8 февраля в

культурно-досуговом центре «Московский»

собрались представители научных центров,

учебных заведений, а также высокотехноло-

гичных предприятий промышленности,

имеющих прямое отношение к Московско-

му району Санкт-Петербурга. Большая груп-

па сотрудников и преподавателей ГУАП при-

няла участие в этом событии. Программа

торжественного собрания научного сообще-

ства включала в себя выступления предста-

вителей промышленности и администрации

города, поздравления от творческих коллек-

тивов КДЦ «Московский», а также награж-

дение лучших представителей науки и обра-

зования, работающих на территории Мос-

ковского района. Специальными наградами

администрации Московского района были

отмечены активные члены Российской сек-

ции ISA: Владислав Фёдорович Шишлаков

(директор института инновационных техно-

логий в электромеханике и робототехнике

ГУАП) и Елена Георгиевна Семёнова (дирек-

тор института инноватики и базовой маги-

стерской подготовки ГУАП). ●

Команда ГУАП на чемпионате WorldSkills Russia
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ВВЕДЕНИЕ

Беспроводные сети являются очень
удобным и зачастую безальтернативным
способом организации передачи дан-
ных. Технологии Wi-Fi, LPWAN (LoRA),
ZigBee и т.д. всё чаще встречаются в са-
мых различных сферах нашей жизни.
Например, наличие Wi-Fi-сети в обще-
ственном транспорте, парках, аэропор-
тах и т.п. воспринимается как быстрый,
удобный и привычный сервис, который
стал фактически частью нашей жизни. 

При этом высокие скорости передачи
данных (433 Мбит/с, IEEE 802.11ac),
возможность увеличения расстояния
передачи (до 2 км) позволяют также
применить технологию Wi-Fi и на про-
мышленных объектах. Такие гиганты
мирового промышленного сегмента,
как Mercedes и Volkswagen, следуя кон-
цепции Industry 4.0, уже давно и с успе-
хом применяют беспроводные техноло-
гии передачи данных на своих заводах и
предприятиях (рис. 1), существенно
снижая при этом затраты на создание
современной сети.

Но если рассматривать промышлен-
ные объекты в нашей стране, то ситуа-
ция не такая радужная. Доверие к мед-
ному кабелю намного выше, чем к бес-
проводной сети, при этом такие утвер-
ждения, что в беспроводных сетях по
умолчанию используется шифрование и
аутентификация, неубедительны. И наи-
более частым барьером, который возни-

кает при попытках внедрения беспро-
водной сети, становится организация
безопасности. 

То, что радиоканал передачи виден
всем и его можно запросто перехватить,
оказывается, как правило, финальной
точкой в вопросах возможного приме-
нения. А недавняя шумиха с уязви-
мостью KRACK (Key Reinstallation
AttaCK) взбудоражила общественность,
и теперь многие просто не хотят даже
думать об использовании Wi-Fi-сетей на
промышленных объектах.

Но давайте разбираться более подроб-
но в данной ситуации, ведь зарубежные
промышленные предприятия не боятся
и используют беспроводные технологии
передачи данных, сохраняя при этом
высокий уровень безопасности. 

Далее рассмотрим современные под-
ходы к обеспечению безопасности на
основе принципа “Defense in Depth” в
разрезе беспроводных сетей, которые
предлагают гораздо больше, чем по-
пулярное шифрование данных. Приве-
дём примеры применения такого обо-

“Defense in Depth”
в действии. Уровень 3:
защита беспроводных сетей 

Сергей Воробьёв

Данный материал продолжает цикл статей, посвящённых многоуровневой защите
промышленных Ethernet-сетей на базе принципа “Defense in Depth”. В статье
рассмотрены киберугрозы для беспроводных Wi-Fi-сетей, а также подходы
к организации многоступенчатой защиты.

Рис. 1. Пример применения беспроводной Wi-Fi-сети на промышленном объектах 
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рудования, как промышленные Wi-Fi-
точки доступа серии OpenBAT компа-
нии Hirschmann c установленной опе-
рационной системой HiLCOS (рис. 2). 

БЕСПРОВОДНАЯ

ПРОМЫШЛЕННАЯ WI-FI-СЕТЬ:
ОПРЕДЕЛИТЬ ПОТРЕБНОСТЬ

В БЕЗОПАСНОСТИ

Беспроводная локальная сеть переда-
чи данных (WLAN) открывает широкий
спектр новых возможностей для про-
мышленных задач и приложений. Но в
то же время неправильно либо плохо
сконфигурированная система беспро-
водной связи в целом несёт риски для
всей сети промышленного предприятия. 

При конфигурировании и организа-
ции защиты сети, в том числе и беспро-
водной, необходимо чётко понимать,
что ставится во главу угла. В первой
статье данного цикла [1] мы определи-
ли, что в корпоративной среде термин
«безопасность» часто приравнивается к
конфиденциальности, поскольку кража
информации является основной угро-
зой. В промышленных же сетях надёж-
ность, доступность, целостность и под-
линность данных обычно являются
наиболее важными требованиями, а
конфиденциальность рассматривается
как несколько менее важный аспект.
В то время как большинство беспровод-
ных офисных сетей могут справляться с
короткими простоями и сбоями, крити-
чески важные промышленные процес-
сы будут к ним весьма чувствительны.
В связи с этим сценарии атаки в про-
мышленном сегменте нацелены не
только на кражу паролей и данных, но
и на нарушение механизмов контроля
и мониторинга в производственном
процессе. 

Специалисты IT-сферы идут по пути
отключения сети при выявлении атаки
для предотвращения утечки конфиден-
циальной информации. Но если бы та-
кой же подход был применён специали-
стами OT (Operation Techinologies), то
неправильное завершение работы про-
изводственного процесса могло бы при-

вести к более существенным послед-
ствиям. Просто взять и отключить сеть
на промышленном объекте нельзя. Од-
ним из примеров подобной кибератаки
является инцидент на сталелитейном
заводе в Германии в 2014 году [2]. Его
суть свелась к тому, что при обнаруже-
нии атаки и аварийном завершении
технологических процессов произошло
нарушение связи между производствен-
ными процессами предприятия, что в
итоге привело к «застыванию» домен-
ной печи.

В итоге обеспечение безопасности
Wi-Fi-сети сводится не только к защи-
те от атак извне (кража паролей, пере-
хват трафика), но и к организации по-
стоянной доступности сети, чтобы све-
сти к минимуму возможность повлиять
на технологический процесс.

ОЦЕНКА БЕЗОПАСНОСТИ

БЕСПРОВОДНОЙ СЕТИ

Чтобы разобрать возможные угрозы,
которые могут существовать для бес-
проводной сети, необходимо рассмот-
реть маршрут атакующего ПК, начиная
от границы сети и заканчивая ядром се-
ти. На этом пути необходимо остано-
виться на возможных угрозах для про-
мышленной сети и способах защиты.
При этом одним из самых действенных
методов защиты является принцип за-
щиты в глубину – “Defense in Depth”
[1], который построен на следующих
подходах.
1. Несколько уровней защиты. Много-

уровневое решение для обеспечения
безопасности позволит создать раз-
ноплановую защиту. Система обес-
печения кибербезопасности совре-
менного промышленного предприя-
тия, не может полностью полагаться
на одно решение, например, мощный
брандмауэр, независимо от того, на-
сколько он производительный.

2. Дифференцированные уровни защиты.
Любая стратегия обеспечения без-
опасности, будь то военная, физиче-
ская или кибербезопасность, гаран-
тирует, что каждый из уровней без-
опасности будет немного отличаться
от других. Если злоумышленник или
атакующий находит уязвимость одно-
го уровня или барьера, то у него не
должна появиться возможность пре-
одолеть следующий уровень.

3. Уровень защиты должен быть связан
непосредственно с потенциальной угро-
зой. Каждый из защитных барьеров
должен быть организован, исходя из
угроз. По сути, необходимо прогно-

зировать угрозы. Например, система
может быть подвержена множеству
различных угроз безопасности, начи-
ная от компьютерных вредоносных
программ и недоброжелательных со-
трудников, до атак типа «отказ в об-
служивании» (DoS – Denial of Servi-
ce) и кражи информации. От каждой
из них должна прорабатываться за-
щита. Это позволяет использовать за-
щиту, основанную на возможном по-
ведении атакующих и специфике си-
стем и протоколов. Следует также
уделить внимание каждому типу
угроз, опираясь на технологии и под-
ходы, описанные далее.

ЗАЩИТА БЕСПРОВОДНОЙ СЕТИ

НА ГРАНИЦЕ

Как было обозначено в [1], точка до-
ступа Wi-Fi – это портал для доступа
различных беспроводных устройств.
При условии наличия настроек по
умолчанию злоумышленник, атакую-
щий ПК либо вредоносное ПО может
провести успешную атаку на клиента,
подключённого к WLAN, и на любое
другое устройство в сети Ethernet. 

Без надлежащей безопасности радио-
сигнал WLAN может быть прослушан,
например, средствами свободно распро-
страняемого дистрибутива Kali Linux, и
в результате получены конфиденциаль-
ная информация и данные из сети. Ата-
кующие могут также передать неверную
информацию или управлять сообще-
ниями в сети и мешать её работе.

При этом, в отличие от решений для
проводной передачи данных, радиока-
нал беспроводной сети трудно ограни-
чить и содержать в пределах какой-то
определённой области. Поскольку пре-
пятствовать доступу к физической сре-
де, радиоканалу передачи и приёма дан-
ных практически невозможно (уровни
1 и 2 эталонной модели OSI), важно,
чтобы были обеспечены иные способы
надёжной и безопасной работы сети на
более высоких уровнях модели OSI. Не-
обходимость защиты от подобных ти-
пов атак настолько существенна, что
все текущие устройства с поддержкой
WLAN обеспечивают стандартизован-
ные процессы безопасности для уста-
новления конфиденциальности и конт-
роля целостности в соответствии со
стандартом IEEE 802.11i.

Стандарт IEEE 802.11i определяет
процедуры аутентификации, шифрова-
ния и проверки данных для передачи их
в WLAN. Поддержка данного стандарта
обязательна в последних версиях стан-
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Рис. 2. Промышленная

точка доступа Wi-Fi серии OpenBAT

от Hirschmann
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дарта передачи по IEEE 802.11n, что
требует, чтобы все текущие устройства
были оснащены этой базовой защитой.
Архитектура, применимая к стандарту,
предусматривает индивидуальное шиф-
рование каждой беспроводной переда-
чи данных. Для этого между устрой-
ствами присутствуют пары ключей
шифрования. Кроме того, встроенная
защита целостности гарантирует, что
передаваемые данные не только конфи-
денциальны, но и не изменяются. 

Ассоциация изготовителей “Wi-Fi Al-
liance” интегрировала указанную архи-
тектуру в соответствии со стандартом
IEEE 802.11i в свою собственную про-
цедуру [3], известную как Wi-Fi Protec-
ted Access (WPA2), рис. 3. Ранее исполь-
зуемый механизм WEP рассматривать,
в принципе, не стоит.

WPA2 включает в себя два режима –
Personal и Enterprise. Основное их отли-
чие связано с механизмом аутентифика-
ции. При использовании WPA2 Personal
существует один общий пароль для всех
устройств в беспроводной сети (Pre-
Shared Key). Этот пароль предваритель-
но настроен для всех устройств и точек
доступа. Такое упрощённое управление
ключами может быть удобным лишь для
очень небольших сетей. 

Но для больших промышленных се-
тей подобное управление паролями соз-
даёт дополнительный барьер. Ведь такие
процедуры, как замена старого ключа
или исключение утерянного или укра-
денного WLAN-устройства из сети,
обычно требуют ручной и сложной ре-

конфигурации всех точек доступа и кли-
ентов.

Для больших сетей рекомендуется ис-
пользовать режим WPA2 Enterprise [4],
который позволяет администратору на-
значать каждому устройству индивиду-
альный ключ и управлять ими центра-
лизованно, например, при помощи
RADIUS-сервера, на котором находит-
ся база данных аутентификации. 

Используя стандарт IEEE 802.1x для
аутентификации на основе порта, точ-
ка доступа может проверять каждое
устройство индивидуально, когда со-
единение установлено. Можно, напри-
мер, настроить уникальный ключ для
каждого устройства и управлять им в ба-
зе данных. 

Таким образом, пароли могут управ-
ляться централизованно, в то время как
утерянные устройства могут быть про-
сто отключены от сети при помощи уда-
ления соответствующих ключей из ба-
зы данных.

Кроме того, точки доступа с расши-
ренной функциональностью позволя-
ют отдельным устройствам назначать
различные виртуальные локальные
сети (VLAN) с помощью WPA2 Enter-
prise. Грамотная настройка VLAN поз-
воляет увеличить общий уровень без-
опасности [5]. 

Например, беспроводной датчик и
камера видеонаблюдения могут быть
изолированы друг от друга путём поме-
щения их в различные VLAN. Логиче-
ски это выглядит так, что датчик взаи-
модействует только с сервером управле-

ния, в то время как связь камеры огра-
ничена отправкой информации на тер-
минал видеонаблюдения.

ПАРА СЛОВ

ПРО УЯЗВИМОСТЬ KRACK
Осенью 2017 года мир был взбудора-

жен новостью, что практически все Wi-
Fi-сети уязвимы и фактически любой
человек, имеющий соответствующий
эксплойт, может перехватить трафик и
получить доступ к информации, кото-
рая ранее считалась надёжно зашифро-
ванной. Уязвимость получила громкое
название KRACK [6]. По словам иссле-
дователей, уязвимость содержится в са-
мом стандарте WPA2, точнее, в модуле
wpa_supplicant, который обеспечивает
защищённое Wi-Fi-соединение по про-
токолу WPA/WPA2. При этом для пере-
хвата трафика даже не надо подклю-
чаться к сети. 

Как известно, беспроводные Wi-Fi-
сети используют симметричное шифро-
вание для создания основного защи-
щённого канала передачи данных. Кли-
ент и точка доступа знают общий ключ,
который они сообщают по заведомо
безопасному каналу, в Wi-Fi-сетях это
пароль. Для установки соединения ис-
пользуется специальный механизм, со-
стоящий из четырёх этапов (4 Way
Handshake), результатом которого ста-
новится зашифрованный основной ка-
нал передачи данных. После того как
соединение установлено, на каждую
конкретную сессию устанавливается
дополнительный согласованный сес-
сионный ключ, который не совпадает с
паролем сети, и ещё так называемое од-
норазовое число (nonse). Одноразовое
число можно использовать только один
раз за сессию. При помощи данного
числа и согласованного сессионного
ключа и шифруется трафик.

Особенность атаки KRACK сводится
к тому, что если отправлять сообщение,
содержащееся в третьем этапе установ-
ки соединения, то одноразовое число
сбрасывается.

Получается, зная одноразовое число
и примерное сообщение, которое будет
передано по сети, можно узнать согла-
сованный сессионный ключ соедине-
ния. А основной ключ соединения (па-
роль), который используется для созда-
ния защищённого канала, остаётся не-
известным. При определённых обстоя-
тельствах и условиях атакующий может
не только прослушать весь Wi-Fi-тра-
фик сессии, но и осуществить ряд атак
типа «человек посередине», когда при36
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Рис. 3. Различные механизмы подключения устройств по беспроводной сети и их взаимодействие
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помощи двух сетевых карт создаётся
фиктивная точка доступа.

В итоге возникает вопрос: что делать?
Как обезопасить себя и предприятие от
подобного рода атак? Ответ очень
прост: необходимо просто обновить
прошивку. Практически все ведущие
производители сетевого оборудования
и популярных операционных систем
уже давно выпустили обновления, ко-
торые устраняют данную уязвимость.
При этом при выборе производителя
беспроводного оборудования, как то-
чек доступа, так и клиентов, необходи-
мо уточнять периодичность выхода об-
новлений и скорость реакции на воз-
можные уязвимости. Например, про-
изводитель Hirschmann выпустил об-
новление, устраняющее данную уязви-
мость, буквально через 2 недели после
выхода новости. В итоге ситуацию с
уязвимостью KRACK можно считать
закрытой. 

ПОВЫШАЕМ НАДЁЖНОСТЬ

И ДОСТУПНОСТЬ

БЕСПРОВОДНОЙ СЕТИ

В дополнение к защите границы про-
мышленной беспроводной сети и обес-
печения конфиденциальности переда-
ваемых данных надёжность и доступ-
ность играют чрезвычайно важную роль
в промышленных сетях [1]. Описанные
в статье IEEE 802.11i и WPA2 предла-
гают механизм защиты передаваемых
данных, но они не обеспечивают доста-
точный уровень надёжности и доступ-
ности. Функции управления сетью, ко-
торые контролируются специализиро-
ванными фреймами управления, осо-
бенно уязвимы для прослушивания и
дальнейшей возможности передачи
ложных данных. Фреймы управления –
это специализированные, чаще всего
открытые служебные данные, которые
передаются по беспроводной сети и
служат для организации внутренней ра-
боты сети. Например, устройства могут
использовать фреймы управления для
входа в сеть (аутентификации) и выхода
из неё (деаутентификации), иницииро-
вать новые обмены ключами и со-
общать, когда происходит переключе-
ние от одной точки доступа к другой.
К сожалению, защита WPA2 не включа-
ет шифрование или подтверждение
подлинности для фреймов управления.
Таким образом, информация о сети мо-
жет быть получена из прослушиваемых
фреймов, а ложные данные могут быть
с лёгкостью отправлены с целью нару-
шить работу сети.

Одним из примеров может служить
отправка сообщения для отключения
клиента от беспроводной сети. По-
скольку точка доступа не имеет инстру-
ментария обнаружения подлинности
фреймов управления, она попросту от-
ключит клиента от беспроводной сети.
Это может создать серьёзные проблемы
для промышленных предприятий, по-
тому что устройства отключаются, а со-
единения становятся неустойчивыми,
что приводит к серьёзным сбоям. В худ-
шем случае это может привести к пол-
ной потере контроля оператора над
всем производственным процессом.

Чтобы нейтрализовать подобные ата-
ки, в стандарте IEEE 802.11w был вве-
дён метод под названием «Защищённые
фреймы управления» (PMF – Protected
Management Frames). PMF – это функ-
ция, которая позволяет шифровать
фреймы управления. Фактически меха-
низм аутентификации и шифрования,
присутствующий в WPA2, расширяется
для обеспечения конфиденциальности
и целостности фреймов управления. На
рис. 4 представлен графический интер-
фейс настройки функции PMF на базе
Wi-Fi-точки доступа Hirschmann Open-
BAT. При настройке можно точно ука-
зать параметры.
● No: WLAN не поддерживает PMF.

Фреймы управления не шифруются.
● Mandatory: интерфейс WLAN поддер-

живает PMF. Фреймы управления все-
гда шифруются. Невозможно устано-

вить соединение с клиентами WLAN,
которые не поддерживают PMF.

● Optional: интерфейс WLAN поддержи-
вает PMF. Фреймы управления либо
зашифрованы, либо не зашифрова-
ны, в зависимости от поддержки PMF
клиентом.

А ЧТО ПРОИСХОДИТ ВОКРУГ?
МОНИТОРИНГ ЭФИРА,
ФУНКЦИЯ WIDS

Операции и коммуникации в Ethernet-
сети часто не отслеживаются. Это осо-
бенно справедливо при работе беспро-
водной сети, ведь многие процессы и
действия на интерфейсах выполняются
автоматически и полностью невидимы
даже для сетевых администраторов. Эта
«прозрачность» упрощает использова-
ние и работу сети, но в то же время за-
трудняет распознавание атак и подозри-
тельное поведение устройств и пользо-
вателей. Это особенно актуально для
промышленных сетей, которые, как пра-
вило, обеспечивают связь между обору-
дованием и работают автономно в тече-
ние длительных периодов времени. От-
сутствие анализа и понимания событий,
которые происходят в беспроводной се-
ти, позволяет атакам оставаться незаме-
ченными и затрудняет принятие коррек-
тирующих действий. По этой причине
важно, чтобы устройства, формирующие
беспроводную сеть, оперативно обнару-
живали аномальные происшествия в
беспроводной связи до того момента,
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Рис. 4. Графический интерфейс настройки процедур аутентификации, шифрования

и проверки данных для устройств Hirschmann OpenBAT
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как атакующий сможет повлиять на ра-
боту промышленного предприятия. 

Подобная система имеет аббревиату-
ру WIDS (Wireless Intrusion Detection Sy-
stem). Она функционирует непосред-
ственно в точке доступа и помогает об-
наружить подозрительное поведение
участников сети. Например, произво-

дится ли сейчас сканирование или при-
ходят ли ложные фреймы управления и
сообщения аутентификации. При этом
WIDS регистрирует подозрительное по-
ведение с помощью правил и пороговых
значений и информирует пользователя
по электронной почте, через сообщения
системного журнала или протоколы се-

тевого управления SNMP. Решения типа
WIDS можно либо встроить в точки до-
ступа, либо добавить в сеть в качестве
дополнительного компонента сети. Од-
нако при выборе решения WLAN и
WIDS необходимо учитывать экономи-
ческие аспекты. Отдельные решения
WIDS обычно эффективны только для
крупных сетей с большим количеством
точек доступа и клиентов. При проекти-
ровании небольших и сред них сетей, ко-
торые часто встречаются в промышлен-
ной среде, рекомендуется использовать
функцию WIDS, интегрированную не-
посредственно в точку доступа. На рис.
5 представлен графический интерфейс
настройки данной функции на устрой-
стве Hirschmann OpenBAT.

Ещё одним сценарием атак является
подмена точки доступа под названием
WiPhishing [3]. Злоумышленник, выпол-
няющий данную атаку, устанавливает
отдельную точку доступа около беспро-
водной сети и разворачивает новую сеть.
При этом новая сеть использует иден-
тичное наименование (SSID – Service
Set Identifier). Как правило, беспровод-
ная сеть защищена паролем, и возни-
кает вероятность, что клиенты ошибоч-
но подключатся к ложной беспроводной
сети и передадут пароль новой точке до-
ступа. Когда беспроводное устройство
ошибочно подключено к ложной точке
доступа, она, скорее всего, передаст ряд
конфиденциальных данных или даже
внутреннюю информацию о структуре
промышленной сети.

Также возможны классические атаки
типа «человек посередине», при этом
они часто остаются незамеченными.

Все подобные атаки связаны с недо-
статочной осведомлённостью о тех про-
цессах, которые происходят в беспро-
водной сети. Без её активного монито-
ринга окружающая среда беспроводной
сети остаётся практически невидимой,
пока не появятся фактические пробле-
мы. Чтобы нейтрализовать подобные
угрозы на раннем этапе, необходимо
контролировать участников беспровод-
ной сети (рис. 6). С помощью этой ин-
формации известные точки доступа в
сети могут определить, использует ли
неизвестное устройство SSID производ-
ственной сети или появляется новая и
неизвестная точка доступа. 

ПРОВОДНАЯ СВЯЗЬ

БЕСПРОВОДНЫХ УСТРОЙСТВ

Если рассматривать защиту только
беспроводной сети, то защита не будет
полноценной. Часто угрозы исходят из-38
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Рис. 5. Графический интерфейс настройки функции WIDS на устройстве Hirschmann OpenBAT
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Рис. 6. Различные механизмы подключения устройств по беспроводной сети и их взаимодействие
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нутри сети. Даже самое эффективное
шифрование беспроводной сети не
обеспечит защиту от внутренних угроз.
Примерами могут служить вирусы или
фишинг-атаки, когда атакующий полу-
чает доступ к сети другими способами.
В соответствии с принципами “Defense
in Depth” важно установить различные
дополнительные барьеры, обеспечи-
вающие многоступенчатую защиту сети. 

Как только устройство-клиент под-
ключается к беспроводной сети, оно мо-
жет взаимодействовать с другими уст -
ройствами в одной сети или подсети.
Это означает, что атакующий может ис-
пользовать сеть для проникновения в
дополнительные сетевые системы, что-
бы расширить своё влияние. Эта про-
блема может быть решена только путём
выборочного ограничения коммуника-
ции до минимума, необходимого для за-
пуска промышленного приложения. Как
правило, точки беспроводного доступа
позволяют отключать связь между всеми
подключёнными устройствами, тем са-
мым изолируя их друг от друга. Этот про-
стой способ подавления всей возможной
коммуникации «клиент–клиент» эф-
фективно защищает все подключённые

устройства друг от друга. Подобный под-
ход может хорошо работать в корпора-
тивных приложениях, а в промышлен-
ных сетях этот вариант не всегда будет
оптимальным, так как может привести
к дополнительной нагрузке на сеть. На-
пример, панель управления оператора,
подключённая к беспроводной Wi-Fi-се-
ти, может напрямую связываться с бес-
проводным датчиком, который также
подключён к той же беспроводной сети.
Поэтому для сложных промышленных
применений необходимо предусмотреть

дополнительные барьеры, чтобы обеспе-
чить только целевые маршруты переда-
чи данных. Подобный механизм может
быть реализован с помощью L2-бранд-
мауэра. Это позволит выборочно фильт-
ровать трафик между клиентами беспро-
водной сети и ограничить трафик между
конкретными узлами или протоколами.
В отличие от использования конфигура-
ции с VLAN, брандмауэр уровня 2 яв-
ляется избирательным решением, по-
скольку позволяет разделять устройства
на разные группы, где разрешена связь, а

40

СТА 2/2018

О Б З О Р / П Р О М Ы Ш Л Е Н Н Ы Е С Е Т И

www.cta.ru

Рис. 7. Комплексная концепция защиты беспроводной сети
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также обеспечивает более тонкое и гиб-
кое управление по протоколу.

Поскольку промышленные устрой-
ства часто работают в сети Ethernet без
маршрутизации, важно, чтобы в сети
был L2-брандмауэр, который сможет
фильтровать трафик между клиентами
беспроводной сети. Однако очень часто
под брандмауэром понимаются решения
для маршрутизируемого трафика уровня
L3, который передаётся через границы
сети. Брандмауэры уровня L3 позволяют
передавать трафик уровня L2 и практи-
чески не защищают связь между клиен-
тами WLAN или даже проводными кли-
ентами в разрезе промышленной сети. 

В итоге наличие в точке доступа L2-
брандмауэра позволит обеспечить не
только дополнительный барьер, но и
лучшее сегментирование. 

ЗАЩИТА ГРАНИЦ СЕТИ

С ПОМОЩЬЮ БРАНДМАУЭРОВ

В ТОЧКЕ ДОСТУПА

Промышленные объекты, как прави-
ло, распределены на большой террито-
рии. При этом они могут содержать ши-
рокий спектр взаимосвязанных прило-
жений, сервисов и оборудования. Исхо-

дя из принципа “Defense in Depth”, от-
дельные участки сети промышленного
предприятия должны быть изолированы
друг от друга так, чтобы атакующий, ко-
торый получает доступ к одной области
сети, не смог повредить остальную её
часть. При подобном подходе точка до-
ступа обычно занимает центральное по-
ложение в сети, так как к ней подклю-
чаются многочисленные клиенты, пред-
ставляющие собой оборудование. Из-за
этого беспроводная точка доступа яв-
ляется отличным устройством для выбо-
рочного сегментирования и изоляции
различных устройств и сетей, предостав-
ляя функциональные возможности
брандмауэра. Брандмауэр может разре-
шить либо запретить сетевую связь. Па-
кетная проверка и анализ трафика поз-
волит ограничить связь с ненужными уз-
лами сети, протоколами связи и даже с
определённым поведением протокола. 

При этом логические взаимодействия
между устройствами, принадлежащими
промышленному объекту, можно моде-
лировать и применять соответствующие
правила. Как и в предыдущем примере
беспроводного датчика и панели управ-
ления, такое взаимодействие может так-

же выполняться через границы сети для
маршрутизируемого трафика. Структу-
ры промышленных сетей в основном
созданы непосредственно под опреде-
лённую задачу и практически не ме-
няются. Нарушения правил брандмауэра
(например, если датчик внезапно начи-
нает обмениваться сообщениями с дру-
гими системами или будет выполнять
сканирование портов) становятся инди-
катором попытки атаки или неисправ-
ного оборудования. Нарушение правила
брандмауэра может инициировать пред-
упреждающие сообщения или электрон-
ные письма администратору, чтобы опе-
ратор сети мог быстро узнать о некор-
ректном поведении в сети. На рис. 7 по-
казана полная картина мер по обеспече-
нию безопасности беспроводной сети,
которая включает не только средства за-
щиты, но и определения угроз. 

Однако набор доступных средств конт-
роля безопасности в значительной степе-
ни зависит от характера и типа конечных
узлов. В некоторых случаях конечными
узлами являются промышленные ПК,
которые предлагают широкий спектр
возможностей для повышения безопас-
ности. В других случаях конечные точки
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представляют собой встроенные системы
без возможности включения дополни-
тельных функций безопасности. Следо-
вательно, надёжная стратегия безопасно-
сти не может опираться исключительно
на безопасность только конечных узлов,
но также должна обеспечивать меры без-
опасности на каждом уровне сети.

ПРИМЕР ОБОРУДОВАНИЯ

Описанные функции и методы суще-
ствуют для всех точек доступа Hirsch-
mann OpenBAT и программного обес-
печения версии 9.0 операционной си-
стемы HiLCOS. С помощью ОС HiL-
COS производитель предлагает полный
набор функций для создания безопас-
ной беспроводной сети, к которым от-
носятся поддержка IEEE 802.11i, RA-
DUS Authenticator и Server, IEEE
802.11w, система обнаружения вторже-
ний в беспроводной сети (WIDS),
брандмауэры уровня L2 и L3, а также
обнаружение уязвимостей клиентов и
точек доступа. 

Эти функции могут быть развёрнуты
как в небольших, так и в средних и
крупных сетях без дополнительного ПО
и оборудования.

ЗАКЛЮЧЕНИЕ

Варианты обеспечения безопасности
беспроводных Wi-Fi-сетей очень разно-
образны и не сводятся только к защите
при помощи протокола WPA2. Соглас-
но концепции “Defense in Depht”, для
обеспечения полноценной защиты сети
необходимо реализовать многоуровне-
вую защиту. При этом комплексная ор-
ганизация безопасности беспроводной
сети должна включать не только функ-
циональность по защите (WPA2, PMF,
VLAN, L2- и L3-брандмауэр), но и ин-
струментарий по обнаружению различ-
ных угроз и аномалий (WIDS, IDS). Та-
ким образом, несмотря на сложность,
сочетание подобных функций в одном
устройстве позволяет создать не только
надёжный канал беспроводной переда-
чи данных, но и мощный эффективный
многоуровневый инструмент защиты
Wi-Fi-сети от киберугроз. ●
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ОСЦИЛЛОГРАФ –
ШВЕЙЦАРСКИЙ НОЖ

ЭЛЕКТРОНЩИКА

Осциллограф – один из необходи-
мейших универсальных инструментов в
арсенале инженера. Первые электрон-
ные осциллографы, появившиеся в на-
чале ХХ века, были аналоговыми
устройствами и могли лишь отображать
вид исследуемого сигнала на экране ки-
нескопа. Ближе к концу ХХ века с при-
ходом эры цифровой электроники ос-
циллографы также стали цифровыми.
К преимуществам аналоговых прибо-
ров сегодня можно отнести, пожалуй,
их более низкую стоимость, да ещё от-
сутствие ограничений, связанных с ана-
лого-цифровым преобразованием: на-
ложение на анализируемый сигнал шу-
мов АЦП и искажение данных вслед-
ствие недостаточной частоты дискрети-
зации сигнала (теорема Котельникова).
Зато правильно подобранный цифро-
вой осциллограф даёт массу преиму-
ществ: воспроизведение результата из-
мерения из памяти (например, чтобы
детально исследовать одиночный им-
пульс радара), и наличие в продвину-
тых моделях встроенного математи-
ческого аппарата для статистической
обработки данных, и гораздо более
информативный экран, позволяющий
отображать практически любую инфор-

мацию, и возможность совместной ра-
боты с компьютером и другими цифро-
выми приборами. Существует среди
цифровых моделей и отдельное семей-
ство – цифровые осциллографы, функ-
ционирующие в качестве приставки к
ПК. Для связи с компьютером они
обычно имеют широко распространён-
ный USB-интерфейс. У таких осцилло-
графов-приставок есть преимущества
даже перед их традиционными цифро-
выми собратьями. В частности, они

значительно компактнее и дешевле, их
возможности визуализации и обработ-
ки сигналов лучше за счёт использова-
ния для этих целей экрана и вычисли-
тельных мощностей ПК, они могут ра-
ботать в составе измерительной сис-
темы. Отсюда и сферы применения
USB-приборов: промышленное про-
изводство, диагностические и сервис-
но-ремонтные центры, научно-иссле-
довательские и учебные лаборатории.
Сегодня мы предлагаем вам обзор ли-
нейки USB-осциллографов компании
TiePie engineering и особо остановимся
на топовом изделии линейки – новом
продукте с впечатляющими параметра-
ми и возможностями (рис. 1).

НЕСКОЛЬКО СЛОВ

О TIEPIE ENGINEERING
Основанная в 1987 году в Голландии

компания TiePie engineering со дня
своего создания специализируется
именно на таких измерительных ин-
струментах: USB-осциллографах, гене-
раторах сигналов, функциональных ге-
нераторах, анализаторах спектра, муль-
тиметрах и регистраторах данных. Ныне
компания осуществляет продажи в
восьмидесяти странах, а её завоевавшая
доверие продукция используется по
всему миру в научных исследованиях,
промышленности, медицине.

Современные
USB-осциллографы
и их применение 

Юрий Широков

В силу удобства пользования и привлекательного соотношения цена/качество
современные USB-осциллографы пользуются большим спросом как среди профессионалов,
так и среди любителей. В статье приведён обзор линейки профессиональных
USB-осциллографов производства компании TiePie engineering и дан пример
использования осциллографа в качестве анализатора электромагнитных помех.

Рис. 1. USB-осциллограф

Handyscope HS6 DIFF
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ЛИНЕЙКА HANDYSCOPE
Итак, компания предлагает целую

линейку высококачественных универ-
сальных инструментов Handyscope, ко-
торые можно использовать одновре-
менно в качестве осциллографа, муль-
тиметра, спектрального анализатора,
регистратора данных и анализатора
протокола. Измерения проводятся с ча-
стотой дискретизации до 1 Гсэмпл/с
при разрешении до 16 бит. Доступны
осциллографы с однополюсными, а
также высоковольтными дифференци-
альными входами, имеющие до 4 вход-
ных каналов. Если требуется большее
количество каналов, осциллографы мо-
гут быть объединены для использова-
ния в качестве синхронизированного
комбинированного инструмента, о чём
будет рассказано далее на примере мо-
дели Handyscope HS6 DIFF. Некоторые
модели помимо осциллографа имеют
функции генератора сигналов про-
извольной формы. Все осциллографы
Handyscope работают под управлени-
ем многоканального многооконного
программного обеспечения для ОС
Windows. Данное ПО обладает широ-
кой функциональностью, позволяю-
щей не только отображать результат из-
мерения на экране ПК, но и объеди-
нять и синхронизировать несколько
приборов для увеличения числа кана-
лов, производить математическую об-
работку и спектральный анализ сигна-
лов, вести регистрацию данных, рабо-
тать в качестве мультиметра, анализи-
ровать цифровые протоколы обмена,
генерировать одиночные и периодиче-
ские импульсы произвольной формы.
Весьма привлекательным свойством
программного обеспечения осцилло-
графов является его многоязычность.
Среди поддерживаемых языков интер-
фейса есть русский. Предусмотрена
также возможность работы приборов с
ПО сторонних разработчиков или
пользовательским ПО. Для этого слу-
жит кросс-платформенная библиотека
LibTiePie SDK, имеющая хорошо доку-

ментированный интерфейс API и массу
примеров программирования для .NET
framework, C, C++, Visual C++, C#,
Matlab, Python, Visual Basic.NET. Далее
сделаем краткий обзор наиболее инте-
ресных изделий линейки и остановим-
ся более подробно на её флагмане –
Handyscope HS6 DIFF.

Handyprobe HP3  
Это очень компактный осциллограф

с высоковольтным дифференциальным
входом, позволяющий измерять сигна-
лы в диапазоне от ±200 мВ до ±800 В
(рис. 2). Достаточно широкая полоса
пропускания до 50 МГц, 10-битовое
разрешение и частота дискретизации
100 Мсэмпл/с вкупе с неприхотли-
востью и надёжным прочным корпу-
сом делают прибор универсальным и
востребованным, например, в автома-
стерских.

Handyscope HS4 
HS4 – гораздо более совершенный

по своим характеристикам прибор,
предназначенный для профессиональ-
ного использования (рис. 3). Этот че-
тырёхканальный осциллограф с интер-
фейсом USB 2.0 позволяет выбирать
разрешение 12, 14, или 16 бит и имеет
максимальную частоту дискретизации
до 50 МГц. Несколько устройств моде-
ли HS4 можно объединять с целью уве-
личения числа измерительных каналов.
Благодаря универсальному ПО, по-
ставляемому в комплекте, устройство
обеспечивает функции мультиметра,
анализатора спектра, анализатора про-
токолов. HS4 также поддерживает ре-
жим быстрой непрерывной передачи
данных. По умолчанию большинство
измерительных приборов TiePie рабо-
тают в блочном режиме, когда произве-
дённые измерения записываются в па-
мять прибора, а после записи полного
цикла измерения данные передаются
на компьютер. Каждое следующее из-
мерение начинается только после за-
вершения передачи данных, поэтому в

данном режиме работы между измере-
ниями имеются пробелы. Но поддер-
живается также и непрерывный режим
передачи данных на компьютер. В нём
данные измерений передаются на ком-
пьютер без использования внутренней
памяти прибора, и это обеспечивает
непрерывность измерения. Каждый
тип передачи данных имеет свои плю-
сы и минусы: блочная работа обеспечи-
вает быструю (и более качественную)
оцифровку данных на максимальных
частотах, в то время как непрерывная
передача ограничивает частоту дискре-
тизации пропускной способностью
USB-интерфейса, зато даёт возмож-
ность непрерывного наблюдения за
сигналом. Желаемый тип передачи
данных выбирается в программном ин-
терфейсе осциллографа.

Handyscope HS5  
Этот мощный высокоскоростной

USB-осциллограф сочетает в себе воз-
можности быстрой дискретизации до
500 Мсэмпл/с с высоким разрешением
в 12, 14 и 16 бит и большой объём собст-
венной памяти – до 64 Мсэмпл. Он
имеет чрезвычайно точный встроенный
40-мегагерцовый 14-битовый эталон-
ный генератор сигналов произвольной
формы с амплитудой сигнала 24 В от
пика до пика на выходе. Технология ге-
нерации CDS (Constant Data Size), при-
меняемая в приборах серии Handyscope,
начиная с HS5, позволяет достигать вы-
сочайшего качества отношения сиг-
нал/шум и минимальных гармониче-
ских искажений (рис. 4). Осциллограф
поддерживает непрерывные потоковые
измерения до 20 Мсэмпл/с и может
быть синхронизирован с другими ос-
циллографами с помощью интерфейса
CMI (описан далее) для формирования
многоканального комбинированного
прибора с синхронизированной вре -
менноˆй базой. Дополнительно Handy -
scope HS5 может поставляться со
встроенными функциями SureConnect
(описана далее) и измерения сопротив-
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Рис. 2. USB-осциллограф

Handyprobe HP3

Рис. 3. USB-осциллограф

Handyscope HS4

Рис. 4. USB-осциллограф

Handyscope HS5
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ления на каждом канале. Гибкость и ка-
чество, которые предлагает Handyscope
HS5, являлись бы беспрецедентными
для любого другого осциллографа и
функционального генератора в своём
классе, если бы не модель Handyscope
HS6 DIFF – флагман линейки, о кото-
рой расскажем сейчас.

Handyscope HS6 DIFF:
идеал достижим  

Модель Handyscope HS6 DIFF отлича-
ет сразу несколько применённых в
устройстве инновационных технологий,
благодаря которым работа с прибором
становится гораздо более удобной и без-
опасной. Это интерфейс CMI, техноло-
гии SureConnect и SafeGround. Осцил-
лограф станет незаменимым помощни-
ком инженера, научного сотрудника,
исследователя. Этот мощный прибор
с высокоскоростным интерфейсом
USB 3.0 сочетает в себе быстрый отбор
проб до 1 Гсэмпл/с с высоким разреше-
нием 12, 14 и 16 бит, а также большим
объёмом памяти, позволяющим хранить
до 64 Мсэмпл по всем четырём кана-
лам. Осциллограф поддерживает не-
прерывные потоковые измерения до
200 Мсэмпл/с и может быть синхрони-
зирован с другими приборами с помо-
щью интерфейса CMI для формирова-
ния многоканального комбинирован-
ного устройства с синхронизирован-
ной временно̂й базой. Далее остановим-
ся подробнее на обзоре интерфейса
CMI, а также технологий SureConnect и
SafeGround.

Простота использования  
Уникальный интерфейс CMI, реали-

зованный в HS6 DIFF, обеспечивает
простой способ объединения несколь-

ких осциллографов в один комбиниро-
ванный прибор. Интерфейс CMI под-
держивает автоматическое распознава-
ние приборов. Высокоскоростная триг-
герная шина автоматически термини-
руется правильным импедансом, а ши-
на отбора проб автоматически настраи-
вается и терминируется в начале и в
конце. 

Высокая скорость дискретизации
шины обеспечивает полную синхрони-
зацию всех объединённых Handy scope,
что гарантирует работу даже при макси-
мальной частоте дискретизации. Поря-
док подключения объединяемых уст -
ройств к общей шине не имеет значе-
ния, поскольку интерфейс CMI имеет
встроенный механизм для обнаружения
подключений и терминирования всех
шин должным образом на обоих кон-
цах. Таким образом, инструменты могут
быть подключены в случайном поряд-
ке, а размещение терминаторов и опре-

деление правильного порядка подклю-
чения не требуется.

Итак, преимущества приборов с ши-
ной CMI:
● автоматическое распознавание при-

боров;
● автоматическое терминирование вы-

сокоскоростной шины пуска;
● автоматическое терминирование вы-

сокоскоростной шины отбора проб;
● автоматическая синхронизация вре-

мени.
На данный момент HS6 DIFF – един-

ственный в мире инструмент, предла-
гающий этот уникальный интерфейс, в
котором приборы объединяются и син-
хронизируются посредством одного
только соединительного кабеля. При
старте программного обеспечения на
ПК происходит автоматическое распо-
знавание режима работы и несколько
устройств представляются в виде едино-
го виртуального устройства. 

Можно, например, объединить четы-
ре устройства (рис. 5) в уникальный
8-канальный 12-битовый осциллог-
раф 500 Мсэмпл/с. При этом все кана-
лы четырёх единиц полностью синхро-
низированы и могут управляться в од-
ном приложении. А соединение пяти
HS6 DIFF даёт 20-канальный 12-бито-
вый супер-осциллограф с 1 Гсэмпл/с
(рис. 6).

Безопасность работы 
В приборах серии HS6 DIFF приме-

нена технология SafeGround, позво-
ляющая использовать входы осцилло-
графа произвольно в качестве однопро-
водных и дифференциальных. Преиму-
ществами осциллографа с дифференци-
альными входами являются: 
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Рис. 6. Программный интерфейс с отображением пяти объединённых HS6 DIFF

Рис. 5. Наращивание числа измерительных каналов

с помощью интерфейса CMI

http://www.cta.ru/


• Свыше 200 моделей плат
• До 16 синхронных каналов
• Разрешение от 8 до 16 бит
• Частота опроса до 1 ГГц
• Встроенная память до 4 Гбайт
• Тактирование и многомодульная

синхронизация

• Около 80 вариантов модулей
• До 16 каналов
• Разрешение до 16 бит
• Частота опроса до 500 МГц

PCI/PCI-X и PCI Express 6U CompactPCI 3U PXI

• Более 45 моделей
• Cоответствие стандарту PXI 
• Межмодульная синхронизация
• Тактирование 10 МГц
• Память до 512 Мбайт

• Собственное ПО SBench 6 
• Поддержка ОС Windows, Linux
• Разработка систем сбора

и записи данных по ТЗ
заказчика

• Индивидуальное
консультирование по выбору 
оборудования для конкретных
применений

Программное обеспечение

• Более 60 моделей
• Соответствие стандарту LXI 
• Число каналов 2–48
• Частота опроса до 500 МГц
• Разрешение от 8 до 16 бит
• Полоса частот от 100 кГц

до 250 МГц

LXI-системы сбора сигналов

Высокоскоростные
инструментальные платы Spectrum

Для широкого спектра решений по сбору данных и генерации сигналов

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР

УЗНАТЬ
БОЛЬШЕ

https://tp.prosoft.ru/highspeed_plat


● отсутствие связи между каналами и
землёй компьютера, благодаря чему
нет опасности создать короткое за-
мыкание на массу через осциллограф;

● для измерения дифференциального
сигнала используется только один ка-
нал (в обычном приходится задей-
ствовать два);

● достигается лучшая точность измере-
ний, так как погрешность измерения
вносит лишь один канал;

● если обе точки подключения имеют
высокий потенциал относительно
земли, но разница в напряжении
между ними невелика, то дифферен-
циальный сигнал можно измерить в
низком входном диапазоне, что обес-
печивает высокое разрешение.
Но иногда всё же требуется произве-

сти измерение с общей землёй, когда
зажим «крокодил» измерительного щу-
па непосредственно соединён с землёй
тестируемой схемы, осциллографа и
компьютера. При этом все входные ка-
налы также оказываются соединённы-
ми друг с другом. Если вы случайно
присоедините «крокодил» к точке в те-
стируемой схеме, где потенциал отли-
чен от потенциала земли, то через зем-
лю всей измерительной системы (изме-
рительный щуп, осциллограф и ПК)
потечёт ток короткого замыкания. Это
может привести к выходу из строя как
испытуемой схемы, так и любого из
компонентов измерительной системы.
Когда система SafeGround активна и вы
случайно допустили ошибку соедине-
ния, вызвавшую короткое замыкание,
SafeGround отключит массу (землю)
входного канала, исключив тем самым
повреждение осциллографа или ПК
(рис. 7). Как известно, случайную
ошиб ку соединения допустить легко, а
она может привести к значительным
финансовым последствиям, от которых
вас избавит описанная технология. Та-
ким образом, можно просто переклю-
чаться с дифференциального входа на

однопроводной, не беспокоясь о подоб-
ных вещах. SafeGround подключается и
настраивается индивидуально для каж-
дого канала HS6 DIFF. Предельный ток
через землю, при котором активизиру-
ется защита SafeGround, регулируется с
шагом 10 мА (рис. 8). Это позволяет ис-
пользовать недифференциальные вхо-
ды в ситуации, когда прибор и испыты-
ваемое устройство не имеют одинако-
вого потенциального уровня, напри-
мер, из-за утечек тока. В некоторых слу-
чаях для принудительного удержания
SafeGround от активации требуется
установка текущего лимита срабатыва-
ния на большее значение. Когда же те-
стируемое устройство очень чувстви-
тельно к повреждениям, для обеспече-
ния наивысшего уровня защиты можно
установить ограничение по току
SafeGround на минимум. К достоин-
ствам технологии можно отнести:
● малый и программно настраиваемый

предельный ток отключения;
● высокую скорость срабатывания;
● хорошую изоляцию каналов;
● индивидуально настраиваемую защи-

ту для каждого канала.
Надо отметить также, что HS6 DIFF

на сегодняшний день – единственный
в мире осциллограф с такой уникаль-
ной защитой входов.

Достоверность измерений  
SureConnect – это также собственная

разработка компании TiePie Enginee -
ring. Суть технологии в том, что у вас
появляется возможность в режиме ре-
ального времени контролировать каче-
ство присоединения измерительного
щупа к точке измерения. SureConnect
реализована на линейке автомобильных
USB-осциллографов и как опция для
HS5. Обеспечение надёжного контакта
измерительного зонда с испытуемой
точкой – не всегда тривиальная задача:

предмет измерения может быть загряз-
нённым, окисленным или покрытым
невидимым защитным слоем. Кроме
того, испытуемая точка может быть ви-
зуально труднодоступна. Всё это делает
невозможным или затруднительным
визуальный контроль качества контак-
та, а от этого может напрямую зависеть
достоверность измерений. 

В данном случае заботу берёт на себя
программное обеспечение осциллогра-
фа, отслеживающее качество соедине-
ния щупа с точкой измерения в реаль-
ном времени (рис. 9), а вам остаётся
лишь убедиться, что соответствующая
пиктограмма имеет вид светящейся зе-
лёной лампочки.

ПРАКТИЧНОСТЬ

В ПРИМЕНЕНИЯХ

В заключение покажем пример прак-
тического использования USB-осцил-
лографа в качестве ядра измерительной
системы. 

Мощная аппаратная платформа HS6
DIFF позволила создать на её осно-
ве анализатор ЭМП Handyscope HS6
DIFF-1000XMESG, дающий пользова-
телю возможность быстро протестиро-
вать своё устройство на соответствие
ЭМИ. Во многих случаях это избавляет
от заказа дорогостоящих исследований
в специализированных лабораториях и
экономит таким образом затраты. На-
бор для анализа ЭМП состоит из трёх
зондов-пробников магнитного поля и
одного зонда-пробника электрического
поля. Прилагаемый штатив гарантирует
установку зондов в правильном распо-
ложении относительно испытуемого
объекта (рис. 10). 

Программное обеспечение анализа-
тора ЭМП работает в многооконном
режиме. В отличие от обычного анали-
затора спектра, имеющего только один
дисплей и не способного отображать
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Канал 1

Электронный ключ
системы

SafeGround

+

–

Рис. 7. Принцип действия защитной системы

SafeGround

Рис. 8.

Программная

настройка

чувствительности

SafeGround Рис. 9. Достоверность измерений в любых условиях
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несколько различных частей сигнала в
разных масштабах, в каждом из окон
HS6 DIFF-1000XMESG параллельно
отображается общий спектр или вы-
бранная его часть. С возможностью
многооконного дисплея просмотр не-
скольких частей спектра становится
простым и удобным, что даёт пользова-
телю лучшее понимание анализируемой
информации. Помимо спектра виден и

сигнал временноˆй области, позволяю-
щий одновременно анализировать фор-
му сигнала. Опция многооконного дис-
плея также доступна и для отображения
сигнала домена времени. На рис. 11
приведены для примера общий спектр
от 0 Гц до 500 МГц и 3 окна с увеличен-
ными частями спектра. 

Анализатор электромагнитных помех
имеет разрешение в полосе пропуска-

ния вплоть до 7,45 Гц (на ширине
500 МГц). Для сведения: разрешение
7,45 Гц в диапазоне 500 МГц даёт в об-
щей сложности 67 108 864 спектральных
компонента, и это уникальная характе-
ристика в своём классе. В результате та-
кой дискретизации у вас есть возмож-
ность тщательно проанализировать де-
тали любой части спектра. Интересно,
что при разрешении дисплея по гори-
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Рис. 10. Общий вид анализатора ЭМП на основе HS6 DIFF

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР УЗНАТЬ
БОЛЬШЕ

https://tp.prosoft.ru/new_acme
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Анализатор ЭМП можно использо-
вать и как обычный анализатор спектра.
С помощью биконической или комби-
нированной антенны (рис. 12) можно
измерить спектр от 10 до 500 МГц. На
рис. 13 показан спектр, измеренный
с помощью антенны CombiLog, кото-
рая была размещена снаружи. Рядом с
полным спектром от 0 Гц до 500 МГц
видно окно с отображаемым диапазо-
ном FM от 87,5 до 108 МГц, и там при-
сутствует сигнал FM-радиостанции на
92,2 МГц и даже AM-радиостанции на
1600 кГц. Также отображается сигнал
временноˆго домена в масштабирован-
ном и немасштабированном видах. 

Все окна можно удобно просматри-
вать в режиме реального времени и на-
блюдать корреляции между различны-
ми частотами и их наложение на сигнал
домена времени. Таким образом, мно-
гоканальный анализатор ЭМП предо-
ставляет пользователю практически
неограниченные возможности анали-
за и отображения результатов измере-
ний. Анализатор ЭМП HS6 DIFF-
1000XMESG состоит из осциллографа
HS6 DIFF-1000 с установленной опци-
ей Е. Опция E также требует установки
опций XM (расширенная память) и G
(SafeGround). У HS6 DIFF-1000 с уста-
новленной опцией Е появляется допол-
нительное заземление рядом с входом
канала 1. Опция E также включает в се-
бя комплект датчиков ЭМП TP-EMI-
HS6 (рис. 14). 

Все принадлежности комплекта упа-
кованы в удобный пластиковый кейс.
Набор содержит три типоразмера дат-
чиков электрического поля и зонд элек-
тромагнитного поля. 

Для подключения зондов к осцилло-
графу имеются короткий и длинный

зонтали 1920 пикселей для отображе-
ния полного спектра в масштабе 1:1
с такой дискретизацией потребуется
34 952 дисплея с диагональю 23ʺ каж-
дый, что даёт общую ширину дисплея
17,47 км! Большой динамический диа-
пазон 140 дБ позволяет анализировать
помехи в широком спектре частот.

У анализатора имеются три режима
работы: нормальный, усреднение и за-
хват максимума. Нормальный режим
отображает исходный спектр без обра-
ботки. Режим усреднения эффективен

для снижения шумовой составляющей
в сигнале и позволяет увидеть гармони-
ческую и несущую составляющие более
детально. Для надёжности усреднения
вы можете выбрать несколько спектров.
Режим захвата максимума отображает
достигнутый пиковый уровень сигнала
за время измерения и представляет ис-
торию пиковых значений на оси частот.
Для проведения новой серии измере-
ний данные усреднения и пиковых
значений можно сбросить вручную.
Программное обеспечение позволяет
также использовать различные измери-
тельные маркеры. 

Амплитуду можно измерять в дБ,
дБВ, дБмВ, дБмкВ. Амплитудный диа-
пазон может быть выбран из трёх до-
ступных: от 1 до 100 дБмкВ, от 20 до
120 дБмкВ или от 40 до 140 дБмкВ. Для
точного измерения амплитуды по умол-
чанию используется плоское верхнее
окно, кроме которого доступны также
восемь других. 
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Рис. 13. Представление спектра сигнала, измеренного с помощью антенны CombiLog

Рис. 11. Удобный и функциональный программный интерфейс

Рис. 12. Антенна CombiLog

для анализа спектра 
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гибкий антенные кабели, заземлённый
терминатор с сопротивлением 50 Ом
также включён в комплект, а входящая в
комплект тренога позволяет удобно и
надёжно располагать датчики в наме-
ченном месте рядом с тестируемым из-
делием.

ЗАКЛЮЧЕНИЕ

Производителя TiePie engineering вы-
годно отличает традиционно высокий
уровень технической поддержки поль-
зователей и отличное качество изделий.
Если вы решаете серьёзные профессио-
нальные задачи, но при этом не при-
выкли выбрасывать деньги на ветер,
рассмотрите в качестве альтернативы
осциллографы серии Handyscope. Они
об ладают оптимальным соотношением
цена/качество/функциональность. 

Более подробную техническую ин-
формацию и информацию по примене-
нию приборов всегда можно получить у
специалистов компании ПРОСОФТ,
являющейся официальным дистрибью-
тором продукции TiePie engineering в
России. ●

E-mail: textoed@gmail.com
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Рис. 14. Полный измерительный комплект для анализа ЭМП

Сбор     Сжатие      Архив      Анализ и визуализация

Мощный сервер архивации

СОБРАНО ТЕГОВ

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР УЗНАТЬ
БОЛЬШЕ
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ВВЕДЕНИЕ

Интернет давно и прочно вошёл в
большинство сфер жизни людей: в сфе-
ры производства, науки, культуры, ин-
дустрии развлечений и во многие дру-
гие. Однако в последние годы намети-
лась и начала активно развиваться но-
вая сфера – так называемая цифровая
экономика, одним из ключевых эле-
ментов которой наряду с уже привыч-
ными нам Интернет-сервисами для лю-
дей является внедрение интеллектуаль-
ных элементов в управление неодушев-

лёнными устройствами при помощи
непосредственного подключения их к
глобальной информационной сети.
Важно подчеркнуть, что этот процесс
происходит уже сейчас, как в области
промышленного производства (кон-
цепция Industry 4.0), так и во многих
других: интеллектуальные здания и
частные дома, бытовая техника, комму-
нальное хозяйство, медицина, торгов-
ля, научные исследования, обществен-
ный транспорт, сельское хозяйство, мо-
ниторинг окружающей среды и многое

другое, характеризуемое общим поня-
тием Интернет вещей (Internet of
Things – IoT), рис. 1.

Использование концепции Industry
4.0 позволяет вывести промышленное
производство на новый уровень, обес-
печив его максимальную гибкость, точ-
ный учёт и экономию ресурсов, автома-
тизацию складского учёта, отслежива-
ние перемещения сырья и продукции и
эффективное управление в режиме ре-
ального времени, а также обеспечить
информационную и технологическую
безопасность. 

Перечислить же все потенциальные
применения технологии IoT невозмож-
но уже сейчас, начиная от дистанцион-
ного управления отоплением, вентиля-
цией, стиральной машиной в частном
доме со смартфона владельца, и до по-
строения интеллектуальных городов
(Smart City) c полностью интегрирован-
ными информационными системами в
энерго-, тепло- и водоснабжении, ин-
теллектуальными системами управления
движением общественного транспорта и
дорожным трафиком и так далее. 

Количество таких неодушевлённых
устройств (вещей), подключённых к
Интернету, уже растёт экспоненциаль-
но: если на конец 2017 года их числен-
ность оценивалась примерно в 5 мил-
лиардов, то к концу 2020 года ожидает-
ся подключение к сети порядка 50 мил-
лиардов устройств. Для нормального

Решения компании Pentair
(Schroff) для эпохи
IoT & Industry 4.0

Виктор Гарсия 

В статье приводится краткий обзор решений компании Pentair (Schroff) по размещению,
защите и охлаждению электронного оборудования, обеспечивающего развитие сетевой
инфраструктуры в рамках технологий Интернета вещей (IoT) и четвёртой промышленной
революции (Industry 4.0).

Бытовая техника Интеллектуальные здания Порядок и безопасность

Медицина и здоровье Транспорт и логистика

Торговля, развлечения Промышленность,
энергетика

Множество
других приложений

Сетевая
инфраструктура IoT

и Industry 4.0

Рис. 1. Концепция IoT 
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функционирования Интернета в таких
условиях потребуется масштабная мо-
дернизация сетевой инфраструктуры,
сопровождающаяся не только прямым
наращиванием мощности каналов свя-
зи и центров обработки данных (ЦОД),
но и появлением новых классов
устройств сбора, первичной обработки
и маршрутизации данных, генерируе-
мых устройствами IoT. Компания Pen-
tair (торговая марка Schroff), ведущий
поставщик решений по корпусирова-
нию, защите и охлаждению электрон-
ного оборудования, сформировала ком-
плекс решений и продуктовую линейку,
которые специально ориентированы на
задачи формирования и модернизации
сетевой инфраструктуры для реализа-
ции технологий Industry 4.0 и IoT, крат-
кому обзору которых и посвящается
данная статья.

РЕШЕНИЯ

ДЛЯ ЦЕНТРАЛЬНОГО ОФИСА

ТЕЛЕКОММУНИКАЦИОННЫХ

КОМПАНИЙ И ДАТА-ЦЕНТРОВ

Крупные телекоммуникационные
компании формируют структуру сети
Интернет, несут ответственность за её
бесперебойную работу и обеспечивают
пользователям гарантированный до-
ступ к ней, поэтому оборудование, при-
меняемое в центральных офисах таких
компаний, должно иметь высокую
мощность и максимальную надёж-
ность, характеризующуюся таким пара-
метром, как коэффициент готовности.
Принято считать, что коэффициент го-
товности таких систем должен быть не
менее 99,999 («пять девяток»), это озна-
чает, что при круглосуточном и кругло-
годичном режиме работы допустимое
время простоя систем составляет не бо-

лее нескольких минут в год. Основным
средством достижения таких показате-
лей надёжности является полное резер-
вирование как вычислительных средств,
так и инженерных систем их обеспече-
ния, в первую очередь систем гаранти-
рованного электропитания и охлажде-
ния, а также при необходимости средств
физической защиты оборудования от
воздействия огня, воды, коррозийных
газов, внешних электромагнитных по-
мех и несанкционированного доступа
посторонних лиц. 

Системы AdvancedTCA 
В качестве платформы для построе-

ния телекоммуникационного оборудо-
вания высокой готовности компания
Pentair в первую очередь предлагает ши-
рокий выбор системных шасси стандар-
та AdvancedTCA (или АТСА), рис. 2. 

Этот стандарт, разработанный груп-
пой компаний в рамках международной
организации PICMG, изначально созда-
вался для решения данного класса задач
и предусматривает полное резервирова-
ние всех основных подсистем (рис. 3).

При этом для обеспечения макси-
мальной надёжности питание к имею-
щимся в шасси двум модулям ввода пи-
тания может подаваться от разных элек-
троподстанций по независимым фиде-
рам. Кросс-платы с топологией «двой-
ная звезда» (Dual Star) или «полносвя-
занная сеть» (Full Mesh) позволяют
установить два идентичных комплекта
активного оборудования и более для
обеспечения 100% резервирования.
Рабочие параметры шасси контроли-
руются встроенной резервированной
системой управления (Shelf Manager),
передающей контрольные параметры
на верхний уровень управления. На се-

годняшний день актуальным является
третье поколение систем ATCA, харак-
теризующееся такими основными пара-
метрами, как пропускная способность
кросс-платы до 100 Гбит/с, и макси-
мальная отводимая тепловая мощность
до 400 Вт на слот плюс 50 Вт на слот
RTM (c задней стороны шасси). Учиты-
вая, что типовое шасси АТСА имеет
14 слотов, суммарное тепловыделение
такого шасси может достигать 6300 Вт.
Компания Pentair является членом ор-
ганизации PICMG практически с мо-
мента её основания и одним из круп-
нейших производителей шасси АТСА
в мире, предлагая клиентам широкую
номенклатуру шасси, от самых мощ-
ных до оптимизированных по стоимо-
сти и функциональным возможностям
изделий. 

Вычислительная стойка
CERVICITE 

Для тех случаев, когда бюджет систе-
мы ограничен и не требуется столь вы-
сокая производительность и готовность
оборудования, как в системах АТСА,
компания Pentair предлагает оптималь-
ное по стоимости законченное реше-
ние – вычислительную стойку CERVI-
CITE (рис. 4), базирующуюся на пере-
работанной специалистами Pentair с
учётом требований телекоммуника-
ционного рынка спецификации Open
Compute Project (OCP).

Спецификация ОСР была изначально
предложена компанией Facebook с це-
лью уменьшения стоимости своих дата-
центров при сохранении высокой мощ-
ности. В настоящее время она поддер-
живается такими компаниями, как Fa-
cebook, Baidu, Alibaba, HP, AMD, Google
и другими, а сама спецификация и кон-
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Рис. 2. Внешний вид

шасси AdvancedTCA

Вид спереди Вид сзадиПередний
кабельный
органайзер

Передний
каркас

Вентиляторный
отсек 1

Вентиляторный
отсек 1

Воздушный
фильтр

Резервированные
Shef Managers

Последовательный
порт для

Shef Managers
Резервированные модули

ввода питания (РЕМ)

Кросс-плата
Dual Star

Рис. 3. Все ключевые элементы шасси АТСА имеют резервирование 
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структорская документация опублико-
вана на сайте www.opencompute.org.

Данная спецификация объединяет
стойку, шасси и серверы в единый вы-
числительный комплекс, при этом сер-
веры выполнены в прямоугольных кор-
пусах и вдвигаются на салазках непо-
средственно в стойку. Питание всех сер-
веров осуществляется от единой шины
напряжением 12 В постоянного тока.

Однако в исходной редакции специ-
фикация ОСР не может быть применена
в сфере телекоммуникаций, так как в
ней отсутствуют такие обязательные эле-

менты, как система управления и конт-
роля параметров Shelf Management, ре-
зервирование основных компонентов и
запас по мощности охлаждения, а кроме
того, она не соответствует требованиям
специальных телекоммуникационных
отраслевых стандартов, таких как ETSI
(European Telecommunication Standards
Institute), NEBS (Network Equipment
Building System), UL. Поэтому на осно-
вании своего большого опыта и компе-
тенций в области телекоммуникаций
специалисты Pentair при разработке
стойки CERVICITE оптимизировали
спецификацию ОСР для использования
в сфере телекоммуникаций (табл. 1).

В базовой конфигурации шкаф CER-
VICITE имеет следующие технические
характеристики.
● Высота 42U, ширина 800 мм, глубина

1000 мм  (по заказу 42U × 600 мм ×
× 1200 мм).

● Вертикальные шины распределения
питания 12 В постоянного тока.

● До 136 процессоров Xeon или до
3260 Tбайт хранения.

● Блок питания:
– 2 резервированных 3-фазных ввода

питания;
– 2 × (N+1) резервированных модуля

питания с выходом 12 В постоян -
ного тока;

– интеллектуальная система управ-
ления.

● Коммутаторы данных (свитчи):
– 2 резервированных 1U свитча дан-

ных на 32×40 Гбит или 96×10 Гбит + 
+ 8×40 Гбит портов с оптоволокон-
ными интерфейсами; 

– 2 резервированных 1U свитча сис-
те мы управления на 48×1 Гбит +
+ 2×10 Гбайт портов с оптоволо-
конными интерфейсами.

● Серверы:
– до 17×2U полной ширины для моду -

 лей хранения;
– до 34×2U половинной ширины для

серверов в любом сочетании.
Система охлажде  ния оборудования в

шкафу усилена по сравнению с класси-
ческой спецификацией ОСР и оптими-
зирована для использования в помеще-
ниях дата-центров. 

Охлаждение серверов производится
в направлении спереди назад (рис. 5),
при этом серверы имеют высоту 2U,
что позволяет использовать в них эф-
фективные вентиляторы диаметром
80 мм. При необходимости система
охлаждения может быть дополнена
эффективным воздушно-водяным теп-
лообменником в виде двери шкафа,
экономящим пространство в дата-цент-
ре (рис. 6).
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Таблица 1
Основные компоненты шкафа CERVICITE

Стойка c отсеками для серверов

Стойка обеспечивает инфраструктуру для размещения
серверов в отсеках полной и половинной ширины,
подключения к ним питания от источников постоянного
тока и оптических интерфейсов передачи данных,
а также системы кабельной разводки и охлаждения
(при необходимости) 

Серверы

Серверы на салазках имеют высоту  2U и полную
(хранение) либо половинную (вычисления) ширину,
возможность «горячей» замены, подключены
к оптическому коммутатору, размещённому в верхней
части шкафа 

Блок питания

Расположен в нижней части шкафа и формирует
напряжение 12 В для питания серверов из входного
напряжения переменного тока 

Рис. 4. Вычислительная

стойка CERVICITE

Рис. 6. Охлаждающая

задняя дверь с воздушно-водяным

теплообменником, смонтированная

на шкаф CERVICITE

Рис. 5. Компоновка и охлаждение

вычислительного модуля ОСР

http://www.opencompute.org/
http://www.cta.ru/


19-дюймовый разборный каркас 
из алюминиевого профиля

Два класса нагрузки: Slim-line и Heavy-Duty  

Ширина всего 553 мм

Высота от 360 (6U) до 2200 мм (47U)

Глубина от 550 до 880 мм

Боковой Т-образный паз для крепления
консолей и пультов

Легкое перемещение на роликовых опорах

V
V
V

Аудио- и видеотехника 

Лабораторные измерения

Испытания и контроль

Дизайн • Функциональность • Практичность

ИнNOVAционный шкаф
для 19” электронного
оборудования

Технические характеристики

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР

УЗНАТЬ
БОЛЬШЕ

https://tp.prosoft.ru/novastar


РЕШЕНИЯ ДЛЯ ПОСТРОЕНИЯ

И ОБОРУДОВАНИЯ ЦЕНТРОВ

ОБРАБОТКИ ДАННЫХ (ЦОД) 

Серверные шкафы VARISTAR 
Ключевым компонентом решений от

компании Pentair по оборудованию
ЦОД является универсальный шкаф
VARISTAR (рис. 7), хорошо зарекомен-
довавший себя в самых разнообразных
областях применения, от простых
стационарных 19″ стоек с высокой на-
грузочной способностью до специали-
зированных амортизированных плат-
форм для обеспечения работоспособно-
сти оборудования в условиях воздей-
ствия вибраций и ударов, например при
установке на подвижных объектах. Кро-
ме того, этот шкаф может иметь сейс-
мостойкое исполнение для применения
в сейсмоопасных зонах или на ответ-
ственных объектах, таких как атомные
электростанции, а также эффективную
систему электромагнитного экраниро-
вания внутреннего оборудования, обес-
печивающую не только его защиту от
внешних электромагнитных помех, но
и предотвращающую возможность
приёма электромагнитного излучения
от внутреннего электронного оборудо-
вания во внешней среде. Эти дополни-
тельные функциональные возможности
шкафов VARISTAR в полной мере до-
ступны и для их серверных модифика-
ций, что позволяет использовать такие
шкафы в особо ответственных или про-
мышленных ЦОД, в которых серверы
могут подвергаться указанным неблаго-
приятным внешним воздействиям.

Серверные шкафы VARISTAR имеют
допустимую статическую нагрузку до
1600 кг и широкий диапазон допустимых
стандартных геометрических размеров:
● высота от 24 до 47U,

● ширина от 600 до 800 мм, 
● глубина от 600 до 1200 мм.

Важно также отметить, что благодаря
используемой компании Pentair техно-
логии производства шкафов на заказ
клиенты имеют возможность заказы-
вать шкафы нестандартного размера и
комплектации (другие цвета, двери,
стенки, системы охлаждения, принад-
лежности для крепления оборудования
и т.д.), максимально подходящие для
решения своей задачи, в частности:
● стандартные цвета RAL7021 (тёмно-

серый) и RAL 7035 (светло-серый)
могут быть заменены на любые дру-
гие из палитры RAL;

● двери доступны остеклённые, сталь-
ные сплошные или перфорирован-
ные, одностворчатые или двустворча-
тые, с одноточечным или трёхточеч-
ным запиранием, с углом открывания
до 180° и расположением петель на
левой или правой стороне;

● крыша доступна сплошная, припод-
нятая, перфорированная, с кабель-
ными вводами и блоком вентиляции;

● панель основания: составная, с щё-
точным пыльником или отсутствует;

● боковые панели: с креплением на
винтах, или с помощью быстроразъ-

ёмных фиксаторов (с возможностью
запирания), или отсутствуют.

Шкафы для совместного
размещения оборудования
VARISTAR Colocation 

Отдельным видом серверных шкафов
для совместного размещения оборудо-
вания является универсальный шкаф
серии VARISTAR Colocation (рис. 8) –
надёжный шкаф с несколькими сек-
циями, предназначенный для размеще-
ния серверов и другого оборудования
разных владельцев в одном месте и раз-
работанный специально для объектов
ИТ-инфраструктуры и центров обра-
ботки данных. Этот шкаф имеет сле-
дующие конструктивные особенности:
● 2, 3 или 4 секции, 8 стандартных раз-

меров;
● надёжные разделительные межсек-

ционные перегородки для 100% раз-
граничения доступа между секциями;

● отдельные кабельные лотки для каж-
дой секции с возможностью раздель-
ной укладки силовых и информа-
ционных кабелей;

● дополнительные элементы оснаще-
ния и облицовки конфигурируются из
ассортимента стандартных изделий;

● возможность подвода кабелей сверху,
снизу, а также слева или справа во все
секции;

● возможность использования перего-
родок в качестве кабельных полок;

● система двухточечного запирания
дверей может оснащаться кодовыми
замками (числовой код и универсаль-
ный ключ) для разграничения досту-
па к отсекам шкафа.

СИСТЕМЫ ИЗОЛЯЦИИ

КОРИДОРОВ

Эффективность (особенно в части си-
стемы охлаждения) и удобство исполь-
зования ЦОД существенно повышают-
ся при использовании рядной установ-
ки шкафов с организацией изолирован-
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Рис. 9. Система изоляции коридоров от Schroff

Рис. 7. Серверные шкафы

VARISTAR 

Рис. 8. Шкаф для совместного

размещения оборудования

VARISTAR Colocation

http://www.cta.ru/


ных коридоров (камер) для предотвра-
щения потерь мощности охлаждения
из-за перемешивания холодного воздуха
с уже отработанным горячим воздухом.
Компания Pentair предлагает решения
(рис. 9) для построения такой системы
изолированных коридоров (горячих или
холодных) путём подбора совместимых
между собой компонентов, таких как:
● различные варианты распашных и

раздвижных дверей с автоматическим
или ручным приводом и дистанцион-
ным управлением;

● система контроля доступа, в том чис-
ле с использованием средств биомет-
рической идентификации персонала;

● прочные потолочные панели коридо-
ра из безопасного стекла;

● широкие и прочные рамы из листо-
вой стали для установки сопел систем
пожаротушения или аспирационных
дымовых извещателей;

● универсальные профили Schroff для
удобного объединения шкафов в ко-
ридор.
Важно также подчеркнуть, что систе-

ма изоляции коридоров от компании
Pentair допускает объединение в кори-
дор шкафов различных размеров и про-
изводителей, что позволяет применять
её для увеличения эффективности и
плотности размещения оборудования в
уже работающих ЦОД с рядной уста-
новкой шкафов.

Шкафы с воздушно-водяными
теплообменниками
VARISTAR LHX+ 

Эффективность охлаждения серверно-
го оборудования в шкафах (а значит, и
плотность его размещения) может быть
существенно увеличена при использова-
нии систем жидкостного охлаждения, в
частности, воздушно-водяных тепло-
обменников, удобство которых состоит в
том, что с их помощью можно эффек-
тивно охлаждать любое электронное обо-
рудование, изначально рассчитанное на
обычное воздушное охлаждение. Компа-
ния Pentair предлагает использовать для
этого шкафы серии VARISTAR LHX+ с
встроенными воздушно-водяными теп-
лообменниками (рис. 10), обеспечиваю-
щими возможность отведения от одной
стойки до 40 кВт тепловой энергии, при-
чём без теплового загрязнения помеще-
ния, так как всё выделяемое оборудова-
нием тепло отводится за пределы сервер-
ного зала ЦОД вместе с нагретой водой.
Конкретные параметры шкафов VARI-
STAR LHX+ по возможности отвода теп-
ла определяются рабочими параметра-

ми – начальными и конечными темпе-
ратурами воды и воздуха и их расходом в
единицу времени – и могут быть опреде-
лены по номограммам (рис. 11). 

В основе шкафа VARISTAR LHX+
лежит каркас Slim-Line размерами
2000×800×1200 мм (В×Ш×Г), внутрен-
нее пространство которого разделено на
две функциональные зоны – зону для
активного оборудования шириной
600 мм и зону теплообменника шири-
ной 200 мм, при этом шкаф может
иметь как единую переднюю дверь, так
и две отдельные двери при необходимо-
сти разграничения доступа персонала.
Допустимый вес активного оборудова-
ния в шкафу достигает 1600 кг. Шкафы
VARISTAR LHX+ производятся под
конкретные проекты, при этом заказ-
чик имеет возможность осуществлять
широкий спектр модификаций, как
конструкции (различные размеры шка-
фов, тип и количество дверей, место
подвода воды и электропитания, допол-
нительные крепёжные элементы, си-
стема электромагнитного экранирова-
ния и т.д), так и внешнего вида шкафов
(любые цвета из палитры RAL, нанесе-
ние надписей, логотипов и т.д.). Эти

шкафы могут также дополнительно
оснащаться системами контроля и
адаптивного управления с датчиками
исправности всех систем и устройств,
температуры воды и воздуха, протечки
воды, несанкционированного доступа,
пожарообнаружения, вандализма и т.д.

Благодаря компактным размерам
теплообменника, занимающего всего
200 мм по ширине шкафа, становится
возможным использовать шкафы ши-
риной 800 мм для размещения как ак-
тивного 19-дюймового оборудования по
всей высоте, так и самого теплообмен-
ника, что позволяет устанавливать в
ряды шкафы с шагом 800 мм, что на
100 мм меньше, чем у большинства ана-
логичных решений, где шаг составляет
900 мм, так как складывается из пара-
метров стандартного шкафа для 19-дюй-
мового оборудования шириной 600 мм
и отдельного шкафа-теплообменника
шириной 300 мм. При этом в случае
охлаждения шкафов, установленных ря-
дами и объединённых в холодные или
горячие коридоры, использование теп-
лообменников VARISTAR LHX+ позво-
ляет создавать самые разнообразные
конфигурации систем охлаждения с ча-
стичным или полным резервированием
для обеспечения высокого коэффици-
ента готовности оборудования, требуе-
мого в ответственных применениях, а
также рационально использовать тепло-
обменник для охлаждения не одной, а
нескольких стоек в том случае, если
мощности теплообменника для этого
достаточно (рис. 12). Например, может
быть построен кластер из двух шкафов с
теплообменниками и двух стандартных
19-дюймовых шкафов с объединённым
пространством, как перед активным
оборудованием, так и позади него, что
обеспечивает размещение 168U про-
странства для активного оборудования с
теплоотводом порядка 500 Вт на U все-
го лишь на 3,36 м2 площади пола. 
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Предельные рабочие параметры:
• максимальный расход
  воды 4,5 м3/ч;
• максимально допустимый
  перепад давления воды 2,5 атм;
• регулировка расхода воды
  при помощи трёхходового
  клапана (при неизменной
  максимальной частоте вращения
  вентиляторов).

20°С 18°С 16°С 14°С 12°С

Рис. 10. Шкаф с воздушно-водяными

теплообменниками

VARISTAR LHX+

Рис. 11. Номограмма для определения рабочих параметров шкафа VARISTAR LHX+ 
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СЕТЕВАЯ ИНФРАСТРУКТУРА

ДЛЯ IOT – КОРПУСА И ШКАФЫ

ДЛЯ УСТАНОВКИ НА УЛИЦЕ

Наряду с ЦОД и телекоммуникацион-
ными системами для центрального офи-
са важнейшую роль в обработке и пере-
даче сетевого трафика, генерируемого
устройствами IoT, играет территориаль-
но распределённая сетевая инфраструк-
тура, обеспечивающая надёжный доступ
в Интернет для миллиардов устройств,
расположенных в самых разных местах.
Для размещения на улице коммутато-
ров, маршрутизаторов и устройств пер-
вичной обработки сетевого трафика
компания Pentair предлагает широкий
модельный ряд корпусов и шкафов
серий Outdoоr Modular (рис. 13) – боль-
шие шкафы с максимальной степенью
защиты и Comline (рис. 14) – упрощён-
ный недорогой шкаф различных разме-

ров, специально приспособленных для
установки вне помещений. В этих шка-
фах и корпусах, как правило, изготавли-
ваемых с учётом требований конкретно-
го клиента, используется целый ряд спе-
циальных технических решений:
● применение двухстенной конструк-

ции (для больших шкафов) для улуч-
шения теплоизоляции;

● изготовление наружных стен из алю-
миния для повышения коррозионной
стойкости;

● дополнительные наклонные крыши
для защиты от атмосферных осадков;

● вандалоустойчивые дверные петли и
замки, возможность разобрать шкаф
только изнутри;

● лакокрасочное покрытие, устойчивое
к воздействию солнечных лучей;

● дополнительное нанопокрытие, устой-
чивое к загрязнениям и граффити.

Для поддержания рекомендованной
для активного оборудования рабочей
температуры внутри таких шкафов мож-
но использовать специальные уличные
кондиционеры (рис. 15) – комбиниро-
ванные холодильные агрегаты со встро -
енной системой обогрева для использо-
вания в зимний период от подразделения
Hoffman Cooling компании Pentair. Эти
холодильные агрегаты могут работать
при температуре наружного воздуха до
–40°С благодаря встроенным во внут-
ренний контур обогревателям для внут-
реннего пространства шкафа, а также на-
личию отдельной системы подогрева
масляной ванны компрессора самого
кондиционера для обеспечения его без-
опасного пуска весной при необходимо-
сти перейти из режима обогрева в режим
охлаждения. Для климатизации малень-
ких корпусов предлагаются также термо-
электрические охладители/обогреватели
на основе эффекта Пельтье. 

КОРПУСА МАЛЫХ ФОРМ-
ФАКТОРОВ ДЛЯ ШЛЮЗОВ

И КОНЦЕНТРАТОРОВ

ТРАФИКА IOT 
Первичными источниками данных,

обрабатываемых и передаваемых в рам-
ках IoT, являются миллиарды датчиков,
исполнительных устройств, контролле-
ров, панелей операторов, мобильных
терминалов и других самых разнообраз-
ных устройств, многие из которых в на-
стоящий момент ещё только разрабаты-
ваются или вообще пока не изобретены.
Для первичной обработки и концентра-
ции Интернет-трафика от этих первич-
ных устройств, а также для подключения
к сети Интернет огромного количества
устаревших устройств, изначально для
этого не предназначенных (что особен-
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Условные обозначения: Т – глубина, В – ширина.
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Рис. 12. Пример оптимизированной системы охлаждения рядов шкафов с использованием

воздушно-водяных теплообменников 

Рис. 13. Шкаф Outdoor Modular

с двойными стенками

для установки на улице

Рис. 14. Шкаф Comline

для установки на улице

Рис. 15. Кондиционер

для шкафа с диапазоном

рабочих температур от –40°С
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ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР
УЗНАТЬ
БОЛЬШЕ
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но актуально для систем промышленной
автоматизации, имеющих длительный
жизненный цикл), потребуется множе-
ство малогабаритных шлюзов данных,
маршрутизаторов, коммутаторов, точек
проводного и беспроводного доступа к
сети, а также распределённых систем
сбора и обработки данных. Для таких
устройств компания Pentair предлагает
малогабаритные корпуса серии Inter-
scale, предназначенные для установки
одной системной платы. Корпуса дан-
ной серии изготовлены целиком из ме-
талла, легко собираются и разбираются
благодаря стыковке стенок между собой
при помощи петлевого соединения,
имеют хорошую систему электромагнит-
ного экранирования, а также специ-
ально приспособлены для лёгкой моди-
фикации с учётом требований конкрет-
ного проекта. По способу охлаждения
корпуса делятся на три  серии: корпуса с
воздушным охлаждением Interscale М
(рис. 16), корпуса с кондуктивным (без-
вентиляторным) охлаждением Interscale
С и специализированный корпус с кон-
дуктивным охлаждением Interscale СОМ
для систем с вычислительным ядром на
основе стандартного модуля COM Ex-
press Type 6, установленного на плате-
носителе. Кроме того, по технологии
корпусов Interscale могут быть изготов-
лены и большие корпуса под системные
платы любого размера, с воздушным или
комбинированным охлаждением, а так-
же корпуса для установки в 19-дюймо-
вые стойки. 

Корпуса с воздушным
охлаждением Interscale M 

Корпуса Interscale М могут иметь раз-
личные размеры, от самых маленьких
(например, для точки доступа в Интер-
нет на базе платы формата Raspberry PI,
рис. 17) до полноразмерных компью-
терных корпусов под системные платы
любого размера (рис. 18), и могут быть
глубоко модифицированы с учётом тре-

бований конкретного клиента. Корпуса
могут окрашиваться в любой цвет, на
любой их поверхности могут изготавли-
ваться отверстия любой формы и нано-
ситься надписи и цветные рисунки. Эти
корпуса имеют воздушное охлаждение,
которое может быть естественным (за
счёт конвекции) или принудительным
при использовании вентиляторов раз-
личных типов. 

Корпуса с кондуктивным
теплоотводом Interscale С 

Данные корпуса предназначены для
применения в условиях, когда воздуш-
ное охлаждение невозможно или неце-
лесообразно (рис. 19). Ключевым ком-
понентом корпуса Interscale C является
специальный теплопроводящий модуль
(рис. 20), который передаёт тепло от
вычислительного ядра процессорной
платы к внешнему радиатору, располо-
женному на крышке корпуса. Данный
модуль, с одной стороны, обеспечивает
передачу тепла с минимальными поте-
рями (всего на несколько процентов ху-
же, чем монолитный алюминиевый
брусок такого же размера), а с другой
стороны, имеет возможность сжимать-
ся по высоте и перекашивать свою верх-
нюю часть относительно нижней, ком-
пенсируя таким образом возможные от-
клонения параллельности крышки и
печатной платы, а также колебания раз-
мера между нижней стороной радиато-
ра и поверхностью микросхемы вычис-
лительного ядра печатной платы. Теп-
ловые характеристики корпуса позво-
ляют устанавливать в него системные
платы на самых мощных процессорах с
TDP в десятки ватт. Корпуса типа Inter-
scale C могут найти самое широкое при-
менение в качестве необслуживаемых
узлов сети в рамках концепции IoT, на-
пример, шлюз данных для IoT на базе
системной платы стандарта Embedded
NUC в корпусе Interscale C (рис. 21)
имеет размеры всего 35×110×103 мм.60
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Рис. 16. Внешний вид корпусов

серии Interscale М

Рис. 18. Компьютерный корпус Interscale М

для системной платы формата Micro ATХ 

Рис. 20. Теплопроводящий модуль Interscale C

Рис. 19. Безвентиляторный компьютер

на процессоре Core i5 в корпусе Interscale C 

Рис. 17. Точка доступа в Интернет на основе модуля

Ruspberry PI в корпусе Interscale M

Рис. 21. Шлюз данных IoT

на основе одноплатного компьютера формата

Embedded NUC в корпусе Interscale C

размером 35×110×103 мм
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Корпуса с комбинированным
охлаждением Interscale
для СОM-модулей 

Разновидностью корпуса Interscale C
является корпус Interscale COM (рис. 22),
предназначенный для систем, вычисли-
тельным ядром которых является мо-
дуль одноплатного компьютера форма-
та COM Express Type 6, установленный
на специальной плате-носителе, основ-
ная функция которой – обеспечение
связи модуля с внешним миром через
набор стандартных компьютерных ин-
терфейсов. Смысл данного решения за-
ключается в возможности пользователя
быстрее и с меньшими затратами разра-
ботать свою систему, так как с учётом
требований конкретной задачи необхо-
димо доработать только корпус (рис. 23)
и простую в разработке плату-носитель,
а не создавать новую системную плату с

высокой степенью интеграции. В базо-
вой конфигурации производитель пред-
лагает использовать универсальную
плату-носитель, имеющую следующие
внешние интерфейсы:
● Gigabit Ethernet, USB 2.0 и 3.0, 5.1 HD

Audio, DVI-D и DisplayPort; 
● порты VGA и UART, 2 разъёма для

SIM-карт, 1 разъём для microSD;
● опционально кабели для RS-232, LPT

и PS/2; 
● интерфейс LVDS для сенсорного эк-

рана, 3 разъёма SATA, 2 слота для
плат расширения MiniPCI Express; 

● разъёмы для питания, вентилятора и
статусных сигналов; 

● расширитель USB/PCIe для дополни-
тельных слотов PCIe и MiniPCIe;

● интерфейс для модулей Fieldbus; 
● слот для модулей PMC/XMC (напри-

мер, FPGA-XMC).

Доработка платы-носителя для кон-
кретного приложения, таким образом,
в простейшем случае заключается в уда-
лении с платы неиспользуемых в дан-
ном приложении разъёмов и интерфей-
сов для снижения её стоимости. 

ЗАКЛЮЧЕНИЕ

Технологии IoT и Industry 4.0 в на-
стоящее время находятся в фазе бурно-
го роста, и они могут полностью изме-
нить наш мир через 5–10 лет. Однако
этот рост неразрывно связан с ростом и
совершенствованием сетевой инфра-
структуры для передачи, обработки и
хранения данных IoT, что, в свою оче-
редь, потребует соответствующего на-
ращивания сетевой инфраструктуры на
всех уровнях – от устройств первичной
обработки и шлюзов данных и до круп-
ных ЦОД и центральных офисов теле-
коммуникационных компаний. Широ-
кий спектр решений по размещению,
защите и охлаждению электронного
оборудования, предлагаемых компани-
ей Pentair, создаёт прочный базис для
развития и совершенствования сетевой
инфраструктуры, соответствующей тре-
бованиям эпохи IoT и Industry 4.0. ●

Автор – сотрудник
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E-mail: info@prosoft.ru

О Б З О Р / А П П А Р А Т Н Ы Е С Р Е Д С Т В А

61

СТА 2/2018 www.cta.ru

Рис. 22. Внешний вид корпуса

Interscale COM

Компания IBASE Technology Inc., ведущий

мировой производитель встраиваемых систем

и цифровых медиаплееров, и французская ком-

пания Quividi, создавшая отраслевой стан-

дарт анализа аудитории цифровых рекламных

объявлений, сообщили о создании совместного

решения для ритейла.

Медиаплеер IBASE SI-613-QT был офи-

циально протестирован в Quividi, продемон-

стрировав возможность запуска программ-

ного обеспечения VidiReports 6.x Quividi

в режиме одиночного экрана и одной ка-

меры, а также в режиме двух экранов и двух

камер.

– Компания IBASE рада объявить о парт-

нёрстве с Quividi, ведущим специали-

стом по аналитике внимания аудито-

рии, – заявил С.С. Линь, генераль-

ный директор IBASE. – Благодаря

аналитическим технологиям Quividi в

режиме реального времени плеер SI-613-QT

стал ещё более гибким решением и позволил

поставщикам рекламных вывесок создавать

контекстные интерактивные решения для

различных целевых групп.

– Партнёрство с IBASE демонстрирует

прогресс в миссии нашей компании, кото-

рую мы видим в том, чтобы естественным

образом интегрировать компьютерное зре-

ние в каждую цифровую вывеску, – сказал

Ке-Куанг Нгуен-Фук, генеральный дирек-

тор Quividi. – Используя SI-613-QT от

IBASE, поставщики и ритейлеры смогут ин-

тегрировать аналитику Quividi и протести-

ровать наш набор алгоритмов, оптимизи-

рующих таргетинг, взаимодействие и креа-

тивность.

Quividi обеспечивает защищённую техно-

логию компьютерного зрения, которая по-

могает продавцам и поставщикам точно

оценивать и классифицировать аудиторию,

а также понимать эффективность их кон-

тента для каждой из целевых групп. 

В режиме реального времени система ана-

лизирует количество зрителей, классифици-

руя их по возрасту и полу, определяет очки и

бороду, и даже настроение посетителей,

устанавливает время внимания зрителей для

каждого экрана.

Продавцы и поставщики могут также ана-

лизировать опыт взаимодействия с

клиентами путём контекстного запус-

ка рекламы с анализом в реальном вре-

мени Quividi и получения выгоды от но-

вого алгоритма AI кампании Quaigni

Genius, который динамически оптимизирует

объявления для наиболее эффективного уча-

стия аудитории. ●

Компании IBASE и Quividi объявляют о сотрудничестве 

Рис. 23. Установка внешнего

радиатора на модуль COM Express Type 6

в корпусе Interscale COM

mailto:info@prosoft.ru
http://www.cta.ru/
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Сельское хозяйство является одной
из важнейших отраслей экономики, так
как обеспечивает население продоволь-
ствием, а ряд отраслей промышленно-
сти сырьём. Во всём мире в этой отрас-
ли занято порядка 1 миллиарда человек.
Возникнув примерно 10 000 лет назад,
сельское хозяйство стало одной из ос-
новных движущих сил развития циви-
лизации. В современных условиях раз-
вития человечества сельское хозяйство
начинает вновь приобретать важную
роль. Чтобы прокормить население зем -
ли, через 30 лет понадобится на 70%
больше еды. Снижение количества пло-
дородных земель, изменение климата,
высокая стоимость энергоносителей
являются серьёзными препятствиями
для роста производительности и воз-
можности обеспечения населения про-
дуктами питания, поэтому главными
вопросами становятся, как повысить
урожайность и сократить издержки в
текущих условиях. Для этого необходи-
мо перейти к новой модели ведения
сельского хозяйства, так называемому
интеллектуальному сельскому хозяй-
ству. Оно основано на применении ав-
томатизированных систем принятия
решений, комплексной автоматизации
и роботизации производства, а также
технологиях проектирования и модели-
рования экосистем. Рассматриваемые
далее в статье примеры использования
перспективных технологий интеллекту-
ального сельского хозяйства позволяют
обеспечить эффективную, экологиче-
ски безопасную борьбу с вредителями,

восстановление и сохранение полезных
свойств почв и грунтовых вод, а также
дистанционный интегрированный конт -
роль соблюдения сертификационных
требований органического сельского
хозяйства.

ПРЕДОТВРАЩЕНИЕ

ЗАБОЛЕВАНИЙ

В сельском хозяйстве информацион-
ные системы, использование которых
было невообразимо поколение назад,

сегодня активно помогают в управле-
нии растениеводством и фермами. На-
пример, интеллектуальное сельское хо-
зяйство – это одна из областей, где тех-
нологии использования датчиков при-
носят новые возможности, позволяю-
щие решить старые проблемы.

Болезни и вредители отрицательно
влияют на производство сельскохозяй-
ственных культур и виноградников и
ежегодно наносят огромный экономи-
ческий ущерб. К сожалению, тради-

Умное сельское хозяйство:
будущее или реалии
сегодняшнего дня

Алексей Пятницких

В статье рассматриваются вопросы применения современных технологий Интернета
вещей для сельского хозяйства на примере проектов в разных странах. Показано,
как передовые технологии автоматизации могут помочь в такой консервативной области,
как сельское хозяйство. Предотвращение заболеваний, повышение урожая, контроль
орошения и параметров на птицефабриках, в рыбных и животноводческих хозяйствах –
это не полный перечень сфер, где Интернет вещей уже сейчас помогает фермерам.

Рис. 1. Контроль микроклимата для предотвращения заболеваний

3G/GPRS

3G 3G

Облачный
сервер
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ционные методы лечения требуют до-
полнительных затрат для производите-
лей и в значительной степени неэффек-
тивны.

Однако применение датчиков помо-
гает улучшить эту ситуацию (рис. 1).
Анализ информации, полученной с бес-
проводных датчиков, позволяет расши-
рить возможности систем прогнозиро-
вания заболеваний [1].

При этом работы по борьбе с вреди-
телями и по орошению могут быть вы-
полнены тогда, когда это необходимо.
Конечным результатом является более
эффективное управление, улучшение
качества продукции и снижение затрат.
Контролируя и анализируя условия
микроклимата, такие как температура и
влажность воздуха, влажность листьев и
количество осадков, можно предсказать
развитие некоторых из наиболее серь-
ёзных заболеваний, а также предложить
точно в срок целенаправленные проце-
дуры, необходимые для поддержания
сельскохозяйственных культур и вино-
градников здоровыми.

Фермеры и производители могут кор-
ректировать свои действия, исходя из те-
кущей ситуации на местах, с помощью
систем контроля и анализа микроклима-
та, которые генерируют и отправляют
уведомления с прогнозируемыми датами
фенологических событий, позволяя про-
изводителям готовить инсектицидные
мероприятия вовремя. Применение по-
добных платформ даёт множество пре-
имуществ для фермеров, включая эко-
номию не только времени и денег, но и
экономию, связанную с защитой окру-
жающей среды, так как токсичные рас-
пыления будут выполняться только в
случае крайней необходимости. Более
того, они могут предупреждать фермеров
и виноделов о засухе почвы и о других
условиях, которые могут потребовать
внимания или вмешательства человека.
Пользователи могут создавать отчёты о
техническом обслуживании и погоде, а
также входить в систему непосредствен-
но из виноградников, садов и полей.

Основой таких систем может стать
беспроводная платформа с датчиками
Waspmote Plug & Sense! испанской ком-
пании Libelium. Основными факторами
выбора этой платформы являются низ-
кая стоимость решения по сравнению с
традиционными метеорологическими
станциями, универсальность про-
граммного кода, а также гибкость при-
менения платформы. 

Платформа Waspmote Plug & Sense!
предлагает заказчикам решение для мо-

ниторинга текущих погодных условий
на каждом участке. Датчики предостав-
ляют точную информацию о важных
параметрах: температуре окружающей
среды, влажности, количестве осадков,
атмосферном давлении, направлении и
скорости ветра, влажности почвы и
листьев. Эти параметры необходимы
для оценки климатической специфики
в каждой области и контроля окружаю-
щей среды. Платформы с датчиками
устанавливаются в местах, где метеоро-
логическая информация недоступна из-
за отсутствия метеорологических стан-
ций. В состав входит солнечная панель,
которая обеспечивает более длитель-
ное автономное питание устройств.
Платформы Waspmote Plug & Sense!
могут быть подключены либо к шлюзам
Meshlium, которые собирают информа-
цию со всех подключённых по беспро-
водным интерфейсам устройств, а затем
отправляют в облачный сервис, либо с
помощью 4G или LoRaWAN могут быть
подключены непосредственно к облач-
ным сервисам. Там информация соби-
рается и анализируется, и на основе на-
копленных данных выдаются рекомен-
дации по проведению сельскохозяй-
ственных работ. 

Благодаря быстрому и простому раз-
вёртыванию узлов с набором датчиков
стоимость умного решения невысокая
и может подходить для небольших хо-
зяйств, а также для органического про-
изводства. Система будет полезна лю-
бому фермеру, которому необходимо
обрабатывать продукцию от вредителей
и болезней, и желательна оптимизация
графика опрыскивания сельскохозяй-
ственных культур. В некоторых случаях
экономия на процедуре опрыскивания
составляет до 20–30%.

УВЕЛИЧЕНИЕ УРОЖАЯ

ПРОДУКЦИИ

Растения, культивируемые в тепли-
цах, очень чувствительны к двум основ-
ным факторам: температуре воздуха (от
посева до сбора урожая) и количеству
воды для орошения (очень важно как в
первые месяцы после посадки, так и пе-
ред сбором урожая). Оба параметра
должны постоянно поддерживаться в
оптимальных пределах, чтобы избежать
потери продукции, которая может до-
стигать до 80% от урожая, из-за наличия
деформированных, повреждённых ра-
стений и мелких плодов. Фермеры
должны знать, как изменяются темпе-
ратура в теплице и уровень содержания
воды в почве в течение дня, чтобы при-

нимать решения о регулировании тем-
пературы и водоснабжения.

Данная задача может быть легко ре-
шена с помощью платформы Libelium
Waspmote, в частности, Waspmote Plug &
Sense! Smart Agriculture. Датчики темпе-
ратуры воздуха и содержания воды в
почве, расположенные рядом с расте-
ниями, позволяют проводить непре-
рывный мониторинг урожая. Фермер
может мгновенно проверить состояние
растений по мобильному телефону и
получать предупреждения при достиже-
нии предельных значений. Система
окупается за пару лет, но у фермеров
сразу появляется несколько преиму-
ществ [2]:
● они экономят время, потому что им

не нужно каждый день (часы в неде-
лю!) находиться в поле, чтобы конт-
ролировать состояние урожая;

● они более уверены в результатах тру-
да, поскольку их решения основаны
на реальных данных, которые посто-
янно собираются и получаются из ав-
томатизированной системы;

● они экономят деньги и энергию, сни-
жая ежедневную подачу воды на 30%
после посадки и на 15% во время сбо-
ра урожая;

● они уменьшают потери продукции из-
за деформированных, повреждённых
растений, мелких плодов и гнили;

● они поддерживают высокие и ста-
бильные стандарты качества, которые
повышают лояльность потребителя, и
позволяют продавать продукцию по
постоянной цене на протяжении все-
го периода уборки.
Мониторинг погодных условий и

влажности почвы имеет большое значе-
ние для садов и культур, произрастаю-
щих на открытом воздухе. Большая
влажность почвы, снижение содержа-
ния кислорода в почве, высокая влаж-
ность воздуха, низкие температуры и
низкая освещённость приводят к пло-
хому развитию растений и повышают
предрасположенность к поражению
язвами и болезнями. В зимний период
возникает повышенный риск появле-
ния болезней, поэтому надо вносить со-
ответствующие минеральные удобре-
ния и контролировать этот процесс. Со-
временные технологии позволяют луч-
ше прогнозировать периоды, когда дей-
ствительно необходимо использовать
минеральные удобрения. 

Одним из решений может быть конт-
роль деревьев и растений (рис. 2) с по-
мощью различных датчиков, подклю-
чённых к Waspmote Plug & Sense!
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Комплект Waspmote Plug & Sense!
Smart Agriculture позволяет отслеживать
следующие параметры [3]:
● влажность и температуру воздуха;
● влажность почвы;
● температуру почвы;
● диаметр ствола;
● диаметр фрукта;
● осадки (плювиометр);
● солнечную радиацию.

Комплект Waspmote Plug & Sense!
Smart Environment позволяет отслежи-
вать уровень аммиака (NH3).

С помощью мониторинга этих пара-
метров можно дистанционно контроли-
ровать параметры окружающей среды и
агрономические вариации. Это также
позволяет делать прогноз урожая, опти-
мизировать использование воды, пред-
отвращать болезни, уменьшать приме-
нение удобрений и каталогизировать
почвы в зависимости от климата и вы-
ращиваемой культуры.

Некоторые из преимуществ, полу-
чаемых при развёртывании данной си-
стемы:
● улучшение экологической и сельско-

хозяйственной устойчивости;
● содействие стабильной продуктивно-

сти посевных культур;
● управление органическими отходами;
● прослеживаемость сельскохозяйст-

венных культур;
● безопасность продукта.

КОНТРОЛЬ ИРРИГАЦИИ

И ПОВЫШЕНИЕ

ПРОДУКТИВНОСТИ

Для решения данной задачи приме-
няется несколько платформ, установ-
ленных в различных зонах поля.

Waspmote Plug & Sense! Smart Agricul-
ture для мониторинга:
● температуры и влажности воздуха;
● атмосферного давления;
● влажности почвы;
● влажности листьев;
● температуры почвы.

Waspmote Plug & Sense! Smart Agri-
culture PRO для мониторинга:
● температуры и влажности воздуха; 
● солнечной радиации;
● влажности почвы;
● влажности листьев;
● температуры почвы.

Используя данное оборудование, фер-
меры могут контролировать почвенные
и местные погодные условия, уровень
дождя, направление и интенсивность
ветра, температуру воздуха, влажность
листа, а также влажность и температуру
почвы на глубине 0,5 метра (рис. 3) [4].
Часто развёртывание проекта затрудни-
тельно из-за отсутствия инфраструкту-
ры связи. Оптимальным решением бу-
дет применение оборудования Wasp-
mote Plug & Sense!, которое передаёт
данные с использованием 3G/4G-сетей.
А наличие GPS позволяет фермерам пе-
ремещать платформы с датчиками в раз-
ные области в зависимости от потреб-
ностей. Такое решение даёт возмож-
ность фермерам разделить свои поля на
более мелкие и однородные зоны, что-
бы узнать конкретные потребности в во-
де или удобрениях. С помощью этой ин-
формации фермеры могут:
● определить количественные требова-

ния к воде, сравнить различные схе-
мы орошения, применявшиеся в по-
следние годы. Информация может
быть отображена на карте с географи-
ческой привязкой и использоваться
для улучшения схем орошения;

● предсказать урожайность путём иден-
тификации зон в пределах одного по-
ля, где идёт более медленный рост,
чем ожидалось, с пространственным
разрешением до 10 метров. Эта ин-
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Рис. 2. Схема контроля за деревьями

Рис. 3. Схема системы контроля за кукурузными полями в рамках проекта интеллектуального
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формация позволяет фермерам опе-
ративно действовать для увеличения
роста сельскохозяйственных культур.
Применяя данное решение, фермеры

могут знать на всех этапах роста, какие
зоны более или менее продуктивны.
Возможность обновлять географически
привязанные карты периодически,
вплоть до 5 дней, позволяет фермерам
принимать решения и контролировать
их воздействие за очень короткое вре-
мя. Эта ценная информация помогает:
● определить зоны с изменением био-

массы до 20%;
● найти участки, которые страдают от

застоя воды, повышающего риск за-
ражения вредителями и грибками;

● определить более эффективные ир-
ригационные системы, которые отве-
чают требованиям сельскохозяй-
ственных культур к воде.

ОБЕСПЕЧЕНИЕ ЗДОРОВЬЯ

СЕЛЬСКОХОЗЯЙСТВЕННЫХ

КУЛЬТУР И СОКРАЩЕНИЯ

ПОТЕРЬ В ПИТОМНИКАХ

Одной из важных задач, которую
можно решить с помощью технологий
Интернета вещей (IoT – Internet of
Things), – это контроль за ростом сель-
скохозяйственных культур в питомни-
ке. Хорошим решением для этого будет
применение следующего оборудования
(рис. 4) [5]:
● Waspmote Plug & Sense! Smart Water,

расположенные в основном водохра-
нилище и резервуаре воды, позволяют
контролировать температуру воды,
pH, электропроводность (EC), окис-
лительно-восстановительный потен-
циал (ORP – oxidation-reduction poten-
tial) и растворённый кислород (DO –

dissolved oxygen). Оба накопителя со-
бирают воду, стекающую со всей тер-
ритории питомника во время природ-
ных осадков и орошения водой;

● Waspmote Plug & Sense! Smart Metering
позволяют управлять объёмом воды
для орошения с помощью ультразву-
кового датчика контроля уровня воды
в водохранилище;

● Waspmote Plug & Sense! Smart Agricul-
ture PRO устанавливаются в теплице,
собирают информацию о температу-
ре и влажности почвы, влажности
листьев, температуре и влажности
воздуха;

● Waspmote Plug & Sense! Smart Agricul-
ture устанавливаются на открытом
воздухе: один датчик с анемометром
+ датчик направления ветра + плю-
виометр контролирует скорость вет-
ра, его порывы и направление, а так-
же количество осадков, другой конт-
ролирует температуру и влажность
почвы;

● Waspmote Plug & Sense! Ambient Cont-
rol устанавливается в теплице, изме-
ряет освещённость.
Выбор платформы компании Libelium

обоснован следующими факторами:
● маломощные, универсальные и полу-

автономные устройства;
● широкий диапазон датчиков и изме-

рительных зондов;
● возможность поддержки стандартных

радио- и (защищённых) коммуника-
ционных протоколов; 

● простота интеграции с облачными
решениями;

● надёжность и долговечность плат-
форм и датчиков IoT;

● доступность встраиваемой программ-
ной платформы;

● доступность узлов;
● установка без внесения помех в суще-

ствующую инфраструктуру и развёр-
тывание узла на месте.
Основные задачи, решаемые системой:

● снижение возможности человеческой
ошибки путём контроля показателей
качества воды (pH, EC, ORP, DO) не-
скольких водоёмов (дренажная яма,
водохранилище и резервуар для воды);

● повышение урожайности сельскохо-
зяйственных культур путём измере-
ния дополнительных параметров
окружающей среды, как в теплицах,
так и на открытом воздухе, обеспече-
ние контроля ключевых параметров
окружающей среды;

● внедрение технологии, которая была
бы доступной по стоимости, с низки-
ми эксплуатационными расходами,
потреблением энергии и техническим
обслуживанием, не требующей спе-
циальной калибровки, не вносящей
помех в работу питомника и не ме-
няющей его ландшафта.
В результате были значительно мини-

мизированы человеческие ошибки, на-
пример, ручной контроль качества во-
ды был полностью заменён автоматиче-
ским сбором данных с помощью Wasp-
mote Plug & Sense!, повысилась надёж-
ность показаний и увеличилась частота
сбора данных. Вместо сбора информа-
ции раз в неделю теперь данные посту-
пают каждые 15 минут, что позволяет
получать ценную информацию о еже-
дневных, еженедельных и ежемесячных
тенденциях качества воды.

Внедрение беспроводной сети датчи-
ков улучшило общую урожайность,
обеспечив фермера всеми параметрами
роста, такими как температура, осве-
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щённость и влажность, как в теплицах,
так и на улице. Теперь можно оказывать
воздействие на урожайность уже на
ранних стадиях выращивания культур,
именно в то время, когда некоторые из
этих параметров могут серьёзно влиять
на рост молодых растений.

УМНОЕ СЕЛЬСКОЕ ХОЗЯЙСТВО

ДЛЯ ОРГАНИЧЕСКИХ ФЕРМ

Умное земледелие и органические
фермы – это две основные тенденции
развития современного сельского хо-
зяйства. Своевременный сбор данных о
погодных условиях, температуре и
влажности почвы, о том, как происхо-
дит рост сельскохозяйственных куль-
тур, дальнейший анализ информации и
выработка рекомендаций могут помочь
фермерам увеличить урожай и снизить
потери. Одним из оптимальных вариан-
тов решения данной задачи является
внедрение платформы компании Libe-
lium. Большинство заказчиков выби-
рают её по причинам хорошего соотно-
шения цена/качество, широкого набо-
ра датчиков, доступного API и приме-
ров программирования. Помимо этого
платформа Waspmote Plug & Sense! – это
готовое решение из коробки. Многие
заказчики отмечают, что на установку и
настройку платформы Waspmote Plug &
Sense! уходит порядка 20 минут.

Для решения задач, необходимых для
органических ферм подходят следую-
щие продукты [6]:
● пять Waspmote Plug & Sense! Smart Ag-

riculture PRO с датчиком влажности и
температуры воздуха, датчиками тем-
пературы и влажности почвы и датчи-
ками солнечной радиации;

● двенадцать Waspmote Plug & Sense
Smart Agriculture с датчиком влажно-

сти и температуры воздуха, датчика-
ми температуры и влажности почвы и
погодной станцией WS-3000;

● четыре Waspmote Plug & Sense Smart
Environment с датчиками NO2, NH3,
CO2, температуры и влажности возду-
ха и датчиком летучих органических
компонентов.
Устройства подключаются к облач-

ным сервисам по протоколу связи
GPRS (рис. 5). Кроме того, несмотря на
длительный срок службы батареи, узлы
оснащены солнечной панелью для ав-
тономной работы.

Реализация подобных проектов поз-
волит фермерам увереннее смотреть в
будущее, поскольку прогнозы и пред-
упреждения о событиях в сельском хо-
зяйстве могут быть полезны для опти-
мизации урожайности сельскохозяй-
ственных культур и, следовательно,
экономят время и деньги владельцам
ферм. Благодаря применению подоб-
ных датчиков можно предотвратить по-
следствия плохих погодных условий
или снизить вероятность заражения
вредителями или болезнями. 

КОНТРОЛЬ ВОЗДУШНОЙ

СРЕДЫ НА ПТИЦЕФАБРИКАХ

Применение технологий Интернета
вещей оправданно и на птицефабриках.
Если цыплят держат в лучших условиях,
то они растут быстрее, поэтому при-
быль выше, а смертность ниже. Здесь
важно измерять следующие параметры:
● температура окружающей среды: ес-

ли она низкая, цыплята тратят энер-
гию на согревание, если очень высо-
кая, то цыплята начинают задыхать-
ся, поэтому, чтобы цыплята быстро
росли, надо поддерживать оптималь-
ную температуру;

● поддержание влажности в заданных
значениях помогает избежать некото-
рых заболеваний. Некоторые вирусы
и бактерии могут появляться, когда
влажность очень высокая и почва не
может впитать избыток влаги;

● кислород должен составлять более
16% объёма воздуха. Это самый важ-
ный параметр. Если концентрация
будет очень низкой, появятся респи-
раторные заболевания;

● аммиак выделяется при разложении
органических веществ в почве. Этот
газ токсичен. Значения должны быть
ниже 50·10–6 для предотвращения
проблем со здоровьем. Даже с этим
значением численность цыплят со-
кращается на 10%;

● CO2 образуется при дыхании цыплят.
По европейскими требованиям уро -
вень должен быть менее 3000·10–6.
Все датчики должны устанавливаться

рядом с полом на высоте головы цыплят.
CO2 тяжелее воздуха и будет скапли-
ваться у пола, NH3, хотя и легче воздуха,
также будет присутствовать вблизи по-
ла, где он образуется. Одним из опти-
мальных решений является применение
комплекта Waspmote Plug & Sense Smart
Environment с датчиками температуры и
влажности, CO2, NH3, O2. Данные по
беспроводным интерфейсам, в том чис-
ле по LoRaWAN, передаются в облач-
ный сервис, где и происходит их анализ
с выработкой дальнейших рекоменда-
ций. Решение от компании Libelium
позволяет более точно контролировать
параметры, что, в свою очередь, повы-
шает здоровье и рост цыплят.

МОНИТОРИНГ КАЧЕСТВА ВОДЫ

НА ФЕРМАХ

ПО ВЫРАЩИВАНИЮ РЫБЫ

Искусственное выращивание рыбы из-
вестно с давних времён. И уже в 2015 го-
ду потребление рыбы, выращенной на
специальных фермах, превысило по-
требление выросшей в диких условиях.
В среднем человек в год потребляет до
20 кг рыбы, а в некоторых странах рыба
является основным продуктом. При
этом разведение рыбы служит одним из
самых недорогих способов (1 доллар
США/кг) получения животных белков.

Основная забота специалистов в
области рыбоводства – обеспечение
здоровья рыбы. Тысячи рыб погибают в
процессе роста. Мониторинг качества
воды может помочь уменьшить потери
на 40% и более. Основные параметры
должны контролироваться не реже двух
раз в день. Риск некоторых наиболее68
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Рис. 5. Схема системы контроля за органическими фермами
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опасных заболеваний можно легко про-
гнозировать, просто контролируя физи-
ческие параметры воды. Модели про-
гнозирования часто предоставляют
правительственные учреждения. А в не-
которых странах выращивание рыбы и
вовсе происходит под контролем госу-
дарства.

В большинстве случаев организация
онлайн-мониторинга предоставляет
следующие преимущества [7]:
● снижение стоимости и упрощение

организации контроля параметров;
● данные получаются более точными;
● нет зависимости от квалификации

работников;
● программируемые аварийные события;
● простое хранение данных;
● простое построение прогнозов и мо-

делей;
● не требуется присутствие человека;
● все данные могут собираться центра-

лизованно.
В некоторых странах мониторинг ка-

чества воды и обеспечение здоровья
рыб являются обязательными.

Одним из оптимальных вариантов
организации контроля является приме-
нение оборудования компании Libelium
(рис. 6). Платформа Waspmote Plug &
Sense! Smart Water может быть развёр-
нута в источнике водоснабжения, а так-
же на рыбоводческой ферме. Качество
воды и процесса роста рыбы контроли-
руется следующими параметрами:
● температура;
● проводимость;

● растворённый кислород (DO);
● окислительно-восстановительный

потенциал (ORP);
● pH.

Из-за сложности в подведении элек-
тропитания к станциям с датчиками оп-
тимальным вариантом является ис-
пользование аккумуляторных батарей и
солнечных панелей для организации их
подзарядки.

В дальнейшем можно дополнительно
установить платформы Waspmote Plug &
Sense! Smart Water Ions для мониторин-
га ионов аммония (NH4), нитратов
(NO3) и нитритов (NO2), являющихся
основными показателями токсичности,
создаваемыми собственными фекалия-
ми рыбы.

Платформы Waspmote Plug & Sense!
могут передавать данные в шлюз Mesh-
lium по интерфейсам беспроводной
связи. Информация, собираемая Mesh-
lium, отправляется в облачный сервис.
Там полученная информация анализи-
руется и отображается в удобном для за-
казчика виде.

В рыбном хозяйстве площадью 5 000 м2

и глубиной 4 метра может быть по-
рядка 2 000 мальков. Через шесть меся-
цев мож но собрать порядка 30 000 кг
взрослой рыбы с примерной себестои-
мостью $1,50 за килограмм. Расчётные
потери продукта составляют около 40%
от числа всех рыб, обычно из-за пред-
отвратимых болезней, которых мож но
избежать, если контролировать качест-
во воды.

Мониторинг в реальном времени на
рыбной ферме способен помочь сокра-
тить потери на величину от 40 до 50%,
что позволит собрать от 38 000 до 40 000 кг
вместо 30 000 кг с таким же количест-
вом мальков. Разница в обороте для каж-
дой фермы составит не менее $12 000
каждые 6 месяцев.

Мониторинг качества воды также не-
обходим для соблюдения международ-
ных правил, которые гарантируют каче-
ство рыбы и условия ведения сельского
хозяйства. Рыбные хозяйства, внедрив-
шие новые системы, будут в гораздо бо-
лее выгодных условиях, чем те пред-
приятия, что всё ещё работают тради-
ционным способом.

ДАННЫЕ ИЗ УЛЬЯ:
СОВРЕМЕННЫЕ ТЕХНОЛОГИИ

ДЛЯ КОНТРОЛЯ

ЗДОРОВЬЯ ПЧЁЛ

Медоносные пчёлы играли ключевую
роль на протяжении всей известной ис-
тории, порядка 70 процентов всех ра-
стений опыляются пчёлами и порядка
30 процентов производимых продуктов
питания так или иначе связаны с пчёла-
ми [8]. 

Поскольку жизнеспособность ульев
является важнейшим показателем буду-
щей устойчивости системы здравоохра-
нения и сельского хозяйства плане-
ты, отчёты о стремительном снижении
числа колоний по всему миру вызвали
значительную тревогу.

Исследователи, экологи и обще-
ственные деятели сфокусировались на
поиске причин снижения популяции
пчёл и выделили следующие факторы:
● глобальное потепление ускорило тем-

пы роста вредных патогенов, таких
как клещи, вирусы и грибки. Кроме
того, оно серьёзно нарушает есте-
ственные ритмы, сформированные
столетиями и связывающие развитие
популяции пчёл в соответствии с се-
зонными погодными условиями;

● пестициды, активно используемые в
растениеводстве, поглощаются и пе-
редаются обратно в ульи во время
опыления, в результате чего увеличи-
вается распространение болезней,
повреждающих, ослабляющих и
очень часто полностью уничтожаю-
щих колонии пчёл;

● повышение уровня электромагнитно-
го излучения, связанного с экспонен-
циальным ростом числа сотовых те-
лефонов и вышек беспроводной свя-
зи, может влиять на способность пчёл
ориентироваться в полёте.70
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Рис. 6. Схема управления рыбным хозяйством
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Исследователи понимают, чтобы оце-
нить влияние изменений окружающей
среды и определить потенциально свя-
занные с этим угрозы, требуется, в пер-
вую очередь, провести анализ условий
внутри улья. Главная сложность в том,
что пчёлы защищают ульи, и практиче-
ски невозможно контролировать со-
стояние внутри них в ночное время или
в ненастную погоду.

Решение основано на использовании
беспроводной платформы для под-
ключения датчиков Waspmote, разрабо-
танной компанией Libelium. К этой
платформе можно подключить широ-
кий набор датчиков и по беспроводным
интерфейсам передавать результаты в
различные облачные платформы. В ней
интегрированы датчики контроля каче-
ства воздуха, беспроводные интерфей-
сы ZigBee, 3G. Это решение позволяет
изучать воздействие диоксида углерода,
кислорода, температуры, влажности,
уровня загрязняющих веществ и пыли в
воздухе на жизнедеятельность пчёл.

Оборудование Waspmote Plug & Sense!
выполнено в водонепроницаемом кор-
пусе, таким образом, оно подходит для
уличного размещения, а набор датчи-
ков может быть дополнен и изменён в
считанные секунды. Другим важным
требованием являлась автономная ра-
бота узлов, что легко реализуется благо-
даря использованию аккумуляторных
батарей с подзарядкой от солнечных па-
нелей, а ультранизкое энергопотребле-
ние позволяет узлам оставаться авто-
номными на многие годы. Это условие
было особо важным, чтобы узлы, уста-
новленные внутри улья, не препятство-
вали работе пчеловода и не мешали

нормальной жизнедеятельности коло-
нии пчёл.

Установленные в ульях узлы измеряют
уровни СО, СО2, О2, температуру, влаж-
ность, уровни химических загрязнений
(NO2, Н2, NH3, толуол, изобутан) и пы-
ли в воздухе, все важные показатели со-
стояния здоровья пчелиной семьи. 

Одной из важных задач была переда-
ча информации о состоянии улья пче-
ловодам в реальном времени, а второй
был сбор данных для анализа и даль-
нейшего исследования биологами для
изучения факторов возникновения бо-
лезней и появления вредителей. Узлы с
датчиками взаимодействуют через сеть
ZigBee с мультипротокольным шлюзом
Meshlium, который передаёт данные в
облачный сервис с помощью Ethernet,
Wi-Fi или 3G/GPRS, в зависимости от
их доступности (рис. 7). Данные с дат-
чиков могут быть интегрированы с кар-
тами или географическими информа-
ционными системами (ГИС), а также
легко импортированы в сторонние при-
ложения или базы данных для анализа.
Вся информация доступна для про-
смотра на смартфонах или планшетах.

Таким образом, современные техно-
логии позволят осуществлять монито-
ринг ульев, что даст возможность осу-
ществлять контроль и вести наблюде-
ние за жизнью одних из важнейших су-
ществ на земле – пчёл.

ВЫВОД

Современные технологии всё актив-
нее внедряются в сельское хозяйство.
Применение интеллектуальных датчи-
ков и беспроводных технологий связи, а
также облачных сервисов позволяет бо-

лее эффективно осуществлять монито-
ринг важных параметров, анализировать
их и выдавать рекомендации, которые
позволяют снизить потери и увеличить
урожай. При этом отличительными осо-
бенностями новых технологий являются
относительно невысокая цена, низкие
затраты на установку и развёртывание
оборудования, лёгкость процесса уста-
новки и масштабируемость проектов. ●
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ВВЕДЕНИЕ

Коченевский НПЗ компании ООО
«ВПК-Ойл» представляет собой пример
современного динамично развивающе-
гося предприятия, которое планомерно
увеличивает производственные мощ-
ности и расширяет номенклатуру вы-
пускаемой продукции. Очередной ус-
пешной вехой в развитии завода стало
строительство и ввод в эксплуатацию
комплекса битумного производства.
Проект строительства был реализо-
ван за шесть с половиной месяцев, при
том что обычный срок строительства
подобных объектов составляет около
двух лет.

КРАТКАЯ ХАРАКТЕРИСТИКА

ПРОИЗВОДСТВЕННОГО

КОМПЛЕКСА

В состав комплекса (рис. 1) входят
установка получения битума, блок ути-
лизации газов окисления – инсинера-
тор, резервуарный парк хранения гото-
вой продукции, товарная насосная,
площадка налива битума в автомобиль-
ные и железнодорожные цистерны.

Оборудование установки получения
битума скомпоновано на площадке с
размерами двадцать четыре на восемна-
дцать метров. Насосы, теплообменная
аппаратура и ёмкости размещены на
трёхуровневой этажерке. Окислитель-
ные колонны, сепаратор «чёрного соля-
ра» (непрореагировавших в процессе
окисления гудронов парафино-нафте-
новых углеводородов) и воздушный ре-
сивер расположены рядом с этажеркой
на нулевой отметке. 

Битум получают методом непрерыв-
ного окисления гудрона в двух колон-
нах (рис. 2), которые могут работать по-
переменно или одновременно. Высота
окислительной колонны составляет
двадцать два метра, диаметр – два мет-
ра. В качестве сырья используют гуд-
рон – тяжёлый остаток вакуумной рек-
тификации мазута, который поступает
в колонну через боковой штуцер. Через
реакционный объём гудрона продувает-
ся воздух, поступающий от блочно-мо-
дульной воздушной компрессорной.
С верха колонны отдуваются газы окис-
ления, а битум из куба колонны посту-

пает в резервуары парка и на рецирку-
ляцию. 

Инсинератор представляет собой го-
ризонтальную цилиндрическую печь
специальной конструкции, предназна-
ченную для сжигания газов окисления. 

Парк хранения готовой продукции со-
стоит из четырёх резервуаров РВС-400.

В товарной насосной расположены
три насоса для подачи битума в налив-
ной коллектор железнодорожной эста-
кады и стояков налива в автомобильные
цистерны. Два насоса малой мощности

Автоматизированная система
управления комплексом
битумного производства

Владислав Дубинский, Сергей Витковский, Сергей Тайлаков, Алексей Авдошин

В статье описана автоматизированная система управления технологическими процессами
комплекса битумного производства, внедрённая на нефтеперерабатывающем предприятии.
Приведены сведения о структуре и характеристиках АСУ ТП, рассмотрены основные
функции и технические решения, которые были реализованы при создании АСУ ТП.

Рис. 1. Комплекс производства битума Рис. 2. Колонны окисления гудрона
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обеспечивают циркуляцию битума в на-
ливном коллекторе в периоды, когда не
производится отпуск продукции в ци-
стерны, а также смешение битума с гуд-
роном для получения битумных смесей. 

Отпуск готовой продукции осуществ-
ляется через два стояка налива в авто-
мобильные цистерны, и два – в желез-
нодорожные. Площадка автоналива и
железнодорожная эстакада размещены
на смежных участках, что позволило ис-
пользовать один общий наливной кол-
лектор от товарной насосной.

В техническом здании, расположен-
ном на территории комплекса, разме-
щены помещения электрощитовой,
контроллерной, а также операторная,
из которой осуществляется оператив-
ный контроль и управление работой
оборудования комплекса. Рабочее ме-
сто оператора налива размещено в
блок-боксе, установленном в непосред-
ственной близости от площадки авто-
налива и железнодорожной эстакады.

ПОЛЕВЫЕ ПРИБОРЫ

И ИСПОЛНИТЕЛЬНЫЕ

МЕХАНИЗМЫ

При выборе приборов для контроля
работы объектов комплекса учитывали,
что гудрон и битум являются высоко-
вязкими средами с рабочими темпера-
турами в диапазоне от +150 до +250°С.

Расходы сырьевого гудрона и продук-
тового битума измеряются кориолисо-
выми массовыми расходомерами Micro
Motion. 

Для контроля давления гудрона и би-
тума в трубопроводах нагнетания насо-
сов, наливном коллекторе продуктово-
го битума применены датчики давления
APLISENS серии PC-28 со специализи-
рованными штуцерами с лицевыми
мембранами.

Ответственными позициями являют-
ся приборы контроля уровня реакцион-
ной смеси гудрона и битума в окисли-
тельной колонне, поскольку неконтро-
лируемый подъём уровня при повы-
шенном содержании кислорода в соста-
ве газовой фазы может приводить к
вспениванию реакционной смеси и
возникновению пожара. Уровень в ко-
лонне рассчитывается по перепаду дав-
ления между показаниями датчиков
APLISENS серии APC-2000, контроли-
рующих гидростатическое давление в
кубовой и верхней частях колонны.
Предельный максимально допустимый
уровень в колонне контролируется по-
плавковым сигнализатором Mobrey
S253. Кроме того, в качестве дополни-

тельного средства контроля недопусти-
мого повышения уровня в колонне ис-
пользуется перепад температуры между
показаниями термодатчиков, установ-
ленных в зонах реакционной смеси и
газовой фазы. Снижение перепада до
3–5°С, которое происходит за счёт по-
вышения температуры в зоне контроля
газовой фазы, указывает на повышение
уровня реакционной смеси в колонне.

Содержание кислорода в газах окис-
ления колонн измеряется газоаналити-
ческой системой, выполненной на базе
анализатора Rosemount X-STREAM
XEFD. Анализатор смонтирован во все-
погодном шкафу взрывозащищённого
исполнения, который установлен на
верхней отметке этажерки. В шкафу
размещены две независимые системы
отбора проб газов окисления из шлемо-
вых труб колонн. Через заданные
временныˆе интервалы измерительная
ячейка анализатора автоматически пе-
реключается между пробоотборниками,
обновляя показания содержания кисло-
рода, которые по двум независимым
выходам 4–20 мА поступают в АСУ ТП. 

Температуры до +500°С измеряются
термодатчиками серии Метран-286, от
+500 до +1000°С – термодатчиками се-
рии Метран-281. 

Давление невязких рабочих сред из-
меряется датчиками серии Метран-150.

Для контроля уровней жидкости в ём-
костях и сепараторах применяются
рефлекс-радарные уровнемеры серии
Levelflex FMP51. Уровни битума в ре-
зервуарах измеряются радарными уров-
немерами SITRANS LR200, для контро-
ля предельных верхних уровней ис-
пользуются вибрационные сигнализа-
торы Rosemount 2130.

Загазованность в воздухе рабочей зоны
контролируется приборами ЭРИС-210.

В качестве регулирующих исполни-
тельных механизмов применены пнев-
моприводные клапаны КМР фирмы
«ЛГ Автоматика» с электропневматиче-
скими позиционерами SIPART PS2.
Для дистанционного отключения тех-
нологических потоков при срабатыва-
нии блокировок системы противоава-
рийной защиты или же по команде
оператора установлены отсечные кла-
паны серии КМО с пневматическими
приводами.

Гудрон и битум, обладающие высокой
вязкостью, перекачиваются шестерён-
ными насосами с частотным регулиро-
ванием производительности. Особен-
ности конструкции насосов, в том чис-
ле оснащение кожухов их приводов

вентиляторами обдува, позволяют ра-
ботать на частоте от 3 Гц. Верхняя гра-
ница частоты вращения двигателя ше-
стерённого насоса зависит от вязкости
перекачиваемой рабочей среды. Чем
выше вязкость среды, тем меньше мак-
симальная частота вращения двигателя,
при которой насос может эксплуатиро-
ваться без опасности повреждения.

ПРОГРАММНО-ТЕХНИЧЕСКИЙ

КОМПЛЕКС

Программно-технический комплекс
(ПТК) АСУ ТП имеет двухуровневую
архитектуру (рис. 3):
● нижний уровень – программно-логи-

ческое управление технологическим
процессом по заданным алгоритмам
на основе программируемых контрол-
леров и устройств связи с объектом;

● верхний уровень – оперативно-дис-
петчерский контроль и управление
технологическими процессами на ос-
нове персональных компьютеров.
Функции контроля, регулирования и

противоаварийной защиты реализова-
ны на базе IBM PC-совместимых про-
мышленных контроллеров XP-8341
фирмы ICP DAS.

Операционная система контролле-
ров – Windows CE 6.0. Пользователь-
ские программы управления и противо-
аварийной защиты разработаны сред-
ствами пакета технологического про-
граммирования TechnoC [1]. В состав
указанного пакета входят интерпрета-
тор, компилятор, отладчик, библиотека
стандартных функций и динамически
подключаемые библиотеки функцио-
нальных блоков, обеспечивающие вы-
полнение функций регулирования и
управления, а также драйвер устройств
ввода-вывода, OPC-сервер для доступа
к переменным задач управления из дру-
гих программ, в том числе из SCADA.

В составе ПТК функционируют по
два контроллера для выполнения задач
управления (РСУ – распределённая си-
стема управления) и для обеспечения
противоаварийной защиты (ПАЗ) тех-
нологического процесса. Указанные па-
ры контроллеров работают в режиме
«горячего» резервирования. Измери-
тельная информация поступает одно-
временно в оба контроллера – основ-
ной и резервный. Управляющие воздей-
ствия формируют основные контролле-
ры, а резервные отслеживают состояние
основных и при необходимости прини-
мают на себя функции управления. Пе-
реключение контроллеров осуществ-
ляется безударно. 
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Информационная характеристика
ПТК с указанием количеств каналов
ввода-вывода всех типов сигналов при-
ведена в табл. 1.

Для ввода контрольных и вывода
управляющих сигналов применены два
типа устройств связи с объектом (УСО).
Для ввода-вывода сигналов подсисте-
мы ПАЗ и искробезопасных сигналов
РСУ использованы УСО на основе мо-
дулей системы IS1 фирмы R.STAHL, а
для неискробезопасных сигналов РСУ
предусмотрены модули серии I-8000
фирмы ICP DAS. 

Связь между контроллерами и УСО
осуществляется по интерфейсу RS-485,
протокол обмена данными – Modbus
RTU. Аппаратные средства нижнего
уровня ПТК размещены в шкафах с га-
ба ритными размерами 800×1930×400 мм
(Ш×В×Г), которые установлены в по-
ме щении контроллерной, смежном с
помещением операторной. В двух шка-
фах размещены модули УСО IS1
R.STAHL, а ещё в двух шкафах – моду-
ли ввода-вывода I-8000, дублирован-
ные контроллеры РСУ и ПАЗ, сетевые
коммутаторы Ethernet (рис. 4).

Аппаратура для управления электро-
приводами (насосов, вентиляторов,
воздуходувок) – автоматические вы-
ключатели, преобразователи частоты,
контакторы, интерфейсные реле и др. –
размещена на панелях щита силового
управления, смонтированного в элек-
трощитовой. Связь между контроллера-
ми АСУ ТП и оборудованием силового
управления осуществляется передачей
дискретных сигналов типов «сухой»
контакт (сигнализация) и 24 В (коман-
ды управления). Преобразователи ча-
стоты серии Altivar 630, предусмотрен-
ные для управления скоростью враще-
ния двигателей насосов, соединены в
сеть RS-485 и подключены к контрол-
леру РСУ через коммуникационный
COM-порт.

Связь между контроллерами нижне-
го уровня ПТК и ПЭВМ АРМ операто-
ра выполняется по дублированной сети
Ethernet 100Base-T. Каждый абонент ло-
кальной сети Ethernet АСУ ТП подклю-
чён к двум коммутаторам EDS-408А
фирмы MOXA, которые размещены в
шкафу с контроллерами. Один из пор-
тов коммутаторов задействован для со-74
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Условные обозначения: ИИ – измерительная информация; РСУ – распределённая система управления; СПАЗ – система противоаварийной защиты; ЩСУ – щит

силового управления; АВО – аппараты воздушного охлаждения; ССО-Б – шкаф контроллеров и сетевого оборудования; КТПИ-Б1, КТПИ-Б2 – шкафы контроля

технологических параметров; УОК-Б – шкаф управления отсечными клапанами; ИМ – исполнительные механизмы; ВК – воздушные компрессоры.

Рис. 3. Структурная схема АСУ ТП комплекса производства битума

Таблица 1
Информационная характеристика ПТК

П
од

си
ст

ем
а Искробезопасные входы-выходы Неискробезопасные входы-выходы

ВсегоAI AO TI DI AI AO DI DO

4–20 мА 4–20 мА Ом NAMUR 4–20 мА 4–20 мА 24 В Реле

РСУ 120 32 – – 24 24 208 120 528

СПАЗ 56 – 16 16 8 – 32 72 200

Всего 176 32 16 16 32 24 240 192 728

Условные обозначения: AI, AO – аналоговые входы и выходы; DI, DO – цифровые входы и выходы;
TI – термосопротивления; NAMUR – контакт со специальным переключающим устройством
для контроля состояния (обрыв/замыкание) линии.
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единения локальной сети АСУ ТП про-
изводства битума c заводской сетью
АСУ ТП.

АРМ ОПЕРАТОРА

Аппаратное обеспечение АРМ опера-
тора (рис. 5) включает в себя две
ПЭВМ, четыре монитора, сетевой
принтер, две клавиатуры и два манипу-
лятора курсора. Идентично cконфигу-
рированные ПЭВМ обеспечивают опе-
ратору возможность доступа ко всей ин-
формации о работе производственного
комплекса. На каждый из мониторов
может быть выведен любой вид инфор-
мации – мнемосхемы, графики, архив-
ные сообщения, рапорты.

Операторский интерфейс реализован
средствами SCADA-пакета ViS@ [2]. 

Состояния параметров работы ко-
лонн окисления гудрона, инсинерато-
ра, насосов, вспомогательных ёмко-
стей, воздушных компрессоров и друго-
го оборудования отображаются на двух
основных мнемосхемах (рис. 6, 7). 

Для получения оператором детальной
информации по параметрам, регулято-
рам и исполнительным механизмам
(ИМ), а также ввода в систему заданий
контурам регулирования и подачи ко-
манд управления на ИМ предназначена
панель контроля и управления, распо-
ложенная в специально отведённой
области экрана монитора. Вызов инте-
ресующей информации обеспечивается
при нажатии манипулятором курсора на
мнемоническое изображение соответ-
ствующего элемента на мнемосхеме. На
панелях параметров отображаются теку-
щее значение, шкала, уставки сигнали-
зации и блокировки, кнопки быстрого
доступа к тренду, архивным значениям.
На панелях регуляторов в дополнение к

перечисленной информации отобра-
жаются значения задания и управляю-
щего сигнала, имеются кнопки для из-
менения управляющего сигнала (в руч-
ном режиме управления) или задания
(в автоматическом режиме). Для испол-
нительных механизмов отображаются
индикаторы текущего положения или
состояния, кнопки для подачи команд:

включить/отключить для электропри-
водов, закрыть/открыть для арматуры с
дистанционным управлением.

В нижней части экрана под мнемо-
схемой процесса отображается список
текущих сообщений, который про-
кручивается снизу вверх по мере по-
ступления новых сообщений. Сообще-
ния разделены на категории: информа-
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Рис. 4. Шкафы контроллерного управления

Рис. 5. Автоматизированное рабочее место оператора комплекса

производства битума

Рис. 6. Мнемосхема «Установка производства битума»

Рис. 7. Мнемосхема «Приём, хранение и отгрузка битума»
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ционные, предупредительные, предава-
рийные, о неисправностях оборудова-
ния, а также о действиях оператора.
Предупредительные, предаварийные и
сообщения о неисправностях требуют
квитирования. Все сообщения сохра-
няются в архиве с прикреплённой слу-
жебной информацией о месте (конт-
роллер или ПЭВМ АРМ) и времени
возникновения сообщения, а также
времени подтверждения прочтения
оператором.

Доступ пользователей к функциям си-
стемы разграничен на основе паролей.
При этом все действия пользователей
протоколируются путём формирования
и сохранения в архиве соответствующих
сообщений: об изменениях режимов
контуров, заданий контурам регулиро-
вания, подаче команд управления на ис-
полнительные механизмы, регистрации
и выходе из системы пользователей и др. 

СВЯЗЬ АСУ ТП
С КОМПЛЕКТНЫМИ

СИСТЕМАМИ УПРАВЛЕНИЯ

Системы микропроцессорного
управления, поставляемые комплектно
с технологическим оборудованием, ин-
тегрированы в АСУ ТП на основе про-
токола обмена данными Modbus RTU.
К указанному оборудованию относятся:
● блочно-модульная воздушная ком-

прессорная с двумя компрессорами
фирмы Atlas Copcо, работающими
под управлением контроллеров Elek-
tronikon, подключённых к сетевому
шлюзу Mk5 Gateway Modbus;

● локальные системы управления авто-
мобильными и железнодорожными
стояками налива битума, реализован-
ные на основе контроллеров Siemens
S7-1200.
Физические каналы связи между

контроллерами АСУ ТП битумного про-
изводства и локальными системами
управления выполнены на основе опто-
волокна. Для преобразования RS-485 в
оптический канал применены пары ме-
диаконверторов I-2542-A/I-2542-B фир -
мы ICP DAS.

Основные параметры работы воздуш-
ных компрессоров отображаются на от-
дельной мнемосхеме (рис. 8). В связи с
тем, что компрессоры находятся в блок-
боксе без постоянного присутствия
оперативного персонала, расположен-
ного на расстоянии ~150 метров от опе-
раторной, в системе предусмотрена воз-
можность подачи команд на включение
и отключение компрессора с АРМ опе-
ратора битумного производства. 

Параметры систем управления нали-
вом битума в автомобильные и железно-
дорожные цистерны поступают на АРМ
оператора комплекса только в инфор-
мационном режиме (рис. 9), поскольку
отгрузкой битума управляют товарные
операторы со специального рабочего
места, размещённого в блок-боксе
управления наливными эстакадами.

ОСНОВНЫЕ КОНТУРЫ

РЕГУЛИРОВАНИЯ ПАРАМЕТРОВ

ПРОЦЕССА

Для управления технологической
установкой получения битума пред-
усмотрены одноконтурные и каскадные
системы автоматического регулирова-
ния, обеспечивающие выпуск продук-
ции стабильно высокого качества.

Контуры регулирования подачи сырья
обеспечивают управление смешением
потоков гудрона и воздуха в соотноше-
нии, которое устанавливается операто-
ром на основании лабораторных анали-
зов сырья и с учётом выпускаемой марки
битума.

Стабилизация температуры гудрона
на входе в колонну обеспечивается из-
менением подачи теплоносителя в теп-
лообменник-подогреватель.

Битум откачивается из куба колон-
ны шестерённым насосом, охлаждает-
ся в холодильнике до заданной темпе-
ратуры и затем разделяется на два по-
тока. Первый поток возвращается в
колонну в качестве верхнего и нижне-
го орошений, обеспечивая стабилиза-
цию температуры реакционной смеси,
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Рис. 8. Фрагмент мнемосхемы контроля работы воздушных компрессоров

Рис. 9. Информационная мнемосхема «Налив битума в автоцистерну»
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а второй – выводится в резервуары то-
варного парка.

Для поддержания уровня в колонне
предусмотрен каскадный контур, в ко-
тором внешний инерционный регуля-
тор уровня формирует задание внутрен-
нему регулятору расхода балансового
избытка битума, выводимого в парк.

Давление в линии нагнетания насоса,
откачивающего битум из колонны, ре-
гулируется изменением частоты враще-
ния его двигателя. В условиях измене-
ния нагрузки установки по сырью или
при переводе установки на выпуск дру-
гой марки битума задание по давлению
нагнетания насоса формируется кас-
кадным контуром регулирования расхо-
да битума, отбираемого на циркуляцию.

Температура откачиваемого битума
поддерживается на заданном уровне ав-
томатически, путём изменения подачи
хладагента в холодильник. 

Температура в камере разложения ин-
синератора регулируется каскадным ре-
гулятором, в котором внешний инер-
ционный контур регулирования темпе-
ратуры формирует задание внутренне-
му быстродействующему контуру регу-
лирования давления топливного газа,
поступающего в основную горелку.

Разрежение в камере разложения ин-
синератора регулируется изменением
положения шибера в дымовой трубе.
Поскольку шибер оснащён однообо-
ротным электрическим механизмом без

датчика обратной связи, угол поворота
шибера рассчитывается программно на
основании данных о времени его пере-
мещения между крайними положения-
ми, с учётом времени движения, кото-
рое привод совершал в разных направ-
лениях.

Резервуары хранения битума оснаще-
ны мешалками, электроприводы кото-
рых управляются преобразователями
частоты. Интенсивность вращения ука-
занных мешалок автоматически изме-
няется в зависимости от текущего уров-
ня в резервуаре.

Для стабилизации давлений в линиях
нагнетания насосов используются ча-
стотно-регулируемые приводы.

СПЕЦИАЛЬНЫЕ АЛГОРИТМЫ

УПРАВЛЕНИЯ

В ходе реализации проекта были раз-
работаны и опробованы несколько спе-
циальных алгоритмов программно-ло-
гического управления, необходимость в
которых обусловлена особенностями
эксплуатации технологического обору-
дования. Эти алгоритмы обеспечили
решение следующих задач:
● автоматический программный пуск

(АПП) ответственных исполнитель-
ных механизмов после кратковремен-
ной просадки напряжения на вводах
распределительных устройств;

● поддержание непрерывной циркуля-
ции битума в наливном коллекторе;

● останов шестерённого насоса при от-
ключении вентилятора обдува двига-
теля;

● продувка камеры разложения инси-
нератора.
Алгоритм АПП предназначен для

восстановления в автоматическом или
ручном режиме работы насосов, венти-
ляторов и компрессоров, которые нахо-
дились в состоянии «включён» до по-
явления нарушения в работе системы
электроснабжения установки. Последо-
вательность пуска ИМ была определена
с учётом приоритетности оборудования
в технологическом процессе. Для конт-
роля и управления процессом автома-
тического пуска в системе предусмотре-
на специальная мнемосхема (рис. 10). 

Время срабатывания алгоритма АПП
в автоматическом режиме ограничено
контрольным временем, которое зада-
ётся оператором. Если в течение уста-
новленного контрольного времени с
момента возникновения нарушения
электроснабжение не восстановится,
алгоритм должен деактивироваться для
исключения произвольного пуска ис-
полнительных механизмов. 

Контроль состояния системы элек-
троснабжения выполняется на основа-
нии анализа входных дискретных сиг-
налов – контроля наличия напряжения
на вводах обеих секций, состояния ав-
томатических выключателей на вводах
секций и секционного автоматическо-
го выключателя. Признаком нормаль-
ной работы является состояние систе-
мы электроснабжения, когда при вклю-
чённых автоматических выключателях
имеется напряжение на вводах обеих
секций, а секционный включатель от-
ключён. Переход хотя бы одного из ука-
занных сигналов в противоположное
состояние указывает на нарушение в
работе системы электроснабжения, а
признаком её восстановления после
аварии является возврат сигналов в ис-
ходное состояние, соответствующее
нормальной работе. 

Алгоритм поддержания непрерывной
циркуляции битума в кольцевом кол-
лекторе налива продукции в автомо-
бильные и железнодорожные цистерны
работает следующим образом. Для под-
держания постоянной циркуляции ис-
пользуется насос малой производитель-
ности. После поступления в систему
команды на налив битума на одном из
стояков обеспечивается автоматиче-
ский пуск одного из трёх насосов боль-
шой мощности, который скоммутиро-
ван в системе на подачу битума на дан-
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Рис. 10. Мнемосхема контроля и управления алгоритмом АПП
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ный стояк. Если пуск насоса для от-
грузки продукта был произведён ус-
пешно, система автоматически отклю-
чает циркуляционный насос. После за-
вершения отгрузки битума система
обеспечивает пуск циркуляционного
насоса. Если пуск этого насоса про-
изведён успешно, автоматически от-
ключается насос отгрузки продукта. 

Алгоритм управления остановом ше-
стерённого насоса при отключении
вентилятора обдува предназначен для
защиты электродвигателя от возможно-
го перегрева. Включение/отключение
алгоритма осуществляется индивиду-
ально для каждого насоса с вентилято-
ром обдува двигателя. При включённом
алгоритме в случае отключения венти-
лятора обдува система автоматически
отключает насос с выдачей соответ-
ствующих сообщений о нарушении в
работе вентилятора обдува и отключе-
нии насоса.

Алгоритм продувки камеры разложе-
ния инсинератора обеспечивает конт-
роль процесса розжига пилотной горел-
ки и продувку топочного пространства
в случае неуспешного розжига пилот-
ной горелки. В отсутствие разрешения
оператора на розжиг горелки система
блокирует розжиг, в том числе команду
с местного поста управления. После по-
дачи оператором разрешения на розжиг
блокировка снимается на заданное
контрольное время, в течение которого
должен быть произведён пуск пилотной
горелки по месту или дистанционно –
по команде с АРМ оператора. Призна-
ком успешного розжига является по-
ступление сигнала о наличии пламени
пилотной горелки. Если розжиг не был
произведён в течение контрольного
времени по команде с АРМ оператора
или по месту или же превышено коли-
чество установленных попыток розжи-
га, система автоматически переходит в
режим продувки. В режиме продувки
система блокирует розжиг и подачу топ-
ливного газа к пилотной горелке, от-
крывает шибер печи, включает воздухо-
дувку, запускает таймер обратного от-
счёта времени продувки топки печи. 

По истечении контрольного времени
система возвращается в исходное со-
стояние, при котором оператор имеет
возможность снова подать команду на
розжиг.

ЗАКЛЮЧЕНИЕ

Разработку программно-техническо-
го комплекса АСУ ТП битумного про-
изводства, изготовление шкафов конт-

роля и управления, наладочные работы
в процессе пуска автоматизированной
системы управления обеспечили со-
трудники ООО НТФ «Инкотех» в тече-
ние января–апреля 2017 года. В мае
2017 года была получена и отгружена
первая продукция. 

Производственная мощность ком-
плекса составила 80 000 тонн в год, что
соответствует проекту строительства.
Основная производимая продукция –
битум марок БНД 90/130 и 60/90 по
ГОСТ 22245-90, БНД 100/130 и 70/100
по ГОСТ 33133-2014. Битум пользуется
большим спросом у потребителей.
В среднем срок хранения произведён-
ного битума от поступления с установки
в товарный парк до отгрузки составляет
около суток. Производство качествен-
ного битума, налаженное на Коченев-
ском НПЗ, играет важную роль в обес-
печении стабильной работы и развитии
дорожной отрасли Новосибирской
области и соседних регионов.

Важное место в обеспечении стабиль-
ной работы производства и выпуске ка-
чественной продукции занимает надёж-
ное функционирование АСУ ТП. 

С учётом успешного старта битумно-
го производства в 2018–2019 гг. запла-
нировано проведение поэтапной ре-
конструкции комплекса с целью уве-

личения производительности до 200 000
тонн в год. В процессе реконструкции
предусматривается дооборудование
установки дополнительными тепло-
обменниками, воздушным компрессо-
ром, а также изменение схемы тепло-
обмена с целью рекуперации тепла. По
части повышения качества выпускае-
мой продукции основным направлени-
ем является обеспечение соответствия
всего производимого битума требова-
ниям нового ГОСТ 33133-2014 и уве-
личение запаса по показателям качества
продукции. ●

Авторы статьи выражают благодар-
ность Горбачёву А.А. (ООО «ВПК-Ойл»),
и Муртазину Т.М. (ГУП «ИНХП РБ») за
оказанное содействие при создании авто-
матизированной системы управления
комплексом битумного производства.
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4 апреля в Казани и 23 мая в Новосибирске

состоятся специализированные конференции

«АПСС-Казань 2018» и «АПСС-Сибирь 2018»

(Автоматизация: Проекты. Системы. Сред-

ства), посвящённые принципам создания со-

временного цифрового предприятия. 

В рамках конференций ведущие разра-

ботчики оборудования и программного

обеспечения для промышленных предприя-

тий и интеллектуальных зданий эпохи

Industry 4.0 представят доклады и презента-

ции по насущным проблемам отрасли. На

мероприятиях будет освещаться следующий

круг тем:

● автоматизация технологических процес-

сов, диспетчеризация;

● автоматизированное проектирование и

управление данными;

● интеллектуальное управление производ-

ственными процессами;

● планирование ресурсов предприятия.

В деловой программе аудиторию – руко-

водителей и ключевых специалистов компа-

ний и организаций, занятых в инфраструк-

турных, градостроительных, транспортных

проектах и, конечно, в сфере производст-

ва, – ждут доклады и презентации по самым

острым и насущным вопросам отрасли.

Своё оборудование и программное обес-

печение, а также решения на их основе

в этом году представят «Модульные Систе-

мы Торнадо», Belden & Hirschmann, Omron,

ИнСАТ, AdvantiX, FASTWEL, «Риттал»,

Pepperl+Fuchs, «Миландр», Cyber Power,

Phoenix Contact.

В специально отведённом месте будет ра-

ботать демонстрационная зона с оборудова-

нием для промышленной автоматизации,

где технические специалисты ответят на все

вопросы посетителей. Возможность свобод-

ного обсуждения актуальных тем станет осо-

бенностью мероприятия. Гости своими гла-

зам увидят и смогут протестировать передо-

вые аппаратные и программные решения

ведущих мировых производителей.

По итогам участия в конференциях слу-

шатели получат сертификаты.

До встречи в Казани и в Новосибирске! ●

В ногу со временем: предприятие будущего
на конференции «АПСС» в Казани и Новосибирске

mailto:incotech@i.ua
http://www.cta.ru/
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ВВЕДЕНИЕ

Современная реальность и техниче-
ский прогресс накладывают отпечаток
на все сферы человеческой жизни, в
том числе и на её бытовую сторону.
В настоящее время автоматизация зда-
ний является неотъемлемой частью при
проектировании, а также при модерни-
зации зданий, построенных в более
ранний период. Комплексные автома-

тизация и диспетчеризация инженер-
ных систем необходимы для оптимиза-
ции процесса эксплуатации здания, со-
кращения эксплуатационных издержек,
повышения безопасности и комфорт-
ности пребывания людей в нём. Сис-
темы автоматизации обеспечивают
централизованное управление и диаг-
ностику вентиляции, кондиционирова-
ния, отопления, водоснабжения, элек-
троснабжения, противопожарных си-
стем, телекоммуникаций, технических
средств охраны и т.д. 

Суть проектирования систем диспет-
черизации заключается в решении зада-
чи визуализации информации о функ-
ционировании инженерного оборудо-
вания и предоставлении инженерному
персоналу возможности прямого управ-
ления оборудованием с диспетчерского
пункта. Данные о состоянии оборудо-
вания поступают от контроллеров ло-
кальной автоматики и передаются на
сервер. Обработанные технологические
данные с необходимой аналитической
информацией выводятся на экраны
компьютеров на рабочих местах опера-
торов в наглядном динамическом гра-
фическом виде. 

ЗАДАЧА, СТОЯВШАЯ

ПЕРЕД РАЗРАБОТЧИКАМИ

ООО «Энергодом сервис» является
профессиональной управляющей ком-
панией с развитой сетью филиалов по
всей стране. Одним из основных на-
правлений деятельности компании слу-

жит инженерно-техническое обслужи-
вание зданий, в том числе и внедрение
систем автоматизации обслуживаемых
объектов. С 2009 года ООО «Энергодом
сервис» является эксплуатирующей ор-
ганизацией бизнес-центра (БЦ) «Газ-
пром Энергодом» (47 547 м2, рис. 1). 

Основная задача, которая стояла пе-
ред компанией, – контролировать мак-
симально возможное количество инже-
нерии и, ввиду сложной архитектуры
инженерных сооружений, сделать конт-
роль интуитивно понятным для экс-
плуатирующего персонала. На данном
объекте некоторые системы уже были
автоматизированы на базе контролле-
ров разных производителей. Автомати-
зированное рабочее место (далее –
АРМ) состояло из трёх компьютеров, на
каждом из которых была установлена
своя SCADA-система, и имелось такое
же количество серверов. Было принято
решение объединить все системы в од-
ну, создать дополнительное АРМ, а так-
же обеспечить возможность расшире-
ния. Часть устаревшего оборудования
была заменена на более современное.
Термин SCADA обозначает Supervisory
Control And Data Acquisition, что пере-
водится на русский как система сбора
данных и оперативного диспетчерского
управления. Если быть точнее и гово-
рить о том, что такое SCADA-системы,
то это целый комплекс инструменталь-
ных средств для разработки программ
управления технологическим процес-
сом и сбора данных.

Автоматизация
и диспетчеризация
БЦ «Газпром Энергодом»

Иван Лыков 

В статье изложена история создания проекта автоматизации и диспетчеризации
офисного центра одной из компаний группы «Газпром». Инженерные системы
23-этажного здания и четырёх корпусов были объединены в централизованную
систему мониторинга и контроля на базе программного обеспечения ICONICS.
Все этапы данного проекта были реализованы ООО «Энергодом сервис» за один год,
в результате чего получилась надёжная, современная, интуитивно понятная
для эксплуатирующего персонала система.

Рис. 1. Бизнес-центр «Газпром Энергодом»

http://www.cta.ru/


Функции SCADA:
● приём данных от устройств нижнего

уровня;
● сохранение информации в базе дан-

ных;
● вторичная обработка входящей ин-

формации на основе заложенной кон -
фигурации;

● визуализация технологических про-
цессов и архивных данных в удобной
для оператора форме;

● передача управляющих сигналов от
оператора до контроллера и различ-
ных исполнительных узлов;

● регистрация различных конфигури-
руемых событий и ведение журналов
учёта работы узлов и агрегатов;

● уведомление персонала об аварийных
случаях;

● составление отчётов и документов для
дальнейшей обработки на основе со-
хранённой информации в базе данных.
Команда специалистов, работавших

над данным проектом, имеет большой
опыт в области автоматизации. Исходя
из опыта, в качестве SCADA-системы
разработчики выбрали GENESIS32 ком -
пании ICONICS. GENESIS32 вклю чает
в себя набор приложений для создания
программного обеспечения сбора дан-
ных и оперативного диспетчерского
управления верхнего уровня. В состав
пакета также входит среда редактирова-
ния сценарных процедур Advanced VBA
Scripting, обеспечивающая возмож-
ность разработки части программно-
го обеспечения средствами Visual Basic.

В проекте задействованы основные
компоненты: GraphWorX, TrendWorX и
AlarmWorX. GraphWorX предназначен
для визуализации контролируемых про-
цессов. TrendWorX отвечает за архиви-
рование контролируемых значений и
представление их в виде графиков.
Приложение AlarmWorX является сер-
вером регистрации аварийных сигна-
лов. Данный программный комплекс
имеет большую функциональность и
неограниченные возможности в про-
ектировании системы. В выборе обору-
дования предпочтение отдано контрол-
лерам компании Schneider Electric. На-
дёжность, стоимость, скорость работы,
программатор, техническая поддерж-
ка, – всё это основные факторы выбора.

АРХИТЕКТУРА СИСТЕМЫ

Архитектура автоматизированной си-
стемы – это абстрактное её представле-
ние, которое включает в себя идеализи-
рованные модели компонентов систе-
мы, а также модели взаимодействия
между компонентами. Элементами ар-
хитектуры являются модели (абстрак-
ции) датчиков, устройств ввода-вывода,
измерительных преобразователей,
ПЛК, компьютеров, протоколов, ин-
терфейсов и т.д. Задачей разработчиков
было создать автоматическое управле-
ние с возможностью мониторинга и
диспетчерского управления. При по-
строении архитектуры закладывали
следующие свойства будущей системы
автоматизации:

● надёжность;
● простота обслуживания и эксплуата-

ции;
● модифицируемость (возможность пе-

ренастройки для работы с другими
технологическими процессами);

● функциональная расширяемость
(возможность ввода в систему допол-
нительных функций);

● наращиваемость (возможность мас-
штабирования автоматизированной
системы при увеличении размера
объекта автоматизации);

● открытость (возможность замены лю-
бого модуля на аналогичный модуль
другого производителя, интеграция
системы с другими системами);

● минимальное время на монтаж и пус-
коналадку.
GENESIS32 построена на открытой и

хорошо масштабируемой архитектуре и
поддерживает протокол OPC, что дела-
ет её универсальной. Это хорошее ре-
шение по диспетчеризации здания лю-
бого размера и конфигурации. Струк-
турная схема автоматизации изображе-
на на рис. 2.

Тепловой пункт 
Современный тепловой пункт пред-

ставляет собой сложный комплекс обо-
рудования, в состав которого входят
средства автоматизации, упрощающие
его обслуживание. Средства автомати-
зации состоят из управляющих конт-
роллеров, датчиков температуры и дав-
ления, исполнительных устройств,
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АРМ 1 АРМ 2 Сервер

Преобразователь
интерфейсов
USB/RS-485

Corrigo

Modicon
M221

Modicon
M340

XBTGT5000 LONIX TAC Xenta

Сетевой интерфейс
LON/Ethernet

Twido

Коммутатор
Ethernet

Коммутатор
Ethernet

Шлюз
DMS502B51

СРК-М
Согласователь

работы
кондиционеров

VRV
Variable Refrigerant Volume

(система с переменным
объёмом хладагента)

Условные обозначения:

Ethernet
LonWorks
Bacnet
Modbus RTU
USB

Рис. 2. Структура системы автоматизации
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электромеханических приводов запор-
но-регулирующих клапанов, насосов.
В качестве управляющих устройств око-
ло десяти лет использовались конфигу-
рируемые контроллеры отечественного
производителя «Тритон». Спустя шесть
лет работы контроллеры стали выходить
из строя. Было принято решение пол-
ностью демонтировать устаревшие щи-
ты автоматики индивидуального тепло-
вого пункта (ИТП) и спроектировать
новые на базе современных промыш-
ленных контроллеров Modicon M340.
Для локального контроля работы ИТП
предусмотрели сенсорную панель опе-
ратора XBTGT5000. Это независимое
устройство программируется в отдель-
ном приложении и может отображать
информацию с любого Modbus-устрой-
ства локальной сети. Так как данное зда-
ние состоит из нескольких секторов,
тепловой пункт имеет определённое ко-
личество независимых контуров:
● система горячего водоснабжения

(ГВС), предназначенная для снабже-
ния потребителей горячей водой;

● система отопления, предназначенная
для обогрева помещений;

● система вентиляции, предназначен-
ная для подогрева наружного воздуха
при обеспечении необходимого воз-
духообмена;

● система холодного водоснабжения
(ХВС), предназначенная для обес-
печения необходимого давления в си-
стемах водоснабжения потребителей;

● система эжекционных доводчиков,
предназначенная для обогрева поме-
щений совместно с системами венти-
ляции.
Для каждого объекта создана мнемо-

схема (рис. 3), на которой отображают-
ся параметры всех датчиков. Вся посту-
пающая информация протоколируется,
имеется возможность удалённого управ-
ления оборудованием. В SCADA-систе-
ме реализована сигнализация отклоне-
ния параметров от нормы с записью со-
общений в архивный журнал, архивиро-
вание параметров системы с возмож-
ностью просмотра трендов по каждому
измерительному каналу. В программе
предусмотрена обработка всех возмож-
ных датчиков для каждого из контуров,
включая те, которые не используются в
процессе регулирования. Это сделано,
чтобы обеспечить возможность центра-
лизованного мониторинга состояния
ИТП и диспетчеризации всех измерен-
ных значений. Инженерный персонал
имеет возможность настраивать темпе-
ратурные графики отдельного потреби-
теля. Решение автоматизации выпол-
няет регулирование температуры и дав-

ления воды в системе тепловых нагру-
зок, управление циркуляционными и
подпиточными насосами. 

Вентиляция 
Автоматизация общеобменной вен-

тиляции выполнена на контроллерах
Modicon 221, Twido, работающих по
протоколу Modbus TCP/IP, а также по
протоколу LonWorks – TAC Xenta, и уже
устаревших и снятых с производства
финских контроллерах LONIX (1000,
2242, 5400). Последние не отличаются
особой надёжностью. Примерно через
3–4 года эксплуатации стали периоди-
чески возникать проблемы с выходом
из строя модулей памяти оборудования.
В нашем случае протокол LonWorks до-
ставил большое количество проблем
при эксплуатации и наладке. В Lon-
Works-сети каждое устройство является
интеллектуальным. В отличие от Mod-
bus узлы не делятся на Master и Slave и
сеть не требует централизованного
управления. Каждый контроллер про-
граммируется индивидуально, связь
между ними осуществляется с помо-
щью сетевых переменных. В связи с пе-
риодическим выходом из строя конт-
роллеров для их замены требуется по-
вторное программирование и настрой-
ка сети. Опыт показывает, что протокол
LonWorks является очень чувствитель-
ным к внешним помехам. Для програм-
мирования сети в качестве инструмен-
тария используется программа Lon-
Maker. Обмен данными с сервером осу-
ществлялся с помощью сетевого интер-
фейса NIC709-USB100, подключённо-
го к одному из USB-портов компьюте-
ра. Оставшиеся USB-порты заняты ли-
цензионными ключами для программ-
ного обеспечения. Разработчики столк-
нулись с проблемой непрерывной рабо-
ты интерфейса через USB-порт. Реше-
нием было заменить его на сетевой ин-
терфейс NIC709-IP1E100. Для опроса
контроллеров LONIX и TAC Xenta ис-
пользуется OPC-сервер NLOPC-TE от
Newron System. С данным ПО также
возникают проблемы по настоящее вре-
мя. Прежде всего, это напрямую связа-
но с качеством связи протокола Lon-
Works и зависит от надёжной работы
оборудования, которая в нашем случае
не является стабильной (на примере
LONIX). Если в сегменте сети один из
контроллеров выйдет из строя или на-
рушится линия связи, то вся сеть Lon-
Works зависает. NLOPC-TE непрерывно
опрашивает контроллеры и в случае,
когда программа не получает ответ от82
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Рис. 3. Фрагмент SCADA – ГВС теплового пункта
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контроллера, через некоторое время
возникает проблема – завершается ра-
бота приложения. Спасает только пере-
запуск приложения. О данной пробле-
ме неоднократно сообщалось в службу
поддержки. К сожалению, решить её на
данный момент не удалось. По воз-
можности в проекте, мы стараемся уйти
от использования протокола LonWorks,
заменить устаревшее оборудование.
В здании имеется небольшая приточная
установка с конфигурируемым конт-
роллером управления Corrigo (Modbus).
Проектирование щита управления для
неё не являлось экономически оправ-
данным, поэтому для интеграции в си-
стему диспетчеризации использовали
преобразователь интерфейса USB–RS-
485, подключённый через USB-порт
сервера. Контроллеры, работающие по
протоколу Modbus TCP/IP, опраши-
ваются встроенным в программный па-
кет GENESIS32 OPC-сервером, что яв-
ляется несомненным плюсом. 

Холодильный центр 
Холодильный центр – это комплекс

специального смонтированного обору-
дования, необходимого для подачи хла-
доносителя к системам охлаждения,
вентиляции и кондиционирования воз-
духа. Холодильный центр помогает
наиболее эффективно решить задачу с
охлаждением бизнес-центра. В системе
используются водоохлаждающие ма-
шины (чиллеры), градирни, циркуля-
ционные насосы. Автоматизация вы-
полнена на базе контроллеров Twido.
Работа вентиляторов градирни осу-
ществляется с помощью двенадцати ча-
стотных преобразователей (ЧП) Alti-

var71 (Schneider Electric – Telemecani-
que). Управление ЧП осуществляется по
протоколу CANopen. CANopen – от-
крытый сетевой протокол верхнего
уровня для подключения встраиваемых
устройств в бортовых транспортных и
промышленных сетях. В качестве сете-
вого и транспортного уровня исполь-
зуют протокол реального времени CAN
для связи датчиков, исполнительных
механизмов и программируемых ло-
гических контроллеров между собой.
В нашем случае частотные преобразова-
тели соединены последовательно между
собой и являются Slave-устройствами.
Шлюзом для связи управляющего конт-
роллера Twido и частотных преобразова-
телей, а также Master-устройством для
ЧП является CANopen-модуль (рис. 4).
Данное решение помогло сократить ко-
личество используемых модулей ввода-
вывода и получить больше информации
о работе оборудования. На мнемосхеме
отображены все контролируемые узлы

холодильного центра с указанием рабо-
тающего контура для зимнего и летнего
периодов.

Кондиционирование 
Чтобы избежать негативных послед-

ствий, в серверных помещениях уста-
навливают кондиционеры. Они эффек-
тивно решают задачу поддержания оп-
тимальной температуры. Кондиционер
для серверной комнаты, как и любое
другое оборудование, имеет определён-
ный срок эксплуатации и может неожи-
данно выйти из строя, поэтому, чтобы
обезопасить данные и программное
обеспечение от таких форс-мажорных
ситуаций, рекомендуется обеспечивать
резервирование кондиционеров. Такой
подход подразумевает установку не-
скольких кондиционеров, которые ра-
ботают попеременно. 

В нашем случае для этих целей ис-
пользовали согласователь работы кон-
диционеров (СРК-М) и на отдельно
стоящем ПК был установлен программ-
ный комплекс MonSRK для удалён-
ного мониторинга и контроля. СРК-М
работает по протоколу Modbus, поэто-
му в рамках задачи единого сервера
диспетчеризации не составило труда
вывести информацию о работе конди-
ционеров в GENESIS32. Для обмена
данными с устройствами использовали
более гибкий в настройках OPC-сервер
MasterOPC Universal Modbus Server от
компании «ИнСАТ». 

В здании также имеются VRV-систе-
мы кондиционирования DAIKIN. Для
диспетчеризации использовали межсе-
тевой интерфейс BACnet DMS502B51.
Наружные блоки системы кондициони-
рования подключены к данному интер-
фейсу по протоколу BACnet, который
на выходе преобразуется в BACnet/IP
(рис. 5). В качестве OPC-сервера ис-
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Рис. 4. Структурная схема подключения частотных преобразователей к ПЛК

Протокол
передачи данных

Bacnet

На выходе
Bacnet/IP

Рис. 5. Структурная схема подключения системы кондиционирования VRV через шлюз DMS502B51
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пользовали Kepware OPC UA Server от
ICONICS. Лицензию привязали к уже
используемому USB-ключу лицензии
GENESIS32. В результате имеется воз-
можность контролировать работу кон-
диционеров, получать информацию об
аварийных ситуациях в работе оборудо-
вания и своевременно устранять неис-
правность.

Графическая визуализация 
Стоит особо отметить графичес-

кую визуализацию данного объекта.
GraphWorX обладает большой библио-
текой статических и динамических изо -
бражений, имеет функции графическо-
го редактора, возможность создавать
свои анимационные изображения. 

Объединение наборов графических
объек тов, которые должны отображать-

ся при определённых условиях, осу-
ществляется с помощью экранных
слоёв. Для каждой системы бизнес-
центра помимо всех привычных мне-
мосхем, которые используются в дис-
петчеризации, были использованы ак-
сонометрические схемы. 

На примере общеобменной вентиля-
ции данная схема отображает информа-
цию о расположении установки, возду-
ховодов и обслуживаемых помещениях
(рис. 6). В довольно большом здании
это значительно облегчает работу экс-
плуатирующего персонала, сокращает
время на поиск и устранение нештат-
ных ситуаций, неисправностей. 

Кроме этого на оборудование автома-
тизации имеются инструкции, которые
можно просмотреть, не закрывая мне-
мосхемы. 

Это неоспоримо является полезной
информацией для устранения непола-
док в работе, замены оборудования.

НЕСТАНДАРТНЫЕ

РЕШЕНИЯ ПРОЕКТА

Для обеспечения бесперебойной ра-
боты контроллеров и защиты от скач-
ков напряжения в каждом щите авто-
матики предусмотрели источник бес-
перебойного питания. В приложении
GraphWorX программного пакета
GENESIS32 имеется возможность
контролировать качество связи с тегом
OPC-сервера (рис. 7). Благодаря этому
осуществили контроль линии связи
между управляющими контроллерами и
сервером. В случае отсутствия связи
оператору АРМ не составит труда опре-
делить неисправный сегмент сети. 

Приложение AlarmWorX позволяет
для каждого контролируемого системой
технологического параметра задать
условия, наступление которых воспри-
нимается системой как аварийная си-
туация. Для аналоговых сигналов могут
быть определены верхние и нижние до-
пустимые и предельные значения. Каж-
дому событию при этом ставится в со-
ответствие текстовая строка, которая
будет отображаться в журнале аварий, а
также звуковая сигнализация. Помимо
этого было разработано приложение
для регистрации причины аварий. Каж-
дому аварийному сигналу в сервере ре-
гистрации аварий присвоили индиви-
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Рис. 6. Фрагмент SCADA – приточная система
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Рис. 7. Фрагмент SCADA – контроль линии связи
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дуальный код. В нашей программе опе-
ратору необходимо авторизоваться и
ввести код аварии. После этого будут
указаны возможные причины возник-
новения неисправности. Ознакомив-
шись с ними, необходимо указать при-
чину из списка или ввести вручную.
Данная информация регистрируется в
независимой базе данных.

Была предпринята попытка создать
трёхмерные модели инженерных си-
стем с помощью сторонних графиче-
ских редакторов. На рис. 8 изображена
трёхмерная схема вытяжной вентиля-
ции с динамическими элементами
(двигатель, воздушная заслонка, датчик
перепада давления воздуха). К сожале-
нию, данный вид работы является
очень трудозатратным и не позволяет
уделить должное количество времени
реализации решения. Для воплощения
в реальность идеи трёхмерного отобра-
жения в будущем планируется исполь-
зовать SCADA-систему нового поколе-
ния GENESIS64 с поддержкой 3D-
изображения.

РЕЗУЛЬТАТ ПРОДЕЛАННОЙ

РАБОТЫ. ПЕРСПЕКТИВЫ

РАСШИРЕНИЯ СИСТЕМЫ

Диспетчеризация делает работу си-
стем жизнеобеспечения необыкновенно
эффективной, практически сводя к ну-
лю процент использования ресурсов не-
рациональным способом. Эффект от
внедрения комплексной системы дис-
петчеризации не заставил себя ждать. Он
проявляется в снижении потребления
энерго- и теплоресурсов, уменьшении
эксплуатационных затрат, а также в
значительном повышении производи-
тельности труда сотрудников предприя-
тия за счёт создания высокого уровня
комфорта и отличных условий работы.
Количество заявок арендаторов по регу-
лировке температурно-влажностного ре-
жима в помещениях бизнес-центра за

прошедший год удалось снизить вдвое
по сравнению с предыдущим годом. Ко-
личество заявок по устранению неис-
правностей системы кондиционирова-
ния, поступивших в ЦДП, уменьшилось
на 30% по сравнению с прошлым годом.
Эти данные свидетельствуют о том, что
благодаря системе диспетчеризации уда-
ётся оперативно отслеживать и устра-
нять аварийные ситуации на объекте.

В результате выполненных работ мо-
рально устаревшая инженерия здания
была полностью модернизирована. Се-
годня обновлённая система автоматиза-

ции бизнес-центра полностью отвечает
самым современным требованиям и
обладает возможностью расширения
при решении новых задач. Центральный
диспетчерский пункт имеет возмож-
ность контролировать работу, аварийные
ситуации систем общеобменной венти-
ляции, теплового пункта, холодильного
центра, кондиционирования, электро-
снабжения. Если говорить о перспекти-
вах расширения системы, то планиру-
ется включить в этот проект автомати-
зацию системы электроснабжения по
протоколу PROFIBUS, выполнить дис-
петчеризацию для снегоплавильной
установки (на базе ПЛК ОВЕН) в от-
дельно стоящем строении, а также рас-
ширить систему кондиционирования.
В настоящее время нашими специали-
стами разрабатывается веб-приложение
для мониторинга и управления Modbus-
устройствами. Это позволит получать
информацию о работе оборудования от-
дельным службам эксплуатации, нахо-
дясь в локальной сети диспетчеризации,
через веб-браузер, не устанавливая сто-
роннего программного обеспечения. ●

E-mail: lykov_ivan@mail.ru
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Рис. 8. Фрагмент SCADA – трёхмерное отображение вытяжных систем

Надежные контрольно-измерительные 
системы с длительным сроком доступности

ПРОМЫШЛЕННЫЕ ИЗМЕРЕНИЯ И АВТОМАТИЗАЦИЯ

• Помехоустойчивые платы аналогового и цифрового 
ввода/вывода PCI, PCI Express, CompactPCI, ISA 

• Модули управления движением 
• Коммуникационные платы для локальных сетей   

с интерфейсами RS-232, RS-422, RS-485
• Интеллектуальные измерительные Ethernet-системы 

со степенью защиты IP65 

Cделано
в Германии
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ВВЕДЕНИЕ

Система контроля и управления до-
ступом на крупном промышленном
предприятии является неотъемлемой
частью эффективной работы организа-
ции. На крупных объектах работает ог-
ромное количество людей, приходящих
к одному времени. При наличии КПП
(контрольно-пропускного пункта) при
одновременном приходе на работу со-
трудников предприятия может образо-
ваться очередь или столпотворение на
входе. Если же КПП убрать, невозможно
отследить время прихода и ухода сотруд-
ников, присутствие их на рабочем месте,
количество опозданий и прогулов. 

Крупное предприятие может иметь
несколько входов и выходов, а также
большие распределённые территории, и
привлекать к работе на каждом КПП со-
трудника охраны бывает нерентабельно.
А если на предприятии используется
карточная система прохода и сотрудник
забыл, потерял или испортил карту, ре-
гистрация в системе его прихода вруч-
ную может занять длительное время, что
затрудняет проход на предприятие, а
также появляется возможность ошибки,
обусловленной человеческим фактором. 

На предприятии может быть множе-
ство зданий различного назначения, на-
пример, отдельно стоящее производ-
ственное здание, отдельное администра-
тивное и т.п., или в многоэтажном зда-
нии бывает необходимо разграничить до-
ступ сотрудников в какие-либо помеще-
ния либо на каждый этаж. Организовать
структуру доступа стандартными карточ-
ными системами бывает не так просто, и
это занимает длительное время. 

На территорию предприятия может
заезжать и выезжать с неё через несколь-
ко ворот или шлагбаумов огромное ко-
личество автотранспорта. Когда транс-
портное средство подъезжает к КПП,
охраннику необходимо вручную прове-
рить уровень доступа транспортного
средства, отметить в журнале посещений
его въезд, а потом выезд. 

Учёт рабочего времени является важ-
ным аспектом выплаты заработной пла-
ты сотрудникам. Человек может прийти
и сразу уйти с рабочего места, догово-
риться с охранником, чтобы он отметил
ранний приход, а если на предприятии
установлена карточная система контро-
ля доступа, может передать свою карту
коллеге и находиться в другом месте в ра-
бочее время, в то время как работодатель
будет думать, что сотрудник работает.

С этими проблемами сталкиваются
многие руководители крупных пред-
приятий и производств, не зная, что

процесс можно автоматизировать, улуч -
шить контроль посещаемости, убрать
риски нахождения нетрезвых людей в
ответственных цехах, автоматизировать
учёт рабочего времени и оптимизиро-
вать расчёт заработной платы. Далее мы
рассмотрим, как можно недорого, каче-
ственно и бесшовно решить все описан-
ные проблемы, базируясь на современ-
ных системах видеонаблюдения и на ин-
новационной системе контроля и учёта
доступа (СКУД) BioSmart. 

РЕШЕНИЕ

ПО ВИДЕОНАБЛЮДЕНИЮ

Видеонаблюдение на предприятии
стало неотъемлемой частью системы
безопасности. Однако многие организа-
ции не устанавливают камеры, так как
работают в условиях агрессивных сред:
улица, горячие цеха, приморские терри-
тории, загрязнённые производства. Эту
проблему решают современные защи-

Организация системы
контроля доступа
на предприятии

Евгений Шкляев, Марина Воскресенская

В статье рассмотрена организация системы контроля и управления доступом (СКУД).
Даётся описание существующих видов СКУД, их составных частей, используемых
технологий идентификации. Большое внимание уделено преимуществам и особенностям
работы решений на базе СКУД BioSmart.

Рис. 1. Серия камер GeoVision с высоким разрешением съёмки 
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щающие от агрессивных средств устрой-
ства – кожухи. Они могут быть с водя-
ным охлаждением, позволяющим уста-
навливать устройства в условиях экстре-
мально высоких температур (до +400°С),
с обогревателем и вентилятором (обес-
печивающими нормальную эксплуата-
цию устройства на улице при температу-
ре от –50 до +70°С), с дворником, кото-
рый будет протирать стекло (в условиях
загрязнённых сред, например на пред-
приятиях по добыче полезных ископае-
мых и т.п.), защищённые от соляных
воздействий (приморские территории). 

При установке на предприятии анало-
говых камер видеонаблюдения руково-
дители часто недовольны качеством
съёмки, так как с имеющимся у анало-
говых устройств разрешением сложно
рассмотреть нештатные ситуации. Со-
временные системы активно развивают-
ся, технологический прогресс не стоит
на месте. Производители улучшают ка-
чество устройств при снижении их стои-
мости. Новейшие IP-камеры GeoVision
с высоким разрешением съёмки от
4 Мпиксел (2560×1440) до 12 Мпиксел
(4000×3000) становятся всё более по-
пулярными (рис. 1). При этом, если
раньше потребителей пугал объём хра-
нения данных, в данный момент про-
изводители систем видеонаблюдения

решили вопрос технологичным кодеком
сжатия H.265, уменьшающим объём
хранения данных на 30–40%, обладаю-
щим возможностью записывать про-
исходящее только при движении в кад-
ре, устанавливать так называемые зоны
интереса ROI (Region of Interest), где
важно вести качественную съёмку, а
остальные участки будут записаны либо
с меньшей скоростью (1–5 кадров в се-
кунду), либо с ухудшенным разрешени-
ем. Комбинация всех этих возможностей
позволяет вести высококачественную
съёмку при сохранении глубины архива.
Разрешение съёмки в 12 Мпиксел важно
при распознавании лиц и идентифика-
ции объектов. При необходимости мож-
но будет детально рассмотреть, кто
именно совершил правонарушение. 

На многих предприятиях установлены
шлагбаумы или ворота при въезде на
территорию организации. Охранник в
ручном режиме открывает и закрывает
шлагбаум или ворота для въезда и вы-
езда транспортных средств, при этом
учёт времени нахождения транспорта на
территории, время заезда и выезда про-
изводится не всегда. Данный процесс
легко автоматизировать благодаря уста-
новке всего двух камер уличного испол-
нения на каждый въезд и выезд с терри-
тории и программного обеспечения Re-
visor для распознавания автомобильного
номера. Камера должна быть установле-
на в специализированный кожух, защи-
щённый от попадания воды, а также
снабжённый обогревателем для рабо-
ты в зимнее время года. Разрешение
съёмки камеры может быть минималь-
ным – программному обеспечению
Revisor достаточно разрешения 720 пик -
сел (1280×720) для безошибочного опре-
деления автомобильного номера. Глав-
ное условие – широкий динамический
диапазон (WDR), для чёткого распозна-

вания в ночное время с включёнными
фарами. Для данных задач компания
GeoVision разработала специализиро-
ванную серию камер LPR (License Plate
Recognition – распознавание автомо-
бильных номеров). Серия камер (рис. 2)
обладает высокой светочувствитель-
ностью, встроенной ИК-подсветкой и,
главное, устраняет засветку от фар.
В программное обеспечение Revisor за-
носится база автомобильных номеров,
въезд которых на территорию пред-
приятия разрешён (рис. 3). Когда транс-
портное средство подъезжает к шлагбау-
му, камера считывает государственный
номер, а программное обеспечение
срав нивает его с текущей базой (рис. 4).
Если номер занесён в базу, ПО передаёт
сигнал на контроллер и шлагбаум или
ворота автоматически открываются. Ес-
ли номер распознать не удалось, подаёт-
ся сигнал оператору системы, который
принимает решение о пропуске авто-
транспорта в ручном режиме. Также
может быть создана база времени въезда
и выезда конкретных транспортных
средств, есть возможность по государст-
венному номеру найти время въезда или
выезда ТС, автоматически считать вре-
мя присутствия транспортного средства
на территории предприятия, создавать
базу гостевых номеров. 

ОРГАНИЗАЦИЯ СКУД
НА ПРЕДПРИЯТИИ НА ОСНОВЕ

ОБОРУДОВАНИЯ BIOSMART

Большинство организаций сталки-
ваются с рядом проблем в области без-
опасности и эффективного контроля
доступа на свою территорию. В целях
защиты объекта используются систе-
мы контроля и управления доступом
(СКУД, или PACS – Physical Access Cont -
rol System). СКУД – это совокупность
программно-аппаратных технических

Р А З Р А Б О Т К И / Б Е З О П А С Н О С Т Ь

87

СТА 2/2018 www.cta.ru

Рис. 2. Камера серии

GeoVision GV-LPR 

Рис. 3. Занесение государственных автомобильных номеров в базу Revisor Рис. 4. Распознавание номера в ПО Revisor 
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средств безопасности, разграничиваю-
щая права прохода в помещения (зоны,
территории) определённых категорий
лиц и ограничивающая доступ лиц, не
обладающих такими правами [1–5].

В настоящее время СКУД представ-
ляет собой сложный многоуровневый
и многоцелевой автоматизированный
комплекс организационных и техниче-
ских мероприятий, для работы которо-
го используются современные техноло-
гии, в том числе биометрическая иден-
тификация, новейшее программное
обеспечение и т.д. Такие системы конт-
роля доступа позволяют обеспечить
безопасность посетителей и объекта,
могут решать задачи организации учёта
рабочего времени и обеспечения со-
хранности материальных ценностей,
упорядочивать передвижение людей по
объекту, а также выполнять достаточно
много других функций защиты и конт-
роля. При этом с расширением функ-
циональности растёт сложность и стои-
мость внедрения и обслуживания таких
систем.

В общем случае СКУД подразделяют-
ся на сетевые, автономные и комбини-
рованные.

Сетевые СКУД используются на
больших объектах, так как эти системы
способны управлять десятками пунктов
прохода, используя для обмена инфор-
мацией с пропускными конструкциями
центральный пульт. Таким образом, се-
тевые системы могут управляться од-
ним оператором, который имеет воз-
можность осуществлять дистанционное
и оперативное управление системными
устройствами. Сетевые СКУД требуют
достаточно развитой программной и
аппаратной инфраструктуры, в част-
ности, уст ройств сопряжения с ком-
пьютером, прокладки кабелей и витых
пар и т.д. Такие системы довольно доро-
ги при внедрении и в эксплуатации.

Автономные СКУД гораздо дешевле, а
для небольших предприятий и компа-
ний по эффективности сравнимы с се-
тевыми СКУД. Тем не менее, они имеют
свои недостатки: дистанционно управ-
лять ими нельзя, они не предназначены
для управления многими пунктами про-
пуска, невозможно выполнять дополни-
тельные функции по передаче инфор-
мации о событиях.

Обычно на практике используют
комбинированные системы, включаю-

щие функции как автономных, так и се-
тевых СКУД. Модульный принцип по-
строения позволяет конструировать и
наращивать СКУД в зависимости от те-
кущих потребностей. Интегрирован-
ность систем (то есть возможность
обеспечения их взаимодействия с раз-
личными системами охраны и обес-
печения безопасности здания) позво-
ляет реализовать работу сети исполни-
тельных устройств СКУД с использова-
нием универсальных интерфейсов. 

Тем не менее, наиболее важным во-
просом для СКУД является вопрос конт-
роля доступа на объект и обеспечения
идентификации субъекта. Среди исполь-
зующихся в настоящее время способов
идентификации одним из наиболее эф-
фективных является биометрический
способ, который нашёл широкое приме-
нение в организациях, где требуется по-
вышенный уровень безопасности. 

В биометрических системах иденти-
фикации распознаются не физические
носители информации, а признаки или
особенности самого человека, то есть
уникальные характеристики, поэтому
системы доступа и защиты информа-
ции, использующие биометрию, яв-
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ляются не только самыми надёжными,
но и самыми удобными для пользовате-
лей на сегодняшний день.

Методы биометрической идентифи-
кации подразделяются на статические и
динамические. При этом статические
методы используют в качестве базы для
распознавания и идентификации объ-
екта физиологические характеристи-
ки человека, например, папиллярные
узоры отпечатков пальцев, скан сетчат-
ки глаза, фрагменты генетического
кода и т.п. Динамические методы стро-
ятся на поведенческих характеристи-
ках человека – особенностях его подсо-
знательных движений в процессе вы-
полнения обычных действий (динами-
ка клавиатурного набора, речевые мо-
дуляции и т.д.).

Рассмотрим эти методы немного под-
робнее.

Распознавание дактилоскопических
признаков является одним из наиболее
распространённых биометрических
идентификационных методов при ис-
пользовании в СКУД. При этом стоит
заметить, что современные дактилоско-
пические считыватели не хранят сами
отпечатки пальцев, а только некую их

математическую модель, по которой от-
печаток не восстанавливается.

По надёжности и скорости идентифи-
кации с дактилоскопическим методом
сопоставимы методы лицевой термогра-
фии (идентификация по схеме располо-
жения кровеносных сосудов лица) и ме-
тоды распознавания по рисунку вен на
руке. Инфракрасная камера сканирует
фиксированные зоны на лице или руке,
и термограмма, полученная в результа-
те сканирования, является основой для
идентификации человека как его уни-
кальная характеристика. Этот метод
позволяет распознавать человека, не-
взирая на температуру его тела или на
процесс жизненного старения, а также
после пластических операций или ис-
пользования специальных масок,
поскольку термограмма – это схема рас-
положения внутренних кровеносных
сосудов, и этот рисунок является абсо-
лютно уникальным для человека.

Идентификация человека по форме
кисти руки не является достаточно на-
дёжным способом, поскольку в течение
жизни и даже в достаточно короткие
промежутки времени форма кисти мо-
жет значительно измениться, что весь-

ма усложняет идентификацию. К аппа-
ратным недостаткам этого метода отно-
сятся сравнительно большие размеры
устройства для сканирования – оно
должно быть не менее размера кисти в
плоскости, а в высоту должно состав-
лять более 20 сантиметров. Достоин-
ством этого метода является очень не-
большой объём результата сканирова-
ния – математический «портрет» кисти
руки составляет всего лишь 9 кбайт.

Достаточно надёжен биометрический
метод идентификации по радужной обо-
лочке и сетчатке глаза. Устройство ска-
нирования в этом случае представляет
собой высококачественную камеру, поз-
воляющую сканировать сетчатку глаза с
помощью инфракрасных лучей низкой
интенсивности. Луч проходит через зра-
чок к кровеносным сосудам на задней
стенке глаза, сканируя радужную обо-
лочку, «отражающуюся» на задней части
глаза. Тем не менее, у него есть довольно
большие недостатки: во-первых, это до-
роговизна метода, а во-вторых, сетчатка
глаза и радужная оболочка весьма под-
вержены изменениям даже при таких
обычных явлениях человеческой жизни,
как бессонница или повышенная нагруз-
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ка на глаза, не говоря уже о том, что с
возрастом расположение пятен на ра-
дужной оболочке глаз может измениться
или человек может страдать такими забо-
леваниями, как глаукома или катаракта. 

Наиболее достоверным методом
идентификации является идентифика-
ция по фрагментам генетического кода
человека. К сожалению, этот метод ма-
лопригоден в настоящее время для
практического массового использова-
ния, поскольку он очень сложный, до-
рогостоящий и его технология недоста-
точно разработана для применения в
режиме реального времени. В связи с
этим метод идентификации по генети-
ческому коду используется в основном
в криминалистике, а также в историче-
ских или палеонтологических целях.

Виды идентификации по характери-
стике голоса и по подписи относятся к
динамическим методам биометриче-
ской идентификации. В настоящее вре-
мя они применяются достаточно часто,
но не являются настолько надёжными,
как основные статистические методы.
Так, идентификация по голосу исполь-
зуется обычно для контроля доступа к
информации путём произнесения па-
рольной фразы. Это достаточно удобно
и просто. Но голос человека – довольно
зыбкая характеристика, поскольку мо-
дуляции голоса одного и того же субъ-
екта могут меняться в зависимости от
настроения, состояния здоровья, воз-
раста и множества других факторов. До-
полнительной проблемой является шу-
мовой компонент, который достаточно
сложно отделить от общего голосового
сигнала. Поэтому идентификация по
голосу в настоящий момент применяет-
ся на практике относительно редко,
особенно на крупных предприятиях с
большим количеством сотрудников и
посетителей.

Идентификация человека по его под-
писи на данный момент также недоста-
точно разработана для массового приме-
нения. Для использования этого метода
должны применяться определённые
устройства (специальные ручки или чув-
ствительные к давлению столы, или то и
другое в совокупности). При этом такой
метод весьма долог и затратен, а проце-
дуры распознавания неудобны в приме-
нении и достаточно громоздки. В связи с
этим метод определения по подписи
практически не применяется, за ис-
ключением особых единичных случаев.

Биометрические сканеры всё ещё до-
роги, хотя в последнее время их цена
снизилась, поскольку в связи со всё боль-

шей востребованностью ведётся работа
по их усовершенствованию, в том числе
и в ценовом плане. Дополнительными
недостатками являются невозможность
применения биометрических считывате-
лей на улице и сравнительно долгое вре-
мя идентификации, что на практике вы-
ражается в задержках при необходимости
контроля большого потока людей.

Тем не менее, именно точность био-
метрических методов идентификации
является наиболее востребованным па-
раметром при защите объектов и ин-
формации, особенно в последнее вре-
мя, когда становится более важным
снижение критического уровня уязви-
мости безопасности.

В связи с этим биометрические си-
стемы идентификации BioSmart стано-
вятся всё более конкурентоспособными
на рынке систем СКУД. Системы иден-
тификации на основе оборудования
BioSmart оснащены как биометриче-
скими считывателями (сканеры отпе-
чатков пальцев или венозного рисунка
ладони), так и считывателями карт
RFID, что позволяет использовать раз-
нообразные комбинации методов иден-
тификации. 

В настоящее время одной из самых
распространённых биометрических
СКУД отечественного производства яв-
ляется СКУД BioSmart. 

СКУД на основе оборудования Bio-
Smart представляет собой модульную
сетевую распределённую систему, спо-
собную к интеграции с оборудованием
других производителей (рис. 5). Эта си-
стема обладает возможностью разгра-
ничения прав доступа пользователей и
управляется с центрального компьюте-
ра или сервера, к которому подклю-
чаются сканеры (как биометрические,
так и считыватели RFID-карт, установ-
ленные в точках прохода).

Для работы с внешними датчиками
на блоке управления реле предусмотре-
ны два дискретных входа. Первый дис-
кретный вход применяется для под-
ключения выносной кнопки выхода из
помещения. Второй дискретный вход
может использоваться для подключе-
ния датчика открытия двери, датчика
турникета, пожарной сигнализации.
Все события по внешним датчикам
фиксируются в журнале событий.

Для интеграции с устройствами сто-
ронних производителей на плате конт-
роллера BioSmart присутствуют вход и
выход интерфейса Wiegand, работающе-
го в диапазоне от 26 до 40 бит.

Выход интерфейса Wiegand позволяет
интегрировать контроллер BioSmart в
любую СКУД. В случае успешной иден-
тификации контроллер Biosmart пере-
даёт код карты на контроллер сторон-
ней СКУД. В свою очередь, контроллер
СКУД принимает решение о допуске и
подаёт сигнал на исполнительное
устройство (рис. 6).

Биометрические данные посетителей
и пользователей регистрируются в про-
граммном обеспечении BioSmart-Stu-
dio. Для каждого пользователя можно в
целях идентификации зарегистриро-
вать отпечатки пальцев, рисунок вен ла-
дони и код RFID-карты, присвоить
право доступа в определённые точки.
База данных содержит лишь математи-
ческие шаблоны биометрических дан-
ных, что делает невозможным воссозда-
ние графического изображения биомет-
рических параметров. Это позволяет
снизить возможность неконтролируе-
мого доступа в результате возможных
мошеннических действий по подделке
оригинальных биометрических пара-
метров.

Для идентификации пользователя
предполагается простой алгоритм: поль-90
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Рис. 5. Пример интеграции СКУД с видеонаблюдением 
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зователь прикладывает палец, ладонь
или RFID-карту к сканеру, информация
о пользователе передаётся на контрол-
лер по локальной сети, в контроллере
производится идентификация пользо-
вателя путём сравнения полученной ин-
формации с шаблоном биометрии либо
с кодом RFID-карты, после чего осу-
ществляется доступ.

Обычно на крупных предприятиях
или объектах с большой базой данных
работников и посетителей необходимо
применение серверной идентификации.
В этом случае идентификация пользова-
телей осуществляется на внешнем сер-
вере, что позволяет значительно повы-
сить скорость идентификации и досту-
па благодаря использованию вычисли-
тельных мощностей внешнего сервера.
Так, в этом случае в среднем скорость
идентификации 10 тысяч отпечатков на
сервере не превышает одной секунды.

Для режимных предприятий возмож-
на организация доступа только по кар-
те либо по комбинации RFID-карта +

отпечаток пальца или ладони. При этом
обязательно применение магистралей
Ethernet и контроллеров Biosmart в ис-
полнении со встроенным портом Ether-
net (рис. 7). 

Объём базы данных отпечатков в
СКУД BioSmart возможно увеличить на
порядки при использовании карт с
внутренней памятью (например, карт
формата Mifare). В этом случае биомет-
рические параметры пользователя за-
писываются в память карты, и человек
становится носителем собственного
шаблона. Идентификация при этом
происходит следующим образом. Поль-
зователь прикладывает карту к сканеру
контроллера, передавая в его память
шаблон отпечатка, после чего прикла-
дывает свой палец к сканеру. Контрол-
лер сравнивает шаблон с приложенным
отпечатком, производит идентифика-
цию и осуществляет доступ.

Таким образом, в зависимости от тре-
буемой функциональности СКУД на ос-
нове оборудования BioSmart позволяет

реализовать алгоритмы любой сложно-
сти минимальными средствами, а также
снизить расходы на преобразование кар-
точной системы в биометрическую. При
этом достаточно заменить сканеры, по-
скольку контроллер, база данных со-
трудников, исполнительные устройства
и кабельные трассы остаются прежними.

ЗАКЛЮЧЕНИЕ

Благодаря современным биометриче-
ским устройствам распознавания мож-
но минимизировать присутствие неже-
лательных лиц на территории пред-
приятия, оптимизировать время про-
хождения сотрудников через КПП,
ограничить доступ в необходимые по-
мещения, автоматизировать доступ ав-
тотранспорта на территорию предприя-
тия. При этом сотрудник не должен но-
сить с собой дополнительные устрой-
ства, которые он может потерять, сло-
мать или передать другому человеку. Си-
стема контроля и учёта доступа BioSmart
в комбинации с системой видеонаблю-
дения является оптимальным решением
для безопасности предприятий. ●
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Рис. 6. Контроль доступа на базе UNIPASS

ПО BioSmart-Studio v5
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Условные обозначения: DCR-PV – считыватель рисунка вен ладони; БУР – блок управления реле.

Рис. 7. Контроль доступа на базе PV-WTC
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Для сопряжения процессорной платы
и ЖК-дисплея используются интер-
фейсы с характеристиками, обеспечи-
вающими качественную и стабильную
работу по передаче видеосигнала. Наи-
более важные характеристики – хоро-
шая помехозащищённость, высокая
скорость передачи, низкая потеря каче-
ства сигнала при передаче, малый уро-
вень фона электромагнитного излуче-
ния (шумность).

До недавнего времени для передачи
видеосигнала использовались в основ-
ном два интерфейса: CMOS (TTL) и
LVDS. Последовательный SPI-интер-
фейс и параллельные MCU и DSI/MIPI-
интерфейсы сейчас применяются край-
не редко для специфичных устройств,
поэтому в рамках данной статьи о них
говорить не будем.

CMOS-интерфейс – параллельный
цифровой интерфейс, сигналы в кото-
ром идут группами по цветам и соответ-
ствуют TTL-уровням, поэтому иног-
да его называют TTL-интерфейсом.
CMOS-интерфейс предназначен для
ЖК-дисплеев без буфера кадров. Он
обладает целым спектром недостатков,
таких как большое количество проводов
(громоздкость шлейфа), сложность син-
хронизации и масштабирования, низкая
помехозащищённость, существенная
стоимость. На сегодня CMOS-интер-
фейс признан морально устаревшим, и
4–5 лет назад от него отказались основ-
ные производители ЖК-дисплеев. Сей-
час CMOS-интерфейс встречается
очень редко, и его доля на индустриаль-
ном рынке постоянно снижается. 

В LVDS-интерфейсе информация пе-
редаётся дифференциальными сигналь-
ными парами малых напряжений. Дан-
ный стандарт имеет ряд преимуществ
по сравнению с теми, что применялись
ранее. В частности, LVDS-интерфейс
обладает высокой помехоустойчи-
востью и малой шумностью, обеспечи-
вает передачу информации при низких
энергозатратах. На сегодняшний день
фактически LVDS-интерфейс является
стандартом по умолчанию для под-
ключения ЖК-дисплеев к процессор-
ным платам.

Однако развитие средств отображе-
ния информации не стоит на месте,
ЖК-дисплеи становятся больше и бы-
стрее. При росте разрешения ЖК-дис-
плея с LVDS-интерфейсом требуется
использовать большее количество вы-
сокоскоростных пар проводов в интер-
фейсе ЖК-дисплея, что приводит к
значительному увеличению толщины
видеокабеля. Вдобавок ко всему не
стоит забывать и о росте частоты кадров
до 120 кадр/с. 

СОЗДАНИЕ ИНТЕРФЕЙСА

Один из главных вопросов развития
видеоинтерфейсов – аппаратная интег-
рация. Для минимизации конструкции
изделий (в большей мере это касается
переносных устройств) необходимо ин-
тегрировать высокоскоростной интер-
фейс ЖК-дисплея в графический про-
цессор или системный чип. Для этого
необходим новый интерфейс с более
низким напряжением. Применяемые в
настоящее время интерфейсы, связан-
ные с постоянным напряжением, такие
как DVI, LVDS и HDMI, требуют ис-
пользования дополнительных микро-
схем либо ухудшения техпроцесса чи-
пов, что в итоге ухудшит общую про-
изводительность. Другими словами,
весьма проблематично интегрировать
видеоинтерфейсы постоянного напря-
жения, поддерживающие работу с ЖК-
дисплеями формата Ultra HD и выше
(4K и более), в современные чипы. Ана-
логовые интерфейсы и интерфейсы по-
стоянного напряжения не обеспечивают
нужных значений частоты кадра и про-

Промышленный
видеоинтерфейс
на перспективу

Алексей Лебедев

В статье кратко описаны основные современные интерфейсы передачи видеоинформации,
требования для ЖК-панелей формата UltraHD (4K) и более, этапы развития интерфейса
Embedded DysplayPort (eDP) как наиболее подходящего для дисплеев сверхвысокой
чёткости и примеры оборудования с eDP-интерфейсом ведущих производителей сегмента
средств отображения информации.
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Рис. 1. Каналы передачи данных интерфейса DisplayPort
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пускной способности, а также возмож-
ности одновременно выводить по одно-
му интерфейсу изображение на два мо-
нитора и более, что весьма актуально в
нынешнее время. Требуется интерфейс
с гораздо более высокой скоростью пе-
редачи данных и с уменьшенным коли-
чеством проводов в интерфейсе. 

С учётом всего этого был разработан
стандарт интерфейса Embedded Display-
Port (eDP). При его создании за основу
был взят стандарт DisplayPort ассоциа-
ции VESA – высокопроизводительный
внешний аудио- и видеоинтерфейс,
разработанный и развёрнутый на плат-
форме персональных компьютеров,
обеспечивающий разрешение ЖК-дис-
плея 4K и выше. Схематично интер-
фейс DisplayPort показан на рис. 1 [1]. 

Интерфейс DisplayPort включает в се-
бя три канала передачи данных:
● основной канал (Main Link);
● дополнительный канал (AUX channel);
● линия «горячего» подключения

(HPD – Hot Plug Detect).
Основной канал предназначен для пе-

редачи видеопотока. Он состоит из 1, 2
или 4 линий, каждая из которых пред-
ставляет собой дифференциальную па-
ру. Данные по основному каналу могут
передаваться с двумя скоростями – 1,6 и
2,7 Гбит/с (на каждую линию), впослед-
ствии скорость канала была увеличена
до 5,4 Гбит/с и затем до 8,1 Гбит/с.

Данные по линиям основного канала
передаются в последовательном виде, а
использование дифференциальных пар
снижает уровень электромагнитных по-
мех и повышает помехозащищённость
каналов. В зависимости от режима ра-
боты (разрешение и частота обновления
экрана), выбранной кодировки цвета
(количество бит на пиксель), а также
глубины цвета (количество бит на цвет)
может быть задействовано разное коли-
чество линий основного канала (1, 2
или 4). Канал является однонаправлен-
ным, то есть данные по нему передают-
ся только в направлении от источника
сигнала к дисплею.

Дополнительный канал является дву-
направленным полудуплексным. Он
используется для передачи команд
управления дисплеем (яркость, баланс
цветов), команд настройки и конфигу-
рации самого интерфейса DisplayPort,
идентификации дисплея и его настрой-
ки в соответствии со спецификацией
Plug&Play. Канал образован линиями
одной дифференциальной пары, по ко-
торой передаются самосинхронизирую-
щиеся данные.

Линия «горячего» подключения пред-
назначена для определения моментов
подключения и отключения дисплея.
Состояние сигнала в линии полностью
управляется дисплеем, который уста-
навливает его в низкий уровень при
возникновении событий, требующих
реакции источника видеосигналов.
В зависимости от длительности сигна-
ла в линии компьютер воспринимает
его как сигнал на обслуживание (кор-
ректировка работы источника видео-
сигнала) или как событие «горячего»
подключения/отключения (определе-
ние текущего статуса монитора) [1]. 

Интерфейс Embedded DisplayPort –
это адаптация интерфейса DisplayPort
для встраиваемых (внутренних) при-
менений ЖК-дисплеев. К интерфейсу
DisplayPort предъявляется ряд требова-
ний, которые не относятся к интерфей-
су eDP, например, интерфейс Display-
Port имеет внешний стандартизованный
разъём, а у eDP-интерфейса его нет. 

Как и DisplayPort, eDP-интерфейс
обеспечивает разрешение ЖК-дисплея
4K и более, предназначен для исполь-
зования в системах с внутренним ЖК-
дисплеем, включая ноутбуки, монобло-
ки и высокопроизводительные планше-
ты с высоким разрешением ЖК-дис-
плея, обладает высокой скоростью пе-
редачи данных, большим разрешением
и глубиной цвета, а также высокой ча-
стотой кадров. Помимо этого eDP-ин-
терфейс включает в себя функции эф-
фективного управления мощностью си-
стемы, что приводит к увеличению вре-
мени автономной работы и снижению
электромагнитных и радиочастотных
помех.

eDP-интерфейс расширил возможно-
сти интерфейса LVDS при уменьшении
требований к мощности, длине кабеля и
расходам на материалы. Тем не менее, у
eDP-интерфейса в сравнении с LVDS со-

вершенно другая спецификация, основ-
ные отличия перечислены в табл. 1 [2].

Одно из преимуществ использования
eDP-интерфейса – возможность орга-
низовать подключение внешнего мони-
тора и внутреннего дисплея, используя
одну видеосистему (интегрированную в
центральный процессор или имеющую
выделенный чип). 

На сегодняшний день выпущен стан-
дарт eDP-интерфейса версии 1.4b,
включающий в себя множество улучше-
ний, позволяющих повысить надёж-
ность и гибкость реализации системы,
снизить сложность устройств и стои-
мость применяемых материалов. 

Но прежде чем переходить к обзору
eDP-интерфейса текущей версии, рас-
смотрим историю создания eDP-интер-
фейса и его развития.

ШАГИ РАЗВИТИЯ

2008 г. Опубликован стандарт eDP-
интерфейса – упрощённая версия ин-
терфейса DisplayPort для внутренних
(встраиваемых) ЖК-дисплеев. Главной
задачей было создание интерфейса
ЖК-дисплея, который можно исполь-
зовать как для обычных мониторов, так
и для встраиваемых ЖК-дисплеев. Чуть
позже Intel, NVIDIA и AMD заявили,
что eDP-интерфейс заменит текущий
стандарт интерфейса LVDS, а также бу-
дет прекращена поддержка LVDS. Объ-
ясняли они такую позицию следующим
образом: для производителей видео и
системных чипов на замену высоко-
вольтного интерфейса LVDS требуется
интерфейс, обеспечивающий интегра-
цию и производительность ЖК-дис-
плея. Учитывая, что интерфейсы eDP и
DisplayPort по сути «близнецы-братья»,
eDP-интерфейс стал логичным выбо-
ром, а осуществлять поддержку не-
скольких видов разных интерфейсов
нецелесообразно.
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Таблица 1
Основные отличая Embedded DisplayPort и LVDS

Embedded DP LVDS

Количество пар передачи данных
(1080p@60 Гц, 24 бит на пиксель) 1, 2 или 4 канала 4, 5, 8 или

10 дифференциальных пар

Тип соединения Фиксированная скорость Переменная скорость

Скорость (на 1 пару) 1,6, 2,7 или 5,4 Гбит/с Максимум 945 Мбит/с

Генератор тактовых импульсов Встроенный Отдельный генератор 
на каждую пару

Двунаправленный канал 
передачи данных

1 или 720 Мбит/с 
(AUX или Fast AUX) 100 кГц (канал DDC) 

Кодирование Кодировка ANSI 8b/10b Отсутствует 

Защита данных Аутентификация eDP
Протокол HDCP (опционально) Отсутствует 

Характеристики сигнала Переменный ток (600 мВ)
Постоянный ток (700 мВ)
+ напряжение питания Vdd

http://www.cta.ru/


2009 г. В стандарт eDP-интерфейса
вносятся различные доработки, при этом
интерфейсы eDP и DisplayPort – единое
целое. Например, в eDP-интерфейс (вер-
сия 1.1) были добавлены улучшенные
функции управления питанием ЖК-дис-
плея через контроль частоты кадров. Од-
на из этих функций позже стала назы-
ваться Adaptive-Sync и теперь поддержи-
вается интерфейсом DisplayPort. 

2010 г. В eDP-интерфейс (версия 1.2)
добавляется набор управляющих ко-
манд, передаваемый по дополнительно-

му каналу (AUX-шина), для управления
некоторыми параметрами ЖК-дисплея,
такими как яркость подсветки и харак-
теристики цветопередачи. Введение
этих команд позволило отказаться от
управляющих сигналов в шине данных
и вследствие этого удалить несколько
контактов и проводов в интерфейсе
ЖК-дисплея.

2011 г. В eDP-интерфейсе (версия 1.3)
появляются новые протоколы, которые
обеспечивают работу функции само-
обновления (Panel Self Refresh – PSR),

направленную на уменьшение мощно-
сти потребления ЖК-дисплеев. Суть её
работы – снижение частоты обновле-
ния ЖК-дисплея, когда информация на
нём статична. Функция PSR реализова-
на на аппаратно-программном уровне.
Аппаратная часть – это использование
видеобуфера, уменьшающее количество
обращений в память, прямое под-
ключение экрана к интегрированному
интерфейсу DisplayPort и прочие воз-
можности. Программный уровень за-
ключается в поддержке PSR-драйвером
операционной системы. Эта функция
ещё больше снижает мощность и про-
длевает срок службы батареи перенос-
ных устройств. Например, при чтении
документов можно экономить более
80% энергии, так как в основном она
будет тратиться только при перелисты-
вании страниц.

2013 г. Очередное обновление eDP-
интерфейса (версия 1.4) включило в не-
го множество улучшений, связанных с
дальнейшим уменьшением потребляе-
мой мощности. Оптимизирована функ-
ция самообновления (PSR2) – введено
зональное обновление экрана, то есть
теперь при изменении картинки она об-
новляется не вся целиком, а только та
часть, которая изменилась. Наиболее
понятна работа функции PSR2 на при-
мере экрана с текстом и мигающим кур-
сором – раньше при мигании курсора
обновлялся весь экран целиком, теперь
же только зона курсора. Также важным
дополнительным обновлением являет-
ся улучшенная возможность быстрого
изменения состояния мощности графи-
ческого процессора. Дополнительная
экономия энергии системы реализова-
на на быстрых переходах графического
процессора в режим с пониженным по-
треблением мощности при работе
функции PSR2.

eDP-интерфейс (версия 1.4) также
стал первой версией стандарта со сжа-
тием потока отображения. Это сжатие
потока позволило повысить скорость
передачи битов и снизить количество
проводов в видеоинтерфейсе, экономя
энергию и уменьшая форм-фактор.
В eDP-интерфейсе также появилось
расширенное управление подсветкой
экрана – функция локального затемне-
ния, которая позволяет подсвечивать
часть экрана в зависимости от изобра-
жения, то есть на тёмных зонах изобра-
жения экран затемняется, а на светлых
подсветка более яркая. Локальное за-
темнение также помогает обеспечить
дополнительную экономию энергии. 94
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Серии EKI-1500, EKI-1200 
• Два порта Ethernet 10/100Base-TX с функцией резервирования

• Преобразование Modbus RTU/ASCII в Modbus TCP (серия EKI-1200)

• Режимы: виртуальный СОМ-порт, сервер/клиент TCP и UDP, Serial Tunnel

• Множественный доступ к COM-портам

• Автоматическое восстановление соединения

• Скорость передачи до 926,1 кбит/с

• Защита портов от электростатического разряда до 15 кВ постоянного тока

EKI-1222   
Шлюз Modbus
RTU/ASCII в Modbus TCP

EKI-1524   
4 порта RS-232/422/485

EKI-1526   
16 портов RS-232/422/485

EKI-1521
1 порт RS-232/422/485

ПРОМЫШЛЕННЫЕ СЕРВЕРЫ
ПОСЛЕДОВАТЕЛЬНЫХ ИНТЕРФЕЙСОВ

С РЕЗЕРВИРОВАННЫМ ПОДКЛЮЧЕНИЕМ 
К ETHERNET

–40…+70°C 

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР УЗНАТЬ
БОЛЬШЕ

https://tp.prosoft.ru/eki
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2015 г. Опубликована редакция eDP-
интерфейса версии 1.4a, которая вклю -
чила в себя два серьёзных обновления: 
● улучшенное сжатие видеопотока по

сравнению с реализованным в eDP-
интерфейсе ранее (стандарт Display
Stream Compression – DSC, опубли-
кованный в марте 2014 года); 

● обновление стандарта DisplayPort вер -
сии 1.3, принятого в сентябре 2014 года.
Оба новых стандарта внесли важные

улучшения в eDP-интерфейс версии
1.4a, например, скорость соединения
8,1 Гбит/с, определённая в DisplayPort
(версия 1.3), в сочетании с DSC обес-
печивает поддержку разрешения экрана
8K (7680×4320 пикселей).

Отдельно стоит отметить добавлен-
ную в eDP-интерфейс версии 1.4a тех-
нологию Multi-SST Operation (MSO),
которая поддерживает архитектуру так
называемых сегментированных ЖК-
дисплеев.

Технология MSO позволяет сделать
ЖК-панели тоньше, легче, дешевле и
снизить их энергопотребление. Сегмен-
тация даёт более высокий уровень ин-
теграции на ЖК-дисплеях с высоким
разрешением – каждый сегмент имеет
свой драйвер управления, в котором
присутствует модуль самообновления
PSR и распаковщик DSC. В каждый
сегмент идёт свой высокоскоростной
канал передачи видеоданных (Main
Link), дополнительный канал AUX и
линия «горячего» подключения HPD –
по одной на ЖК-дисплей. Такое разде-
ление значительно упрощает электро-
нику управления ЖК-дисплеем и даёт
возможность производить всё более
тонкие ЖК-дисплеи, что весьма важно
для мобильных решений.

EDP-ИНТЕРФЕЙС

В ТЕКУЩЕМ ВИДЕ

Сделав множество улучшений в eDP-
интерфейсе версий 1.4 и 1.4a, произво-
дители оборудования, использующие
eDP-интерфейс, обнаружили некото-
рые неопределённости в этом стандар-
те. Также было выявлено несколько
конфликтов со стандартом DisplayPort
версии 1.3. Всё это было учтено в eDP-
интерфейсе версии 1.4b, помимо этого
он включил в себя несколько других
улучшений. 

Функция самообновления PSR2 по-
лучила множество уточнений и поясне-
ний. Добавлена возможность выбора
степени детализации для области об-
новления, чтобы уменьшить сложность
внутреннего хранилища буфера кадров.

Так как многие контроллеры синхрони-
зации используют сжатие изображений
для хранения буфера кадров, то огра-
ничение размера этого буфера упроща-
ет реализацию кодека сжатия и опять-
таки приводит к снижению стоимости
конечного изделия. 

Если зональные обновления не ис-
пользуются (обновляется весь экран це-
ликом), то поддерживать функции син-
хронизации изображения и звука не
требуется – исключены функции AUX
Frame Sync и DisplayPort GTC. Для тех-

нологии MSO были добавлены регист-
ры проверки циклической избыточно-
сти (CRC), позволяющие проверять це-
лостность данных для передачи видео
на каждый сегмент панели, вплоть до
четырёх разрешённых сегментов ЖК-
дисплея.

Помимо перечисленного были введе-
ны небольшие корректировки для eDP-
интерфейса версии 1.4b и улучшена со-
вместимость со стандартом DisplayPort
версии 1.3. В этом виде eDP-интерфейс
версии 1.4b в октябре 2015 года был
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Надёжная система сбора 
и передачи данных

Низкая стоимость канала

Высокая точность измерения – погрешность ±0,035%

Съёмная карта формата MicroSD для хранения данных

Широкий диапазон напряжения питания 7–34 В пост. тока 

Компактность – 24 модуля ввода/вывода или 384 канала
в стандартном 19″ корпусе

MAQ20

Программное обеспечение от DATAFORTH

• ReDAQ – индивидуальное конфигурирование каждого канала, отображение параметров
   в виде графических форм
• IPEmotion – SCADA-система для отображения, управления и записи параметров  

Нормирующие преобразователи
Коммуникационные устройства
Системы распределённого ввода/вывода 

 –40...+85°C

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР УЗНАТЬ
БОЛЬШЕ

https://tp.prosoft.ru/xPTKR
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признан окончательной версией и пе-
редан в производство. 

В табл. 2 сведены показатели скорости
и разрешения разных версий интерфей-
са DisplayPort. Таким образом, суммар-
ная скорость передачи данных в интер-
фейсе DisplayPort версии 1.4 составляет:
8,1 Гбит/с (на 1 канал) × 0,8 (накладные
расходы на кодирование) × 4 (макси-
мально возможное количество каналов
данных) = 25,95 Гбит/с.

High BitRate 3 (скорость прохождения
единицы информации), используемая

в интерфейсе DisplayPort версии 1.4,
позволяет подключать дисплеи (через
один коннектор) со следующими раз-
решениями экрана:

● 5K×3K (разрешение 5120×2880), 24 бит
на точку, 60 Гц;

● 4K UHD (разрешение 3840×2160):
– 24 бит на точку, 120 Гц;
– 30 бит на точку, 96 Гц.
При использовании Multi-Stream

Transport (MST) – технологии под-
ключения до 3 мониторов к одному фи-
зическому порту – можно расширить
варианты используемых дисплеев:
● два 4K UHD-дисплея;
● до 4 дисплеев разрешением 2560×1600

(ограничивается возможностями ис-
точника видео);

● до 7 дисплеев разрешением 1920×1080
(ограничивается возможностями ис-
точника видео);

● один 4K UHD-дисплей +два дисплея
с разрешением 2560×1600 [3].
Технология MST предполагает ис-

пользование MST-хаба в виде отдель-
ного устройства или интегрированного
в монитор. Монитор со встроенным
MST-хабом имеет один DisplayPort-
вход и один выход. 

При использовании таких мониторов
их следует подключать цепочкой (под-
ключение daisy-chain), то есть первый к
видеокарте, второй к первому, а третий
ко второму монитору. 

Технология MST требует поддерж-
ки со стороны видеокарты компьютера.
На сегодня MST поддерживается ком-
паниями AMD (начиная с Radeon
HD6xxx), NVIDIA (Geforce GTX 750 и
старше, NVS 310, NVS 315, NVS 510). 

ПЕРСПЕКТИВЫ РАЗВИТИЯ

Развитие и улучшения eDP-интер-
фейса версии 1.4b стали возможными
благодаря гибкому и расширяемому
стандарту DisplayPort, который также
включает в себя возможность оставать-
ся обратно совместимым. Расширен-
ный набор регистров на стороне ЖК-
дисплея обеспечивает поддержку как
новых, так и старых функций интер-
фейса DisplayPort, включая функции
мониторинга состояния устройства и
управления источником видеосигнала. 

Развитие интерфейса будет продол-
жаться и дальше, уже сейчас обсуждает-
ся будущая версия eDP-интерфейса,96
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Таблица 2
Рост скорости передачи данных в интерфейсе DisplayPort

Версия DP Скорость передачи
данных

Максимальное разрешение (24 бит на точку, 60 Гц)

Дискретизация 4:4:4 Дискретизация 4:2:0

DP 1.0
1,62 Гбит/с (Reduced BitRate) 1920×1080 Не поддерживается

2,7 Гбит/с (High BitRate) 2560×1600 Не поддерживается

DP 1.2 5,4 Гбит/с (High BitRate 2) 4K×2K Не поддерживается

DP 1.3/1.4 8,1 Гбит/с (High BitRate 3) 5K×3K 8К×4K

• Модификация КД существующего 
изделия

• Разработка спецвычислителя 
на базе COM-модуля

• Конфигурирование модульного 
корпусированного изделия

• Сборка магистрально-модульной 
системы по спецификации 
заказчика

• Разработка изделия с нуля

КОНТРАКТНОЕ ПРОИЗВОДСТВО

Разработка электронного 
оборудования по ТЗ заказчика 
в кратчайшие сроки

• ОКР, технологические консультации
• Макеты, установочные партии, 

постановка в серию
• Полное комплектование производства 

импортными и отечественными 
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которая будет использовать особенно-
сти интерфейса DisplayPort версии 1.4.

Из интерфейса DisplayPort версии 1.4
в eDP-интерфейс будет включён метод
прямой коррекции ошибок (Forward Er-
ror Correction – FEC) для видеосвязи.
Данный метод коррекции очень важен
при сжатии видеопотока с использова-
нием DSC. FEC будет использоваться
для исправления сбоев и ошибок при
передаче видеоданных, передавая избы-
точную информацию, на основе кото-
рой можно будет восстановить перво-
начальную информацию.

Также в eDP-интерфейс добавят под-
держку формата данных с высоким ди-
намическим диапазоном (HDR). Тем са-
мым можно будет по eDP-интерфейсу
подключать ЖК-дисплеи с поддержкой
HDR. Интегрировать будут текущий
стандарт HDR10, используемый сейчас
в Blu-ray и HDMI 2.0b. В дальнейшем
eDP-интерфейс будет обновлять в своём
составе HDR по мере его развития.

Успешная реализация и внедрение
стандартов DisplayPort и eDP были бы
невозможны без совместных усилий бо-

лее 230 членов ассоциации VESA (Video
Electronics Standard Association – ассо-
циация стандартизации видеоэлектро-
ники, основанная в 1989 году компанией
NEC Home Electronics и несколькими
ведущими производителями видеоадап-
теров). Все члены VESA имеют равный
доступ ко всем рабочим группам, пред-
ложениям и проектной документации.
Организация проводит около 10 различ-
ных заседаний рабочих групп в неделю,
охватывая различные стандарты VESA, и
несколько семинаров в год для всех
участников. Участие в этих мероприя-
тиях даёт компаниям-участникам (раз-
работчикам программного обеспечения,
чипов и ЖК-дисплеев, поставщикам
коммуникационных и вычислительных
комплексов) возможность лучше пони-
мать проблемы друг друга, что способ-
ствует взаимовыгодному развитию.

ПРИМЕНЕНИЕ EDP-ИНТЕРФЕЙСА

НА РЫНКЕ ПРОМЫШЛЕННОГО

ОБОРУДОВАНИЯ

Ведущие производители ЖК-диспле-
ев уже начали в своих изделиях приме-

нять eDP-интерфейс. На сегодняшний
день доля использования eDP-интер-
фейса весьма скромна, но в ближайшее
время таких ЖК-дисплеев будет всё
больше и больше. 

По оценкам аналитической компа-
нии Strategy Analytics, по состоянию на
2016 год более 5% ноутбуков, планшет-
ных ПК и мобильных телефонов выпу-
щены с интерфейсом DisplayPort, а в
перспективе эта цифра будет расти (до-
стигнет 29% к 2021 году), табл. 3.

Если рассматривать долевое распре-
деление применяемых видеоинтерфей-
сов, то необходимо учитывать область
применения. На рынке переносных
(мобильных) устройств eDP-интерфейс
занимает весьма существенные пози-
ции, потеснив такие типы интерфей-
сов, как CMOS, LVDS, DSI/MIPI. И это
легко объяснимо: появилась возмож-
ность создания менее габаритных
устройств с матрицами высокого разре-
шения. Если же посмотреть в сторону
использования eDP-интерфейса в ре-
шениях для промышленного сегмента,
то тут его позиции пока весьма слабые.
Как известно, консервативность этого
направления часто зависит от серийно-
сти проектов, потому что никто не бу-
дет каждый раз при повторении проекта
вносить серьёзные изменения, такие
как, например, изменение видеоинтер-
фейса, что, скорее всего, повлечёт заме-
ну и процессорной платы. Также силь-
ное влияние на промышленный сег-
мент оказывает надёжность техниче-
ского решения. Во многих отраслях
промышленности технические новин-
ки появляются только после длительно-
го тестирования на менее ответствен-
ных направлениях.

В связи с этим предложений у круп-
ных производителей ЖК-дисплеев с
eDP-интерфейсом пока не так много,
но уже есть из чего выбрать. 

Один из таких производителей –
компания AU Optronics (AUO), которая

98

СТА 2/2018

А П П А Р А Т Н Ы Е С Р Е Д С Т В А / О Т О Б Р А Ж Е Н И Е И Н Ф О Р М А Ц И И

www.cta.ru

Таблица 4
Применение eDP-интерфейса в ЖК-дисплеях AU Optronics

Диагональ Разрешение Яркость, кд/м2   Контрастность Время
отклика, мс

Потребляемая
мощность, Вт

Диапазон температур хранения/
рабочих температур

G101UAN01.0 10,1″ 1920×1200 400 800:1 25 3,5 –20…+60°С/–10…+60°С

B125XTN03.0 12,5″ 1366×768 300 800:1 25 4,3 –20…+60°С/0…+50°С

B140HAN01.1 14″ 1920×1080 300 800:1 25 5,4 –20…+60°С/0…+50°С

G150XTK01.1 15″ 1024×768 390 700:1 8 6,9 –30…+85°С/–30…+85°С

G156HAN01.0 15,6″ 1920×1080 400 800:1 25 13,4 –20…+60°С/–10…+60°С

M270QAN01.0 27″ 3840×2160 300 1000:1 12 44,6 –20…+60°С/0…+50°С

M320QAN01.0 32″ 3840×2160 350 1000:1 12 52 –20…+60°С/0…+50°С

Суммарное количество переносных компьютерных устройств (млн штук)

2012 2013 2014 2015 2016 2021 Среднегодовой темп роста 2016–2021

1980,7 2119,7 2256,2 2274,8 2222,4 2519,7 2%

Переносные компьютерные устройства с интерфейсом DisplayPort (млн штук) 

2012 2013 2014 2015 2016 2021 Среднегодовой темп роста 2016–2021

80,4 90,1 115,4 101,3 116,4 733,8 36%

Суммарное количество мобильных телефонов (млн штук)

2012 2013 2014 2015 2016 2021 Среднегодовой темп роста 2016–2021

1580,9 1685 1812,7 1870,6 1849,9 2111,9 2%

Мобильные телефоны с интерфейсом DisplayPort (млн штук) 

2012 2013 2014 2015 2016 2021 Среднегодовой темп роста 2016–2021

0,7 6,4 21 15,3 12 412,6 80%

*Источник: www.strategyanalytics.com

Таблица 3
Суммарное количество переносных/мобильных устройств и доли в них интерфейса

DisplayPort c прогнозом до 2021 года*

http://www.cta.ru/
http://www.strategyanalytics.com/


присутствует на рынке ЖК-дисплеев с
2001 года. Компания AUO является од-
ним из основных мировых производи-
телей ЖК-дисплеев, её доля на рынке
составляет более 17%, продукция AUO
считается первой в мире на рынке ЖК-
дисплеев малых размеров (для цифро-
вых фотокамер, принтеров и мобиль-
ных аудиоустройств). 

В табл. 4 приведены характеристики
некоторых моделей ЖК-дисплеев с
eDP-интерфейсом.

По приведённым параметрам ЖК-
дисплеев видно, что eDP-интерфейс
уже сейчас присутствует в наиболее вос-
требованных моделях с различными
значениями разрешения экрана, ярко-
сти и контрастности. Указанные диапа-
зоны температур хранения и эксплуата-
ции позволяют найти вариант ЖК-дис-
плея для различных применений: быто-
вого, промышленного и даже для жё-
стких условий (модель G150XTK01.1).

Компания Litemax Electronics тоже
обратила внимание на ЖК-дисплеи с
eDP-интерфейсом и добавила в свою
номенклатуру ЖК-дисплей 15,6″. Lite-
max Electronics хорошо известна свои-
ми ЖК-дисплеями повышенной ярко-
сти с LVDS-интерфейсом. В случае с
eDP-интерфейсом ЖК-дисплей обла-
дает такими характеристиками:
● яркость – 1400 кд/м2;
● контрастность – 800:1;
● время отклика – 25 мс;
● потребляемая мощность – 17 Вт;
● углы обзора – 178° (в горизонтальной

и вертикальной плоскостях);
● диапазон температур хранения

–20…+60°С;
● диапазон температур эксплуатации

–10…+60°С.
При использовании этого ЖК-дис-

плея в паре с видеоконтроллером (обес-
печение возможности подключения
по VGA, DVI или DisplayPort) Litemax
Electronics использует переходную пла-
ту eDP–LVDS, так как применяемые
Litemax видеоконтроллеры на своём
выходе имеют LVDS-интерфейс. При-

мер такой связки показан на рис. 2. Тем
самым Litemax Electronics показывает
возможность интеграции eDP с более
старыми интерфейсами.

Litemax Electronics имеет в своём ар-
сенале и процессорные платы формата
MicroATX (AMAX-LNF1) и Mini-ITX
(AMIX-APL1, AMIX-KBL1/SKL1) с
поддержкой eDP-интерфейса, что даёт
возможность приобрести сразу ком-
плект, в который входят процессорная
плата, ЖК-дисплей и все необходимые
кабели от одного производителя, обес-
печив тем самым совместимость обору-
дования. 

Осторожно на рынке ЖК-дисплеев в
части использования eDP-интерфейса
ведёт себя и компания Sharp. На сего-
дняшний день в их номенклатуре досту-
пен к заказу ЖК-дисплей с eDP-интер -
фейсом – модель 13,3″ LQ133M1JW07
формата Full HD (1920×1080), с яр-
костью 300 кд/м2 и контрастностью
1000:1. По своим эксплуатационным
характеристикам этот ЖК-дисплей
позиционируется для бытового приме-
нения.

Ранее компания Sharp выпустила не-
сколько моделей ЖК-дисплеев с eDP-
интерфейсом для своих изделий, а так-
же на заказ для других производителей
различных мобильных (переносных)
устройств – ноутбуков и планшетов,
например, модели 15,6″ LQ156D1JX01B
(LQ156D1JW02, LQ156D1JW04) форма -
та Ultra HD (4K) 3840×2160, с яркостью
330 кд/м2 и контрастом 1000:1. Данные
ЖК-дисплеи применяются в ноутбуках
Sharp, Dell и Lenovo. 

Не стоят в стороне и другие компа-
нии, такие как Advantech, IEI, AAEON.
Помимо интерфейса DisplayPort у них
реализован eDP-интерфейс в промыш-
ленных процессорных платах форматов
MicroATX, Mini-ITX и одноплатных
компьютерах 3,5″.

Анализируя приведённую информа-
цию, можно твёрдо сказать, что eDP-
интерфейс уверенно вошёл в мир про-
мышленной автоматизации и с течени-

ем времени будет занимать всё более
сильные позиции среди конкурентов.

ЗАКЛЮЧЕНИЕ

Темпы развития современных интер-
фейсов передачи аудио- и видеоданных
для средств визуализации информации
показывают, что единого лидера пока
что нет. Одна из причин – это осторож-
ный и неторопливый переход к 4К-ре-
шениям, так как вопрос цены пока яв-
ляется весомым фактором при выборе
ЖК-дисплея. В итоге на сегодняшний
день предпочтение чаще отдаётся более
дешёвым форматам от HD (1280×720)
до Full HD (1920×1080), реже формату
WQHD (2560×1440). А для работы с ни-
ми достаточно использовать интерфей-
сы VGA, DVI и HDMI в бытовом сег-
менте и LVDS-интерфейс в промыш-
ленном.

Но всё же, по мнению различных ис-
следовательских компаний, в ближай-
шие 5–7 лет интерфейсы VGA и DVI уй-
дут в прошлое по причине отсутствия
дальнейшего развития и отказа от их
поддержки ведущими производителями
компьютерного оборудования. Совре-
менные дисплейные порты будут заме-
нены интерфейсами HDMI и Display-
Port (eDP), но кто именно останется на
лидирующей позиции при работе с дис-
плеями сверхвысокой чёткости, пока-
жет время. На сегодня складываются
благоприятные перспективы развития
интерфейсов DisplayPort и Embedded
DisplayPort. ●

ЛИТЕРАТУРА

1. Универсальный дисплейный интерфейс

VESA – DisplayPort [Электронный ресурс]

// Мир периферийных устройств ПК. –

Режим доступа : http://www.mirpu.ru/inter-

face/85-dispint/122-newdispport.html.

2. Wiley C. The New Generation Digital Display

Interface for Embedded Applications [Элек-

тронный ресурс] // Сайт консорциума

VESA. – Режим доступа : https://www.vesa.

org/wp-content/uploads/2010/12/Display-

Port-DevCon-Presentation-eDP-Dec-2010-

v3.pdf.

3. VESA. DisplayPort v1.3 Feature Summary

[Электронный ресурс] // Сайт консорциу-

ма VESA по интерфейсу DisplayPort. – Ре-

жим доступа : http://www.displayport.org/

wp-content/uploads/2014/09/DP-1.3-

Overview-for-VESA-v1.pdf. 

Автор – сотрудник
фирмы ПРОСОФТ
Телефон: (812) 448-0444
E-mail: info@spb.prosoft.ru

А П П А Р А Т Н Ы Е С Р Е Д С Т В А / О Т О Б Р А Ж Е Н И Е И Н Ф О Р М А Ц И И

99

СТА 2/2018 www.cta.ru

 

eDP

eDP/LVDS

LVDS

Видеоконтроллер

DVI VGA

ЖК-дисплей

Рис. 2. Подключение ЖК-дисплея с eDP-интерфейсом к видеоконтроллеру c LVDS-интерфейсом

http://www.mirpu.ru/inter-
https://www.vesa/
http://www.displayport.org/
mailto:info@spb.prosoft.ru
http://www.cta.ru/


100

СТА 2/2018

АППАРАТНЫЕ СРЕДСТВА
ОТОБРАЖЕНИЕ ИНФОРМАЦИИ

www.cta.ru

Современные промышленные чело-
веко-машинные интерфейсы (ЧМИ,
или HMI – Human-Machine Interface)
не всегда отвечают ожиданиям операто-
ров. Укрупнение промышленных си-
стем, расширение производства, рост
объёмов данных и числа подключённых
устройств усложняет управление и об-
служивание оборудования персоналом
при сохранении высоких требований к
его квалификации, снижает безопас-
ность и эффективность производства.
Человеческим фактором, а точнее,
ошибками оператора объясняются 42%
аварийных ситуаций в промышленных
системах. Рост уровня автоматизации в
рамках концепции Industry 4.0 интел-
лектуального промышленного про-
изводства (Smart Manufacturing) требу-
ет переосмысления функций HMI. 

КАК РАБОТАЕТ

ПРОМЫШЛЕННЫЙ HMI
HMI, известный как пользовательский

интерфейс (UI), или человеко-машин-
ный интерфейс, – основное программ-
но-аппаратное средство, на которое опи-
раются операторы и инженеры-техноло-
ги для координации и управления про-
изводством. Конструктивно весь арсенал
промышленных HMI, от простых уст -
ройств до комплексных систем, можно
разделить на следующие виды: 
● кнопки, переключатели, индикаторы;
● панели операторов и сенсорные мо-

ниторы;
● панельные ПК с сенсорной или меха-

нической клавиатурой;
● мобильные устройства.

Сенсорный экран, кнопки, рубиль-
ники, переключатели, клавиатурные

панели и манипуляторы служат для вво-
да информации и запуска команд. Вы-
вод может ретранслироваться с помо-
щью световых индикаторов на прибор-
ную панель, экран либо комплексный
пульт управления, детально отображаю-
щий измеряемые параметры. 

Промышленный HMI (рис. 1) может
представлять собой как отдельно стоя-
щий терминал, так и территориально
распределённую систему. HMI-решение
может быть стационарным, портатив-
ным, мобильным. Использование об-
лачных технологий и связь с базами дан-
ных повышает ценность панельного
компьютера, терминала оператора или
промышленного монитора как части
интеллектуального производства и дела-
ет централизованный мониторинг и
контроль за работой всего предприятия
более эффективным [1]. Правильно ор-
ганизованный HMI транслирует про-
мышленные данные в MES-системы
(Manufacturing Execution System – си-
стема управления производственными
процессами) для увеличения эффектив-
ности произ водства (например, коррек-
ции либо пере расчёта производственно-
го плана, перенастройки станков). 

Большинство людей регулярно ис-
пользуют HMI в повседневной жизни,
когда устанавливают температуру в авто-
мобиле или программируют микровол-
новую печь. В отличие от бытовых про-
мышленные HMI должны быть надёж-

Современные средства
человеко-машинного
интерфейса от Advantech
как зеркало четвёртой
промышленной революции

Юлия Гарсия

Повсеместное использование персональной электроники трансформирует понятие
промышленного операторского интерфейса (HMI). Правильно подобранный
промышленный HMI может стать центральной частью интеллектуального производства,
дополнительным средством увеличения эффективности и производительности предприятия.
Новые средства HMI от компании Advantech учитывают данную трансформацию.

Рис. 1. Человеко-машинный интерфейс от компании Advantech
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нее, мощнее, иногда иметь возможность
обрабатывать данные большого объёма в
процессе эксплуатации промышленного
оборудования и быть интегрированными
в системы общезаводского управления.

КАКИМ ДОЛЖЕН БЫТЬ

ПРОМЫШЛЕННЫЙ HMI
Промышленный HMI – обязатель-

ный компонент современных про-
изводственных процессов – должен со-
четать удобство использования (usabili-
ty) и наглядность. Обычно для разра-
ботки функционального пользователь-
ского интерфейса требуется всесторон-
ний анализ технических условий, спе-
цификаций и сопутствующих факторов: 
● окружающая среда;
● требования отраслевых стандартов;
● оптимальные средства ввода данных;
● надёжность, вандалоустойчивость;
● связь с интеллектуальной системой

производства;
● информационная защита;
● пользовательские ожидания.

Тенденции развития промышленного
HMI, хотя имеют свои особенности, в
целом следуют тем же путём развития,
что и HMI в потребительской электро-
нике. Операторы имеют богатый опыт
использования бытовых и персональ-
ных электронных устройств в нерабочей
обстановке и привыкают к определён-
ным функциональным особенностям,
например, сенсорному экрану. 

Задача проектировщика HMI – соб-
люсти баланс между функциональными
требованиями и удобством использова -
ния. В случае с потребительской элек-
троникой плохо разработанный пользо-
вательский интерфейс разочарует поль-
зователя, и, напротив, качественный и
прогрессивный интерфейс – часто глав-
ный коммерческий аргумент для уст -
ройства потребительского класса. В про -
мышленном HMI плохо продуманный
дизайн интерфейса может привести к
нежелательным эксплуатационным по-
следствиям, ошибкам и просчётам с раз-
рушительными последствиями для про-
изводительности и безопасности.

НОВЫЕ СТАНДАРТЫ

ДЛЯ ПРОМЫШЛЕННЫХ HMI 
Ежедневное использование смартфо-

нов и планшетов определяет потреби-
тельские ожидания от промышленных
средств человеко-машинного интер-
фейса. Пользователи привыкают к раз-
витой функциональности интерфейса
любимого производителя персональной
электроники и хотят видеть тот же уро-

вень удобства и простоты использова-
ния в рабочих устройствах.

Производители промышленного обо-
рудования исторически были больше
сосредоточены на базовых задачах, та-
ких как обеспечение управления и мо-
ниторинг в режиме реального времени,
и меньше ориентируются на ощущения
и опыт операторов. Увеличение доли
«умных» устройств, в особенности
устройств Интернета вещей (IoT) и про-
мышленного интернета вещей (IIoT),
постепенно смещает вектор развития
промышленных HMI к более простому
и удобному интерфейсу.

Базовые системы автоматизации
должны по-прежнему работать надёж-
но, интерфейс к этим системам, отра-
жающий оперативное состояние и ди-
агностическую информацию, должен
разрабатываться с учётом пользователь-
ского восприятия, без чрезмерной пе-
регрузки пользователя избыточными
или сырыми данными, что в конечном
итоге должно повысить показатели об-
щей эффективности оборудования OEE
(Overall Equipment Effectiveness). 

Современный промышленный HMI
должен преобразовать данные в полез-
ную информацию и представлять её
операторам в простой, наглядной мане-
ре. Представление системы в оператор-
ском интерфейсе должно совпадать с
мысленным представлением операто-
ра – для этого необходимо тесное со-
трудничество разработчиков и пользо-
вателей. Разработчики HMI должны
обеспечить представление информации
таким образом, чтобы оператор мог
адекватно оценить изменения в систе-
ме, оперативно отреагировать на любую
нештатную ситуацию и оценить воз-
можные последствия своего дейст вия/
бездействия.

Новейшие разработки в сфере потре-
бительских HMI стимулируют ведущих
промышленных производителей реаги-
ровать на пользовательские ожидания. 

ДРАЙВЕРЫ РЫНКА HMI 
Вовлечённость потребителей в ис-

пользование растущего количества
приложений HMI во всех аспектах их
личной и профессиональной жизни
сложно даже представить. Сколько ка-
саний сенсорного экрана выполняет в
день типичный пользователь? 

Хотя индустриальный сектор более
консервативен, производители обору-
дования и систем автоматизации взяли
на вооружение многие особенности по-
требительского HMI, часто адаптируя

электронные HMI потребительского
класса к промышленным нуждам. 

Применение на производстве HMI
разных форм-факторов – экономич-
ный и гибкий способ увеличения функ-
циональности оборудования и визуали-
зации. Виртуальные кнопки постепен-
но вытесняют аналоговые и световые
индикаторы, за исключением пред-
усмотренных стандартами безопасно-
сти. Сенсорный экран оператора с вир-
туальными кнопками экономит про-
странство, наглядно отображая всё, что
необходимо в конкретном случае, в ди-
намических картинках с анимацией и
детальной прорисовкой, либо наоборот,
в упрощённой форме. Использование
программируемых HMI с возмож-
ностью лёгкой настройки и адаптации
к нуждам заказчика позволяет избежать
последующей закупки дополнительных
кнопок для оборудования и его дорого-
стоящих модификаций, в перспективе
дополняя его новыми и улучшенными
функциями. Решения HMI, построен-
ные на резистивном сенсорном экране
с функцией double touch (двухточечное
касание) и на ёмкостном с функцией
multitouch (множественное касание),
позволяют производить хорошо знако-
мые по смартфонам манипуляции: ме-
нять масштаб, перелистывать, про-
кручивать экран, оставляя при этом
возможность подключения аналого-
вых средств интерфейса и периферий-
ной техники. 

Характерная особенность должным
образом организованного HMI – при-
влекательный, обращённый на конеч-
ного пользователя экран дисплея, отра-
жающий наиболее важную для данного
контекста информацию за счёт опти-
мального дизайна. Под последним под-
разумевается эффективная структура
окон, оптимальное использование цве-
тов, рациональное отображение ава-
рийной информации и элементов мне-
мосхем с организованным в режиме
реального времени технологическим
конт ролем [2, 3]. 

С технической и экономической точек
зрения, плюсы внедрения современных
HMI очевидны, как и факт регулярного
оснащения небольших автономно функ-
ционирующих терминалов сенсорными
компьютерами. В архитектуре распреде-
лённых систем интерфейс оператора
расширяется при организации дополни-
тельных средств человеко-машинного
интерфейса в различных эксплуата-
ционных зонах, например, в помеще-
ниях технического обслуживания. 
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Мобильность – ещё одна характерная
особенность персональной электрони-
ки, которая также в большей степени из-
менит парадигму, функциональные и ви-
зуальные особенности промышленных
HMI. Современный малоформатный
HMI востребован в системах управления
интеллектуальными зданиями для обес-

печения и улучшения прогностического
обслуживания, мониторинга состояния,
безопасности и, конечно, визуализации.

НАВСТРЕЧУ ПОЛЬЗОВАТЕЛЯМ

За годы HMI-технологии изменились
от первоначальных текстоориентиро-
ванных проприетарных устройств до

платформ на основе персональных ком-
пьютеров, чему способствовало распро-
странение компьютерных вычислений
в конце 1980-х годов. HMI на базе ПК
могли предложить гораздо больше пе-
редовых графических и вычислитель-
ных возможностей по более низким це-
нам, чем их проприетарные предше-
ственники. 

Огромным шагом вперёд стал переход
от громоздких и энергоёмких ЭЛТ-мо-
ниторов к ЖК-дисплеям со светодиод-
ной подсветкой, снижение стоимости
запоминающих устройств, увеличение
скорости передачи данных в проводных
и беспроводных сетях. Эти достижения
в первую очередь были использованы в
коммерчески доступных (COTS – Com-
mercially Available Off-The-Shelf) про-
дуктах, разработанных для массового
потребления, так что рядовые пользова-
тели успели близко познакомиться с
ПК, Ethernet, операционными система-
ми на базе Windows и т.д.

Основным требованием для первых
технических решений индустриальных
HMI была большая функциональность
с меньшими затратами. В ущерб дета-
лизации, эргономичности и простоте
оператор был перегружен графикой
P&ID-схем (Piping and Instrumentation
Drawings – графическое отображение
трубопроводов и контрольно-измери-
тельной аппаратуры), исчерпывающей
пределы аппаратного и программно-
го обеспечения. При явном дефиците
внимания к пользователю интерфейса
внимание акцентировалось на техноло-
гическом оборудовании (рис. 2). В боль -
шинстве случаев такой подход увели-
чивал когнитивную нагрузку на опе-
ратора, был неэффективен и тормо-
зил работу, но до тех пор, пока интер-
фейс оператора функционировал, он
считался успешным, в особенности по
сравнению с более ранними аналога-
ми [4, 5, 6]. 

В настоящее время повышенный
спрос на технологии промышленной
автоматизации рабочих мест предпола-
гает интуитивно понятные и удобные
интерфейсы. С точки зрения оператора,
наиболее востребованным является со-
четание функциональности смартфона
с необходимыми отраслевыми требова-
ниями:
● образная визуализация;
● интуитивное сенсорное управление;
● клавиша возврата и навигационные

ссылки;
● поддержка беспроводных стандартов
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Рис. 2. Пример P&ID-схемы

Рис. 3. Решение на базе оборудования компании Advantech для автомобильного сборочного цеха
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● доверенный платформенный модуль
(TPM – Trusted Platform Module) для
обеспечения безопасности;

● программная поддержка веб-ориен-
тированных SCADA и HMI;

● модульная архитектура.
Лидер промышленной автоматиза-

ции – компания Advantech предлагает
серию сенсорных панельных компью-
теров TPC именно с такими характери-
стиками [7]. 

ПРАВИЛЬНО

ПОЗИЦИОНИРОВАННЫЙ HMI
Корректно сконфигурированный и

введённый в эксплуатацию человеко-
машинный интерфейс, кроме умень-
шения когнитивной нагрузки на опера-
тора, может объединить компоненты
MES-системы, став связующим или ве-
дущим звеном вычислительной распре-
делённой сети управления.

Далее представлено решение на базе
оборудования Advantech для автомо-
бильного сборочного цеха (рис. 3). В ин -
теллектуальную сеть объединены уст -
ройства ввода-вывода, сканер и прин  тер
штрих-кода, устройства чтения радио-
меток RFID, ручные программаторы
электронных блоков автомобиля.

Оператор-сборщик, предварительно
авторизовавшись, получает производ-
ственное задание с сопроводительной

документацией, отслеживает готовность
деталей автомобиля, осуществляет сбор-
ку или настройку узлов, распечатывает
и наклеивает штрих-код для передачи на
следующий участок конвейера. 

В случае необходимости оператор-
сборщик обращается к базе данных для
заказа нужной детали со склада, после
чего возвращается к сборке базовой мо-
дели [7]. 

ПЕРСПЕКТИВЫ

ПРОМЫШЛЕННЫХ HMI
Уровень возможностей потребитель-

ской электроники за последние десять
лет существенно возрос, её производи-
тели сконцентрировались на удобстве
использования, производительности и
привлекательном интерфейсе. Для даль-
нейшего развития промышленным
HMI-платформам необходима эффек-
тивная визуализация и сенсорная нави-
гация, общая для персональной элек-
троники, автомобильных интерфейсов и
других коммерческих HMI. Кроме всего
прочего, в промышленных HMI должны
быть поддержка современных беспро-
водных технологий и удобство монтажа.
И, наконец, необходима поддержка
TPM или других стандартов безопасно-
сти для надёжного запуска современных
SCADA и HMI-приложений на различ-
ных платформах и браузерах.

НЕ ПРОСТО УМНЫЙ,
А ИНТЕЛЛЕКТУАЛЬНЫЙ HMI

Цель любого предприятия – сокра-
щение расходов и увеличение прибыли.
Тайваньская компания Advantech про-
изводит современные и экономичные
решения для увеличения уровня авто-
матизации производства и, как след-
ствие, повышения его эффективности.
Следуя последним тенденциям в разви-
тии человеко-машинных интерфейсов,
Advantech предлагает: 
● переход на открытые платформы;
● поддержку большинства промыш-

ленных интерфейсов;
● широкоформатный плоский экран в

соответствии с медицинскими реко-
мендациями;

● модульную архитектуру; 
● интеграцию с системами верхнего

уровня: АСУ ТП, SCADA, MES-си-
стемами.

ПАНЕЛИ ОПЕРАТОРА WEBOP  
Универсальные TFT ЖК-панели се-

рии WebOP (табл. 1) с резистивным сен-
сорным экраном от 4,3 до 12 дюймов и
поддержкой более чем 300 коммуника-
ционных протоколов для связи с ПЛК
легко встраиваются в системы АСУ ТП,
просты в программировании, обладают
интуитивно понятным и удобным Web-
интерфейсом благодаря программному
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Таблица 1
Технические характеристики панелей оператора Advantech серий WebOP 2000/3000

Модель WOP-2040T WOP-2050T WOP-2070T WOP-2080T WOP-2100T WOP-3070T WOP-3100T WOP-3120T

Ж
К-

ди
сп

ле
й Диагональ, дюймы 4,3 5,6 7 8 10,1 7 10,1 12

Разрешение, точки 480×272 320×234 800×480 800×600 1024×600 800×480 1024×600 1024×768

Яркость, кд/м2 400 330 300 250 500 550 500

Сенсорный экран Резистивный высоконадёжный

Процессор RISC 32 бит, 200 МГц ARM Cortex A8, RISC 32 бит, 600 МГц

ОЗУ 32 Мбайт SDRAM 256 Мбайт DDR2

Энергонезависимая память 128 кбайт

И
нт

ер
ф

ей
сы

COM-порты 1×RS-232, 1×RS-232/422/485, 1×422/485 

USB-порты 1×USB-клиент, 1×USB-хост

LAN-интерфейс 1×10/100Base-T (опция)

Прочие интерфейсы – CAN, 1×аудиовыход и 1×вход микрофона

Поддержка накопителей 128 Мбайт флэш-памяти NAND встроено, поддержка карт MicroSD (опция)

Питание =24 В ± 10%

Система охлаждения Безвентиляторная

Диапазон рабочих температур 0...+50°C –20...+60°C

Степень защиты спереди IP66

Габаритные размеры
(Ш×В×Г), мм 130×106,2×36,4 188×143,3×30 231,5×174,6×37 269,8×212×37,4 203,4×150×43,7 271,5×213,5×43,2 311,8×238×54,5 

Особенности Поддержка более 450 типов различных ПЛК и протоколов Поддержка CAN-шины

ОС и совместимость HMI RTOS; среда разработки Advantech WebOP Designer;
SCADA-система Advantech WebAcess HMI

Microsoft Windows CE 6.0, Linux, Android;
среда разработки Advantech WebOP Designer;

SCADA-система Advantech WebAcess HMI 
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пакету WebAccess/HMI. Полная сетевая
совместимость обеспечивает быстрый
обмен данными и удалённый монито-
ринг на всех уровнях АСУ ТП, в том
числе с помощью мобильных устройств.
Аппаратная платформа Advantech Web-
OP-3000K/T на базе RISC-процессора
ARM® Cortex™ под управлением OC
реального времени (RTOS/WinCE) со-
храняет работоспособность при темпе-
ратуре от –20 до +60°С.

WebAccess/HMI – многофункцио-
нальная программная платформа для
создания комплексных HMI-решений.
Программный пакет визуализации
включает конструктор WebAccess/HMI
Designer и среду исполнения WebAc-
cess/HMI Runtime.

WebAccess/HMI Designer – простой
для освоения и использования много-
язычный инструмент разработки интер-
фейса с высококачественной векторной

графикой, анимацией, поддержкой
шрифтов Windows, готовыми экранны-
ми объектами, наборами правил с воз-
можностью их редактирования, сигна-
лами тревог, журналом регистрации со-
бытий, online/offline-моделированием. 

WebAccess/HMI Runtime – среда ис-
полнения с минимальными системными
требованиями к ОС (RTOS/Windows CE,
Windows XP, Windows Server 2003, Win-
dows Vista, Windows 7/8) и высокой ско-
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Таблица 2
Технические характеристики панельных ПК общего назначения, тонких клиентов

Модель TPC-31T/61T TPC-651T TPC-651H TPC-1051WP TPC-1251 TPС-1551 TPС-1551WP TPC-1751

Ж
К-

ди
сп

ле
й Диагональ, дюймы 3,5/5,7 5,7/6 5,7 10,1 12,1 15 15,6 17

Разрешение, точки 320×240 640×480 1280×800 1024×768 1366×768 1280×1024

Яркость, кд/м2 450/800 550/800 550 300 600 400 300 350

Сенсорный экран Резистивный Ёмкостный Резистивный Ёмкостный Резистивный

Процессор TI Cortex-A8 600 МГц Intel Atom E3827 1,75 ГГц

ОЗУ 256 Мбайт DDR2 До 8 Гбайт DDR3L

И
нт

ер
ф

ей
сы COM-порты До 2×RS-232,

1×RS-232/422/485 1×RS-232, 1×RS-232/422/485

USB-порты До 2×USB 2.0 1×USB 2.0, 1×USB 3.0

LAN-интерфейс 1×10/100Base-T 2×10/100/1000Base-T

Прочие интерфейсы – –

Поддержка накопителей 512 Мбайт microSD,
1×SD 1×2,5″ SATA (опция), 1×CFast

Слоты расширения – 1×MiniPCI-E полного размера; 1×iDoor 

Питание 18…32 В =24 В ± 20%

Система охлаждения Безвентиляторная

Диапазон рабочих температур 0...+50°C –20...+60°C –20...+50°C –20...+60°C 0...+50°C –20...+60°C

Степень защиты
спереди/сзади IP65/– До IP66/–

Габаритные размеры
(Ш×В×Г), мм

120,79×85,5×26,5/
195×148×44,4 199×152×58,9 283,1×202,3×61,4 311,8×238×57,2 383,2×307,3×61,1 419,7×269×61,9 413,7×347,2×63,8

Особенности Микроразмер Компактный дизайн
и расширяемость

16:9, сенсорная
панель

multitouch

Сверхъяркая
подсветка 4:3, от –20°C

16:9, сенсорная
панель

multitouch
5:4, SXGA

Поддерживаемые ОС Microsoft WIN CE 6.0 Microsoft Windows 7/8/10 Ent LTSB, Windows Embedded Standard 7/Windows Embedded Compact 7, Linux

Таблица 3
Технические характеристики высокопроизводительных ПК общего назначения серий TPC-1x82H, TPC-1x82WP

Модель TPC-1282T TPC-1582H TPC-1782H TPC-1581WP TPC-1881WP

Ж
К-

ди
сп

ле
й Диагональ, дюймы 12,1 15 17 15,6 18,5

Разрешение, точки 1024×768 1280×1024 1366×768

Яркость, кд/м2 600 400 350 300

Сенсорный экран Резистивный Ёмкостный

Процессор Intel Core i3 до 2,1 ГГц Intel Core i3 до 1,7 ГГц Intel Core i7/i3 до 1,7 ГГц Intel Core i3 до 1,7 ГГц Intel Core i7/i3 до 1,7 ГГц

ОЗУ 4 Гбайт DDR3L

И
нт

ер
ф

ей
сы COM-порты 1×RS-232/422/485

USB-порты 1×USB 3.0, 1×USB 2.0 (опция)

LAN-интерфейс 2×10/100/1000Base-T

Прочие интерфейсы 1×HDMI 1.4; 1×аудиовыход и 1×вход микрофона (опции)

Поддержка накопителей 1×2,5″ SATA, 1×CFast

Слоты расширения 1×MiniPCI-E полного размера, 1×PCI-E половинного размера, 1×iDoor 1×MiniPCI-E полного размера, 1×iDoor 

Питание =24 В ±20%

Система охлаждения Безвентиляторная

Диапазон рабочих температур, °С 0...+55

Степень защиты спереди/сзади IP65/– IP66/–

Габаритные размеры (Ш×В×Г), мм 311,8×238×77,2 383×307×78,5 414×347,5×84 419,7×269×56,7 488,1×309,1×56,7

Особенности 4:3, сверхъяркая подстветка 4:3, SXGA, i7 16:9, HD Ready, i7

Поддерживаемые ОС Microsoft Windows 7/8/10 Ent LTSB, Windows Embedded Standard 7/Windows Embedded Compact 7, Linux
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ростью передачи данных. Команда раз-
работчиков гарантирует эксплуатацию
системы в режиме 24/7/365, постоянно
дополняя пакет новыми функциями и
коммуникационными протоколами.

ПАНЕЛЬНЫЕ

КОМПЬЮТЕРЫ TPC  
Панельные компьютеры серий TPC-

651, TPC-1x51 (табл. 2) с низким энерго -
потреблением штатно комплектуются
процессором Intel Atom E3827, обеспе -
чивающим приемлемую производитель -
ность в компактном безвентиляторном
корпусе с защищённой от внешних воз-
действий передней панелью. Они могут
применяться в качестве терминала
(тонкого клиента) для работы с серве-
ром в системах с ограниченным бюдже-
том. С предустановленными ОС Win-
dows, Linux или ПО собственной разра-
ботки WebAccess/SCADA, WebAccess/

HMI они отлично подходят для ре-
шения локальных задач. Широкофор-
матные терминалы оператора TPC-
XX51WP с диагоналями 10,1 и 15,6″ по-
ставляются с сенсорной multitouch-
панелью, TPC-XX51T формата 4:3 c
диагоналями 5,7; 12; 15; 17″ – с рези-
стивным сенсорным экраном.

Широкоэкранные панельные ком-
пьютеры Advantech серий TPC-1X82H,
TPC-1X81WP (табл. 3), TPC-51X2
(табл. 4) с высокопроизводительным про -
цессором Intel® Core™ имеют ёмкост-
ные экраны с функцией multitouch либо
резистивные экраны формата 4:3 и пе-
реднюю панель со степенью защиты
IP66. Они оптимальны для ресурсоём-
ких задач, требующих вычислительной
мощности и передовой графики в экс-
тремальных условиях эксплуатации.

Новое поколение HMI от Advantech
благодаря ряду технологических реше-

ний и учёту требований концепции
Smart Factory и IIoT позволяет операто-
ру эффективно управлять техпроцесом
за счёт интуитивно понятного интер-
фейса, что снижает издержки про-
изводства.

Интеллектуальное
программное обеспечение
WebAccess 

SCADA WebAccess – платформа для
разработки IIoT-приложений, её особен-
ности – интеллектуальный мониторинг
с кросс-платформенной, кросс-браузер-
ной аналитической обработкой данных и
интеллектуальный пользовательский ин-
терфейс с поддержкой HTML5 для соз-
дания собственных Web-приложений. 

iDoor-технология 
При помощи патентованной техно-

логии расширения на базе шины Mi-
niPCIe можно объединять периферий-
ные уст ройства и расширять функцио-
нальность системы модулями Advan-
tech. Благодаря iDoor система может
быть в любой момент дополнена моду-
лями памяти и устройствами хранения
данных, промышленными протоко-
лами, аппаратурой цифрового и ана-
логового ввода/вывода, беспроводны-
ми сетями Wi-Fi/Bluetooth, GPS, GPRS,
и LTE.

Широкоформатный
multitouch-экран  

Экран формата 16:9 увеличивает по-
лезную площадь дисплея на 40% по
сравнению с традиционным форматом
4:3 (при равных диагоналях). Сенсор-
ный экран с двухточечным касанием
повышает эксплуатационную безопас-
ность панельного компьютера.

Передняя панель
из магниевого сплава  

Передняя панель компьютера Advan -
tech TPC с диагональю 18,5/21,5″ изго-
товлена из магниевого сплава и на 35%
легче аналогичных по размеру компью-
теров с передней панелью из сплава
алюминия.

Плоский сенсорный экран
со степенью защиты IP66 

Дополнительно к степени защиты
IP66 от пыли и воды сенсорный экран
имеет антивандальную защищённую
поверхность с твёрдостью 7H по шкале
Мооса (соответствует кварцу), пред-
отвращающую появление случайных
царапин в процессе эксплуатации.
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Таблица 4
Технические характеристики высокопроизводительных

ПК общего назначения серий TPC-5000 

Модель TPC-5122T TPC-5152T TPC-5172T TPC-5182W TPC-5212W

Ж
К-

ди
сп

ле
й Диагональ, дюймы 12,1 15 17 18,5 21,5

Разрешение, точки 1024×768 1280×1024 1366×768 1920×1080

Яркость, кд/м2 600 400 350 300

Сенсорный экран Резистивный Ёмкостный

Процессор Intel Core i3-6100U 2,3 ГГц

ОЗУ До 16 Гбайт DDR4

И
нт

ер
ф

ей
сы

COM-порты 1×RS-232, 1×RS-232/422/485

USB-порты 2×USB 2.0, 2×USB 3.0

LAN-интерфейс 2×10/100/1000Base-T

Прочие интерфейсы 1×DP, 1×аудиовыход

Поддержка накопителей 1×2,5″ SATA, 1×M.2 (2280)

Слоты расширения 1×MiniPCI-E полного размера, 1×PCI-E половинного размера,
1×iDoor-модуль

Питание =24 В ± 20%

Система охлаждения Безвентиляторная

Диапазон рабочих температур, °С 0...+55

Степень защиты спереди IP66

Поддерживаемые ОС Microsoft Windows Embedded Standard 7, Windows 7/8,
Windows 10 IoT LTSB, Ubuntu Linux 

Рис. 4. Панельные компьютеры TPC – победители конкурса iF Product Design Award
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ЗАКЛЮЧЕНИЕ

Дизайн HMI серий TPC (рис. 4) и
SPC Advantech был признан лучшим на
международном конкурсе iF Product
Design Award в 2013 году. Высокий про-
фессионализм тайваньских разработ-
чиков ставит их в один ряд с дизайне-
рами автомобильного концерна Merce-
des-Benz, в том же году получивших
престижную награду за разработку
Concept Style Coupe и Mercedes-Benz
Actros. ●
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Михаил Александрович Карцев – выдаю-

щийся учёный, один из основоположников

отечественной вычислительной техники, док-

тор технических наук, профессор, участник Ве-

ликой Отечественной войны, лауреат Госу-

дарственной премии, основатель и первый ди-

ректор НИИ вычислительных комплексов,

главный конструктор ЭВМ серии М для си-

стем космического пространства и предупреж-

дения о ракетном нападении.

М.А. Карцев родился 10 мая 1923 года в

Киеве. Окончил школу и был призван в Армию

(1941–1946 гг.). В составе воинской части Со-

ветской Армии прошёл Венгрию, Чехослова-

кию, Австрию, награждён орденом Красной

Звезды и медалью «За отвагу». В 1952 году

окончил Московский энергетический инсти-

тут по специальности «радиоинженер» и по-

ступил в Энергетический институт АН СССР.

Эпоха рождает одарённых людей только в

том случае, если назрела необходимость изме-

нить научное направление коренным образом.

Это случается крайне редко. Нам повезло: в

эпоху создания первых ЭВМ в стране по-

является учёный, который научил ЭВМ-1 счи-

тать (разработал арифметическое устройство

ЭВМ М-1);

● заставил ЭВМ рассчитывать траектории

полёта баллистических ракет в системе

СПРН и ПРО (ЭВМ М-4, ЭВМ М-4-2М);

● впервые в мире предложил концепцию па-

раллельной вычислительной системы с рас-

параллеливанием на всех четырёх уров-

нях (вычислительные комплексы на базе

ЭВМ М-10);

● решил задачу построения серии программ-

но совместимых многопроцессорных вы-

числительных систем (ЭВМ М-13);

● организовал разработку и серийный выпуск

первых в стране персональных ЭВМ «Агат»;

● создал творческий коллектив и на его осно-

ве НИИ вычислительных комплексов;

● 33 года занимался созданием и внедрением

ЭВМ четырёх поколений и вычислительных

комплексов на их основе и вывел их на ми-

ровой уровень.

Это Михаил Александрович Карцев. Он все-

гда делал невозможное возможным. 

М.А. Карцев является автором 5 монографий

по арифметике и архитектуре электронных циф-

ровых машин, более 50 печатных трудов и 20

изобретений. В книге «Вычислительные систе-

мы и синхронная арифметика» (1978 г.) им прак-

тически впервые было поставлено на научную

основу проектирование структуры ЭВМ для вы-

полнения параллельных вычислителей. За цикл

разработок ЭВМ серии М М.А. Карцев награж-

дён орденами Ленина, Трудового Красного Зна-

мени и медалями.

Коллектив института с гордостью носит имя

своего основателя, а в мае 2017 года отметил

свой юбилей – 50 лет.

В непринуждённой обстановке Михаил

Александрович Карцев был душой компании,

очень простым и доступным человеком. С ним

всегда можно было посоветоваться и найти

выход из любого трудного положения. Михаил

Александрович – счастливый человек, природа

одарила его необыкновенно широким духов-

ным миром, ему было дано хорошее образова-

ние, воспитание. Он был особенным челове-

ком, аура исключительности окружала его все-

гда, где бы он ни находился. Михаил Алексан-

дрович был человеком остроумным, любил рас-

сказывать анекдоты и при этом заразительно

смеялся, мог расположить к себе любого чело-

века, вызывая внимательное и уважительное от-

ношение. Встречи и общение с ним обогащали

людей. М.А. Карцев был энциклопедистом,

мыслителем и просто гениальным человеком.

Мне очень повезло, что пришлось взаимо-

действовать с Михаилом Александровичем.

Это оставило большой след в моей душе, как и

в душах всех, кто с ним общался. Я знаю много

людей, которым он помогал.

В память о Михаиле Александровиче в

НИИВК учреждена медаль М.А. Карцева за

научные разработки и премия его имени, при-

суждаемая молодым учёным института.

В день Российской информатики 4 декабря

2017 года состоялось торжественное открытие

мемориальной доски М.А. Карцеву на здании

НИИВК.

Своими внедрёнными разработками ЭВМ

серии М четырёх поколений и вычислитель-

ными комплексами на их основе, научными

трудами, созданным им творческим коллекти-

вом М.А. Карцев увековечил себя в человече-

ской памяти. ●

Виталий Зенин 

95 лет Михаилу Александровичу Карцеву, учёному,
опередившему время 
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В дополнение к сказанному в предыдущей статье [1], осно-
вой для создания продукционных правил оптимизации по-
требления электроэнергии, очевидно, являются:
● исключительное знание технологического процесса;
● полная осведомлённость в эксплуатационных режимах

установки или оборудования, реализующих технологиче-
ский процесс;

● наличие информации о методах и технических средствах
оптимизации потребления электроэнергии.
Так или иначе, выработка свода правил для конкретного слу-

чая – удел специалистов-экспертов, обладающих знаниями,
которые можно представить в виде продукционных правил, со-
стоящих, как уже упоминалось, из предпосылки и заключения
(входной и выходной частей). Помимо экспертов-технологов,
при создании правил необходима помощь специалистов,
имеющих опыт разработки и эксплуатации приводных
устройств, силовых преобразовательных агрегатов, систем
контроля и управления технологическим оборудованием. 

Работа носит исследовательский характер, с участием в
большинстве случаев коллектива экспертов, требует опреде-
лённых затрат, уровень которых зависит от множества факто-
ров. В их числе профессиональный уровень экспертов, воз-
можность или невозможность проведения натурного экспе-
римента, характер и количество производимых измерений,
востребованность искомой установки (оборудования) для
обеспечения общего производственного процесса, степень
наглядности проявления результата при изменении значений
входных параметров во время проведения эксперимента и т.д. 

РАЗРАБОТКА ПРОДУКЦИОННЫХ ПРАВИЛ

Итак, очевидны три направления исследовательской рабо-
ты [2], целью которой является создание эффективных про-
дукционных правил управления конкретной технологической
установкой, ведущих к снижению уровня потребления элек-
трической энергии:
● разработка правил на основе знаний и опыта группы экс-

пертов;
● проведение натурного эксперимента на действующем обо-

рудовании с использованием допустимых пробных предпо-
сылок и выводов, выработанных группой экспертов, и с
последующей их корректировкой;

● использование методов имитационного моделирования с
последующим проведением натурного эксперимента, исхо-
дя из полученных предпосылок и выводов.
Так или иначе, натурный эксперимент рассматривается как

заключительная и необходимая стадия исследовательской рабо-
ты, связанная с проверкой и корректировкой созданных правил. 

В связи с тем, что использование имитационных моделей
(ИМ) сопряжено с огромной трудоёмкостью, переход от
сравнительно простого направления, основанного на опыте
и знаниях экспертов, к затратным моделирующим алгорит-
мам должен быть экономически оправдан. 

Имитационные модели относятся к весьма специфичным
и сложным программным продуктам, и их разработка ведёт-
ся с применением самых прогрессивных технологий компью-
терного моделирования. Основой функционирования ИМ
являются генерация совокупностей одновременных событий
(СОС), соответствующих определённому моменту времени и
характеризующих состояние технической системы (ТС).
Часть событий СОС активна и вызывает изменение состоя-
ния ТС, остальные события отражают изменения состояния
ТС, вызванные действиями активных событий. 

Для большинства современных промышленных систем ими-
тационного моделирования свойственно использование авто-
матического способа генерации СОС, когда события выраже-
ны в виде подпрограмм (ПСi), связанных с ядром управляю-
щей программы (УП), выполняющей функции управления на
основе списка будущих событий (СБС) и списка условий (СУ). 

На таких принципах функционируют управляющие алго-
ритмы сканирующего типа, обобщённая структурная схема
которых представлена на рис. 1.

Сканирование осуществляется программным координато-
ром СОС с последующей регистрацией изменений (РИ) в ТС
после выполнения последней ПСi из линейной последова-
тельности событий. Приведённая структурная схема модели
требует больших ресурсов и быстродействия компьютера. 

Используется другой способ генерации СОС, основанный
на выполнении линейного моделирующего алгоритма, где
подпрограммы событий самостоятельно определяют и вы-
числяют необходимые условия, организуют процедуры пере-
дачи управления друг к другу (рис. 2).

В ЗАПИСНУЮ КНИЖКУ ИНЖЕНЕРА

Методы создания
продукционных правил
оптимизации потребления
электроэнергии

Александр Клевцов, Данила Зимогляд

РИ

СБС

СУ
УП

К

ПС1

ПСi

ПСn

ПС2…

…

Δt

Условные обозначения: ПСi – подпрограммы; УП – управляющая программа;

СБС – список будущих событий; СУ – список условий; К – координатор; РИ –

регистрация изменений.

Рис. 1. Структурная схема алгоритма сканирующего типа
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В З А П И С Н У Ю К Н И Ж К У И Н Ж Е Н Е Р А

Обращение к управляющему алгоритму (УП) обусловлено не-
обходимостью записи и считывания информации из СБС и СУ. 

К функциям УП относятся:
● ведение календаря событий;
● координация работы подпрограмм событий в части готов-

ности к передаче или приёму сообщений;
● контроль наступления момента окончания моделирования;
● анализ условий осуществления передачи по линиям связи

между блоками подпрограмм событий;
● анализ приоритета сообщения и передача управления при

формировании условия генерации следующего СОС;
● организация регистрации и визуального представления ре-

зультатов работы ИМ.
С позиций решения задачи оптимизации потребления

электроэнергии (ЗОПЭ), синтез ИМ с целью создания про-
дукционных правил для разработки алгоритмов нечёткого
управления уровнем потребления электроэнергии в техноло-
гическом оборудовании представляет обширную задачу, тре-
бующую самостоятельного рассмотрения и реализации.

ПРИМЕНЕНИЕ MATLAB
ДЛЯ ИМИТАЦИОННОГО МОДЕЛИРОВАНИЯ

Для разработки и верификации ИМ с целью проверки
продукционных правил перспективно использование возмож-
ностей общеизвестного приложения Simulink к пакету
MATLAB – графической среды имитационного моделирова-
ния, позволяющей при помощи блок-диаграмм в виде направ-
ленных графов создавать динамические модели различных
энергоёмких технологических объектов, которые могут пред-
ставлять дискретные, непрерывные, гибридные, нелинейные и
разрывные системы. Возможности Simulink определяются биб-
лиотекой Simscape, созданной для моделирования технологи-
ческих объектов различной физической природы и построения
моделей гибридных мультидоменных объектов в виде принци-
пиальных электрических схем, их элементов и соединений, а
также реальных физических величин в соответствующих еди-
ницах измерения. Очевидно, что Simscape может служить ос-
новой для моделирования исследуемого нами реального техно-
логического комплекса, состоящего из электросилового, меха-
нического и гидравлического оборудования, функционирую-
щего по определённым продукционным правилам нечёткого
алгоритма управления. Кроме этого, для эффективной под-
держки процесса разработки и последующего уточнения (кор-
ректировки) продукционных правил применимы специализи-
рованные пакеты расширения библиотеки Simscape: 
● SimMechanics – для объектов с механическим оборудова-

нием;
● SimDriveline – для силового электрооборудования;
● SimHydraulics – для гидравлического оборудования.

Следует упомянуть, что в состав MATLAB входит пакет рас-
ширения Power System Blockset, с помощью которого осу-
ществляется моделирование электротехнических комплект-
ных устройств. Доступ к библиотеке Power System Blockset осу-
ществляется из среды Simulink. Заслуживает внимания нали-
чие дополнительной библиотеки, расширяющей возможности
основной библиотеки Power System Blockset, в частности, бло-
ка Three-Phase Library, моделирующего силовые трёхфазные
цепи различного назначения.

ВЕРИФИКАЦИЯ ПРОДУКЦИОННЫХ ПРАВИЛ

Расскажем вкратце об общих принципах верификации про-
дукционных правил на основе программно-аппаратного мо-
делирования в среде Simulink. В предыдущей статье [1] от-
мечалось, что применительно к ЗОПЭ число переменных па-
раметров, характеризующих режимы работ силового электро-
оборудования технологических комплексов, довольно вели-
ко и их значения во времени изменяются в зависимости от
множества факторов, в том числе и от режимов работы: на-
чальный пуск, резкое изменение нагрузки приводных систем,
торможение и т.д. В данном случае нечёткие множества значе-
ний параметров интерпретируются функциями принадлеж-
ности, которые в модели объекта (рис. 3) используются в ка-
честве настроек параметров в соответствующих функцио-
нальных блоках (библиотечных или вновь разработанных). 

Исходными данными являются рабочая электрическая схе-
ма системы управления (САУ), полное пространство предпо-
сылок и выводов предлагаемых правил, целевая функцио-
нальность (в данном случае минимальный уровень потребле-
ния электроэнергии). Каждое из правил будет отражать осо-
бенность при функционировании не только реального объ-
екта, но и его модели в среде Simulink (входная информация)
и содержание нечёткого вывода после сопоставления значе-
ния параметра в условии правила с информацией, получен-
ной в результате работы модели.

Порядок проведения верификации правил включает:
1. Создание адекватной физическому объекту имитационной

модели САУ.
2. Проведение программирования и конфигурирования ПЛК,

осуществляющего управление моделью САУ объекта в со-
ответствии с заданием.

3. Запуски модели САУ, настроенной в соответствии с пара-
метрами функций принадлежности продукционных правил.

4. Анализ результатов работы модели.
При этом настройки из модели передаются автоматически

в ПЛК из работающей модели посредством настроенного
ОРС-сервера. Таким образом создаётся контур автоматиче-
ского управления (управляющий ПЛК – модель САУ объ-
екта), работающий в масштабе реального времени, когда объ-
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ПСn

ПС2…

…

Условные обозначения: ПСi – подпрограммы; УП – управляющая программа;

СБС – список будущих событий; СУ – список условий; РИ – регистрация

изменений.

Рис. 2. Структурная схема линейного моделирующего алгоритма
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Рис. 3. Функциональная схема аппаратно-программного комплекса
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ект управления находится в среде Simulink, а в качестве управ-
ляющего устройства используется ПЛК. В процессе функ-
ционирования результаты работы по целевой функциональ-
ности модели фиксируются для конкретных предпосылок
продукционных правил, как в случае реализации принципа
событийно-ориентированного моделирования, когда модель
продвигается во времени от события к событию (в данном
случае от одного значения функции принадлежности к дру-
гому), которые изменяют состояние модели.

Помимо популярной и доступной среды имитационного
моделирования Simulink существует множество программных
платформ, позволяющих эффективно осуществлять процеду-
ры имитационного моделирования, для реализации которых
необходима операционная система жёсткого реального вре-
мени, поддерживающая такие функции, как: 
● реализация реляционных баз данных и баз данных реаль-

ного времени; 
● интеграция со SCADA-системами – приложениями на ба-

зе Windows (OPC-шлюзы);
● наличие интегрированного инструментария внутрисхемной

отладки на базе JTAG-эмулятора с символьным кросс-от-
ладчиком, обеспечивающим полную видимость происхо-
дящего в структуре искомой системы – от физического со-
стояния элементов аппаратуры до исполнения системных
и прикладных задач; 

● верификация и диагностика, включая возможность анали-
за покрытия кода, мониторинга данных, контроля ОЗУ; 

● управление тестовыми сценариями; 
● поддержка языков программирования С/С++, Java; 

● визуализация конфигурации загружаемого образа (наличие
визуального конфигуратора загружаемого образа).
По некоторым оценкам, оптимальными, с позиций инже-

неров-исследователей, для проведения имитационного моде-
лирования являются встраиваемые версии ОС реального
времени Wind River VxWorkx и Wind River Linux, поставляе-
мые компанией ПРОСОФТ. Аппаратная платформа может
быть выбрана, исходя из перечня поддерживаемого оборудо-
вания указанными ОС, реализованного на базе процессоров
х86/Intel, ARM, MIPS, Power PC и производимого такими
известными фирмами, как Advantech, ADLINK, MEN Mikro
Elektronik.

ВЫВОДЫ

С помощью выверенных продукционных правил удаётся
получить ощутимые результаты в плане снижения уровня по-
требления электроэнергии различными технологическими
комплексами промышленных производств при использова-
нии встроенных аппаратно-программных решений, функ-
ционирующих на основе принципов нечёткого управления. ●
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ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР

• Мониторинг работы оборудования на 
основе логических правил

• Выдача информации о возможной 
причине неисправности и рекомендации 
по её устранению

• Объектно-ориентированная структура
• Проведение ремонтов оборудования 

по фактическому состоянию,
а не на основе циклов обслуживания

• Снижение затрат на техобслуживание 
и ремонт

• Поддержка данных OPC UA, OPC DA, A&E, 
HDA, BACnet, SNMP

Автоматизированное обнаружение 
неполадок работы оборудования

Минимум затрат – максимум эффективности с аналитикой ICONICS

УЗНАТЬ
БОЛЬШЕ

https://is.gd/PMjyFt
http://www.cta.ru/
mailto:akis_tula@inbox.ru


CPM711     
• Протокол передачи данных 

CANopen
• Сетевой интерфейс CAN

CPM712    
• Протокол передачи данных 

Modbus RTU, DNP3
• Cетевой интерфейс RS-485

CPM713      
• Протокол передачи данных 

Modbus TCP, DNP3
• Сетевой интерфейс Ethernet

СРМ723
• Протоколы передачи данных
  Modbus TCP/RTU
• Cетевой интерфейс 2xEthernet

–40...+85°С 95%

Модульный программируемый контроллер

• Контроллеры узла сети
• Модули: – дискретного ввода-вывода
   – аналогового ввода-вывода
   – измерения температуры
   – сетевых интерфейсов
   

Состав системы

• Процессоры 500/600 МГц
• Встроенный и внешний flash-накопители объемом до 32 Гбайт
• Энергонезависимая память 128 кбайт с линейным доступом
• Бесплатная адаптированная среда разработки приложений CODESYS
• Часы реального времени
• Сервис точного времени на базе GPS/GLONASS PPS
• Модули ввода-вывода с контролем целостности цепей

w
w

w
.fa

st
w

el
.r

u

МОРСКОЙ РЕГИСТР
ПОЖАРНЫЙ СЕРТИФИКАТ
СЕРТИФИКАТ СООТВЕТСТВИЯ
РЕЕСТР СРЕДСТВ ИЗМЕРЕНИЙ

Российская электроника для ответственных применений

Распределённая система ввода-вывода

FASTWEL I/O

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР
УЗНАТЬ
БОЛЬШЕ

http://is.gd/5ydbgy
http://www.fastwel.ru/


112

СТА 2/2018www.cta.ru

С 1 января 2018 года вступает в силу Федеральный закон от
26.07.2017 № 194-ФЗ «О внесении изменений в Уголовный
кодекс Российской Федерации и статью 151 Уголовно-про-
цессуального кодекса Российской Федерации в связи с при-
нятием Федерального закона «О безопасности критической
информационной инфраструктуры Российской Федерации».
Данный закон устанавливает уголовную ответственность за
неправомерный доступ к критической информационной
структуре РФ, системам управления технологическими про-
цессами в атомной и химической промышленности, энерге-
тике и оборонно-промышленном комплексе. Несмотря на
пользу данного закона как средства предупреждения непра-
вомерного доступа к критическим системам, вопрос о том,
как предотвратить взлом, получение и подмену закрытой ин-
формации, остаётся во многих аспектах нерешённым (рис. 1).
Отдельной проблемой является организация физической без-
опасности рабочих мест для предотвращения несанкциони-
рованных подключений к ним.

ПРОБЛЕМЫ БЕЗОПАСНОСТИ РАБОЧИХ МЕСТ

Проблема подключения недоверенного
оборудования 

Технических и программных средств защиты информации
огромное количество, зачастую они дублируют друг друга,
ещё чаще мешают друг другу. При этом самые простые и эле-
ментарные средства физической безопасности защищаемых
АСУ ТП игнорируются или им не уделяется должное внима-
ние. В диспетчерских вполне можно увидеть картину, когда к
АРМ диспетчера подключён по USB-интерфейсу смартфон
сотрудника для его зарядки. Такое подключение сводит на нет
все работы по повышению сетевой безопасности. Ни один се-
тевой экран и антивирус не остановит сотрудника, желающе-
го срочно перекинуть фотографии с телефона на компьютер.
В данном случае могут помочь как полная физическая блоки-
ровка всех интерфейсов ПК, не используемых для работы, так
и административные регламенты, по которым сотрудникам
категорически запрещается подключать сторонние техниче-
ские средства к своим рабочим местам. 

Но если с административными регламентами всё прозрач-
но: разработали, сотрудники подписали, руководство прове-
ряет, то физическая блокировка может быть затруднительна.
Конструктив может не позволить демонтировать неисполь-
зуемые порты, демонтаж кабелей связи с портами внутри кор-
пуса требует времени, а иногда и квалификации. К тому же
любые изменения в конструкции ПК должны быть согласо-
ваны с производителем и системным интегратором, в про-
тивном случае есть риск получить отказ в гарантийном об-
служивании.

Но иногда задача обеспечения безопасности более сложная,
поскольку специфика работы персонала может требовать сво-
бодного доступа к интерфейсным портам. Например, сервис-
ному инженеру нужна возможность записывать на карты па-
мяти ПЛК новые версии программ либо считывать с USB-на-
копителей, снятых с ПЛК или операторских панелей, отчёты
и протоколы работы. Как в этом случае обеспечить безопас-
ность?

А что если пользователь просто поменяет одну клавиатуру
на другую или поменяет мышь, подключит другой принтер?
Будет ли это нарушением безопасности? К сожалению, мно-
гие администраторы АСУ ТП, скорее всего, не обратят вни-
мание на данные действия. Да и в регламентах вряд ли будет
описана ситуация замены оборудования. Тем не менее, это то-
же потенциальная угроза безопасности, так как вновь под-
ключаемое оборудование может быть недоверенным и содер-
жать технические и программные закладки. В более простых
случаях оно может оказаться просто неисправным и вызвать
из-за неправильной работы паралич системы управления тех-
ническим объектом.

Проблемы антивирусной защиты 
Антивирусное ПО уже давно стало неотъемлемой частью

корпоративного ПО. На рабочих местах бухгалтеров, юри-
стов, менеджеров практически всегда стоит антивирусное ПО.
В АСУ ТП антивирусное ПО долгое время не приживалось,
но поскольку в последние годы выросла степень интеграции
SCADA cо смежными системами, появились сложные и

В ЗАПИСНУЮ КНИЖКУ ИНЖЕНЕРА

Защита рабочих мест
операторов АСУ ТП

Сергей Солдатов
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Рис. 1. Проблемы безопасности АРМ оператора АСУ ТП
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В З А П И С Н У Ю К Н И Ж К У И Н Ж Е Н Е Р А

функциональные системы отчётов, а в самих SCADA активно
стали использоваться базы данных и скрипты на языках про-
граммирования общего назначения, то увеличивается опас-
ность заражения данных систем компьютерными вирусами и
антивирусное ПО – это необходимость. Успешно проведён-
ные атаки на ряд индустриальных систем также сподвигли за-
казчиков и интеграторов обратить больше внимания на анти-
вирусную защиту.

Но, как ни странно, антивирусное ПО тоже надо защищать.
Недавний пример взлома специализированного ПО от ком-
пании «Лаборатория Касперского», предназначенного для за-
щиты от взлома и вирусной атаки на банкоматы, наглядно по-
казал, как важно обеспечить безопасность антивирусного и
другого ПО для защиты ПК [1]. Вредоносные программы ти-
па rootkit, работающие на уровне ядра ОС, могут успешно
скрывать себя от антивируса, а в некоторых случаях отклю-
чать его или даже использовать после модификации для за-
грузки других вирусов. Чтобы обнаружить подобные вирусы,
необходимо выполнять проверку ПК, загрузившись с изоли-
рованного от проверяемой системы носителя до загрузки ра-
бочей ОС. Но не будет же пользователь каждый раз загру-
жаться со специальной флэшки и проверять систему. Есть ли
более технологичное решение?

Незнакомые данные 
Вы работали на ПК, сохранили данные, а на следующий

день увидели, что данные отличаются, но дата и время сохра-
нения те же. Как такое может быть? На самом деле такое
вполне возможно, современные файловые системы – это по
сути специализированные базы данных, которые может отре-
дактировать любой имеющий права доступа к ним. Таким об-
разом, нарушитель может скрыть изменение какой-либо ин-
формации. Но можно ли как-то ещё проконтролировать, ме-
нялись ли данные, кроме записей в файловой системе? 

Другая ситуация: коллега просит загрузить обновление на
ПЛК, он скачал его с сайта производителя. Есть сомнения,
точно ли этот файл с сайта производителя. Но как проверить?
Есть ли способ убедиться в достоверности источника файла?

ПОВЫШЕНИЕ БЕЗОПАСНОСТИ РАБОЧИХ МЕСТ

Контроль целостности оборудования 
Ранее были обозначены несколько проблем контроля под-

ключения недоверенных устройств к рабочим местам опера-
торов/диспетчеров АСУ ТП. Основным способом решения

данных проблем является составление списков разрешённо-
го к подключению оборудования с последующей проверкой
подключаемого оборудования на соответствие данным спис-
кам. Подобные системы называются системами или сред-
ствами контроля целостности оборудования (СКЦО). Для
идентификации оборудования служат данные, считываемые
из встроенного программного обеспечения оборудования:
производитель, модель устройства, серийный номер. В зави-
симости от реализации СКЦО при подключении недоверен-
ного оборудования возможна как полная блокировка работы
ПК, так и игнорирование устройства при работе ПК, как буд-
то ничего не подключали. Возможен также контроль от-
ключения доверенных устройств, например, при отключении
штатной клавиатуры рабочее место будет автоматически за-
блокировано.

Контроль целостности оборудования может осуществлять-
ся на разных этапах работы ПК: непосредственно при загруз-
ке ПК и во время работы ПК. Первый вариант наиболее рас-
пространён и поддерживается во многих средствах аппарат-
ной защиты. Если к системе подключили недоверенное
устройство, ПК будет бесконечно перезагружаться в ожида-
нии устранения нарушения контроля целостности или будет
автоматически выключен. В обоих случаях будет выводиться
информационное сообщение о нарушении целостности. 

Наиболее часто контроль целостности оборудования реа-
лизуется за счёт применения специализированных модулей
безопасности, которые представляют собой либо самостоя-
тельные устройства (рис. 2), устанавливаемые в слоты PCI/mi-
niPCI [2, 3], либо интегрируемые непосредственно в мате-
ринскую плату. Подобные системы способны не только конт-
ролировать целостность оборудования, но и выполнять аутен-
тификацию и авторизацию пользователей, постоянный мо-
ниторинг состояния оборудования ПК в процессе его рабо-
ты, криптографические операции (шифрование/дешифрова-
ние, вычисление хеша, операции с электронными цифровы-
ми подписями).

Но стоит отметить, что аппаратные решения имеют до-
вольно высокую стоимость, что ограничивает их сферу при-
менения прежде всего государственными органами, преиму-
щественно силовыми ведомствами, и крупным бизнесом. Для
большинства компаний основными средствами контроля це-
лостности аппаратного обеспечения являются программные
средства. 

Программный контроль может быть трёх видов: с исполь-
зованием средств ОС, с использованием специализирован-
ных программ, с использованием гипервизора. Так, в ОС
Windows можно выполнить настройку блокировки USB-
устройств, причём как полную [4], так и частичную, напри-
мер, для всех USB-накопителей, кроме разрешённых [5], или
вовсе запретить все USB-накопители [6]. Для Linux также су-
ществует возможность, используя встроенные средства, за-
блокировать USB-накопители [7].

Применение специализированных программ даёт админи-
страторам больше возможностей по блокировке недоверен-
ных устройств и управлению оборудованием рабочих мест [8].
В таких средствах зачастую есть удалённый контроль и на-
стройка доступа к устройствам для рабочих мест, что позво-
ляет оперативно перенастраивать рабочие места. 

Наиболее удобным видится контроль с использованием ги-
первизора. Гипервизор – это программа, обеспечивающая од-
новременную работу нескольких операционных систем на од-
ном физическом компьютере. Помимо разделения аппарат-
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Рис. 2. Аппаратно-программный модуль доверенной загрузки

«КРИПТОН-ЗАМОК/У»

http://www.cta.ru/
http://ancud.ru/


114

СТА 2/2018www.cta.ru

ных ресурсов гипервизор обеспечивает изоляцию нескольких
ОС друг от друга, а также их защиту и безопасность. Гиперви-
зор может эмулировать физические устройства, а также скры-
вать их от ОС. Последнее и представляет наибольший интерес
при обеспечении безопасности на отдельном рабочем месте.
Полноценный гипервизор здесь уже не нужен, его функции
минимальны, хотя и не менее сложны, он должен выполнять
мониторинг обмена между ОС и физическим оборудованием
и при соответствующих настройках ограничивать доступ ОС
к аппаратному обеспечению [9], как показано на рис. 3, на-
пример, предоставлять доступ только на чтение или выпол-
нять шифрование/дешифрование на лету [10]. 

Основную сложность при внедрении гипервизора пред-
ставляет необходимость разработки драйверов для каждого из
устройств, которое планируется контролировать. Поэтому по-
добные программные средства в основном поставляются ком-
плектно с аппаратным обеспечением ПК. В противном случае
придётся заказывать разработку драйверов или выполнять её
самостоятельно. В то же время ограничений на выбор ис-
пользуемых ОС у заказчика практически нет. Да и сам про-
цесс установки, настройки и работы с ОС на ПК с таким ги-
первизором ничем не отличается от работы с обычным ПК.

Контроль целостности данных 
Информацию можно подделать – данный постулат не тре-

бует опровержения. Поэтому средства контроля целостности –
неотъемлемая часть современной ИТ-инфраструктуры. Самый
простой способ – создать копию, но и самый слабый в смысле
безопасности – копию можно подделать так же, как оригинал. 

Более надёжный и компактный по размеру способ – расчёт
контрольной суммы. Данное понятие хорошо известно в АСУ
ТП, поскольку ни один промышленный протокол передачи
информации не обходится без расчёта контрольной суммы
пакета данных. Наиболее известен алгоритм расчёта цикли-
ческого избыточного кода (CRC – Cyclic Redundancy Check).
Но в силу простоты алгоритма для разных данных возможны
идентичные CRC, что позволяет подделывать их, поэтому
контрольные суммы – хороший способ повышения помехо-
устойчивости, но не более того.

Следующим по надёжности идёт вычисление хеша данных
(hash). Hash-алгоритмы преобразуют входные данные про-
извольной длины в битовую строку фиксированного раз-
мера [11]. Функция, реализующая данный алгоритм, называ-
ется hash-функцией. Любое изменение входных данных ме-
няет вычисленное значение. Одно из преимуществ хеша дан-
ных – это его компактность. Другое преимущество – стой-
кость. Хорошая hash-функция не имеет коллизий (уникаль-
ное вычисленное значение для разных наборов данных), или

их поиск занимает значительное время. Недостаток hash-
функций – более высокие требования к вычислительной
мощности. Тем не менее, данный способ контроля целостно-
сти информации получил наибольшее распространение.

Развитием hash-алгоритмов можно назвать электронную
цифровую подпись. Здесь также вычисляется хеш данных, но
он ещё и шифруется с использованием асимметричного шиф-
рования (шифрование одним ключом – закрытым, расшиф-
ровка другим – открытым). Автор генерирует ключи шифро-
вания и расшифровки, закрытый хранит у себя, открытый пе-
редаёт адресату. Это позволяет не только контролировать це-
лостность данных, но и определять авторство. Открытый и за-
крытый ключи связаны между собой, и если автор не тот, за
кого выдаёт себя, то предоставленный настоящим автором
ключ не подойдёт для расшифровки хеша данных (рис. 4). По-
скольку при передаче открытого ключа нет гарантии, что его
никто не подделал, была разработана инфраструктура откры-
тых ключей и сертификатов удостоверяющих центров. Тогда
с сообщением передаётся не только подпись, но и сертификат,
удостоверяющий её [12].

Антивирусная защита до загрузки ОС 
Антивирусная защита прочно вошла в набор программ ря-

дового пользователя. Этому способствовали как повышение
грамотности пользователей, так и ряд компьютерных эпиде-
мий, прокатившихся по миру [13]. Но антивирусная защита,
к сожалению, не всегда способна обезопасить сами антиви-
русы. Rootkit (руткит) – вредоносные программы, скрываю-
щие себя от глаз пользователя и антивирусов. Наибольшую
угрозу представляют те, что работают на уровне ядра ОС и
имеют максимальный уровень прав доступа. После инсталля-
ции такой программы возможности атакующего практически
безграничны. Создание rootkit уровня ядра обычно крайне
сложный процесс, но обнаружить и удалить его на порядок
сложнее. Поскольку ядро ОС запускается намного раньше ан-
тивируса, то rootkit уровня ядра легко может блокировать ра-
боту антивируса, не допустив обнаружения. Пользователь

В З А П И С Н У Ю К Н И Ж К У И Н Ж Е Н Е Р А

Рис. 3. Упрощённая структурная схема BitVisor

Рис. 4. Подписание данных с помощью электронной цифровой подписи
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узнаёт о заражении только по косвенным признакам: подо-
зрительной загрузке процессора, загрузке памяти, сетевой ак-
тивности. Борьба с такими программными средствами –
сложный процесс, к сожалению, часто оканчивающийся пол-
ной переустановкой ОС. Тем не менее, защититься от данных
вредоносных программ можно. 

Как было сказано, «хороший» rootkit имеет привилегии и
запускается до антивируса, чтобы избежать своего обнаруже-
ния. Но что, если запустить антивирус до загрузки ОС, когда
rootkit ещё не стартовал? Практически все антивирусные раз-
работчики выпускают загрузочные образы, которые можно
установить на USB-носитель и с их помощью загрузить ПК и
проверить его на вирусы. Сигнатурный анализ (определение
вредоносных программ по определённым участкам машин-
ного кода) позволит выявить rootkit и удалить его. Конечно,
после этого, скорее всего, потребуется провести дополни-
тельную проверку антивирусом, уже загрузившись с встроен-
ного в ПК носителя, но «зловред», скорее всего, будет уже
ослаблен и появится возможность удалить вирус.

Всё хорошо, но только это неудобно для пользователя.
Вставлять сторонний носитель, задавать загрузочный носи-
тель, выполнять проверку, перезагружать ПК – всё это мно-
жество операций, в которых пользователь или ошибётся, или
пропустит один из шагов. 

Компания «Лаборатория Касперского» предложила новое
решение – антивирус Касперского для UEFI (KUEFI) [14].
Новый антивирус Касперского для UEFI (Unified Extensible
Firmware Interface) обеспечивает безопасную загрузку ком-
пьютера (рис. 5), проверяя системные файлы на наличие в них
вредоносного кода ещё до начала работы ОС и основного ан-
тивируса. UEFI – это новый этап развития хорошо известной
BIOS (Basic Input/Output System – базовая система ввода-вы-
вода), которая есть во всех материнских платах. UEFI, так же
как BIOS, выполняется до загрузки ОС, проводит инициали-
зацию устройств ПК, обеспечивает настройку работы ПК. Но
есть и существенные отличия от BIOS: возможность работы
по сети, графический интерфейс, работа с дисками большого
размера (более 2,2 Тбайт) и др. По сути, это мини-ОС, для ко-
торой можно написать свои приложения и разместить их во
флэш-памяти на материнской плате. 

Благодаря работе на уровне EFI BIOS KUEFI обеспечивает
эффективную защиту от руткитов, буткитов (программы, под-
меняющие загрузочные данные ОС) и угроз, разработанных
специально для обхода технологий защиты классических ан-
тивирусов.

Определённой альтернативной KUEFI может служить ран-
ний запуск антивредоносной программы, предложенный в
ОС Windows 10 [15]. Традиционные антивредоносные прило-
жения не запускаются до тех пор, пока не будут загружены
драйверы загрузки, что позволяет сработать руткиту, замас-
кированному под драйвер. Ранний запуск антивредоносной
программы (ELAM – Early Launch Anti-malware) может за-
грузить драйвер антивредоносного ПО Microsoft или сторон-
них разработчиков перед загрузкой всех драйверов и прило-

жений загрузки, отличных от Microsoft. У ELAM простая за-
дача: изучить каждый драйвер загрузки и определить, входит
ли он в список надёжных драйверов. Если он не считается до-
веренным, Windows его не загружает. 

ЗАКЛЮЧЕНИЕ

В данной статье были затронуты только три направления
защиты АРМ операторов АСУ ТП, и, безусловно, нельзя огра-
ничиваться только ими. Есть потребности в сетевой защите,
защите от съёма излучений с портов ПК, в организационных
и административных мероприятиях и т.п. Но, тем не менее,
описанные решения по повышению информационной без-
опасности показывают, что средства защиты не стоят на месте
и сложности взлома и кражи данных постоянно растут, а зна-
чит, противостояние щита и меча продолжится. ●
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Рис. 5. Окно проверки компьютера антивирусом Касперского для UEFI
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ВВЕДЕНИЕ

Электромагнитный импульс (ЭМИ), возникающий при
ударе молнии (ЭМИМ) в объекты, находящиеся под потен-
циалом земли, будь то отдельно стоящее дерево, вышка, зда-
ние или штырь молниеотвода – природное явление хорошо
известное на протяжении всей истории человечества и хоро-
шо изученное в последнее столетие, благодаря чему давно раз-
работаны и широко применяются на практике методы и сред-
ства защиты от него. 

Что касается электромагнитного импульса высотного ядер-
ного взрыва (ЭМИ ЯВ), возникающего у поверхности земли
при детонации ядерного боеприпаса на большой высоте
(30–400 км), то здесь ситуация иная. Первые прямые экспе-
рименты по изучению ЭМИ ЯВ были проведены летом 1962 г.
в США. При проведении этих испытаний были зафиксирова-
ны мощные электромагнитные импульсы, которые обладали
большим поражающим действием на электронную аппарату-
ру, линии связи и электроснабжения, радио- и радиолока-
ционные станции и даже вывели из строя уличное освещение
на Гавайях, на расстояниях около полутора тысяч километров
от эпицентра взрыва. 

Осенью того же года в Советском Союзе в рамках так назы-
ваемого «Проекта К» была произведена серия из трёх высот-
ных ядерных взрывов, каждый мощностью в 300 кт, над тер-
риторией военного полигона в Сары-Шаган, Карагандинской
обл. в Казахстане, направленных на изучение явления ЭМИ
ЯВ. Во время этих тестов были зафиксированы импульсные
токи до 3400 А в проводах воздушных телефонных линий, ко-
торые обусловили появление импульсного напряжения с ам-
плитудой до 28 кВ, срабатывание всех установленных в аппа-
ратуре разрядников и перегорание  всех предохранителей, что
сопровождалось прекращением работы системы связи, за-
фиксировано повреждение систем радиосвязи на расстоянии
600 км от эпицентра взрыва, выход из строя радиолокатора,
расположенного на расстоянии 1000 км, повреждения транс-
форматоров и генераторов на электростанциях, пробои изо-
ляторов ЛЭП. Серьёзные повреждения аппаратуры были за-
фиксированы и на космодроме Байконур. Причём речь идёт
об аппаратуре поколения 60-х годов, выполненной на элек-
тромеханических элементах и на радиолампах, на порядки бо-
лее устойчивых к воздействию ЭМИ ЯВ, чем современная
микроэлектронная и микропроцессорная техника.

Деструктивное воздействие обоих типов ЭМИ на объекты
аналогично и обусловлено двумя факторами: очень высокой
амплитудой импульса напряжения, прикладываемого к объ-
екту и большим импульсным током, протекающим через этот

объект со всем связанным с этими двумя факторами широ-
ким спектром вторичных опасных и разрушительных для
электронной и электротехнической аппаратуры проявлений
ЭМИ. Такая схожесть последствий деструктивного воздей-
ствия этих явлений на объекты привела к тому, что хорошо
изученные и проверенные на практике методы и средства за-
щиты от молнии стали распространять и на ЭМИ ЯВ. напри-
мер, такие, как основополагающий принцип защиты от мол-
нии – обязательное заземление объектов через минимально
возможное сопротивление или использование разрядников и
фильтров, отводящих энергию импульса на землю. 

Но так ли это на самом деле? Действительно ли характери-
стики и свойства ЭМИМ и ЭМИ ЯВ настолько близки, что
методы и средства защиты от них могут быть идентичными?

ОСНОВНЫЕ ОТЛИЧИЯ МЕЖДУ

ЭМИМ И ЭМИ ЯВ
ЭМИМ – это фактически точечный электрический пробой

газового промежутка (воздуха) между двумя электродами,
между которыми имеется высокая разность потенциалов:
облаком и землёй (или с объектом, расположенным на земле
и имеющим потенциал земли), рис. 1. 

ЭМИ ЯВ – это объёмное электрическое поле охватываю-
щее большую площадь и воздействующее на объекты на уда-
лении в сотни и тысячи километров от эпицентра взрыва, об-
условленное перемещением в пространстве огромного объё-
ма заряженных частиц: электронов и ионов, образовавшихся
в результате сложных физических процессов, возникающих
при ядерном взрыве в атмосфере (рис. 1). 

Причём структура этого поля очень неоднородная и услов-
но подразделяется на три составляющие: Е1, Е2 и Е3. Е1 –
очень короткий импульс электрического поля с длитель-
ностью 2/25 нс и с напряжённостью у поверхности земли, до-

В ЗАПИСНУЮ КНИЖКУ ИНЖЕНЕРА

Проблема заземления
электрооборудования
как основного метода
защиты от ЭМИ ЯВ

Владимир Гуревич

Рис. 1. Зона поражения молнии и ЭМИ ЯВ
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стигающей 50 кВ/м. Е2 – более слабый импульс электриче-
ского поля, с длительностью в единицы-десятки миллисе-
кунд. Е3 – очень длинный импульс электрического поля низ-
кого напряжения, связанный с процессами в ионосфере, ко-
торый может длиться до нескольких минут и обуславливает
появление значительных квазипостоянных токов в протя-
жённых электропроводящих средах, таких, как рельсы, тру-
бы, кабели и провода. 

Наиболее мощным, разрушительным и сложным с точки
зрения защиты от него является импульс Е1 с его вертикаль-
ной и горизонтальной составляющими, поэтому в дальней-
шем под ЭМИ ЯВ будем понимать импульс Е1. 

ЭМИ ЯВ имеет гораздо меньшую энергию, чем ЭМИМ
(рис. 2) и существенно меньшую длительность импульса
(рис. 3), но из-за охвата огромной площади и одновременно-
го воздействия на тысячи объектов, является гораздо более
опасным, чем ЭМИМ. 

Как отмечалось ранее, ЭМИМ и ЭМИ ЯВ распростра-
няются в пространстве и достигают поверхности земли со-
вершенно разными способами. Если с распространением
ЭМИМ по ионизированному каналу в виде единичного или
даже разветвлённого шнура всё более или менее понятно, то
с ЭМИ ЯВ всё обстоит намного сложнее. Во-первых, форма
электрического поля ЭМИ ЯВ у поверхности Земли форми-
руется под влиянием магнитного поля Земли и является до-
статочно неоднородной. Во-вторых, электромагнитная вол-
на достигает поверхности Земли под определённым углом и
поэтому электрическое поле у поверхности Земли имеет вер-
тикальную и горизонтальную составляющие. В-третьих, часть
электромагнитной энергии, падающей под углом на поверх-
ность Земли, отражается от неё и может суммироваться с
энергией, падающей на Землю. 

Уже из одного лишь рассмотрения этих различий между
ЭМИМ и ЭМИ ЯВ возникает предположение о совершенно
различном их воздействии на объекты, находящиеся на по-
верхности Земли. 

Действительно, если взять, например, металлический
штырь длиной 10 метров, один конец его забить вертикально
в землю и разместить на этом штыре датчик тока, то при по-
падании молнии в верхний свободный конец этого штыря,
датчик зарегистрирует протекание по штырю импульса тока
большой амплитуды, поскольку заземлённый конец штыря
имеет нулевой (условно) потенциал, а верхний конец при-
обретает высокий относительно земли потенциал молнии. 

Если же нижний конец такого же штыря хорошо изолиро-
вать от поверхности земли и установить так же вертикально,
то в этом случае в штыре не будет никакого тока, даже если
предположить, что молния попала в него, поскольку отсут-
ствует разность потенциалов между концами штыря (различ-
ными ёмкостями концов штыря относительно земли можно
пренебречь ввиду их малости).

При воздействии на такой же изолированный штырь ЭМИ
ЯВ между концами штыря возникнет высокая разность по-
тенциалов (теоретически, десятки киловольт) и датчик тока
зафиксирует протекание через штырь импульса тока доста-
точно большой амплитуды. Более того, высокая разность по-
тенциалов возникнет между концами штыря даже если рас-
положить его горизонтально поверхности земли. Что изме-
нится, если один конец такого горизонтального штыря за-
землить? Участие земли может несколько усложнить картину,
поскольку ЭМИ ЯВ проникает в грунт и создаёт в нём раз-
ность потенциалов. Этот эффект учитывают в моделях высо-
ковольтных линий электропередач (ЛЭП) с заземлённой ней-
тралью при изучении воздействия на них ЭМИ ЯВ. В такой
модели напряжение на открытом конце линии относительно
земли будет зависеть от высоты проводов ЛЭП над землёй, их
протяжённости и проводимости грунта [1]. Однако такая мо-
дель не соответствует рассматриваемому примеру, в котором
заземление одного конца штыря не может повлиять не раз-
ность потенциалов между ними. Такой же эффект даст зазем-
ление отдельного электронного объекта, например, элек-
тронного прибора, установленного в шкафу управления, раз-
мещённого в зале управления энергообъекта с подключённы-
ми к нему полностью изолированными контрольными кабе-
лями. Разность потенциалов, возникающая на концах этих
кабелей под действием ЭМИ ЯВ и приложенная ко входам
электронного прибора, не имеет никакого отношения к зем-
ле и её потенциалу (если пренебречь ёмкостями на землю).
Иными словами, такой кабель с разностью потенциалов на
концах будет работать как источник импульсного напряже-
ния, изолированный от земли, примерно, как заряженный ак-
кумулятор, в изолированном корпусе. Что произойдёт при за-
землении одного из полюсов аккумулятора? А ровным счётом
ничего, ни с аккумулятором, ни с изолированным потреби-
телем, получающим питание от этого аккумулятора. Так по-
чему же что-то должно измениться при заземлении объекта,
подвергнутого воздействию ЭМИ ЯВ? Это очень важный,
принципиальный вопрос, от которого напрямую зависит эф-
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фективность защиты оборудования от ЭМИ ЯВ. В соответ-
ствии с [2]: «Составляющая Е1 ЭМИ ЯВ эффективно взаимо-
действует также и с короткими кабелями (1–10 метров), при-
соединёнными к оборудованию (цепи питания и управления)
и может наводить в них значительные напряжения и токи, ко-
торые будут подведены вовнутрь оборудования». Как можно
видеть, в этой цитате нет вообще упоминания о заземлении. 

К сожалению, достаточно сложно экспериментально про-
верить влияние заземления на группу шкафов с электронной
аппаратурой, соединённых между собой контрольными кабе-
лями, на крупных стационарных испытательных стендах, мо-
делирующих ЭМИ ЯВ. Такие стенды содержат мощный им-
пульсный генератор Маркса, выход которого подключён к
двум электродам. Один из этих электродов выполнен в виде
заземлённой металлической сетки в основании стенда, а вто-
рой – также в виде металлической сетки, расположенной на
изоляторах над первой сеткой на высоте 5–20 м (рис. 4). Те-
стовый импульс высокого напряжения прикладывается с вы-
хода генератора между этими двумя электродами, то есть меж-
ду землёй и верхним электродом. В такой схеме испытаний
хорошее заземление экранов и металлических оболочек шка-
фов испытуемого оборудования всегда будет выполнять роль
эффективного средства защиты от ЭМИ ЯВ. Такая модель
больше подходит для испытания на воздействие молнии, чем
на воздействие ЭМИ ЯВ. 

ЗАЗЕМЛЕНИЕ ЭЛЕКТРООБОРУДОВАНИЯ

КАК ОСНОВНОЕ СРЕДСТВО ЗАЩИТЫ

ОТ ЭМИ ЯВ
Необходимость обязательного заземления всех видов элек-

тронного и электротехнического оборудования обосновыва-
ется как основное средство защиты от ЭМИ ЯВ во всех без
исключения стандартах, как гражданских, так и военных, во

всех наставлениях и рекомендациях. Но почему, если система
заземления не является для ЭМИ ЯВ, в отличие от разряда
молнии, противоположным электродом с противоположным
потенциалом, а объёмный заряд, образованный ЭМИ ЯВ у
поверхности земли, не имеет отношения к электрическому за-
ряду земли? В соответствии с [3]: «Причины для заземления
различны, и было бы слишком самонадеянным пытаться точ-
но установить правила заземления без учёта этих причин и це-
лей. Эти причины и цели обычно основаны на необходимости
функционального заземления аппаратуры и безопасности
персонала. В проекте системы заземления может быть добав-
лен ещё один аспект – устойчивость к ЭМИ ЯВ, но причины
и цели заземления остаются при этом неизменными. Основ-
ная цель заземления электронной аппаратуры состоит в том,
чтобы установить устойчивый опорный потенциал, относи-
тельно которого формируются напряжения питания и управ-
ляющих сигналов». 

Именно такие соображения и являются причиной стан-
дартных рекомендаций о стандартных методах заземления во
всех документах, имеющих отношение к ЭМИ ЯВ. Однако
функциональное заземление электронной аппаратуры и за-
земление с целью обеспечения безопасности может быть вы-
полнено и на иных принципах, без прямого жёсткого зазем-
ления [4–6]. 

Вместе с тем совершенно очевидно, что разветвлённая и
распределённая по большой площади система заземления иг-
рает роль огромной антенны для ЭМИ ЯВ, абсорбирующей
энергию с большой площади и доставляющей её через цепи
заземления прямо к чувствительной электронной аппарату-
ре. Конечно, эта энергия будет ослаблена частично электро-
проводным грунтом, но даже той её части, которая проник-
нет в систему заземления, будет вполне достаточно для того,
чтобы привести к опасному подъёму потенциала непосред-
ственно в электронных цепях высокочувствительной микро-
процессорной аппаратуры (например, микропроцессорных
устройств релейной защиты – МУРЗ):
● «Расчёты наводок от ЭМИ ЯВ на горизонтальные провод-

ники, расположенные в грунте на территории подстанции,
дают значения в 10 кВ, а в некоторых случаях они могут до-
стигать и 20 кВ» [2];

● «Под заземлением обычно понимают часть цепи, имеющей
относительно низкое полное сопротивление по отношению
к местной поверхности земли. Реальные системы заземле-
ния, подпадающие под это определение, однако, могут быть
далеко не оптимальными и поэтому могут быть более вред-
ными с точки зрения защиты от ЭМИ ЯВ, чем вообще от-
сутствие заземления» [7];

● «Система заземления может рассматриваться как потенци-
ально опасная часть, способствующая проникновению по-
мехи от ЭМИ ЯВ в защищённую систему» [8];

● «Множество элементов оборудования могут эффективно
работать как абсорбирующие и передающие энергию ЭМИ
ЯВ, например, такие, как системы электропитания, теле-
фонные линии, антенны, расположенные в земле кабели, а
также системы заземления» [9].
Во многих источниках содержатся и прямо противополож-

ные высказывания по поводу заземления: 
● «Первичный эффект ЭМИ ЯВ – это возникновение значи-

тельных напряжений и токов в протяжённых электропро-
водящих структурах, таких как линии электропитания, ка-
бели в земле, антенны, а также системы заземления» (стр.
935)… – И далее, на той же самой странице: «Основной це-
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Рис. 4. Двухэлектродные стационарные испытательные стенды,

предназначенные для испытания относительно крупных объектов на

устойчивость к воздействию ЭМИ ЯВ

И
лл

ю
ст

ра
ци

я 
с 

са
йт

а 
de

le
ta

nt
.li

ve
jo

ur
na

l.
co

m
И

лл
ю

ст
ра

ци
я 

с 
са

йт
а 

ze
rb

e-
ib

.d
e

http://www.cta.ru/
http://deletant.livejournal.com/
http://zerbe-ib.de/


лью системы заземления является перенаправление токов,
индуцированных ЭМИ ЯВ, в землю» [10]; 

● «Заземление не обеспечивает непосредственную защиту от
ЭМИ ЯВ (стр. 5-3)… – и далее: «Заземление требуется для
защиты от ЭМИ ЯВ» (стр. 5-5) [9].
Какие же выводы можно сделать из таких противоречивых

высказываний?
Большинство отдельных печатных плат электронной аппа-

ратуры имеет свою собственную землю – систему печатных
проводников с так называемым нулевым, или опорным по-
тенциалом, относительно которого образуются все другие на-
пряжения, используемые для работы аппаратуры. Эта внут-
ренняя земля, как правило, соединяется с металлическим
корпусом, а он, в свою очередь, с внешней системой заземле-
ния. Известно, что потенциал системы заземления может су-
щественно повышаться и при обычных ударах молнии, одна-
ко считается, что если между всеми электронными устрой-
ствами будет сохраняться общий потенциал системы зазем-
ления, то есть не будет возникать разность потенциалов меж-
ду цепями нулевого потенциала различных устройств, то это
повышение общего потенциала и отличие его от нуля, про-
исходящее одновременно во всех устройствах, не способно
вызвать нарушения в работе этих устройств. На этом предпо-
ложении основана вся теория заземления, предписывающая
сохранять минимальными сопротивления элементов систе-
мы заземления, применять эквипотенциальные поверхности
и тому подобные меры, направленные на то, чтобы пред-
отвратить возможность появления разности потенциалов
между цепями нулевого потенциала различных устройств,
удалённых друг от друга и поэтому заземлённых в разных точ-
ках, но имеющих электрические и информационные связи
между собой. При этом не рассматривается вопрос о том, что
происходит в отдельно взятом электронном устройстве при
повышении его нулевого потенциала. Дело в том, что любая
электронная схема содержит множество нелинейных элемен-
тов и элементов, обладающих ёмкостью и индуктивностью,
соединённых с цепью нулевого потенциала, поэтому при им-
пульсном повышении потенциала этой цепи напряжения в
различных точках электронной схемы не возрастут полностью
синхронно. Это можно наглядно представить, как пластину с
установленными на ней грузами с разной массой, прикреп-
лёнными к пластине посредством пружин с различной жё-
сткостью. При плавном подъёме этой пластины (то есть при
плавном увеличении потенциальной энергии) потенциальная
энергия всех установленных на ней элементов увеличивается
синхронно. Но при резком подъёме пластины произойдёт не-
синхронное изменение положения и потенциальной энергии
элементов, а если они были при этом механически соединены
между собой, то возможно даже разрушение этих соединений.

То есть даже наличие эквипотенциальной поверхности и со-
хранение нулевой разности между цепями нулевого потен-
циала различных устройств ещё не гарантирует отсутствие
сбоев в работе высокочувствительной электронной аппарату-
ры. В реальных же условиях эксплуатации электронной аппа-
ратуры, расположенной на объектах большой площади, очень
сложно, а иногда и вообще невозможно обеспечить условие
сохранения нулевой разности потенциалов между цепями ну-
левого потенциала, особенно в случае, когда система зазем-
ления работает как антенна (рис. 5). Такая ситуация харак-
терна для территорий крупных энергетических и промыш-
ленных предприятий, таких как электростанции и подстан-
ции, нефтеперерабатывающие комплексы и др. 

УСТРОЙСТВА ЗАЩИТЫ ОТ ЭМИ ЯВ
Устройства защиты от импульсных перенапряжений, пред-

назначенные для защиты от ЭМИ ЯВ, включаются обычно
между защищаемыми цепями и системой заземления. Фильт-
ры, специально предназначенные для защиты от ЭМИ ЯВ,
содержат элементы, отводящие энергию импульса со входов
на землю (рис. 6).

Ещё одна проблема – различие в параметрах фильтров для
импульса, приложенного между входом и землёй, по сравне-
нию с импульсом, приложенным между отдельными входами
(рис. 7). При этом основная защита предусмотрена как раз
между каждым входом и землёй. А многие конструкции
фильтров вообще выполнены с одним входным выводом, од-
ним выходным выводом и заземлённым корпусом (рис. 8), то
есть предназначены для защиты чувствительных входов ап-
паратуры только от импульсов, имеющих повышенную ам-
плитуду относительно земли и обеспечивают отвод энергии
только со входа на землю. 

Но если система заземления не является областью обратного
или нулевого потенциала для ЭМИ ЯВ, то куда же будет отво-
диться энергия импульса? И если одновременно с импульсом
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Рис. 6. Упрощённые схемы различных типов LC-фильтров ЭМИ ЯВ с элементами защиты от импульсных

перенапряжений 

Рис. 7. Трёхфазный фильтр ЭМИ ЯВ с варисторами, включёнными между

входами и землёй в дополнение к конденсаторам

http://www.cta.ru/


120

СТА 2/2018www.cta.ru

высокого напряжения на входе фильтра или устройства защиты
от перенапряжений возникнет такой же импульс и на электро-
де заземления, то как этот фильтр сможет ослабить ЭМИ ЯВ?

Вопросы, на которые пока нет ответа, поэтому автор призы-
вает специалистов к широкому обсуждению данной проблемы. 

ВЫВОДЫ

Использование заземления электронной и электротехниче-
ской аппаратуры как основного средства защиты от ЭМИ ЯВ
представляется не только весьма сомнительным, но и опас-
ным, поскольку вместо ослабляющего воздействия на ЭМИ
ЯВ заземление может лишь усилить его деструктивное влия-
ние на аппаратуру. Однако, поскольку такое заземление пред-
усмотрено во всех нормативных документах, требуется широ-
кое обсуждение этой проблемы среди специалистов. ●
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Рис. 8. Фильтры, предназначенные для защиты от импульсов ЭМИ ЯВ,

приложенных ко входам аппаратуры относительно земли
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СВЕРХТОНКИЕ ИСТОЧНИКИ ПИТАНИЯ 
НА DIN-РЕЙКУ       

• Выходные мощности 30, 50 и 70 Вт
• Размер передней панели на 44% меньше, 

чем у аналогов
• Выходные напряжения от 5 до 48 В 
• КПД до 89% (для серии DPC70)
• Полная выходная мощность обеспечивается 

в диапазоне входного напряжения 100–264 В 
• Потребляемая мощность в режиме холостого 

хода < 0,3 Вт (серии DPC30 и DPC50)
• Светодиодный индикатор включения 

выходного напряжения
• Полный комплект защит 
• Широкий диапазон регулировки 

выходного напряжения
• Диапазон рабочих температур 

от – 25 до +70˚C

ОФИЦИАЛЬНЫЙ ПОСТАВЩИК ПРОДУКЦИИ XP POWER

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР УЗНАТЬ
БОЛЬШЕ

https://tp.prosoft.ru/din
http://www.cta.ru/
mailto:vladimir.gurevich@gmx.net
http://electronicspecifier.com/
http://nextek.com/


ДЕМОНСТРАЦИОННЫЙ ЗАЛ
Процессорный модуль СРС313
на российском процессоре «Байкал-Т1»

Компания FASTWEL объявила о выпуске опытных образцов вычисли-
тельного модуля СРС313 на базе российского процессора «Байкал-T1». 

СРС313 спроектирован в соответствии с отечественным стандартом по-
строения высоконадёжных стековых систем StackPC, который включает
все основные преимущества стандартов PC/104, дополняя их поддержкой
современных высокоскоростных интерфейсов.

Все компоненты СРС313, включая ОЗУ и флэш-диск, напаяны на плату,
что обеспечивает высокую стойкость к механическим нагрузкам. Ком-
муникационные возможности СРС313 позволяют комплексировать его с
широким спектром существующего оборудования, поддерживающего как
старые добрые RS-232, так и продвинутые GbE/
10 GbE и PCI-E Gen 3.0. Поддержка видео-
интерфейсов VGA и LVDS обеспечива-
ет лёгкую интеграцию с боль-
шинством дисплеев. 

Диапазон рабочих
температур СРС313
–40…+85°C. Процес-
сорный модуль поддер-
живает операционные си-
стемы Linux и КПДА. ●

Модульный встраиваемый компьютер
UNO-2372G

Компания Advantech выпустила в массовое производство UNO-2372G –
это компактная система с поддержкой модулей расширения iDoor, под-
ходящая для применения в промышленной автоматизации и системах
сбора данных. Технология iDoor – это принцип модульной конструкции
на базе формата miniPCIe, предлагающая большой спектр модулей, бла-
годаря которым система обладает обширными возможностями расшире-
ния функциональности. Встраиваемый компьютер выполнен в двух мо-
дификациях – на базе четырёхъядерных процессоров Intel Atom E3845
или Intel Celeron J1900, конфигурации обеих моделей включают пред-
установленный модуль памяти 4 Гбайт.

Новинка имеет компактную конструкцию с пассивным охлаждением и
способна работать в диапазоне температур –20…+60°C. UNO-2372G
имеет питание постоянным током с диапазоном входных напряже-
ний 10–36 В.

Гибкость конфигуриро-
вания системы сокраща-
ет время и затраты на
разработку решения с
учётом требований поль-
зователя. ●

Считыватель рисунка вен ладоней PV-WME

Компания «ПРОСОФТ-Биометрикс» представила устройство BioSmart
PV-WME, предназначенное для идентификации пользователей по уни-
кальным биометрическим особенностям строения вен ладоней человека
и RFID-картам. Оно предназначено для настенного монтажа и наружной
установки.

Особенностью BioSmart PV-WME является способность работы при тем-
пературах ниже нуля. Внутренние элементы контроллера покрыты лаком
для обеспечения защиты от коррозии и конденсата при уличном приме-
нении. Сканер оборудован схемой подогрева, обеспечивающей ком-
фортное сканирование при температурах до –40°С. Есть возможность
подключения по PoE. 

Преимущества:
● бесконтактная идентификация;
● невозможность фальсифика-

ции (рисунок вен ладони виден
только в ИК-спектре);

● идентификация не зависит от
сухости/влажности и загряз-
нённости ладоней;

● низкий процент ошибок;
● диапазон рабочих температур

–40…+50°С. ●

Ультракомпактная встраиваемая
IIoT-платформа MXE-210

Компания ADLINK анонсировала новый встраиваемый компьютер
MXE-210 с функциональностью Интернет-шлюза и системного контрол-
лера. Прочная и защищённая конструкция может работать в большин-
стве промышленных приложений, включая транспорт, промышленную ав-
томатизацию, сельское хозяйство и многое другое. 

MXE-210 предлагает широкие возможности для
расширения: 2×mPCIe, 1×USIM, 1×mSATA, 1×MicroSD-
слот, 1×2,5ʺ SATA SSD, поддерживает богатый набор
интерфейсов: 1×DisplayPort, 2×USB 2.0, 2×USB 3.0,
2×GbE, 2×COM (RS-232/422/485).

Основные характеристики
● Размеры (Ш×Г×В) 140×110×58 мм. 
● Диапазон рабочих температур –40…+85°C.
● Соответствие EN 61000-6-4/2; EN 50155. 
● Поддержка Wi-Fi, BT, LoRa, 3G и 4G LTE. 
● Встроенная SIM-карта (eSIM).
● Интегрированный TPM 2.0 обес-

печивает безопасность на аппа-
ратном уровне.

● Технологии Intel® Boot Guard и
Secure Boot для защиты от вредо-
носного ПО. ●

Новые стандартны безопасности
и производительности с Getac S410

Компания Getac представила второе поколение полузащищённых но-
утбуков S410 G2. Лёгкий и комфортный ноутбук обеспечивает лучшую в
классе производительность, сертифицирован по MIL-STD-810G и IP52. 

Большое внимание уделено функциям безопасности, реализующим до-
веренную загрузку, шифрование данных на накопителе, удалённое без-
опасное управление ноутбуком, многофакторную аутентификацию с по-
мощью считывателя отпечатка пальцев, смарт-карт, RFID-меток, а также
биометрического распознавания Windows Hello, Microsoft Passport и др. 

Вторым важным дополнением в S410 G2 стала ИК-камера, которая под-
держивает распознавание
лиц и снижает возможность
подлога. Лучшая в своём
классе производительность
обеспечивается сочетани-
ем чипсетов последнего по-
коления: процессор Intel i5
и i7 8-го поколения, графи-
ческий адаптер Intel UHD
Graphics 620, радиочастот-
ный модуль Wi-Fi 802.11ac и
энергоэффективный Blue-
tooth 4.2. ●
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В этой рубрике мы представляем
новые аппаратные средства,

программное обеспечение и литературу. 
Материалы рубрик «Демонстрационный зал»

и «Будни системной интеграции»
снабжены QR-кодами со ссылками

на соответствующие сайты. 
QR-код можно «прочитать»

с помощью любого Smart-устройства
и утилиты сканирования кода. 

Запросить дополнительную информацию можно,
заполнив карточку на сайте журнала

«Современные технологии автоматизации»:
www.cta.ru/demo
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https://tp.prosoft.ru/~iVUpV
https://tp.prosoft.ru/~TBvtG
https://tp.prosoft.ru/~JryNu
https://tp.prosoft.ru/~WOcLD
http://www.cta.ru/
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Новая версия ПО HiOS от Hirschmann

Компания Hirschmann представила версию операционной системы
HiOS 7.0 (Hirschmann Operating System). HiOS 7.0 включает абсолютно
все исправления и патчи, которые были анонсированы производителем.
Но основное отличие от предыдущих версий в том, что версия 7.0 осна-
щена новым графическим пользовательским интерфейсом на основе
HTML 5, что позволяет построить взаимодействие с ОС при помощи лю-
бого современного браузера. 

Также стоит отметить богатую функциональность для построения ре-
зервированных соединений, включающих как стандартизованные, так и
проприетарные протоколы. Неизменной осталась функциональность
обеспечения безопасности сети, включающая огромный набор инстру-
ментов различного уровня. 

Новая версия ПО абсо-
лютно бесплатна и доступ-
на для скачивания с офи-
циального сайта произво-
дителя. Обновлению под-
верглись все совместимые
коммутаторы Hirschmann
серий RSP, RSPE, RSPS,
RSPL, MSP, Octopus, RED,
EES, EESX и Greyhound. ●

Новое поколение
16-разрядных дигитайзеров:
компактнее, быстрее, лучше

Компания Spectrum анонсировала дигитайзеры серии M2p.59xx. Плат-
форма станет ядром семейства средней производительности, предна-
значенного для работы от 1 до 40 МГц, в радиолокационных системах, ла-
зерном, ультразвуковом и тестовом оборудовании. 

С помощью базового носителя на PCIe х4 и модулей 59xx можно по-
строить 13 исполнений, отличающихся скоростью (20, 40, 80 Mсэмпл/с) и
количеством каналов (1–8). Каждый канал имеет независимый АЦП и
программируемый усилитель с диапазонами ±200 мВ…±10 В, входное
смещение, согласование 50 Ом или 1 МОм и схему калибровки. 

Уменьшенная до 167 мм длина
позволит вписаться в компакт-
ные устройства. Встроенная па-
мять до 1 Гбайт и интеллекту-
альные режимы сбора отвечают
любому запросу. Кроме этого,
технология star-hub поддержи-
вает синхронизацию до 16 плат
в системе. M2p.59 используют
собственный API-интерфейс,
общую библиотеку драйверов,
поставляются с ПО SBench 6 и
гарантией 5 лет. ●

Промышленный блок питания
TDK-Lambda 3200 Вт с 3-фазным входом

Компания TDK-Lambda представляет серию промышленных источни-
ков питания TPS3000. При выходном напряжении номиналом 24 или
48 В мощность ИП до 3200 Вт, и он может быть запитан от 3-фазной сети
по схеме «звезда» или «треугольник», что возможно благодаря универ-
сальной входной схеме с широким рабочим входным напряжением
350…528 В. 

Имея КПД до 92,5%, TPS3000 работает при температурах окружающей
среды –40…+70°C со снижением мощности до 55% от +50 до +70°C. Ско-
рость вращения вентиляторов системы охлаждения изменяется в зави-
симости от температуры, что суще-
ственно снижает акустический шум.
Блок относительно лёгок (2,7 кг) и
имеет габариты 107×84,4×324 мм,
что позволяет устанавливать его в
корпусах и стойках высотой от 2U. 

Благодаря своей универсальности
и высокой удельной мощности
серия TPS3000 может использо-
ваться в таких сферах, как связь, по-
лупроводниковое производство,
измерительные комплексы, в воен-
ной технике. ●

Новые бюджетные панели оператора
серий Cloud и Smart

Компания VIPA Controls кардинально обновила модельный ряд панелей
оператора бюджетного сегмента, выпустив сразу две новые серии
устройств – Cloud и Smart.

В каждую серию входит по три модели с экранами 4,3ʺ, 7ʺ и 10ʺ и
соотношением сторон 16:9. Они обладают высокой производитель-
ностью, оснащены процессором ARM Cortex-A8 1 ГГц, 4 Гбайт флэш-па-
мяти, 512 Мбайт ОЗУ. Устройства имеют необходимый набор интер-
фейсов: Ethernet, RS-232/422/485, USB и выполнены в пластмассовом
корпусе со степенью защиты IP66 по передней панели. 

Серия Cloud оптимизирована для
веб-приложений и является отлич-
ным решением при использовании
веб-визуализации в процессорных
модулях серий MICRO и SLIO.
Устройства серии Smart – классиче-
ские панели оператора, работаю-
щие под управлением ОС Windows
EC7, что предоставляет в распоря-
жение пользователя практически
неограниченное количество тегов,
экранных форм, рецептов, архи-
вов тревог и т.д. ●

99% – точность датчиков
интеллектуальных парковок 

Компания Libelium выпустила новый датчик интеллектуальной пар-
ковки c точностью 99%. Он работает на основе магнитной системы об-
наружения автомобиля, в дополнение она поддерживается контролем
уровня сигнала беспроводной связи. Припаркованный автомобиль опре-
деляется как с помощью изменения магнитного поля, так и по снижению
уровня применяемого сигнала. 

Датчик поставляется в водонепроницаемом и прочном корпусе с IP68,
может устанавливаться и на поверхности, и в земле. Сертифицирован-
ный CE и FCC, он полностью совместим с LoRaWAN и Sigfox, позволяющи-
ми передавать сигнал на большое расстояние с минимальным потребле-
нием энергии. Устройство поставляется предварительно запрограмми-
рованным на заводе, поэтому легко настраивается в течение нескольких
секунд с помощью
приложения Smart
Devices. Срок службы
до 10 лет бесперебой-
ной работы благодаря
применению батарей
большой ёмкости и
алгоритмов ПО с низ-
ким энергопотребле-
нием. ●

СТА 2/2018www.cta.ru

Купольная камера от GeoVision

Купольная IP-камера GV-EBD4700 серии Target оснащена ИК-под-
светкой дальностью действия до 30 м и автоматически переключаемым
ИК-фильтром. Степень защиты IP66. Поддерживает кодек H.265 для до-
стижения лучшего коэффициента сжатия, сохраняется высокое качество
изображения при низкой пропускной способности сети. Технология WDR
Pro позволяет обрабатывать высококонтрастные сцены и получать чёт-
кое изображение.

Основные характеристики
● 1/3ʺ CMOS прогрессивной развёртки Low Lux.
● Минимальная освещённость 0,03 лк (ч/б) и 0,05 лк (цвет).
● Тройной поток: H.265, H.264 и MJPEG.
● До 20 кадр/с при 2592×1520,

25 кадр/с при 2560×1440,
30 кадр/с при 2048×1520.

● Дневной и ночной режимы (через
съёмный ИК-фильтр).

● Питание 12 В DC/PoE (IEEE 802.3af).
● Предотвращение запотевания.
● Система обнаружения движения.
● 3D-шумоподавление.
● Слой для текстовых комментариев. ●
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FPU502 – реконфигурируемый
вычислительный модуль на базе ПЛИС

Модуль FASTWEL FPU502 предназначен для построения высокопроиз-
водительных индустриальных систем SDR (software-defined radio) на плат-
форме CompactPCI Serial с параллельной цифровой обработкой данных
реального времени. Вычислительным ядром служит ПЛИС Kintex
UltraScale с двумя независимыми банками ОЗУ по 4 Гбайт DDR4. Интегра-
ция FPU500 в вычислительную систему обеспечивается по шине PCI-E х8
Gen3.

Для ввода сигналов в систему предусмотрена возможность установки
мезонинных модулей стандарта FMC различного функционального на-
значения, совместимых со спецификацией ANSI/VITA 57.1. Модуль пол-
ностью поддерживает систему программирования SDAccel, благодаря
чему возможно применение языка С++ для разработки прошивок ПЛИС.

Типовые области применения FPU500: цифровая
обработка сигналов, системы шифрации/де-
шифрации каналов дан-
ных, радарные и беспи-
лотные комплексы, об-
работка видеопотоков,
нейронные сети и т.д. ●

Panasonic FZ-G1 mk4 ATEX
для взрывоопасных сред

Четвёртое поколение взрывозащищённого планшета Panasonic
Toughpad FZ-G1 сертифицировано в соответствии с директивой ATEX
(опасная зона 2), что позволяет использовать устройство в потенциаль-
но взрывоопасной среде. 

FZ-G1 mk4 будет поставляться в Россию с предустановленной ОС
Windows 10 PRO, процессором Intel Core i5-6300U vPro, графической под-
системой Intel HD520, с ОП 4 Гбайт (8 Гбайт опционально). Экран WUXGA
с диагональю 10,1ʺ (1920×1200) имеет высокую яркость (до 800 кд/м2). 

Планшет прошёл тесты в независимой лаборатории на соответствие
стандартам UL 1604 Class l, Division 2, MIL-STD-810G. Устройство устой-
чиво к воздействию воды и пыли (IP65), выдерживает падение с высо-
ты до 180 см, диапазон рабо-
чих температур –29…+60°С.
В планшет встроен конфигу-
рационный слот, в который по
требованию заказчика могут
быть интегрированы LAN,
считыватель штрих-кодов 2D,
MicroSD, второй USB-порт,
GPS/Глонасс, считыватель
смарт-карт. ●

EG99000 – флагман от EtherWAN

Компания EtherWAN представила новую серию высокоскоростных,
полностью гигабитных промышленных L3-коммутаторов EG99000. Уст -
ройства являются самыми быстрыми и наиболее функционально осна-
щенными на сегодня в линейке компании. 

Основное преимущество заключается в полностью неблокируемой ар-
хитектуре и аппаратной реализации маршрутизации. Возможно как соз-
дание статических IP-маршрутов, так и использование динамических
протоколов маршрутизации RIP v1/v2 и OSPF v2. Опционально есть под-
держка протокола резервирования сетевого уровня VRRP. 

Кроме L3-функций, в арсенале EG99000 полный набор функций уровня
L2: Port Security, IGMP-snooping, VLAN, GARP, агрегация каналов, списки
управления доступом, протоколы резервирования и т.д. Можно отметить
наличие 4×uplink-портов, поддерживающих скорости до 10 Гбит/с. Кон-
структивно EG99000 выполнен в форм-факторе, предназначенном для
монтажа в 19″стойку. Диапазон рабочих температур –40...+70°C. ●

Антивандальная IP-камера от GeoVision

Уличная камера GV-VD2702 с антивандальным корпусом IK10 и степе-
нью защиты IP67 поддерживает видеокодек H.265 для достижения луч-
шего коэффициента сжатия при сохранении изображений высокого ка-
чества при сниженной пропускной способности сети. В тёмное время
суток наблюдение осуществляется благодаря мощной ИК-подсветке
дальностью до 30 м. Датчик сверхнизкой освещённости и встроенная
функция WDR Pro обеспечивают просмотр цветного изображения прак-
тически в полной темноте и при высококонтрастном освещении.

Основные характеристики
● 2,8ʺ CMOS прогрессивной развертки Super Low Lux.
● Минимальная освещённость 0,004 лк (на светочувствительном эле-

менте).
● Тройной поток: H.264, H.265 и MJPEG.
● До 30 кадр/с при 1920×1080.
● Вариофокальный объектив.
● Функция день/ночь (съёмный ИК-

фильтр).
● Регулировка корпуса в направле-

нии 3 осей (панорамирование/на-
клон/поворот).

● Питание 12 В DC/PoE (IEEE 802.3af). 
● Двустороннее аудио. ●

Двухканальный мезонинный модуль
Ethernet стандарта FMC

Мезонин Perfectron MIC1801 предназначен для приёма/передачи ин-
формации по интерфейсу Ethernet. Модуль выполнен в соответствии со
стандартом FMC (ANSI/VITA57.1). Он реализован на базе микросхемы
коммутатора 88E6122 Marvell с 6 портами, из которых 2 порта интерфей-
са физического уровня GbE, 3 SGMII, 1 GMII. В качестве опорного такто-
вого сигнала для интерфейса SGMII может быть использован сигнал с ге-
нератора IDT8T49N004 (программируемый), установленного на модуле.

Два порта интерфейса физического уровня Ethernet 1000/100/
10Base-T(X) выведены на переднюю панель с использованием внешних
разъёмов RJ-45. Кроме того, мезонин предоставляет возможность выда-
чи до 32 сигналов стандарта LVDS или
КМОП. Диапазон рабочих темпера-
тур –40…+85°C. Потребляемая
мощность менее 3 Вт.

Мезонин может
быть использован
совместно с вычис-
лительными модулями
на базе ПЛИС форматов
CompactPCI Serial: FASTWEL
FPU500, FPU502, или VPX –
Perfectron FPU1500. ●

ICONICS входит в озеро данных
MICROSOFT

Компания ICONICS анонсировала возможность интеграции своего сер-
вера Hyper Historian™ в облачное озеро данных Microsoft Azure Data Lake
для получения новых преимуществ по скорости архивации, извлечения
данных и выполнения аналитических заданий. 

Программный комплекс Hyper Historian является самым современным
64-битным высокоскоростным, надёжным и стабильным сервером дан-
ных для предприятий. Интеграция новых облачных технологий делает
Hyper Historian одним из первых промышленных архиваторов такого
уровня, доступных в облаке. 

Это нововведение позволит ещё более оперативно обрабатывать боль-
шие данные в масштабе реального времени из различных источников,
например, из индустриально-
го Интернета вещей (IIoT)
или удалённых коллекторов,
позволяя специалистам ис-
пользовать эту информацию
в аналитических решениях
типа ICONICS Smart Energy
AnalytiX, Microsoft Cortana
Analytics Suite, Microsoft
Power BI и Azure Machine
Learning. ●

СТА 2/2018 www.cta.ru
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DEX-100 – решение для интеграции
существующего оборудования
в интеллектуальные производства

Компания ADLINK анонсировала новое устройство DEX-100, позво-
ляющее промышленным системам управления на базе старых ПК под-
ключаться к информационным сетям и облачным сервисам. Захваченные
с VGA/DVI изображения с помощью оптического распознавания симво-
лов (OCR) в режиме реального времени преобразуются в цифровые дан-
ные, которые с помощью протокола (DDS) передаются в ЦОД. Через ин-
терфейсы клавиатуры и мыши подаются симулируемые системой коман-
ды управления. 

Новая платформа построена на четырёхъядерном процессоре Intel
Atom E3950, V FPGA Intel Cyclone, RAM DDR3L 4Гбайт, поддерживает
2×GbE LAN, 2×RS-232/422/485, 2×USB 2.0 + 2×USB 3.0 + 2×MicroUSB,
2×PS/2 вх./вых., 2×изолированных входа, SSD 128 или 256 Гбайт,
OC Win10 IoT Enterprise 64.

Особенности DEX-100: рас-
познавание символов, до
500 строк, 30 страниц со ско-
ростью 35 мс/ROI, генерация
скриптов свыше 100 команд,
онлайн- и офлайн-редакти-
рование. ●

Формат PC/104 на базе процессоров
AMD от Advantech

Всё ещё не угасает интерес к ISA-шине, поддержка которой у совре-
менных чипсетов уже осуществляется только путём подключения к шине
PCI через микросхему дополнительного ISA-контроллера.

Компания Advantech представляет PCM-3356 в формате PC/104.
Процессорная плата выполнена на базе процессоров AMD серии G –

T16R и T40E с предустановленным модулем памяти типа DDR3L ёмкостью
до 4 Гбайт. На устройстве выведены разъёмы под накопители формата
mSATA и SATA. Одноплатный компьютер оснащён портами ввода-вывода:
2×Gigabit Ethernet, 3×COM, 4×USB 2.0, аудио, и имеет возможность под-
ключения двух независимых дисплеев с ин-
терфейсами VGA и LVDS.

PCM-3356 способна работать в широ-
ком диапазоне рабочих температур
–40…+85°С, поддерживает мно-
жество ОС Windows, включая
XP, рекомендуется для ис-
пользования в ответствен-
ных применениях, требующих
высокой производительности
в ограниченном пространстве, с
поддержкой устаревших устройств
ввода/вывода. ●

Многофункциональный панельный
компьютер для умного здания

Компания Advantech представляет новый панельный компьютер
UTC-W101 в безвентиляторном исполнении, с предустановленным про-
цессором Intel Atom N2800. Модель имеет дисплей 10,1 дюйма с
разрешением WSXGA (1024×600 точек) с проекционным ёмкостным или
резистивным сенсорным экраном. Для идентификации физического объ-
екта панельный к      омпьютер оснащён считывателем магнитных карт и счи-
тывателем радиочастотных меток RFID, а функция беспроводной связи
реализована благодаря наличию Bluetooth и Wi-Fi. Опционально модель
может поставляться в комплектации с 5-мегапиксельной камерой.

Новинка со степенью защиты
IP65 от влаги и пыли по лицевой
панели также соответствует стан-
дарту IEC/UL 60950-1 по без-
опасности.

UTC-W101 может полноценно
дополнить систему, предна-
значенную для решения задач
визуализации и интерактив-
ного управления, в проектах
автоматизации гостиниц,
производственных и адми-
нистративных зданий. ●

Встраиваемый компьютер
для сбора данных

Компания Advantech представила серию компактных встраиваемых
компьютеров MIC-1800 на базе процессоров Intel Core i3 и Celeron,
имеющих многофункциональную 16-канальною систему сбора аналого-
вых данных с разрешением 16 бит и частотой выборки до 1 МГц. Высокая
частота обработки позволяет получить достаточное количество данных
для отображения точной формы измеряемого сигнала.

Для аналоговых входов пользователь может установить триггер для на-
чала сбора данных только при достижении сигналом определённого по-
рога и отфильтровать ненужные данные. Серия MIC-1800 также имеет
встроенный генератор сигналов, что избавляет от использования допол-
нительных устройств. 

Блок клемм позволяет напрямую подключать сигнальные линии от дат-
чиков, экономя пространство и упрощая разводку кабелей. Компьютер
может быть установ-
лен на DIN-рейку, что
делает его совмести-
мым с распредели-
тельными коробами и
шкафами управления
для различных типов
машин. ●

GV-BL3700 – уличная IP-камера
от GeoVision 

GV-BL3700 – уличная IP-камера с разрешением съёмки 3 Мпиксел, с
кодеком сжатия H.265, с моторизованным вариофокальным объективом
3–9 мм. Благодаря встроенной интеллектуальной ИК-подсветке даль-
ностью до 30 метров камера передаёт качественное чёрно-белое изоб-
ражение в условиях полной темноты без засветки движущихся объектов. 

Встроенная функция WDR позволяет устанавливать устройство в усло-
виях резких перепадов освещённости. Скорость съёмки камеры дости-
гает 30 кадров в секунду при максимальном разрешении 2048×1536
точек. Благодаря объективу с трансфокатором оператор может удалённо
управлять фокусным расстоянием и масштабированием изображения ка-
меры. 

Питание устройства может осуществляться по стан-
дарту PoE (IEEE 802.3af), что позволяет достичь
значительной экономии за
счёт стоимости проклад-
ки кабелей. Широкий
диапазон рабочих тем-
ператур и степень за-
щиты от пыли и влаги
IP67 позволяют уста-
навливать камеру вне по-
мещений. ●

СТА 2/2018www.cta.ru

G233, чтобы больше не приходилось
шарить в темноте

Компания MEN представляет периферийную плату G233 в формате 3U
CompactPCI Serial с 12ʺ OLED-дисплеем спереди, что позволяет сразу ото-
бражать состояние диагностики и сообщения об ошибках. Она подклю-
чается через интерфейс Ethernet объединительной платы к веб-серверу
на основном процессоре. 

Плата ввода-вывода обеспечивает простой интерактивный диагности-
ческий интерфейс в помощь обслуживающему персоналу. Отображаемые
данные контролируются файлами HTML. Две кнопки управления на пе-
редней панели могут использоваться при управлении для прокрутки или
настройки. Кроме того, для пользовательских функций доступно восемь
программируемых светодио-
дов. Таким образом, любое
сообщение о состоянии или
неисправности, видимое
главному процессору, может
быть отправлено на G233 и
показано на дисплее или
представлено светодиодами. 

Плата предназначена для
эксплуатации в жёстких усло-
виях с диапазоном рабочих
температур –40…+85°C. ●
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Двухканальный мезонинный модуль ЦАП
стандарта FMC 

Двухканальный мезонинный модуль ЦАП Perfectron MIC1821 выполнен
в соответствии со стандартом FMC (ANSI/VITA57.1).

Плата имеет два 14-битных ЦАП с частотой дискретизации до 2500 МГц.
Динамический диапазон, свободный от паразитных составляющих, не
хуже 54 дБ.

В качестве опорного тактового сигнала в Perfectron MIC1821 может быть
использован сигнал как с внешнего источника, так и внутренний сигнал
с несущего модуля. Возможность вывода тактового сигнала на внешний
разъём позволяет поддержать каскадное включение нескольких плат для
синхронного цифроаналогового преобразования.

Тип разъёмов входного и выходного тактовых сигналов – SSMC (AEP
7110-1511-000). Диапазон рабочих температур составляет –40…+85°C.
Потребляемая мощность менее 8 Вт.

Двухканальный мезонинный
модуль ЦАП Perfectron MIC1821
может быть использо-
ван совместно с вы-
числительными моду-
лями на базе ПЛИС
форматов CompactPCI
Serial: FPU500, FPU502, или
VPX – FPU1500. ●

Восьмипортовый IP-коммутатор
от GeoVision

GV-POE0812 производства компании GeoVision – это восьмипортовый
управляемый коммутатор 10/100/1000BaseT(X) с разъёмами RJ-45, PoE+,
имеются 2 открытых SFP-слота для монтажа в стойку.

Коммутатор поддерживает стандарт IEEE 802.3at Power Over Ethernet
с максимальной мощностью 130 Вт на систему. Для построения сети
достаточно обычной кабельной системы для подключения устройств
с питанием PoE, таких как IP-видеокамеры. Коммутатор GV-PoE0811 также
поддерживает двухуровневые функции управления, такие как VLAN, QoS,
RSTP, IGMP Snooping и LACP.

Основные характеристики
● 8 портов 10/100/1000BaseT(X), PoE и 2 SFP-слота.
● Соответствует стандарту IEEE 802.3at (8 портов по 15,4 Вт).
● Настройка и управление через веб-интерфейс.
● Максимальная потребляемая мощность 130 Вт. 
● Защита от перепадов напряжения 6 кВ.
● Поддержка до 8 GV IP-камер. ●

Расширение новой линейки
DC/DC-преобразователей HQA
для жёстких условий эксплуатации

Корпорация TDK-Lambda расширила линейку DC/DC-преобразователей
серии HQA для жёстких условий эксплуатации. Новые 85-ваттные моду-
ли дополнят существующий ряд мощностью 120 Вт, и вся линейка будет
доступна с выходными напряжениями 5, 12, 15, 24, 28 и 48 В. Входной
диапазон для моделей от 5 до 28 В составляет 9–40 В, а 48-вольтовые
модели могут питаться от источника напряжения 18–40 В. 

Устройства линейки HQA протестированы в соответствии с метода-
ми стандартов MIL-STD-883/MIL-STD-202 по влажности и вибрациям
и предлагаются в двух версиях: исполнение М имеет диапазон рабо-
чих температур при полной нагрузке –55…+115°C, а исполнение S
характеризуется значения-
ми –40…+115°С. 

Преобразователи за-
ключены в прочный запол-
ненный компаундом кор-
пус, имеют КПД до 92% и
пригодны для использова-
ния в серийно выпускае-
мом оборудовании (COTS),
системах связи, а также в
военной, транспортной и
промышленной сферах. ●

Процессорный модуль СРС514
на российском процессоре «Эльбрус-4С»
(1891ВМ8Я)

Модуль процессора FASTWEL CPC514 выполнен в конструктиве Compact-
PCI Serial 3U и является высокоинтегрированным решением на базе оте-
чественной платформы «Эльбрус».

Вычислитель предназначен для использования в системах реального
времени, контроля производства и других системах для сбора и обра-
ботки данных, эксплуатирующихся в жёстких условиях и требующих на-
дёжности, информационной безопасности и гибкости в поддержке раз-
личных интерфейсов расширения.

CPC514 имеет до 8 Гбайт DDR3 SDRAM с поддержкой ЕСС. Для ввода/вы-
вода сигналов он снабжён интерфейсами:
● на лицевой панели 1×DisplayPort, 2×GbE, 2×USB 2.0;
● выведенные на бэкплейн GbE, PCIe, SATA, USB, I2C.

Модуль выпускается в двух вер-
сиях: с конвективным и с кондук-
тивным охлаждением (CPC514RC).
Основным отличием CPC514RC яв-
ляется оборудование специаль-
но разработанной теплоотво-
дящей кассетой в соответствии
со спецификациями CompactPCI
Serial. ●

Беспроводная сенсорная клавиатура
Indukey со стеклянной поверхностью

Компания Indukey представила беспроводную настольную полнофор-
матную клавиатуру для применений, требующих соблюдения самых стро-
гих гигиенических норм, – модель TKR-103.

Поверхность клавиатуры абсолютно плоская и выполнена из стекла
Gorilla Glass 3, сверхпрочного и химически устойчивого. Применение ём-
костной технологии позволяет работать с клавиатурой в латексных и си-
ликоновых перчатках, а также регулировать уровень чувствительности
клавиш. Для процедур мойки и дезинфекции предусмотрена функция
Keylock, исключающая случайные нажатия. В качестве указательного
устройства используется встроенная сенсорная панель. Для большего
удобства эксплуатации предусмотрена звуковая обратная связь, гром-
кость сигналов которой регулируется. 

Новинка хорошо подходит для применения в химической промышлен-
ности и медицине. Возможно изготовление кла-
виатур по индивидуальному дизайну
заказчика. ●

GV-BX2700 – IP-камера в стандартном
исполнении от GeoVision 

Компания GeoVision представляет новую камеру в стандартном испол -
нении GV-BX2700.

Камера оснащена светочувствительной двухмегапельсельной матрицей,
позволяющей вести информативную цветную съёмку в условиях мини-
мальной освещённости 0,001 лк. Камера поставляется в комплекте с фик-
сированным или вариофокальным объективом на выбор, что позволяет
подобрать оптимальный угол обзора в соответствии с требованиями кон-
кретной задачи. При необходимости можно дополнительно приобрести
и заменить объектив без потери гарантии на устройство. 

Камера способна передавать изображение в формате Full HD
(1920×1080 пикселей) с частотой до 30 кадров в секунду, а благодаря
кодеку сжатия H.265 устройст-
во можно использовать в
случае сетей с понижен-
ной пропускной спо-
собностью. 

Компактные разме ры
камеры 7,5×7,5×5,5 см
позволяют устанавли-
вать устройство практически
в любой кожух для защиты от агрессивного
воздействия окружающей среды. ● 125
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Модуль видеопроцессора в стандарте
StackPC

Перечень процессорных модулей FASTWEL пополнился вычислителем
VIM302 на базе процессора ЦОС.

Модуль построен на базе кристалла TMS320DM8186 и оснащён VLIW-
процессором C674x DSP, RISC-процессором ARM Cortex-A8, ускорителем
3D-графики SGX530, 3 программируемыми сопроцессорами обработки
видео высокой чёткости (HDVICP2), отвечающими за захват, кодирова-
ние, декодирование и анализ нескольких видеопотоков стандартов
H.264, MPEG4, H263, VC1/RTV, AVS, RV10, ON2, JPEG, MPEG2, DIVX.

VIM302 работает как автономный полнофункциональный процессор-
ный модуль. Через разъём StackPC подключается периферия. Он позво-
ляет в реальном времени принимать 16 видеопотоков
D1 или 2 потока SDI, сжимать по алгоритму
H.264, определять наличие движения
в кадре, сохранять сжатые
данные на диск, транслиро-
вать по Ethernet, отобра-
жать на локальном мони-
торе. В зависимости от при-
сутствия движения в кадре
можно менять параметры сжатия
видеопотоков для уменьшения объёма
видеоданных. ●

Новинка в стойку от iKey

Компания iKey представляет новый продукт – клавиатуру с тензомет-
рическим джойстиком FSR. От своего предшественника она отличается
изменённой конструкцией тензометрического джойстика: он более ком-
пактный, отказоустойчивый и имеет больший ресурс наработки на отказ. 

Резиновая клавиатура RDC-5K-FSR поставляется в специальном поддо-
не для установки в стойку, где займёт высоту 1U. Она имеет полнораз-
мерное клавиатурное поле с цифровым блоком и устройство позицио-
нирования курсора. Таким образом, с одним устройством пользователь
получает полный контроль над ЭВМ. Производитель позиционирует
устройство как оптимальное для применения в нефте- и газодобыче, ге-
нерации и транспортировке электроэнергии.

Поддон RDC-5K-FSR постав-
ляется в двух вариантах испол-
нения: для открывания стоеч-
ного поддона в центре крышки
располагаются либо U-образ-
ная ручка, либо овальное от-
верстие. Степень защиты RDC-
5K-FSR – IP65. Корпус кла-
виатуры изготовлен из ABS-
пластика. ●

Четырёхканальный мезонинный модуль
трансивера стандарта FMC

Мезонин Perfectron MIC1831 выполнен в соответствии со стандартом
FMC (ANSI/VITA57.1).

Плата имеет две двухканальные микросхемы трансиверов с максималь-
ной частотой дискретизации входных/выходных данных до 122,8 МГц.
Полоса входных/выходных сигналов составляет 200 кГц–56 МГц.

В качестве опорного тактового сигнала используется сигнал с несущей
платы. Опорная частота для работы блока смесителей в трансиверах
может быть сформирована на внутренней ФАПЧ трансиверов из опорно-
го тактового сигнала с несущей платы или заведена с внешнего разъёма.
Для ввода/вывода аналоговых сигналов на плате мезонинного модуля
установлены разъёмы SSMC AEP 7110-1511-000. Диапазон рабочих темпе-
ратур составляет –40…+85°C. Потребляемая
мощность менее 9 Вт.

Четырёхканальный мезонин-
ный модуль Perfectron
MIC1831 может быть
использован совмест-
но с вычислительны-
ми модулями на базе
ПЛИС форматов Compact-
PCI Serial: FPU500, FPU502,
или VPX – FPU1500. ●

Камера в стандартном исполнении
2 Мпиксел от GeoVision

GV-BX2600 компании GeoVision – IP-видеокамера с разрешением
2 Мпиксел (1920×1080 при скорости 60 кадров в секунду). 

При снижении освещённости для получения качественного изображе-
ния предусмотрена функция день/ночь, реализованная путём отключе-
ния ИК-фильтра. Камера оснащена Super Low Lux CMOS-матрицей, кото-
рая позволяет снимать и транслировать видео в почти полной темноте.
Камера имеет вариофокальный двухмегапиксельный объектив 3–10,5 мм
и разъём под microSD-карту, предназначенную для локального хранения
данных.

Устройство поддерживает функцию двухпотокового видео, предназна-
ченного для снижения нагрузки с видеорегистратора и сети, а также для
упрощения доступа через Интернет. Камера
оснащена разъёмами для интегра-
ции в систему устройств
оповещения. Питание
может передаваться при
помощи технологии PoE,
что позволяет минимизи-
ровать количество кабе-
лей. Диапазон рабочих
температур камеры со-
ставляет 0...+50°C. ●

DRL – новая серия компактных
источников питания для монтажа
на DIN-рейку

Компания TDK-Lambda представляет новую серию DRL источников пи-
тания AC/DC для монтажа на DIN-рейку. 

Устройства заключены в компактный корпус, имеющий общую высоту
91 мм и общую глубину 55,6 мм, а ширина для моделей мощностью 10, 30,
60 и 100 Вт составляет всего лишь 18, 36, 54 и 72 мм соответственно. Все
источники питания могут работать с широким диапазоном входного на-
пряжения от 85 до 264 В переменного тока, причем стойкость к перена-
пряжению характеризуется величиной до 300 В в течение 5 секунд.
Доступны 2 стандартных номинала выходного напряжения – 12 и 24 В,
100-ваттные модули имеют номинал 24 В. 

Таким образом, серия DRL ориентирована на использование в сферах,
где имеются серьезные ограничения по габаритам и тепловыделению,
таких как встроенные электрощиты автоматики помещений, системы без-
опасности зданий и в подобных им применениях. ●
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SIL 2 в компактном размере
для железных дорог

Компьютер на модуле CB30C компании MEN соответствует требованиям
стандартов EN 50218 и EN 50129 для разработки программного обеспече-
ния, систем и оборудования на железных дорогах. Он сертифицирован по
уровню функциональной безопасности SIL 2 и поставляется с пакетом
сертификации, который включает в себя подтверждение соответствия
требованиям безопасности и отчёт о сертификации от TU

..
V SU

..
D. Этот

пакет значительно упростит процесс сертификации конечной системы. 
Для достижения уровня SIL 2 плата контролируется специально разра-

ботанным супервизором CPLD. В случае если определённые рабочие
условия, такие как напряжение питания или температура, достигают кри-
тических пределов, без-
опасный супервизор пре-
рывает питание подси-
стемы, обеспечивая оста-
новку всех внешних ком-
муникаций. С помощью
регистратора событий
ошибки считываются и
анализируются. Модуль
полностью соответствует
железнодорожному стан-
дарту EN 50155. ●
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Весоизмерения в основе качества

• Настраиваемые цифровые фильтры

• Вход для тензодатчиков

• 500 000 интервалов для сигнала 2 мВ/В

• 2 изолированных цифровых входа

• 4 конфигурируемых релейных выхода

• 2 дополнительных цифровых выхода

• Логический изолированный вход

• Настраиваемый аналоговый выход

• Выход питания

• Порт RS-485 для HMI

• Порт RS-485 или CAN для ПЛК

• USB-порт для ПК

• Встроенный коммутатор и концентратор

• 2 Ethernet-порта

• Встроенный Web-сервер

• Крепление на DIN-рейку

Преобразователи-контроллеры eNod4 
для динамических и непрерывных процессов

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР
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БУДНИ СИСТЕМНОЙ ИНТЕГРАЦИИ
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Интеллектуальная система
видеонаблюдения за дорожным
движением в Тайбэе

В 2017 году правительство Тайбэя (Тайвань)
потребовало модернизировать существующую
систему видеонаблюдения за дорожной ситуа-
цией в городе. Необходимо было установить
новейшее оборудование с высоким разрешени-
ем съёмки и возможностью интеллектуального
анализа изображения, что поставило трудную
задачу перед производителями серверных
платформ. Система должна не просто анализи-
ровать происходящее в кадре, например, тра-
фик, ДТП, заторы, соблюдение ПДД, но также по-
могать правоохранительным органам предуга-
дать и предотвратить возможные преступления.

Компания Vivotek, один из ведущих произво-
дителей систем видеонаблюдения, представила
решение, включающее в себя IP-камеры
и специализированное ПО для
управления системой. Ком-
пания ADLINK пред-
ложила свою сервер-
ную платформу MCS-
2080 Media Cloud Server,
состоящую из модульных
вычислительных и комму-
никационных узлов. 

Тесты, проведенные ADLINK,
продемонстрировали совместимость MCS-2080
Media Cloud Server с системами Vivotek. 

В дополнение к более эффективному исполь-
зованию пространства на сервере и управ-

Резервная система электронной
документации в кабине экипажа
«Аэрофлота» на базе Panasonic
Toughpad FZ-G1

ПАО «Аэрофлот», крупнейшая авиакомпания
России, член глобального альянса SkyTeam, вы-
брала компанию Panasonic для внедрения си-
стемы Electronic Flight Bag (EFB, «электронная
кабина пилота») на своих судах. В 2016–2017 гг.
фирма Panasonic поставила авиаперевозчику
170 защищённых планшетов Toughpad FZ-G1. Си -
стема EFB заменяет 20-килограммовые чемода-
ны с полётной документацией. Toughpad FZ-G1
предоставляет все необходимые данные в элек-

тронном виде, повышая эффективность 
работы лётного состава, сокращая время

на заполнение отчётов, обеспечивая воз-
можность сбора и надёжного хранения

аналитики. 
Основными плюсами Toughpad FZ-G1 стали

соотношение цены и функциональности, воз-
можность установки и использования ПО
Jeppesen, наличие сертификатов: на разгерме-
тизаци (10 000–40 000 футов), на ЭМИ в со-
ответствии с требованиями RTCA DO-160G, на
АКБ по UL 1604, на вибро- и ударостойкость по
MIL-810G, на температурный режим по MIL-810G.
По подсчётам Pegasus Airlines, использование

Энергия будущего:
ЭКСПО Казахстана c ICONICS

В июне 2017 года в столице Казахстана Астане
стартовала международная выставка ЭКСПО, в
которой приняли участие 100 государств и
более 10 международных организаций. Выстав-
ку посетили порядка 4 млн человек, 0,5 млн при-
ехали из других стран.

По теме выставки – «Энергия будущего» –
были представлены лучшие инновационные тех-
нологии по альтернативным источникам энер-
гии в соответствии с требованиями междуна-
родных стандартов по энергоэффективности.
Для единого диспетчерского центра по управле-
нию инженерными системами комплекса
ЭКСПО-2017 было выбрано программное реше-
ние ICONICS как самый современный и надёж-
ный программный пакет для мониторинга, ана-

лению энергопотреб лением
платформа позволяет гибко ин-

тегрировать новые и уже работаю-
щие системы видеонаблюдения. 

Совместное решение ADLINK и Vivotek пол-
ностью удовлетворило требования правитель-
ства Тайбэя. Совместимость платформы ADLINK
с ПО и оборудованием Vivotek позволила по-
строить современную интеллектуальную сис-
тему видеонаблюдения за дорожным движени-
ем в городе. ●

EFB позволяет сэкономить 135 000 евро с каж-
дого судна. 

Panasonic Toughpad FZ-G1 – полностью защи-
щённый планшет на ОС Windows 10 PRO с ЦП
Intel Core i5 6300U 2300 МГц, встроенной памя-
тью 128 Гбайт, TFT IPS-экраном 10,1″ и разре -
шением 1920×1200 пикселей. Регулировка яр-
кости экрана в диапазоне 0,5–800 кд/м2 осу-
ществляется аппаратными клави-
шами. Считыватель смарт-карт
поддерживает авторизацию пи-
лотов при начале работы. Реали-
зован встроенный логотип «Аэро-
флота» на загрузку BIOS. ●

был представлен на уровне руководства Рес-
публики Казахстан.

Исполнителями работ по созданию и внед-
рению единой системы управления здания-
ми АСТАНА-ЭКСПО 2017 выступили компа-
ния ООО «Синтек» и локальный интегратор
ТОО “findexIT”. Уникальность проекту придал
тот факт, что он был разработан и внедрён в
сжатые сроки. Фактически работы по созда-
нию проекта начались в марте 2017 г., а реали-
зация закончена в августе 2017 г. Ещё одной
особенностью стал многоязычный интерфейс
(казахский, русский и английский), который
предлагает пакет версии 10.9
International. На русский язык
перевод осуществляла компа-
ния ПРОСОФТ – дистрибьютор
ПО ICONICS на территории России
и стран СНГ. ●

лиза и контроля работы инженерных и энерго-
систем комплексов зданий. Решение по выбору
GENESIS64 и его обоснование, а также создание
проектной документации осуществлено систем-
ным интегратором HMPS Business.

Для целей презентации решения компанией
HMPS Business был создан демо-стенд, который
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Программно-аппаратное
решение
«Мобильные инспекции»
на базе Toughpad FZ-B2

Разработанный компанией «Мобильные ин-
новации» программно-инструментальный ком-
плекс (ПИК) «Мобильные инспекции» – это
простое мобильное решение для мониторинга
состояния и контроля обслуживания оборудо-
вания при помощи программного обеспечения,
уникального многофункционального прибора
SmartBox© и полностью защищённого планше-
та Panasonic Toughpad FZ-B2 с операционной
системой Android™, обеспечивающее доступ и
передачу данных вне офиса.

Применяется решение в различных отрас-
лях экономики: в электроэнергетике, нефте-
газовой отрасли, машиностроении, металлур-
гии, добыче полезных ископаемых, на транс-

Новый проект «Икслайт» –
архитектурная подсветка
церкви Покрова на Нерли

Компания «Икслайт» реализовала проект
подсветки сокровища русского храмового зод-
чества – церкви Покрова на Нерли, которая
входит в список объектов Всемирного насле-
дия ЮНЕСКО под названием «Белокаменные
памятники Владимира и Суздаля». В рамках
поэтапной реконструкции храма было принято
решение полностью обновить систему его ар-
хитектурной подсветки.

С учётом огромной значимости памятника ар-
хитектуры, его конструктивных особенностей и
ценности окружающего ландшафта разработ-
чику концепции освещения предъявили ряд
серьёзных требований. Предстояло разрабо-
тать максимально эффективное решение на-
ружной подсветки, которая при этом никак не
нарушала бы вид фасада белокаменного храма.
Компанией «Икслайт» был создан проект под-
светки объекта с земли с применением двух

порте, в строительстве и обслуживании зда-
ний и сооружений. Решение внедряется под
ключ.

Автоматизация управления производствен-
ными активами и процессами ТОиР на промыш-
ленных предприятиях помогает эффективно
управлять мобильными бригадами, осуществ-
ляющими плановые и внеплановые техниче-
ские проверки оборудования, как внутри поме-
щений, так и снаружи.

Задачи, которые решает ПИК «Мобильные ин-
спекции»:
● контроль исполнения осмотров и обслужи-

вания персоналом;
● сокращение аварийности на производстве

через выявление на ранней стадии отклоне-
ния параметров состояния оборудования;

● ведение электронного журнала дефектов и
накопление статистики по состоянию обору-
дования. ●

Б УД Н И С И С Т Е М Н О Й И Н Т Е Г Р А Ц И И

Cистема контроля
ПДД в Аргентине от VIVOTEK

Для надзора за соблюдением ПДД была по-
ставлена задача разработать систему контроля
проезда на запрещающий сигнал светофора
без установки оборудования в полотно дороги
и подключения к светофору. Ранее в Аргентине
использовались устройства на основе индук-
ционных контуров, установленные под дорож-
ным покрытием и подключённые к дорожному
контроллеру. Главные недостатки использова-
ния подобных устройств – технические сбои в
связи с ремонтными работами и потеря связи
со светофором.

Vialseg, ведущий провайдер систем контроля
скоростного режима Аргентины, выступил с
новаторской идеей: использовать комплект из
двух видеокамер и ПО для распознавания ав-
томобильных номеров. ПО было разработано
компанией Neural Labs. Мировой лидер в
сфере комплексных решений видеонаблюде-
ния компания VIVOTEK предоставила новей-
шую сетевую камеру IP9171-HP и технологии,
необходимые для разработки законченного
решения. В тесном сотрудничестве партнёры
создали систему, осуществляющую контроль
проезда на запрещающий сигнал светофора.
Программное обеспечение использует полу-
ченное с камеры изображение для анализа
сигнала светофора (зелёный/жёлтый/крас-
ный) и положения транспортного средства на
перекрёстке, чтобы отследить проезд на за-
прещающий сигнал.

Системы контроля соблюдения сигналов све-
тофора уже используются в го-
родах Эскобар, Морено, Некочеа
и Коронель-Принглес. Сейчас в
разработке планы по внедрению
систем в Буэнос-Айресе и других
мегаполисах страны. ●

Измерение
параметров

Маркировка
оборудования

Глонасс
GPS

GSM

Wi-Fi Wi-Fi
RFID

Автоматизированные
системы управления

Информационная
система предприятия

световых контуров, избавляющий от необходи-
мости крепить светильники на фасаде. Нужно
было подобрать светотехническое оборудова-
ние с определёнными характеристиками по
мощности и типу оптики.

Благодаря энергоэффективным светодиодным
светильникам «Икслайт» удалось отказаться от
прожекторов с традиционными газоразрядны-
ми лампами, которые потребляли много элек-
троэнергии, имели малый срок службы и требо-
вали частого обслуживания. В проекте исполь-
зовались грунтовые светильники серии XLD-
ALG24, подсвечивающие стены храма, архитек-
турные светильники серии XLD-FL24, освещаю-
щие барабан и купол церкви, и прожекторы
серии XLD-AL72 для подсветки креста. В ре-
зультате удалось подчеркнуть непревзойдённое
совершенство шедевра древне-
русской храмовой архитектуры и
оснастить место паломничества
тысяч туристов со всего мира
эстетичной и высококлассной си-
стемой освещения. ●
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Мобильное приложение 
«Журнал «СТА»

Бесплатное приложение «Журнал «СТА» до-
ступно пользователям Android  в Google Play
в разделе «Приложения/Бизнес»
и пользователям iOS в App Store в разделе
«Бизнес».
С помощью этого приложения можно читать
с экрана номера нашего журнала сразу после
выхода их в свет.

«СТА» в Internet: www.cta.ru

Ре дак ция жур на ла «СТА» приг ла ша ет 
к сот руд ни че ст ву ав то ров и на уч ных 
ре дак то ров.

Те ле фон: (495) 234-0635, E-mail: info@cta.ru

Ува жа е мые чи та те ли, при сы лай те 
в ре дак цию воп ро сы, от ве ты на ко то рые
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Приглашаем читателей принять участие в работе форума на сайте журнала «СТА»: www.cta.ru

Журнал «СТА» доступен
в печатной и электронной версиях

Для квалифицированных специалистов,
работающих в сфере промышленной авто-
матизации, АСУ ТП и встраиваемых систем,
на сайте журнала www.cta.ru может быть
оформлена бесплатная подписка на его
печатную или электронную версию.
Бесплатная подписка действует до конца
года.

При выборе бесплатной подписки 
на ЭЛЕКТРОННУЮ версию журнала
вы будете подписаны на получение
доступа к электронной версии журнала.
Ссылка на журнал в электронном виде
будет приходить на e-mail адрес, указанный
в анкете.

При покупке ЭЛЕКТРОННОЙ версии 
журнала номер будет доступен 
в электронном виде для чтения с экрана,
загрузки или печати.

Специалистам, выбравшим бесплатную 
подписку на ПЕЧАТНУЮ версию журнала,
номера будут отправляться на указанный
в форме адрес доставки.

Для га ран ти ро ван но го и ре гу ляр но го 
по лу че ния ПЕЧАТНОЙ версии жур на ла
не об хо ди мо офор мить на неё плат ную 
под пис ку через под пис ное аген т ство 
«Рос пе чать» по ка та ло гу «Рос пе чать».
Подписные индексы:
на полугодие – 72419, на год – 81872.

Подписка за рубежом
Чи та те ли из даль не го за ру бежья мо гут
офор мить под пис ку на печатную версию
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Преимущества
– Компактные размеры
– Широкий диапазон рабочих температур –40…+60°С
– Степень защиты IP65
– Высокая вандалоустойчивость
– Широкая номенклатура вариантов исполнения
– Высокие экономичность и эффективность
– Гарантия 3 года

Серия светодиодных прожекторов
для систем архитектурно-художественного 
освещения

Прожекторы XLight™ имеют системы защиты от попадания пыли и влаги, перегрева электронного блока питания и управления
и являются совершенными осветительными приборами для широкого применения в различных областях. Благодаря
использованию современных высокоэффективных полупроводниковых источников света прожекторы XLight™ обеспечивают
значительную экономию электроэнергии. Высокая эффективность, низкие затраты на обслуживание, исключительная
надежность, экологичность и безопасность – основные преимущества светотехнического оборудования XLight.

(495) 232-1652 info@xlight.ru www.xlight.ru
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/Technology
8 Neo-industrial development priorities
By Dmitriy Shvetsov 

The second article in the series first published in CTA 3/2017 continues the discussion
on how to meet the requirements of the Industrial Revolution in real modern
manufacturing. Also included are studies of leading experts in the field of development
of Industry 4.0 and digital transformation technologies for modern enterprises.
The article investigates the ways of integrating the advances in artificial intelligence,
industrial Internet of Things and cyber-physical technologies into real economy.

16 3D NAND technology and its impact on the industrial
solid state drives market

By Dmitriy Kabachnik 

The article provides an overview of 3D NAND technology and discusses the features
of manufacturing the three-dimensional (3D) memory chips supplied by various
chipmakers. Special emphasis has been placed on the impact of 3D NAND technology
on the industrial SSD market. 

/Embedded Systems
22 Avionics systems: from black box to full transparency 
The article describes the use of standard catalogue equipment to build systems
for aviation and offers an overview of the basic standards and requirements for
the electronic equipment intended for use in this area. Also discussed are alternate
approaches to solve the automation tasks in avionics based on standard components.

30 Making embedded storage fault-tolerant
By C.C. Wu

The article addresses the issues in building a fault-tolerant data storage system
for small-scale low-power embedded systems and suggests solutions employing
Innodisk RAID controllers and SSDs.

/Industrial Networks 
34 Defense in Depth in use. Level 3: wireless network

security 
By Sergey Vorobyev

The article continues the series of publications related to multi-layered protection
of industrial Ethernet networks applying the Defense in Depth principle. Also discussed
are the cyber threats for Wi-Fi networks and approaches for providing multi-layered
security.

/Hardware
44 Modern USB oscilloscopes and applications 
By Yurii Shirokov

Due to their ease of use and a good price/quality ratio, modern USB port oscilloscopes
are in high demand among both professionals and amateurs. The market offer also
varies continuously, thus making the selection of the optimal tool not trivial. The article
gives an overview of professional USB oscilloscopes manufactured by TiePie
engineering and presents an example of using an oscilloscope as an EMF Analyzer.

52 Pentair (Schroff) solutions for IoT & Industry 4.0 era
By Victor Garsia 

The article offers a brief overview of Pentair (Schroff) solutions for locating, protecting
and cooling the electronic equipment that advances the development of network
infrastructure through the use of IoT and Fourth Industrial Revolution (Industry 4.0)
technologies.

/Agriculture
62 Smart farming: future or today's reality
By Aleksei Pyatnitskykh 

The article discusses the application of modern Internet of Things technologies
in agriculture. This is illustrated by the example of projects in different countries.
They show how advanced automation technologies can help a conservative area like
agriculture. The following are just a few examples of areas where the Internet of Things
now helps farmers: disease prevention, crop yield increase, irrigation and data
monitoring in poultry farms, fisheries and livestock industry, as well as others.

/Oil & Gas Industry
72 Automated control system for asphalt plant
By Vladislav Dubinskiy, Sergey Vitkovskiy, Sergey Tailakov and Aleksei Avdoshin 

The article describes an automated process control system for the asphalt plant, which
has been implemented at the oil refinery. Also included is information on the structure
and characteristics of the automated process control system and basic functions
and technical solutions that have been employed when building the system.

/Building Automation
80 Automation and dispatching of Gazprom Energodom

Business Center
By Ivan Lykov

The article focuses on the history of the automation and dispatching project
for the office center of one of the Gazprom Group companies. The utility systems
of the 23-storey building and four blocks were integrated into a centralized monitoring
and control system based on software from ICONICS. All stages of this project were
implemented by Energodom Service LLC for one year. The result is
a reliable, modern system, which is intuitive and user-friendly for the operators.

/Safety
86 Implementing an access control system in an enterprise
By Evgeniy Shklyayev and Marina Voskresenskaya

The article discusses the arrangement of an access control system (ACS). Also
included is a description of the existing physical access control systems, their
components and the identification technologies used. Much attention has been paid
to the advantages and operation aspects of the solutions based on BioSmart access
control system for enterprises.

/Information Display
92 Industrial video interface of the future
By Aleksei Lebedev

The article briefly describes basic modern video data transmission interfaces,
requirements for 4K UltraHD LCD displays or larger format LCD displays and the stages
of development of Embedded DisplayPort (eDP) as the best interface for ultra-high
definition display applications. Also included are examples of equipment with
eDP-interface from the leading display device manufacturers.

100 Modern Advantech HMI as a mirror of the Fourth
Industrial Revolution

By Yulia Garsia 

The widespread use of personal electronics transforms the concept of the industrial
operator interface. The proper industrial HMI can become a central element
of intellectual production, an optional tool to increase the efficiency and capacity
of an enterprise. The new HMIs from Advantech have taken this transformation
into account.

ENGINEER’S NOTEBOOK 
108 Methods for creating production rules for optimization

of energy consumption
By Aleksandr Klevtsov and Danila Zimoglyad

Continuing the theme “Use of fuzzy control to optimize power consumption”, the article
describes the methods and software/hardware tools to develop and test the production
rules in an attempt to achieve the efficient mode of power consumption in process
equipment when employing fuzzy control algorithms.

112 Security for the APCS operator workstations 
By Sergey Soldatov

Over the last few years cyber attacks have targeted industrial systems, signaling a need
for integrators and customers to focus more on improving the information security
of automated process control system (APCS). The article addresses the issues related
to the security enhancement of workstations to prevent hidden retrieval of information
or creation of the unauthorized access channels.

116 Electrical equipment grounding as the main protection
principle against HEMP 

By Vladimir Gurevich 

The article examines the differences between lightning electromagnetic pulses (LEMP)
and high-altitude nuclear electromagnetic pulses (HEMP or NEMP). It has been shown
that these differences do not allow the direct transfer of experience on lightning
protection (LEMP) to protection against HEMP. The author questions the efficiency of
electronic equipment grounding as the primary protection against HEMP, even though
this method of protection is specified in all regulations and standards. 
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УПРАВЛЯЕМЫЙ ПРОМЫШЛЕННЫЙ 
МОДУЛЬНЫЙ КОММУТАТОР GREYHOUND (СЕРИЯ GRS)

До 28 портов Gigabit Ethernet и до 4 портов 2,5G

HiVision Industrial – ПО для 
управления промышленной сетью
• Мониторинг и диагностика сети
• Управление большим количеством

коммуникационного оборудования

Серия RSP – промышленные
коммутаторы МЭК 61850
• Параллельное и «бесшовное»

резервирование
• Синхронизация РТР IEEE 1588 v2

EAGLE30-0402 – промышленный
межсетевой экран
• Конфигурируемый стационарный

сетевой экран и маршрутизатор
• Оптимизирован для промышленных

протоколов

Octopus II – промышленный
коммутатор IP67
• Герметичные разъемы М12

100Base-TX/FX
• Резервирование, удаленное

управление

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР
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ЧТО СПРЯТАНО 
В ЧЁРНОМ ЯЩИКЕ: 
разработка сверхнадёжных 
систем авионики

ГЕНЕЗИС BMS: 
ICONICS как фундамент 
системы автоматизации

ПУЭ ПРОТИВ 
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смертельная схватка 
длиной в наносекунды
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