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ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР

Особенности:

• Процессоры Intel® CoreTM i5/i7 8-го поколения

• Операционная система Windows 10 Pro

• 12,5″ TFT LCD Full HD-дисплей яркостью 1200 кд/м2

• Опциональная клавиатура/док-станция с портами ввода-вывода

• Широкий набор дополнительных аксессуаров

Getac K120Geta

УНИВЕРСАЛЬНОЕ РЕШЕНИЕ 
В ЗАЩИЩЁННОМ ИСПОЛНЕНИИ
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cExpress-TL Express-BD74 

cEpress-EL  

Модули COM Express тип 6 Compact 

с  процессорами  11-го поколения 

Intel Core, Celeron (Tiger Lake UP3) 

и встроенной графикой Gen12 GFX

Модули COM Express тип 7 

с процессорами Intel Xeon D SoC 

(Broadwell-DE)  

Модули COM Express тип 6 Compact 

с процессорами Intel Atom SoC 

(Elkhart Lake)

NEW

NEW NEW

Модули COM Express тип 6 Compact 

с процессорами AMD Ryzen 

Embedded V2000 (Zen 2) 

и встроенной графикой 

(new Radeon Vega)

cEpress-AR
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ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР

Доступное решение 
для построения промышленных 
Ethernet-сетей

КОРПУСА, СИСТЕМЫ И ШКАФЫ 
ДЛЯ ЭЛЕКТРОНИКИ
ОТКРЫТЫЕ ПЛАТФОРМЫ ДЛЯ ОБРАБОТКИ ДАННЫХ

• Шкафы Varistar LHX 
с водяным охлаждением

• Системы MicroTCA
• Системы CompactPCI/Serial
• Корпуса Interscale 

для одноплатных систем

https://www.prosoft.ru/


Ува жа е мые друзья!

Без коммуникаций между многочисленными устройствами немыслима
современная жизнь, а беспроводные коммуникации всё увереннее вытес-
няют провода не только в быту, но и в промышленных применениях. Ме-
тодам и протоколам передачи данных, а также их защите посвящено сразу
несколько статей в этом номере журнала. В одной из них, например, гово-
рится о том, как компании ADLINK и NSFOCUS создали решение для
интеллектуальной защиты информации в телекоммуникационных сетях.
Весьма актуальны вопросы надёжной идентификации личности человека
на основе биометрических параметров: в отличие от документов, биомет-
рические параметры личности крайне трудно либо вовсе невозможно под-
делать. Идентификация по рисунку вен ладоней, которой посвящена одна
из статей, относится к методам с высокой степенью достоверности. 

Искусственный интеллект на основе нейросетей всё чаще используют при
решении самых экзотических задач. Самообучающиеся системы эффек-
тивно работают совместно с установками машинного зрения на конвей-
ерах, с видеосистемами контроля общественной безопасности, в медици-
не ИИ помогает в постановке диагнозов. Машинное зрение в связке с ИИ
приобретает совершенно новые возможности в идентификации про-
изводственных дефектов, при контроле безопасности в общественных
местах алгоритмы ИИ помогают выявлять злоумышленников даже со
специально изменённой внешностью. И в области экологии ИИ нашёл своё
применение. Хотите узнать, какое – читайте об этом в «СТА».

Компания Spectrum представила новые приборы серии hybridNETBOX,
совмещающие в едином конструктиве функциональность программируе-
мого генератора и анализатора сигналов. Эти приборы можно сравнить с
универсальным швейцарским ножом разработчика: с их помощью мож-
но подать на вход исследуемого устройства сигнал любого заданного вида
и проанализировать полученный отклик.

Защищённые мобильные компьютеры весьма широко применяются спе-
циалистами как в полевых условиях, так и на производстве. На рост требо-
ваний к вычислительной мощности этих устройств производители отвечают
совершенствованием своих изделий. Недавно компания Getac анонсирова-
ла защищённые ноутбуки с процессорами Intel Core 10-го поколения.

Механическое оборудование электростанций, нефтеперекачивающих и
газокомпрессорных станций, а также других промышленных объектов
зачастую нуждается в контроле уровня вибраций. Задача осложняется тем,
что в некоторых случаях среда функционирования взрывоопасна. И здесь
может выручить решение компании «Прософт-Системы», производящей
цифровые взрывозащищённые датчики вибрации.

Автоматизация проникает в самые разнообразные отрасли: очистка пить-
евой воды и поддержание жизнедеятельности огромных аквариумов
океанариума, сборка автомобилей на конвейере и производство битума –
ценнейшего сырья для дорожного строительства и лакокрасочной про-
мышленности. Все эти задачи ставят нас перед необходимостью выбора
оптимальных программно-аппаратных платформ. О некоторых из них
мы расскажем на страницах журнала. В этом номере «СТА» вы найдёте
и множество других интересных публикаций.

Всего вам доброго!  

C. Со ро кин
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ОБЗОР
ТЕХНОЛОГИИ

6 Платформа распознавания вен с открытым исходным
кодом. Часть 2
Дмитрий Швецов
В первой части статьи было представлено описание биометрического
метода аутентификации по рисунку вен ладоней и подробно
рассматривался программный инструментарий. Во второй части статьи
больше внимания уделено описанию концепции использования данной
технологии, а также приведены примеры практической реализации
бесконтактной аутентификации в различных отраслях.

14 Беспроводные решения Advantech для Интернета вещей
Юрий Широков
Споры о полезности промышленного Интернета вещей (IIoT) окончены:
хорошо спроектированная система IIoT может многократно окупиться
в течение своего срока службы, обеспечивая эффективность оборудования,
предиктивное обслуживание, мониторинг и производственный надзор.
По мере роста спроса на данные и аналитику производители
и пользователи должны осознавать, что IIoT формируется сегодня,
и должны быть готовы к решению связанных с этих проблем.

22 Li-Fi – технология будущего
Марина Воскресенская
В статье рассмотрена новая технология
беспроводной передачи данных при
помощи света – Li-Fi. Описаны принципы
работы, отличие от привычной нам
технологии Wi-Fi, а также освещены
сферы применения, в которых технология
будет наиболее востребована.
В статье рассказано о технологическом
партнёрстве компаний pureLiFi и Getac
в области защищённой мобильной техники. 

ОБЗОР
ПРОМЫШЛЕННЫЕ СЕТИ

26 5G: просто очередной стандарт
или прорыв в Индустрию 4.0?
Юрий Широков
В последнее время ни одна другая технологическая тема не привлекала
такого внимания общества и средств массовой информации, как
продолжающееся внедрение сетей 5G. Частные
пользователи возлагают большие надежды на
новый стандарт беспроводной сети, но ожидания
заинтересованных сторон в различных отраслях
промышленности
ещё выше.

30 L2-технологии резервирования промышленных сетей
на примере оборудования EtherWAN
Сергей Воробьёв
В статье описаны базовые технологии резервирования от компании
EtherWAN, которые позволяют существенно повысить гибкость
промышленной Ethernet-сети.

ОБЗОР
АППАРАТНЫЕ СРЕДСТВА

36 Тестирование «воздействие-отклик»
Оливер Ровини, Артур Пини
Метод тестирования электронных устройств путём подачи на их вход
сигналов определённой формы, частоты и амплитуды и анализа отклика
даёт самую исчерпывающую информацию. Такое тестирование легко
осуществить при помощи приборов AWG серии hybridNETBOX компании
Spectrum Instrumentation GmbH. В статье рассказано о возможностях
этих приборов на нескольких практических примерах.

42 Решения для систем предотвращения вторжений
В статье рассказывается о том, как высокопроизводительная
масштабируемая платформа ADLINK CSA-7400 помогла компании
NSFOCUS создать системы обнаружения и предотвращения вторжений
(IDS и IPS) нового поколения 100G+, обеспечивающего более
безопасные, надёжные и стабильные решения для передачи данных.

46 Обновление продукции Getac:
уже 10-е поколение
процессоров Intel
Марина Воскресенская
В статье описан постепенный
переход производителя мобильных
компьютеров Getac на 10-е поколение
процессоров Intel Core, рассмотрены
новые поколения популярных моделей.
Также приведены реальные истории
применения оборудования Getac
пользователями. 
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РАЗРАБОТКИ
НЕФТЕГАЗОВАЯ ПРОМЫШЛЕННОСТЬ

52 Внедрение инноваций в сфере дорожного строительства
Кирилл Сметанников, Сергей Дудаков, Алевтина Бутина
В статье представлен опыт интеграции передовых технологий для
автоматизации современных битумных терминалов, обеспечивающих
хранение и производство высокотехнологичных битумов, применяемых
в дорожном строительстве.

РАЗРАБОТКИ
КОНТРОЛЬНО-ИЗМЕРИТЕЛЬНЫЕ СИСТЕМЫ

58 Решения Advantech в области машинного зрения
Юрий Широков
В свете успехов в области искусственного интеллекта машинное
зрение становится очень востребованной функциональностью систем
автоматизации в сфере производства и в общественной безопасности.
В статье приводится несколько примеров успешного внедрения систем
машинного зрения, созданных на платформе Advantech.

66 Продукты ICONICS в современной автоматизации
Юрий Широков
Уже более тридцати лет компания ICONICS является разработчиком
решений HMI/SCADA для визуализации и управления в масштабе
реального времени. Сегодня компания предлагает в составе своих
продуктов широкую функциональность и разнообразные наборы
аналитических решений. В этой статье мы на нескольких примерах
реальных внедрений покажем, как продукты ICONICS помогают решать
задачи автоматизации на современном уровне.

РАЗРАБОТКИ
БЕЗОПАСНОСТЬ

72 Искусственный интеллект – помощник в сфере
здравоохранения 
Анна Клекот
С начала 2010-х годов под влиянием впечатляющих успехов, полученных
в результате применения многослойных нейронных сетей (в первую
очередь свёрточных и рекуррентных), область искусственного
интеллекта привлекла серьёзное внимание как со стороны учёных и
инженеров, так и со стороны инвесторов. На данный момент нет
отрасли, где не велись бы работы по внедрению таких систем. Благодаря
совместной работе компаний SmartCow и Aetina искусственный
интеллект служит на благо человечества в борьбе с распространением
коронавирусной инфекции.

РАЗРАБОТКИ
ЭКОЛОГИЯ

76 Экспертиза качества воздуха как важнейший фактор
здоровых и благополучных городов
Юлия Гарсия
Пандемия коронавирусной инфекции
чрезвычайно повлияла на жизнь
и организацию труда и по касательной
снизила антропогенную нагрузку на
окружающую среду, но будет ли этот
эффект стойким? Эксперты полагают,
что именно сейчас необходимо обратить
внимание на проблему загрязнения
атмосферного воздуха как на важнейший
фактор широкого распространения
респираторных и хронических
заболеваний, вызванных вирусами.
В статье в общих чертах раскрываются
причины и последствия атмосферного
загрязнения и подробно рассматриваются
комплексные решения компании Libelium
для мониторинга состояния окружающей
среды.

АППАРАТНЫЕ СРЕДСТВА
ДАТЧИКИ

84 Обзор линейки датчиков вибрации серии ИВД компании
«Прософт-Системы»
Никита Якубов
В статье представлен обзор линейки датчиков вибрации
серии ИВД производства компании «Прософт-
Системы». Данная линейка в совокупности с
фирменным контроллером позволяет строить
комплексные системы, предназначенные 
для контроля вибрации и виброзащиты
оборудования, установленного
во взрывоопасных зонах. Также
в статье приведён перечень
внедрённых систем на основе
данного оборудования.

ДЕМОНСТРАЦИОННЫЙ ЗАЛ
90

БУДНИ СИСТЕМНОЙ ИНТЕГРАЦИИ
96
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ОБЗОР/ТЕХНОЛОГИИ

Аутентификация по венам ладони –
это технология аутентификации по ри-
сунку вен ладоней, в которой в качестве
биометрических характеристик исполь-
зуется сосудистое русло подкожных вен
ладоней. Шаблоны вен ладоней форми-
руются с использованием отражённого
ближнего инфракрасного света в одном
или двух близких по частоте диапазо-
нах. В методе для идентификации ис-
пользуется принцип фиксации отра-
жённых лучей ближнего инфракрасно-
го диапазона, которые излучаются в на-
правлении ладони, и отражённый свет
улавливается для аутентификации. По-
скольку вены находятся под кожей че-
ловека, кому-то другому трудно скопи-
ровать или украсть их, поэтому метод
идентификации по рисунку вен ладо-
ней наиболее безопасен по сравнению
с некоторыми другими биометрически-
ми характеристиками человека. Более
того, поскольку образцы вен ладони
разнообразны и сложны, они дают до-
статочно информации, чтобы иденти-
фицировать одного человека среди
большой группы людей. В результате
аутентификация по рисунку вен ладо-
ней безопасна и очень точна. Как бес-
контактный тип биометрической иден-
тификации метод подходит для исполь-

зования в приложениях, требующих
высокого уровня гигиены, или для ис-
пользования в общественных местах.
Впервые этот метод был широко ис-
пользован несколькими банками Япо-
нии для аутентификации по венам ла-
дони для обеспечения безопасности
банкоматов с июля 2004 года. Кроме то-
го, рисунок вен ладоней использовался
в различных сферах, таких как системы
контроля и управления доступом
(СКУД), в системах управления автори-
зацией при входе в ПК, при получении
финансовых услуг, в платёжных систе-
мах и для идентификации пациентов в
больницах.

Технологию аутентификации по ри-
сунку вен, в которой в качестве биомет-
рической характеристики используют-
ся вены ладони, впервые начали разра-
батывать ещё в 2000 году в компании
Fujitsu Lab как бесконтактный метод
аутентификации. В то время разработ-
чики ещё не знали, какую точность рас-
познавания следует ожидать от скани-
рования вен ладоней, поэтому они оце-
нивали характеристики получаемых
шаблонов по результатам эксперимен-
тов с камерами и частотами излучения.
Японские учёные установили четыре
разные камеры, чтобы снимать разные

части ладоней рук. С помощью этих ка-
мер они собрали около 1400 изображе-
ний вен на руках (ладонь, палец, тыль-
ная сторона кисти и запястье) у 700 че-
ловек. В результате оценки производи-
тельности аутентификации всех полу-
ченных изображений они выбрали со-
судистое русло вен ладоней. Поскольку
рисунок вен ладони человека имеет
сложный «паутинный» узор (рис. 1), он

Платформа распознавания
вен с открытым исходным
кодом
Часть 2

Дмитрий Швецов

В первой части статьи было представлено описание биометрического метода
аутентификации по рисунку вен ладоней и подробно рассматривался программный
инструментарий. Во второй части статьи больше внимания уделено описанию концепции
использования данной технологии, а также приведены примеры практической
реализации бесконтактной аутентификации в различных отраслях.
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Рис. 1. Изображение рисунка вен ладони,

полученное экспериментальным устройством 
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даёт достаточно информации, чтобы
идентифицировать одного человека из
большой группы людей [1]. По сравне-
нию с внешней стороной ладони или
пальцев ладонь является хорошей
областью для аутентификации, потому
что на ней нет волос, которые могут за-
труднить захват изображения вен. Счи-
тается, что рисунок вен ладони, как и
отпечатки пальцев, содержит уникаль-
ные биометрические данные для каж-
дого человека. Чтобы подтвердить это
предположение, в 2005 году разработ-
чики собрали для проверки 140 000
изображений вен ладони у 70 000 чело-
век. Эксперименты, основанные на
первых больших данных, показали, что
рисунки вен ладоней обладают больши-
ми преимуществами в качестве метода
биометрической аутентификации с вы-
сокой повторяемостью и точностью
идентификации. Также было показано,
что рисунки вен ладони стабильны в
течение достаточно длительного перио-
да времени для биометрической иден-
тификации личности. В России первы-
ми начали исследовать подобные био-
метрические технологии в компании
«Прософт-Биометрикс» в 2008 году, а
уже в 2010 году появились первые оте-
чественные образцы сканеров вен ладо-
ней и прикладного программного обес-
печения [2].

Если обратиться к истории появле-
ния этого метода, то следует отметить,
что патент на аутентификацию вен ру-
ки был получен Джозефом Райсом в
США ещё в 1985 году, а первое устрой-
ство для аутентификации вен ладоней
было представлено в США компанией
Advanced Biometrics, Inc. в 1997 году.
Позже, в 2003 году в Японии было вы-
пущено новое бесконтактное устрой-
ство компанией Fujitsu. В 2004 году
японские финансовые учреждения в
Bank of Tokyo-Mitsubishi впервые при-
менили эту технологию для подтвер-
ждения личности своих клиентов. Это
был один из первых крупных проектов
в Японии, в котором частное пред-
приятие внедрило для широкой публи-
ки сервис аутентификации по венам
ладоней. Представленная концепция и
реализация бесконтактного сканера
вен ладоней были удостоены награды
Street Journal в 2005 году за иннова-
ционные технологии в области без-
опасности в сетях. 

ИССЛЕДОВАНИЕ ВЕН ЛАДОНЕЙ

Сосудистое русло вен находится в
подкожном слое ладони человека, и его

изображение снимается с помощью
просвечивания инфракрасными луча-
ми. Эта технология называется ближ-
ней инфракрасной спектроскопией и
визуализацией (NIRS). Данные иссле-
дования проводятся более 10 лет и пред-
ставляют собой технологию измерения
in vivo – «внутри живого». Изображения
вен ладони можно получить двумя раз-
ными способами: методом отражения и
методом просвечивания. В методе отра-
жения ладонь освещается с лицевой
стороны и изображение захватывается с
той же стороны. В методе просвечива-
ния ладонь освещается с тыльной сто-
роны руки, а изображение снимается с
лицевой стороны. В способе просвечи-
вания устройство освещения и устрой-
ство захвата разделены, обращены друг
к другу через ладонь. Поскольку на-
правление освещения совпадает с на-
правлением захвата изображения, оба
метода могут быть объединены, чтобы
создать более компактное устройство
освещения и устройство захвата.

ДАТЧИКИ С ИСПОЛЬЗОВАНИЕМ

МЕТОДА ОТРАЖЕНИЯ

Разработчики компании Fujitsu выпу-
стили на рынок датчики для измерения
вен ладони рефлективного типа
(рис. 2). Пользователям не нужно при-
касаться к датчику, им всего лишь нуж-
но показать ладони датчику. Чтобы по-
лучить качественное изображение вен
ладони, процесс визуализации должен
адекватно контролироваться в зависи-
мости от положения руки или её движе-
ния. Кроме того, необходимо контро-
лировать интенсивность просвечивания
ладони внутри датчика в зависимости

от внешней яркости освещения. Бес-
контактный метод сканирования вен
избавляет пользователя от беспокой-
ства по поводу гигиеничности метода,
поскольку при сканировании ладони не
нужно напрямую контактировать с по-
верхностью датчика. Этот метод также
подходит для идентификации в средах,
где требуются высокие стандарты ги-
гиены, например, в медицинских уч-
реждениях или на предприятиях пище-
вой отрасли.

Интенсивность ближнего инфра-
красного излучения, испускаемого дат-
чиком, считается безопасной, посколь-
ку она меньше, чем интенсивность,
указанная в директивах «Световое и
ближнее инфракрасное излучение»
Американской конференции государст-
венных промышленных гигиенистов
(ACGIH). Первые системы аутентифи-
кации по рисунку вен были внедрены в
банкоматах в 2004 году. Для того чтобы
расширить применение аутентифика-
ции по венам ладоней, постоянно тре-
буется дальнейшая миниатюризация
самого датчика. Была разработана ори-
гинальная система засветки датчика для
обеспечения широкого диапазона изме-
нения интенсивности излучения и
очень высокой яркости свечения. Вы-
сокие требования к минимальным раз-
мерам датчика удалось обеспечить бла-
годаря тщательному подбору располо-
жения светодиодов и оптимизации
формы волноводов. Также был обнов-
лён алгоритм аутентификации, чтобы
лучше обрабатывать изображения, сня-
тые микроминиатюрным датчиком. По
соображениям безопасности датчик
должен шифровать отсканированное
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Рис. 2. Иллюстрация работы сканера вен ладоней с использованием метода отражения
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изображение ладони, и до передачи
данных на главный компьютер шабло-
ны рисунков вен также должны быть за-
шифрованы. Эти меры защищают от
несанкционированного доступа или
подделки изображения вен ладоней. На
рис. 3 показаны датчики компании
Fujitsu для аутентификации по венам
ладоней. Захват изображения вен осу-
ществляется бесконтактным способом.
С развитием миниатюризации датчика
стала возможной интеграция датчиков
в корпус портативных ПК и планшетов.
В результате компания Fujitsu в 2011 го-
ду выпустила ноутбук с первым в мире
встроенным датчиком вен. В 2014 году
на рынок вышел планшет со встроен-
ным датчиком аутентификации по ве-
нам ладоней.

ОПИСАНИЕ МЕТОДА

На первом этапе процедуры аутенти-
фикации по рисунку вен ладоней ска-
нер засвечивает в ИК-диапазоне ладонь
и затем фиксирует отражённое изобра-
жение узора вены ладони в ближнем
инфракрасном диапазоне. Поскольку
вены ладоней находятся под кожей че-
ловека и рисунок вен в отражённом све-
те обычно не такой чёткий, как другие
биометрические характеристики, метод
извлечения является одним из ключе-
вых технологических компонентов
аутентификации вен ладоней. Для по-
лучения более контрастного изображе-
ния рисунка подкожных вен разработ-
чики в оптической системе сканера
применяют специализированную опти-
ку и плёнки-светофильтры. Метод ос-
нован на процедуре высокоскоростно-
го сравнения ранее отсканированного
шаблона рисунка вен, который хранит-
ся в базе данных, с рисунком захвачен-
ного сканером рисунка вен, подлежа-

щего аутентификации. Сходство шабло-
на и захваченного рисунка вен можно
вычислить разными методами. В про-
цессе проверки соответствия «один к
одному» (1:1) пользователь аутентифи-
цируется, если подобие шаблона и за-
хваченного изображения больше или
равно предварительно определённо-
му пороговому значению совпадения.
В процессе сопоставления «один ко
многим» (1:N) определяются оценки
сходства между входным изображением
вен ладоней и всеми зарегистрирован-
ными шаблонами в базе данных. Иден-
тификация пользователя в этом случае
проводится среди зарегистрированных
шаблонов пользователей: определяется
наивысший процент совпадения рисун-
ков, который больше или равен предва-
рительно установленному пороговому
значению. Последняя версия алгоритма
Fujitsu обеспечивает следующий уро-
вень ошибки первого рода (FAR): коэф-
фициент ложного принятия равен или
меньше 0,00001%, и ошибки второго
рода (ERR): величина ложного откло-
нения 0,01% (включая одну повторную
попытку). Этот алгоритм обеспечивает
гарантированную аутентификацию 1:N
до 10 000 шаблонов (при регистрации
5000 рисунков вен обеих рук пользова-
телей). Для проверки этого метода у
8000 человек были собраны 16 000 изоб-
ражений вен ладоней. Эти качествен-
ные характеристики аутентификации
были рассчитаны на основе методик
стандарта ISO/IEC 19795.

ПРАКТИЧЕСКОЕ

ПРИМЕНЕНИЕ ТЕХНОЛОГИИ

АУТЕНТИФИКАЦИИ

ПО ВЕНАМ ЛАДОНЕЙ

На сегодняшний день технологии
аутентификации по рисунку вен ладо-
ней успешно применяются во всём ми-

ре. В общей сложности в мире было вы-
пущено более миллиона сканеров вен
ладоней для коммерческого примене-
ния. По опросам общественности, бо-
лее 86 миллионов человек в мире заре-
гистрировали свои биометрические
шаблоны вен ладоней. Поскольку
аутентификация по венам ладоней
имеет широкий круг применений в раз-
личных сферах услуг и промышленно-
сти, то количество зарегистрированных
пользователей существенно больше,
чем количество самих сканеров.

Биометрия для авторизации
Рассмотрим примеры практического

применения биометрической аутенти-
фикации по венам ладоней. Одним из
очевидных решений аутентификации
по венам ладоней служит встраивание
сканеров в компьютерную мышь. Такое
решение, максимально удобное для
применения, компактное, нашло ши-
рокое применение для внутренних ин-
формационных систем компаний и го-
сударственных учреждений, которые
имеют отношение к обработке конфи-
денциальной информации и персо-
нальных данных. Использование мыши
со встроенным датчиком аутентифика-
ции по рисунку вен ладоней обеспечи-
вает высокий уровень безопасности для
входа в систему с высокой точностью и
надёжностью аутентификации по
сравнению с традиционной комбина-
цией логина и пароля. На рис. 4 приве-
дён пример портативного компьютера,
оснащённого функцией аутентифика-
ции по венам ладоней, который позво-
ляет выполнять предзагрузочную аутен-
тификацию при запуске BIOS. Кроме
того, на практике также нашли приме-
нение планшеты со встроенным скане-
ром рисунка вен ладоней для аутенти-
фикации пользователей. На рис. 5 пред-

О Б З О Р / Т Е Х Н О Л О Г И И

СТА 2/20218 www.cta.ru

Рис. 3. Миниатюрный сканер рисунка вен

ладони с размерами 25×25×8 мм 

Рис. 4. Ноутбук со встроенной

аутентификацией по рисунку вен ладони 

Рис. 5. Планшет со встроенной функцией

аутентификации по рисунку вен ладони 
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ставлен один из планшетов со встроен-
ным сканером рисунка вен, который в
основном используется для входа на
ПК и вторичной аутентификации поль-
зователей. Сотни тысяч сотрудников
в крупных компаниях и государствен-
ных учреждениях используют это реше-
ние. Аутентификация по венам ладо-
ней также применяется и для входа на
виртуальные рабочие столы. Напри-
мер, в компании Fujitsu около 40 000
сотрудников получают доступ к своим
терминалам через тонкие клиенты с
помощью аутентификации по венам
ладоней.

Применение биометрии
в СКУД

Во многих системах контроля и
управления доступом (СКУД) приме-
няются датчики аутентификации по ве-
нам ладоней, которые, в свою очередь,
интегрированы в терминалы управле-
ния доступом. На рис. 6 показан био-
метрический терминал СКУД для
контроля входа и выхода из помещений
или зданий. Аутентификация по венам
ладони хорошо подходит для систем
контроля доступа по следующим при-
чинам:
● аутентификация по венам ладони ра-

ботает бесконтактно; 
● бесконтактный контроль – опти-

мальное решение для использования
в общественных местах;

● простота и удобство в использовании
(пользователям достаточно показать
ладони перед устройством);

● образцы вен ладоней практически не-
возможно подделать.
В апреле 2005 года в Японии был вве-

дён закон о защите персональных дан-
ных, и департамент планирования, ин-

формации и управления больницы То-
кийского университета начал активно
использовать аутентификацию по ве-
нам ладоней в новой системе безопас-
ности. Система была разделена на три
уровня доступа: доступ в комнаты
административного здания, комнату
разработчиков и серверную комнату.
У входа в каждую комнату был установ-
лен биометрический терминал СКУД.
Систему биометрической аутентифи-
кации внедряли поэтапно. Кроме того,
параллельное использование системы
аутентификации на основе смарт-карт,
установленной на входе в два здания
университета, позволило перейти на
аутентификацию по венам ладоней и
провести полевые испытания, охваты-
вающие около 5200 сотрудников, рабо-
тающих в офисах этих зданий. «Обуче-
ние» биометрической системы прохо-
дило около года.

В обоих случаях аутентификация лич-
ности по смарт-картам и биометрии ла-
доней выполнялась на стороне сервера,
развёрнутого на облачной платформе.
Пользователи теперь могли проходить в
здание через турникет, всего лишь по-
махав рукой над датчиком. На рис. 7 по-
казан один из проходов, оснащённых
биометрическими сканерами вен ладо-
ней и подключённых к СКУД.

Применение биометрии
в платёжных системах

Крупная корейская компания по вы-
пуску кредитных карт Lotte Card Co,
Ltd. представила биометрическую пла-
тёжную систему Hand Pay Service, ис-
пользующую аутентификацию по венам
ладоней. В Корее в мае 2016 года ком-
пания Lotte Card запустила первую био-
метрическую платёжную систему на ба-

зе разработанной специалистами Fujitsu
технологии аутентификации по венам
ладоней. Благодаря этой системе кли-
енты Lotte Card могли по-прежнему со-
вершать платежи по кредитным картам
или просто использовать биометриче-
ские данные и номер телефона для про-
верки подлинности личности. Чтобы
усилить безопасность платёжной систе-
мы, зашифрованные биометрические и
персональные данные хранятся раз-
дельно в Центре управления распреде-
лёнными данными биометрической ин-
формации KFTC и в системной среде
Lotte Card. Более того, компания Fujitsu
создала систему, которая работает с
Центром управления распределёнными
данными биометрической информации
KFTC, для платёжной системы Hand
Pay Service. 

На рис. 8 показан платёжный терми-
нал Lotte Card для бескарточных плате-
жей с использованием технологии био-
метрической аутентификации по венам
ладоней. Начиная с сентября 2018 года
успешно прошло пилотирование био-
метрической платёжной системы в ма-
газинах сети Ministop. Клиенты могли
использовать эту услугу, предваритель-
но зарегистрироваться, а затем прикре-
пить к своей учётной записи свои био-
метрические данные (рисунок вен ла-
доней) и связать со своей пластиковой
картой AEON. При оплате через кассу
клиенты могли расплачиваться картой
AEON или простым сканированием ла-
дони своей руки на терминале. 

Услуги
в финансовом секторе

Серьёзная социальная проблема воз-
никла в Японии в 2003 году, когда на-
блюдался быстрый рост финансового
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Рис. 6. Устройство биометрического контроля

доступа 

Рис. 7. Испытание биометрической системы

на турникетах СКУД 

Рис. 8. Биометрический платёжный терминал

с использованием технологии биометрической

аутентификации по рисунку вен ладони 
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ущерба, вызванного мошенническим
снятием средств с банковских счетов.
Незаконное снятие средств проводи-
лось с помощью поддельных банков-
ских карт, которые были слепками с
украденных карт, или данные были по-
лучены при снятии средств с карт в бан-
коматах. Это вызвало резкое увеличе-
ние количества судебных исков, воз-
буждённых потерпевшими против фи-
нансовых учреждений за неспособность

контролировать информацию, исполь-
зуемую для идентификации личности. 

В Японии закон о защите персональ-
ных данных вступил в силу в мае
2005 года, и в этой связи финансовые
учреждения сосредоточились на мето-
дах биометрической аутентификации
вкупе со смарт-картами и тем самым
добились укрепления безопасности в
сфере личных идентификационных
данных. Аутентификация по венам ла-
дони – это форма биометрической
аутентификации, которая была наибо-
лее быстро внедрена для подтвержде-
ния личности клиентов в банковских
учреждениях. 

На самом деле этот метод был впер-
вые введён в действие в июле 2004 года
как пилотный проект, ещё до вступле-
ния закона в силу. Аутентификация по
венам ладоней для получения финансо-
вых услуг применяется следующим об-
разом. Шаблоны рисунков вен ладоней
пользователя регистрируются в базе
данных банка и одновременно в зашиф-
рованном виде сохраняются на смарт-
карте. Это даёт возможность пользова-
телям носить с собой записанный на
карте собственный узор вен ладони. В

процессе подтверждения транзакций
банкомата для аутентификации скани-
руется рисунок вен ладони пользовате-
ля датчиком, встроенным в банкомат. 

На рис. 9 показан один из сканеров
рисунка вен ладоней, устанавливаемых в
банкоматах. Захваченный сканером ри-
сунок вен ладоней пользователя за-
тем сравнивается с шаблоном, храня-
щимся на смарт-карте. Наконец, резуль-
тат сопоставления хранимого изображе-
ния и отсканированного передаётся на
центральный сервер для принятия реше-
ния об аутентификации. Помимо Япо-
нии, Бразилия также внедрила аутенти-
фикацию по рисунку вен ладоней для
идентификации пользователей при бан-
ковских транзакциях через банкоматы. 

Banco Bradesco SA, крупнейший част-
ный банк в Латинской Америке, проте-
стировал качество метода аутентифика-
ции по венам ладоней с помощью дру-
гих биометрических данных пользова-
телей. В итоге Bradesco выбрал метод
аутентификации по рисунку вен ладо-
ней из-за его выдающихся характери-
стик, таких как высокий уровень точно-
сти проверки, неинвазивный, гигие-
ничный и достаточно простой, что
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Рис. 9. Банкомат с аутентификацией

по венам ладони 
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упрощает принятие биометрических
технологий клиентами банка.

В 2012 году Ogaki Kyoritsu Bank Ltd. в
Японии запустил новую услугу бескар-
точной биометрической системы бан-
коматов с использованием аутентифи-
кации по венам ладоней. С помощью
этой системы клиенты могут использо-
вать услуги банкоматов для снятия
средств, обслуживания депозитов и за-
просов баланса без сберегательных
книжек или карт банкоматов. 

Максимальный уровень безопасности
клиентов банка при доступе к финансо-
вым услугам достигается в сочетании
трёх параметров: дата рождения, аутен-
тификация по венам ладоней и PIN-
код. В случае возникновения серьёзного
стихийного бедствия, напри-
мер землетрясения, людей немедленно
эвакуируют из домов, в результате у
них нет никаких документов, удостове-
ряющих личность, банковских карт или
водительских прав. Даже в такой непро-
стой ситуации новая система биометри-
ческих банкоматов позволит предостав-
лять финансовые услуги клиентам бан-
ков за счёт применения высокоточной
аутентификации по венам ладоней.

Здравоохранение
Наряду с финансовым сектором

аутентификация по венам ладоней внед-
ряется во всей системе медицинских
клиник Carolinas HealthCare System
(CHS) в США. Биометрические техно-
логии здесь применяются как составная
часть решения для эффективной регист-
рации и защиты персональной инфор-
мации пациентов, оказания адресной и
надлежащей медицинской помощи, при
этом соблюдается конфиденциальность
для предотвращения кражи личных дан-
ных и страхового мошенничества. 

Больница Саппоро Ассоциации
Кейю в Японии также внедрила аутен-
тификацию по рисунку вен ладоней для
аутентификации пациента в своей си-
стеме электронных медицинских запи-
сей. Пациенты, которым предстоит опе-
рация, перед основной процедурой ре-
гистрируют шаблоны рисунков вен ла-
доней, а в день операции зарегистриро-
ванный шаблон сравнивается с рисун-
ками вен ладоней, полученными непо-
средственно у пациента. Таким образом
удаётся избежать ошибки в назначении
методов лечения или операции, напри-
мер, у пациентов с оди-наковыми фа-

милиями и именами. Так, в Турции ми-
нистерство здравоохранения решило
внедрить общенациональную систему
биометрической идентификации паци-
ентов с аутентификацией по рисунку
вен ладоней для учреждений социаль-
ного обеспечения и чтобы предотвра-
тить мошенничество при выставлении
счетов в больницах и аптеках. 

Чтобы подать заявку на страхование от
государства через MEDULA (прикладная
система социального обеспечения для
оплаты медицинских расходов клиентов
во всех медицинских учреждениях), ме-
дицинские учреждения (больницы, кли-
ники, семейные врачи, аптеки и оптики)
должны внедрить аутентификацию по
рисунку вен ладоней. Эта услуга была за-
пущена в 2012 году, и в настоящее время
уже используется более 10 000 биометри-
ческих сканеров вен ладоней.

Безопасность в аэропортах
Корейская корпорация аэропортов

(KAC) с целью увеличения пассажиро-
потока без снижения высоких требова-
ний к безопасности развернула систему
биометрической аутентификации по ве-
нам ладони во всех своих 14 внутренних
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аэропортах. На рис. 10 представлена в
общем виде система внутрен-
ней безопасности с биометрическими
технологиями аутентификации пасса-
жиров. Внутренние аэропорты, нахо-
дящиеся под юрисдикцией KAC, в
настоящее время обслуживают около
32 миллионов человек в год. Граждане
Кореи в возрасте старше 14 лет, путеше-
ствующие внутренними рейсами, перед
посадкой должны теперь пройти про-
верку личности до прохождения службы
безопасности. Ранее это делалось на ме-
сте при предъявлении удостоверения
личности гражданина и посадочного та-
лона на авиарейс персоналу службы без-
опасности. Поскольку визуальное под-
тверждение личности пассажира требу-
ет времени, этот процесс приводил к
скоплению людей в аэропортах, что ста-
ло проблемой для KAC.

Кроме того, ранее пассажиры, не
взявшие с собой удостоверение лично-
сти гражданина, не могли сесть на рейс,
что ставило под угрозу качество обслу-
живания клиентов. Компания KAC по-
высила удобство аутентификации с по-
мощью высокоскоростной и надёжной
технологии идентификации по венам
ладони. Теперь пассажиры могут зара-
нее зарегистрироваться на стойках са-
мостоятельной регистрации, установ-
ленных в аэропортах, связав рисунок
вен ладони со своим идентификацион-
ным номером гражданина, именем и
номером телефона. Затем, отсканиро-
вав штрих-код на своём билете, пользо-
ватели могут подтвердить свою лич-
ность, протянув ладонь к установлен-
ным сканерам вен ладоней для иденти-

фикации личности перед контрольно-
пропускными пунктами. Пассажирам
теперь не требуется постоянно носить с
собой удостоверение личности гражда-
нина, а биометрическая система аутен-
тификации существенно сократила вре-
мя ожидания в аэропортах. 

Эта система начала работу 28 декаб-
ря 2018 года, и её уже использовали
более 1 миллиона раз для аутентифика-
ции пассажиров, и на сегодняшний
день уже 160 000 человек зарегистриро-
вали свою биометрическую информа-
цию по рисунку вен ладоней.

Правительственные
и муниципальные
учреждения

Японское агентство по информа-
ционным системам местных властей
ввело аутентификацию по венам ладо-
ней для пользователей в резидентной
сети реестра JUKI-net, реализованную
для всех местных правительственных
учреждений. Все муниципалитеты, пре-
фектуры и правительственные учрежде-
ния применяют эту систему для защиты
персональной информации своих жите-
лей. В результате внедрения были со-
кращены эксплуатационные расходы на
выпуск идентификационных карт и по-
вторную выдачу забытых или утерянных
идентификаторов или паролей. К этой
системе подключено более 10 700 тер-
миналов. Оператор может легко опреде-
лить, кто из пользователей авторизовал-
ся в системе, и в реальном времени мо-
жет регистрировать все их действия, что
послужит неким психологическим барь-
ером для возможной преднамеренной
утечки персональной информации. 

В октябре 2006 года в Японии в горо-
де Нака в новой городской публичной
библиотеке была представлена первая в
мире система биометрической регистра-
ции и аутентификации читателей по ри-
сунку вен ладоней. Читателям город-

ской публичной библиотеки Нака для
проверки личности будет предоставлен
выбор между использованием ID-карты
со встроенным IC-чипом или использо-
ванием системы аутентификации по ве-
нам ладоней. Читатели, выбравшие
аутентификацию по венам ладони, смо-
гут просматривать библиотечные мате-
риалы или пользоваться аудиовизуаль-
ным отделом без использования иден-
тификационных карт. Сначала они вво-
дят дату своего рождения, а затем про-
сто проводят рукой над устройством
аутентификации, где рисунок вен ладо-
ней сравнивается с предварительно за-
регистрированным биометрическим
шаблоном. Сейчас более 90% из 20 000
пользователей предпочитают применять
наиболее удобный метод аутентифика-
ции по венам ладони. На рис. 11 пред-
ставлено одно из устройств биометриче-
ской идентификации в библиотеке.

ЗАКЛЮЧЕНИЕ

В настоящее время метод аутентифи-
кации по венам ладоней применяется в
различных областях, таких как СКУД,
система управления авторизацией на
ПК, в сфере предоставления финансо-
вых услуг, платёжных системах и систе-
мах идентификации пользователей го-
родских служб. 

Рисунок вен ладоней имеет сложную
двухмерную структуру, и, поскольку ве-
ны находятся под кожей и практически
не меняются со временем, его изобра-
жение очень стабильно. Основываясь
на этих преимуществах, можно уверен-
но предположить, что аутентификация
по венам ладони получит в ближайшем
будущем более широкое распростране-
ние. ●
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Рис. 11. Система регистрации и распределения

книг в библиотеке 

Рис. 10. Аутентификация по венам ладони

в системе безопасности аэропорта 
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ОБЗОР/ТЕХНОЛОГИИ

ПЕРСПЕКТИВНЫЕ

БЕСПРОВОДНЫЕ ТЕХНОЛОГИИ

Как вы модернизируете свою инфра-
структуру на существующем мультивен-
дорном оборудовании для работы в со-
ответствии с концепцией IIoT? Как
впоследствии вы будете обновлять свою
систему, чтобы она удовлетворяла рас-
тущие потребности в производствен-
ных данных и аналитике? Решением
этих проблем являются системы бес-
проводного мониторинга – их можно
просто установить на существующее
оборудование, и они не зависят от про-

изводителя. Они позволяют быстро и
безболезненно обновить существующее
интеллектуальное оборудование без не-
обходимости замены дорогостоящих
ПЛК и встраиваемых ПК.

Не существует единой беспроводной
технологии, охватывающей все сцена-
рии приложений. Каждое приложение
IIoT имеет определённый набор огра-
ничений с точки зрения стоимости, тре-
бований к радиусу действия беспровод-
ной связи, к энергопотреблению и без-
опасности. Анализ, казалось бы, беско-
нечного множества вариантов под-

ключения может оказаться непростой
задачей. Далее мы рассмотрим некото-
рые из самых популярных беспроводных
технологий, доступных для приложений
промышленного Интернета вещей, оце-
нив стоимость, безопасность и даль-
ность действия каждой из них (рис. 1).

Wi-Fi
Wi-Fi – пожалуй, самая известная и

популярная беспроводная технология.
Она подходит для приложений умного
дома и умных зданий, хотя для боль-
шинства маломощных приложений
IIoT она слишком энергозатратна. От-
личается высокой скоростью передачи
данных (до 1 Гбит/с), дальностью связи
около 100 м. При средней стоимости
оборудования обеспечивается низкая
безопасность передачи данных.

Bluetooth Low Energy 
Bluetooth – это персональная сеть,

предназначенная для связи на короткие
расстояния. Bluetooth – популярное ре-
шение для широкого спектра потреби-
тельских приложений и приложений
Интернета вещей, поддерживаемое боль-
шинством производителей смартфонов и
компьютеров. Последнее поколение
Bluetooth Low Energy (LE) было разрабо-
тано для различных датчиков и других
устройств с низким энергопотреблением.

Беспроводные решения
Advantech
для Интернета вещей

Юрий Широков

Споры о полезности промышленного Интернета вещей (IIoT) окончены: хорошо
спроектированная система IIoT может многократно окупиться в течение своего срока
службы, обеспечивая эффективность оборудования, предиктивное обслуживание,
мониторинг и производственный надзор. По мере роста спроса на данные и аналитику
производители и пользователи должны осознавать, что IIoT формируется сегодня,
и должны быть готовы к решению связанных с этих проблем.
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Рис. 1. Сравнение технологий беспроводной передачи данных
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Оно отлично подходит для фитнес-тре-
керов, мониторов здоровья, устройств
умного дома и умного здания. Скорость
обмена данными 1 Мбит/с, дальность до
50 м. Стоимость небольшая, но при этом
низка и безопасность связи.

LoRaWAN 
LoRaWAN – одна из нескольких тех-

нологий построения глобальной сети с
низким энергопотреблением (LPWAN),
это протокол уровня управления досту-
пом к среде (MAC), разработанный для
крупномасштабных сетей общего поль-
зования с одним оператором. LoRaWAN
изначально предназначен для устройств
IIoT с батарейным питанием в про-
мышленных средах, поэтому он подхо-
дит для цифровой фабрики. LoRaWAN
предлагает недорогое соединение
M2M с большим радиусом действия и
надёжную защиту с помощью 128-бит-
ного симметричного алгоритма блоч-
ного шифрования AES CCM. При от-
носительно невысокой скорости обме-
на данными (от 0,3 до 50 кбит/с) даль-
ность связи достигает 15 км. Стоимость
этого вида связи можно оценить как
среднюю.

Narrow Band IoT – NB-IoT 
Узкополосный Интернет вещей (IoT),

или NB-IoT, – это технология LPWAN,
предназначенная для сотовой связи
M2M для маломощных устройств с низ-
кой скоростью передачи данных. По-
пулярный в Китае NB-IoT обычно ис-
пользуется в детекторах дыма, дверных
замках, сигнализациях, а также в датчи-
ках, применяемых в сфере сельского хо-
зяйства и контроля окружающей среды.
Скорость передачи данных небольшая
(от 200 до 300 кбит/с), энергопотребле-
ние низкое, безопасность данных высо-
кая. Стоимость решения можно оце-
нить как среднюю.

Будучи ведущим поставщиком реше-
ний IIoT, компания Advantech разраба-
тывает широкий спектр беспроводных
устройств для различных областей при-
менения. 

КОГДА ЭТО ВЫГОДНО

Имеющей более 20 предприятий в
США компании, производящей бутыл-
ки для напитков, недавно потребовалась
помощь в оптимизации мониторинга
процесса розлива. Клиенту нужно было
в процессе продвижения бутылок по
производственной линии (рис. 2) опре-
делять, целое изделие или повреждён-
ное, причём такая функциональность

требовалась более чем на 25 линиях на
каждом предприятии компании.

Заказчик самостоятельно нашёл ре-
шение этой проблемы, задействовав для
ручной отбраковки бутылок на каждой
линии оператора. Стоимость работы
оператора сказывалась на чистой при-
были производственного процесса.
Ручной мониторинг линии розлива, да-
же на протяжении всего лишь несколь-
ких часов в день, обходился почти в
80 долларов в день. Годовая стоимость
приближалась к $20 000. Помимо про-
блем с непроизводительными тратами,
оставляло желать лучшего и качество
отбраковки.

Чтобы оптимизировать мониторинг
своей линии розлива, компания стала
искать решение в духе Интернета ве-
щей, которое бы не только предостав-
ляло более подробную и точную инфор-
мацию о процессе розлива, но и оказа-
лось более рентабельным, чем содержа-
ние оператора-человека. Кроме того,
автоматизация позволила бы легко со-
брать и проанализировать данные про-
цесса мониторинга руководителями
предприятий.

Решение в духе IoT
Чтобы удовлетворить потребности за-

казчика, в мониторинге процесса роз-
лива были реализованы бесшовные со-
единения между существующими дат-
чиками и новым приложением. В каче-
стве концепции заказчик решил ис-
пользовать промышленное сетевое ре-
шение для мониторинга Advantech
Wzzard с шлюзом Advantech Smart-
Swarm. Узлы Wzzard Mesh предназначе-
ны специально для передачи данных с
труднодоступных датчиков в решения
SCADA и IIoT. Узлы Wzzard имеют авто-
номное питание от батарей и степень
защиты IP67 и C1D2 (наличие сертифи-
ката UL C1D2 гарантирует, что все схе-

мы и компоненты компьютера IPPC
1560TE не порождают искры, способ-
ные привести к взрывам). Они исполь-
зуют Smartmesh IP, самовосстанавли-
вающийся протокол беспроводной
ячеистой (mesh) сети, который не толь-
ко обеспечивает высоконадёжную и от-
казоустойчивую сеть, но и чрезвычайно
прост в настройке.

На производственной линии был реа-
лизован один узел Wzzard Mesh. Для
всего предприятия потребовался толь-
ко один шлюз SmartSwarm. Используя
существующие на линии лазерные и
фотодатчики, узел Wzzard легко под-
считывает бутылки, проходящие мимо
датчиков. Датчики подключены к узлу
через цифровые порты ввода/вывода
24 В. В процессе подсчёта узел Wzzard
определяет, какие бутылки поврежде-
ны, а какие целые.

Узел Wzzard отправляет данные датчи-
ков через шлюз Advantech SmartSwarm
342. Для сбора данных и отправки их ру-
ководителю предприятия в формате
файла CSV каждую смену используется
ПО Node-RED. Node-RED – это мощ-
ная, но простая в использовании среда
программирования приложений, опти-
мизированная для обработки потоков
данных. Этот гибкий инструмент подхо-
дит для пользователей любого уровня и
позволяет им программировать под-
ключение устройств физического ввода-
вывода и баз данных. Node-RED позво-
ляет операторам и интеграторам удалён-
ных активов интегрировать данные
из этих активов в приложения IIoT.
В Node-RED пользователи могут
строить собственный веб-интерфейс пу-
тём перетаскивания требуемых им
функциональных блоков в редакторе.

Принимая во внимание итоговую
стоимость решения Advantech, заказчик
оценил возврат инвестиций (ROI) по-
чти в $17 000 на одно предприятие и
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Рис. 2. Отбраковка и подсчёт бутылок на конвейере
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констатировал окупаемость всего за
4 недели. Ввиду такой высокой рента-
бельности и успешного тестирования
концепции заказчик решил развернуть
решение Advantech для мониторинга на
нескольких дополнительных производ-
ственных объектах.

ЧТО ТАКОЕ

WZZARD MESH

IoT немыслим без коммуникаций,
поэтому в основе всех современных
беспроводных промышленных IoT-ре-
шений лежат надёжные сетевые плат-
формы. Согласно отраслевым оценкам,

до 85% затрат будет приходиться на
плохо контролируемые объекты. Мони-
торинг и управление удалёнными
устройствами может принести реаль-
ную пользу, выраженную в сокращении
времени простоя и снижении затрат на
обслуживание. Сбор, агрегирование,
фильтрация и обмен данными с такими
объектами – это одновременно и про-
блема, и возможности промышленного
Интернета вещей. Wzzard (рис. 3) была
создана как простая в использовании
полноценная беспроводная платформа
для быстрого подключения и развёрты-
вания масштабируемого, интеллекту-
ального и надёжного сетевого решения
IoT в распределённых и требовательных
к надёжности средах.

В отличие от обычных продуктов с
беспроводным интерфейсом, требую-
щих индивидуального подключения
шлюза к узлу, Wzzard может поддержи-
вать 32 узла (внешний форм-фактор)
или 100 узлов (внутренний форм-фак-
тор) на шлюз. Шлюзы могут быть под-
ключены последовательно, что позво-
ляет масштабировать сеть до сотен уз-
лов с меньшими затратами на оборудо-
вание. Это даёт возможность осуществ-
лять мониторинг в удалённых и слож-
ных местах по более разумной цене за
один узел, чем предшествующие бес-
проводные технологии, такие как
WirelessHART, Wi-Fi или проприетар-
ный RF. Расширенные функции энер-
госбережения и низкое энергопотреб-
ление как нельзя лучше подходят для
сетей, развёрнутых в труднодоступных
и часто не имеющих электроснабжения
местах. Фильтрация и агрегирование
данных внутри шлюза снижает стои-
мость их передачи и хранения в центра-
лизованных базах.

В отличие от традиционного приложе-
ния SCADA, где датчики и периферий-
ные устройства являются просто пассив-
ными каналами для передачи необрабо-
танных данных, принятие решений на
периферии обеспечивает более умную и
эффективную концепцию. Благодаря ис-
пользованию ограничений итеративного
управления и агрегации данных на уров-
не шлюза машинная связь превращается
в умный механизм принятия решений
(рис. 4). Для поддержки управления биз-
несом на уровне предприятия значимые
данные передаются в системы аналити-
ки в понятном для человека формате
JSON (JavaScript Object Notation). Таким
образом, платформа Wzzard Intelligent
Sensing Platform привносит интеллект в
сеть, начиная с уровня датчиков.
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Рис. 3. Платформа IoT Wzzard 
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Рис. 4. Концепция Wzzard – интеллектуальное объединение всех устройств
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Данные датчиков доставляются через
шлюз на уровень приложений по без-
опасной, масштабируемой и отказо-
устойчивой беспроводной IP-сети
SmartMesh по совместимому с IoT про-
токолу MQTT. Интеллектуальная по-
граничная обработка позволяет перей-
ти от сегодняшней описательной ана-
литики, которая может только конста-
тировать, что и почему произошло, к
предиктивной аналитике, которая мо-
жет заранее рекомендовать действия
для повышения эффективности и со-
кращения незапланированных про-
стоев. Wzzard может работать с внешни-
ми датчиками, имеющими различные
варианты интерфейсов, включая анало-
говые входы общего назначения, циф-

ровые входы/выходы, термопары и
многое другое (рис. 5). Настраивается
система при помощи планшета или ПК,
параметры настройки включают дан-
ные геолокации, имя устройства и вре-
мя его работы.

Элементы сети Wzzard Mesh
Недорогой и компактный узел Wzzard

Intelligent Edge предназначен для лёг-
кой промышленности, условия экс-
плуатации в которой не связаны с экс-
тремальными экологическими опасно-
стями. Они производятся как в моди-
фикациях с повышенной защитой от
внешних воздействий в соответствии с
IP67 (рис. 6) для работы вне помеще-
ний, так и в недорогой модификации

(рис. 7). Для сбора данных с этих узлов
служит блок-шлюз (рис. 8).

Интеллектуальные пограничные узлы
доступны как в исполнении для Ether-
net, так и в сотовой версии. Сотовую
связь можно использовать как первич-
ное подключение к Интернету или в ка-
честве резервного канала с автоматиче-
ским переключением при отказе основ-
ной сети Ethernet. 

На шлюзе Wzzard установлено ПО
Node-RED, предназначенное для под-
ключения устройств, служб и API с по-
мощью простого интерфейса. Node-
RED позволяет легко собирать события
реального мира, поступающие из мно-
жества источников, добавлять интел-
лект и создавать потоки вывода для об-
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Умные системы IoT для контроля энергии

Умные системы IoT для мониторинга состояния
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Рис. 5. Система может интегрировать множество типов датчиков

Рис. 7. Узел сети Wzzard Intelligent Edge для работы в помещениях

Рис. 6. Узел сети Wzzard Intelligent Edge

в защищённом исполнении для работы

вне помещений Рис. 8. Шлюз сети Wzzard
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щих платформ и баз данных. Шлюз
представляет собой усовершенствован-
ную версию маршрутизатора и поддер-
живает широкий спектр сетевых прото-
колов, включая VPN-туннелирование,
обеспечивающее полную и постоянную
безопасность связи.

Стартовые комплекты
Wzzard

Для упрощения подбора и освоения
оборудования компания Advantech за-
ранее подобрала несколько типовых па-
кетов, предназначенных для решения
наиболее распространённых задач.

В эти комплекты входят предвари-
тельно выбранные датчики, узлы,
шлюз, приборная панель, кабели и ак-
сессуары. Вам потребуется просто под-
ключить датчики к беспроводному узлу
Wzzard и обеспечить Ethernet-соедине-
ние со шлюзом. Встроенная панель
управления позволяет отображать ли-
нии трендов данных, отсылать на
электронную почту/SMS-оповеще-
ния и имеет возможность регистрации
данных. Стартовый комплект можно
легко расширить, добавляя дополни-
тельные узлы и датчики Wzzard к суще-
ствующему шлюзу. Всё это обеспечива-
ет быстрое развёртывание эксперимен-
тальных и тестовых проектов: вы потра-
тите минуты, а не недели. Отработанное
решение затем можно масштабировать
до распределённой системы с сотнями
или тысячами входов.

Стартовый комплект
Wzzard Energy Monitoring

Отслеживает и сообщает об энерго-
потреблении. Позволяет контролиро-
вать потребление электроэнергии ма-
шинами и процессами для оценки со-
стояния в реальном времени, планиро-
вать профилактическое обслуживание,
снижать затраты на электроэнергию.
В комплект входят два накладных дат-
чика тока, промышленный узел Wzzard
M12, кабель M12 и шлюз Ethernet.

Стартовый комплект
Wzzard HVAC/Compressor Monitoring
Отслеживает и передаёт текущие и

дифференциальные температурные
данные от нескольких блоков HVAC.
В комплект входят два датчика тока,
датчики (компрессор, вентилятор), две
термопары, узел Wzzard в промышлен-
ном исполнении и шлюз Ethernet.

Стартовый комплект
Wzzard Condition Based Monitoring
Отслеживает данные о вибрации и

температуре машин, двигателей, под-

шипников для упреждающей оценки
состояния устройства в режиме реаль-
ного времени, планирования профи-
лактического обслуживания. В ком-
плект входят датчик температуры/виб-
рации с низким энергопотреблением и
кабель, промышленный узел Wzzard
M12, кабель M12, магнитная монтаж-
ная пластина и шлюз Ethernet.

Стартовый комплект
Wzzard Stacklight Monitoring
Включает сенсорную полоску с тремя

фототранзисторными датчиками и при-
соединённым кабелем, узел датчиков
Wzzard и шлюз Ethernet. Сенсорная по-
лоска приклеивается к сигнальным ог-
ням (красный, жёлтый, зелёный) обо-
рудования на конвейере и контролиру-
ет их состояние.

Стартовый комплект
Wzzard Refrigeration Monitoring
Отслеживает температуру холодиль-

ника/морозильной камеры, открыва-
ние/закрывание дверей и потребление
тока. В комплекте датчик температу-
ры/влажности, два датчика тока (ком-
прессор, вентилятор), кабель термисто-
ра, кабель датчика двери, узел Wzzard и
шлюз Ethernet (рис. 9). Возможности
применения этого базового комплекта
можно проиллюстрировать на примере
реализации реального проекта.

Директивы Министерства сельского
хозяйства США (USDA) и требования
соответствия управлению опасными
факторами, существенно влияющими
на безопасность продукции (HACCP) в
школьных кухнях K-12, вынуждают мо-
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Рис. 9. Стартовый набор BB-WSK-REF-2 для мониторинга холодильных систем

Рис. 10. Склад пищевых продуктов
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дернизировать системы логирования, а
также настройки и проверки холодиль-
ного оборудования (рис. 10). 

Требования являются частью плана по
безопасности пищевых продуктов Ми-
нистерства сельского хозяйства США,
основанного на принципах управления
HACCP.

Компания Advantech сумела предло-
жить комплексное решение для мони-
торинга мест хранения и распределе-
ния пищевых продуктов (рис. 11). Вот
перечень особенностей реализованной
системы:
● узлы беспроводных датчиков Wzzard

Mesh передают данные по беспровод-
ной сети;

● пользователи могут модернизировать
существующее оборудование (в том
числе холодильные агрегаты) незави-
симо от бренда;

● самоформирующаяся, самовосста-
навливающаяся ячеистая беспровод-
ная сеть Wzzard упрощает и ускоряет
установку, никаких специальных на-
выков не требуется;

● ячеистые беспроводные сети Wzzard
позволяют контролировать несколь-
ко холодильных установок в каждой
школе;

● система масштабируема – пользова-
тели могут добавлять дополнитель-
ные узлы датчиков в любое время для
мониторинга дополнительных пара-
метров, таких как утечки из компрес-
сора и состояние его заряда, откры-
тие/закрытие двери, обнаружение
утечек воды, затоплений;

● низкие эксплуатационные расхо-
ды: беспроводные сенсорные узлы
Wzzard имеют автономное питание
и рабо тают от литиевой батареи до
5 лет. Нет необходимости во внеш-
нем источнике питания, что позво-
ляет легко размещать оборудова-
ние без привязки его к источникам
питания;

● система создаёт уведомления по элек-
тронной почте и/или SMS, если тем-
пература превышает пороговое зна-
чение;

● формирует отчёты для мониторинга
соответствия требованиям  безопас-
ности;

● всеми школами можно управлять из
одной диспетчерской с помощью гра-
фической панели управления.

ОБЛАЧНАЯ IIOT-ПЛАТФОРМА

WISE-PAAS
В рамках концепции IIoT Advantech

предлагает не только беспроводные
устройства семейства Wzzard Intelligent
Sensing Platform: например, беспровод-
ные модули ввода-вывода для связи с
удалёнными объектами WISE-4000 под-
держивают множество протоколов,
среди которых MQTT и Modbus/TCP.
Устройства легко интегрируются с об-
лачными сервисами типа Microsoft Azure
и оптимизированы для работы под
управлением разработки Advantech – об-
лачной платформы промышленного
Интернета вещей WISE-PaaS. С помо-
щью этих модулей данные от перифе-
рийных устройств можно передавать не-
посредственно в облачную платформу,
под управлением которой реализуются
распределённые системы практически
любого масштаба. Важной частью IIoT-
концепции Advantech являются и моду-
ли семейства ADAM-6000.

ОБЛАЧНЫЕ ТЕХНОЛОГИИ

И ВОЗДУШНЫЕ КОМПРЕССОРЫ

Фактические условия работы про-
мышленной компрессорной установки,
уровни потребления энергии, её темпе-
ратура, давление сжатых газов, их рас-
ход и другие данные зачастую игнори-
руются. Однако любая неисправность
может привести к дорогостоящим про-
изводственным простоям. Отсутствие
контроля лишает также возможности
обеспечить раннее предупреждение о
замене деталей и необходимости про-
филактического обслуживания.

Тайваньский производитель воздуш-
ных компрессоров Tong Cheng Iron
Works Co., более шестидесяти лет реа-
лизующий продукцию по всему миру
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Рис. 11. Структура решения Advantech для контроля условий хранения пищевых продуктов

Рис. 12. Компрессорные установки SWAN
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под торговой маркой SWAN (рис. 12),
задался вопросом улучшения монито-
ринга работы своих изделий. Более то-
го, компания признала эту задачу без-
отлагательной с точки зрения готовно-
сти к интеграции в системы автомати-
зации в духе Интернета вещей и Инду-
стрии 4.0, а также растущего спроса
клиентов на данный сервис. Компания
Advantech в этом случае не только реа-
лизовала систему мониторинга, но и
помогла внедрить инновационную сер-
висную модель профилактической за-
мены деталей.

Изначально Tong Cheng Iron Works
требовался сбор данных о ключевых па-
раметрах работы компрессоров, харак-
теризующих рабочее состояние обору-
дования. Среди прочих параметров не-
обходимо постоянно контролировать
отклонения от нормы температуры и
давления, коэффициент использования
оборудования и потребление энергии.
Технически сложные механические из-
делия требуют регулярного обслужива-
ния: расходные детали воздушного ком-
прессора, включая ремни, подшипни-
ки, масло и фильтрующие элементы,
необходимо периодически заменять.
Однако, поскольку пользователи часто
нарушают регулярность технического
обслуживания, поломки случаются не-
ожиданно для них. При выходе из строя
какого-либо компонента системы воз-
душного компрессора может серьёзно
пострадать заводское газоснабжение.
Внедрённая интеллектуальная система
оповещения обеспечила таким образом
более эффективную систему профилак-
тического обслуживания, существенно
продлевающую срок безотказной служ-
бы воздушных компрессоров. 

Принятые программные и аппарат-
ные решения базировались на приме-
нении внешнего модуля ADAM-6050 DI
(18-канальный модуль дискретного
ввода с гальванической изоляцией), за-
действованного для сбора данных от
поршневого воздушного компрессора
(рис. 13). 

Устройство было подключено к ин-
теллектуальному серверу Advantech
EIS-D210 (рис. 14), через который дан-
ные загружаются в облачную платфор-
му Advantech WISE-PaaS Industrial IoT
Cloud. Для визуализации и отображе-
ния данных о воздушном компрессоре
на экране терминала используется ин-
струмент облачной панели управления
WISE-PaaS/Dashboard.

Благодаря специально разработанно-
му интерфейсу приборной панели ста-

тус каждого воздушного компрессора с
информацией о температуре, давлении,
энергопотреблении, коэффициенте ис-
пользования, необходимости профи-
лактического обслуживания и с истори-
ческими данными легко доступен в ре-
альном времени.

Поскольку воздушный компрессор
является продуктом, потребляющим
значительную мощность, модерниза-
ция оказалась для компании выгодна и
в плане экономии энергии: благодаря
мониторингу состояния электропита-
ния в реальном времени и оптимизации
рабочих конфигураций оборудования

удалось повысить уровень энергоэф-
фективности на 30%.

Централизованный сбор уведомлений
о замене деталей помогает теперь ком-
пании предоставлять региональные
услуги нескольким клиентам одновре-
менно. Это повысило как операцион-
ную эффективность, так и уровень удов-
летворённости клиентов. В Tong Cheng
считают, что решение, разработанное
Advantech, представляет будущее инду-
стрии воздушных компрессоров.

ЗАКЛЮЧЕНИЕ

Техническая возможность внедрения
IIoT в промышленности уже не вызы-
вает сомнений, но вот вопрос экономи-
ческой эффективности решений оста-
ётся открытым. Нередко самостоятель-
ная модернизация производства оказы-
вается непосильной для компаний, чьи
компетенции лежат в далёких от про-
мышленной автоматизации сферах дея-
тельности. Опыт кооперации Advantech
с её партнёрами в решении производ-
ственных задач показывает, что эконо-
мически выгодное решение можно най-
ти всегда. ●

E-mail: textoed@gmail.com
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Рис. 13. Структура системы мониторинга холодильных камер
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Тенденция отказа от проводных тех-
нологий и перехода всех устройств на
беспроводную передачу данных через
3G, 4G, 5G, Wi-Fi, Bluetooth и так далее
постепенно приводит к уменьшению
свободных частот. Компания Nokia Bell
Labs прогнозирует, что к 2021 году по-
требности в беспроводных данных не бу-
дут удовлетворены уже на 30%. В целом
эксперты прогнозируют, что в течение
20 лет передача по радиоканалам смо-
жет покрывать только 5–10% ожидае-
мого спроса на мобильные данные. По
данным Ericsson, объём мобильных дан-
ных вырастет на 60% в год до 71 экса-
байт, или 71 миллиарда миллиардов байт,
в месяц к 2021 году. Прогнозируется, что
к 2022 году 90% мобильных данных будут
востребованы внутри помещений, а ко-
личество подключённых устройств в на-
ших домах вырастет до 50 всего за 5 лет.
Как же избежать кризиса в условиях не-
хватки пропускных способностей сетей? 

Сложно себе представить, но каждый
источник света в помещении может
стать источником высокоскоростного
Интернета. Вообразите сценарий, ког-
да, простояв под лампочкой в течение
лишь одной минуты, вы скачали бы 5
фильмов в формате HD. Представьте
себе миллиарды огней, соединяющие
миллиарды умных устройств, которые
обеспечивают беспрецедентную про-
изводительность и автономность ново-
го поколения широкополосных сетей,
например, систем умного дома, искус-
ственного интеллекта, периферийных
вычислений и дополненной реально-

сти. Звучит невероятно, правда? И бо-
лее того, благодаря технологии будуще-
го Li-Fi (Light Fidelity, двунаправленная
высокоскоростная беспроводная ком-
муникационная технология) эта мечта
может стать реальностью. С помощью
данной технологии мы можем пере-
осмыслить роль света как такового.

ПОДРОБНЕЕ О ТЕХНОЛОГИИ

Итак, что же такое Li-Fi? Это систе-
ма связи видимого света (Visible Light
Communication – VLC), которая ис-
пользует свет для отправки беспровод-
ных данных, встроенных в его луч.
Устройство с поддержкой Li-Fi пре-
образует луч света в электрический сиг-

Li-Fi – технология будущего 

Марина Воскресенская

В статье рассмотрена новая технология беспроводной передачи данных при помощи
света – Li-Fi. Описаны принципы работы, отличие от привычной нам технологии Wi-Fi,
а также освещены сферы применения, в которых технология будет наиболее
востребована. В статье рассказано о технологическом партнёрстве компаний pureLiFi
и Getac в области защищённой мобильной техники. 
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Рис. 1. Принцип работы технологии Li-Fi 
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нал [1]. Затем сигнал преобразуется
обратно в данные. Этот термин был
придуман немецким физиком Хараль-
дом Хаасом (Harald Haas) во время кон-
ференции TED Talk в 2011 году. Он
предвидел идею использования лампо-
чек в качестве беспроводных маршру-
тизаторов.

Лампы Li-Fi оснащены чипом, кото-
рый незначительно модулирует свет для
оптической передачи данных. Данные
передаются бытовыми светодиодными
(LED) лампами и принимаются фото-
рецепторами. При внедрении системы
Li-Fi можно достичь скоростей переда-
чи, которые примерно в 100 раз превы-
шают скорости современного тради-
ционного Wi-Fi, работающего на ра-
диоволнах (то есть скорость может до-
стигать более 1 Гбит/с).

Li-Fi – это быстрая и более бюджет-
ная оптическая версия Wi-Fi, исполь-
зующая видимый свет электромагнит-
ного спектра от 400 до 800 ТГц в каче-
стве оптического носителя для переда-
чи данных. Основные компоненты ба-
зовой системы Li-Fi содержат белый
светодиод высокой яркости, который
служит источником передачи, и крем-
ниевый фотодиод с хорошим откликом
на видимый свет в качестве приёмного
элемента.

Светодиодные лампочки можно дим-
мировать на очень высоких скоростях,
неразличимых для человеческого глаза.
Короткие импульсы при быстром дим-
мировании LED-ламп затем преобра-
зуются приёмником в электрический
сигнал. После этого сигнал преобразу-
ется обратно в поток двоичных данных,
который мы получаем в виде веб-, ви-
део- и аудиофайлов на наших устрой-
ствах с выходом в Интернет (рис. 1).

СРАВНЕНИЕ С WI-FI
Характерной особенностью Li-Fi яв-

ляется то, что, в отличие от Wi-Fi, эта
система не интерферирует с радио-
сигналами, что ставит её на более выиг-
рышные позиции с точки зрения ста-
бильности скорости Интернета. И это
ещё без учёта огромной разницы в ско-
ростях двух видов сравниваемых сетей.
Также можно отметить, что Li-Fi бо-
лее безопасна и обеспечивает допол-
нительную конфиденциальность, по-
скольку свет блокируется стенами, и,
следовательно, обеспечивает более без-
опасную передачу данных (рис. 2).
В случае использования Wi-Fi сеть под-
вержена взлому, поскольку она имеет
более широкий охват, и радиочастот-

ный сигнал не может быть заблокиро-
ван стенами. 

Однако расстояние покрытия Li-Fi
составляет всего 10 метров, в то время
как для Wi-Fi – 32 метра, что даёт воз-
можность более широкого применения
сети Wi-Fi. Помимо этого, технология
Li-Fi не может быть развёрнута на ули-
це при солнечном свете или в любых
нестабильных условиях, она не может
работать в темноте при отсутствии све-
тодиодных ламп. 

Кроме того, увеличение яркости све-
тодиодов, учитывая то, что мы в тече-
ние дня проводим большое количество
времени за смартфонами и компьюте-
рами, глядя на экраны, не очень хоро-
шо скажется на наших глазах, особенно
если светодиодные лампочки будут все-
гда включены. Таким образом, обе бес-
проводные технологии имеют свои
плюсы и минусы и имеют место для
реализации – пользователю можно
просто выбрать наиболее удобное для
него соединение. 

ТАК ГДЕ ПРИМЕНЯТЬ-ТО?
В первую очередь данная технология

найдёт своё применение в подводном
Интернет-соединении, что обусловле-
но кардинальными различиями между
Wi-Fi и Li-Fi. Свет, в отличие от радио-
сигналов Wi-Fi, может распространять-
ся в воде. Это может в корне изменить
способ коммуникации подводных ап-
паратов. Также благодаря своей впечат-
ляющей скорости Li-Fi может оказать
огромное влияние на Интернет вещей.
Поскольку скорость передачи данных в
технологии Li-Fi горазо выше, чем в Wi-
Fi, ещё большее число подключённых к
Интернету устройств смогут взаимодей-
ствовать друг с другом, тем более что
основное применение Интернета ве-
щей – именно в помещениях при вклю-
чённом свете. 

Отдельно стоит выделить всё более
актуальную сферу информационной
безопасности. У Li-Fi радиус действия
меньше, чем у Wi-Fi, и поэтому степень
обеспечения безопасности выше, тем
более что свет не передаётся через сте-
ны, в отличие от радиосигнала. Стоит
отметить, что с точки зрения безопас-
ности передачи данных меньший ра-
диус действия и блокирование сигнала
преградами можно рассматривать и как
положительные факторы. Это может
быть очень полезно в отраслях, где об-
рабатывается большое количество кон-
фиденциальных данных, например в
здравоохранении.

ПАРА СЛОВ ОБ ОСНОВАТЕЛЯХ
Компания pureLiFi была основана

профессором Геральдом Хаасом и док-
тором Мостафой Афгани в 2012 году в
качестве дочерней организации Эдин-
бургского университета для создания
OEM-компонентов, включая драйверы
и приёмники Li-Fi. Специалисты ком-
пании проводят эксперименты и актив-
но исследуют достижения в области
Li-Fi, считая, что Li-Fi, сотовая связь и
Wi-Fi могут использоваться одновре-
менно для обеспечения ещё большей
пропускной способности беспровод-
ных сетей. 

Li-Fi обладает оптимальной пропуск-
ной способностью, высокой скоростью
передачи, малой задержкой и высоким
уровнем безопасности для удовлетворе-
ния наиболее требовательных на сего-
дняшний день вариантов использова-
ния систем умного дома. Системы
умного дома могут просто, безопасно и
надёжно функционировать на базе тех-
нологии Li-Fi, которая также улучшает
качество обслуживания, поскольку она
предотвращает помехи и создаёт высо-
кокачественную связь. Li-Fi снимает
нагрузку с потоковой передачи данных
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Рис. 2. Сравнение с технологией Wi-Fi 
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для обеспечения быстрого и надёжного
соединения, в то же время параллельно
в доме можно полноценно пользоваться
пропускной способностью Wi-Fi. Для
использования виртуальной, дополнен-
ной и смешанной реальностей техноло-
гия Li-Fi предлагает более высокую
скорость, меньшую задержку и беспро-
водную связь без помех, а также бо-
лее точную геолокацию. Однако кро-
ме домашних применений технология
нашла спрос и на рынке защищённых
устройств. 

GETAC И ТЕХНОЛОГИЯ LI-FI
Компания Getac – ведущий мировой

производитель защищённых мобиль-
ных ПК – ноутбуков и планшетов –
становится первым в мире производи-
телем, который выводит интегрирован-
ную технологию Li-Fi на рынок защи-
щённых мобильных компьютерных
устройств, объявив о своём стратегиче-
ском партнёрстве с pureLiFi. В настоя-
щее время Getac тесно сотрудничает с
клиентами различных вертикальных
рынков для внедрения нового решения
на основе конкретных отраслевых при-
ложений и требований.

Это означает, что клиенты широкого
спектра профессиональных рынков в
скором времени смогут воспользовать-
ся преимуществами полностью надёж-
ной и инновационной связи на базе
технологии Li-Fi в защищённом
устройстве, открыв для себя новые
мощные приложения и варианты
использования.

Раньше пользователям,
желающим воспользовать-
ся преимуществами тех-
нологии Li-Fi, приходи-
лось полагаться на USB-

флэш-накопитель, установленный в бо-
ковую часть устройства (рис. 3). Такой
подход неприемлем для защищённых
устройств, потому что даже при малей-
шем ударе или падении накопитель
может открепиться от устройства, что
делает его ненадёжным во многих рабо-
чих средах, таких как ответственные
применения, общественная безопас-
ность, автомобилестроение, энергетика
и промышленность. Однако эта про-
блема будет решена благодаря план-
шетам со встроенной технологией
Li-Fi, интегрированной в устройство.
Первым устройством от Getac, кото-

рое предложит интегриро-
ванные воз можности

Li-Fi, будет недав-
но выпущенный 

ОТКРЫТИЕ НОВЫХ МОЩНЫХ

ПРИЛОЖЕНИЙ В ЦЕЛОМ РЯДЕ

СЕКТОРОВ

Сочетание прочной надёжности и
Li-Fi-связи открывает ряд новых мощ-
ных приложений в различных отраслях.
Компания Getac видит активное при-
менение технологии Li-Fi совместно с
защищёнными устройствами Getac в
различных секторах, которые перечис-
лены далее.

Ответственные применения. Защи-
щённые мобильные компьютеры широ-
ко применяются в ответственных при-
менениях благодаря своей ударопроч-
ности, возможности длительной авто-
номной работы от батарей, беспровод-
ным технологиям. Благодаря передаче
данных светом скорость получения дан-
ных штабом, а также время реакции
смогут быть сокращены до минимума. 

Общественная безопасность. Молние-
носный сбор и передача данных на ме-
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Рис. 4. Защищённый планшет Getac UX10Рис. 3. Работа на планшете с USB-флэш-накопителем

Таблица 1
Основные технические характеристики защищённого планшета UX10

Процессор

Intel® Core i7-10510U, 
Intel® Core i7-10610U vPro, 
Intel® Core i5-10210U, 
Intel® Core i5-10310U vPro

Дисплей 10,1” TFT LCD HD, разрешение 1920×1200 пикселей, яркость 1000  кд/м2

Жёсткий диск
и ОЗУ

DDR4 8–32 ГБ,
PCIe NVMe SSD 256 ГБ – 1 ТБ

Слоты
расширения
(опционально)

Верхняя сторона: сканер штрих-кодов 1D/2D, или порт последовательного
ввода/вывода данных, или MicroSD, USB 3.0 Gen 1 Type-A, USB 3.1 Gen 1 Type-C,
или LAN (RJ-45), или VGA, или устройство чтения меток RFID.
Справа: сканер отпечатка пальца, или порт последовательного ввода/вывода
данных + LAN (RJ-45), или устройство чтения меток RFID.
Сзади: считыватель смарт-карт, или батарея-перемычка, или батарея-перемычка +
считыватель смарт-карт

Защищённость

Сертифицирован в соответствии с MIL-STD-810H и IP65.
Сертифицирован в соответствии с MIL-STD-461G.
Опционально ANSI/UL 121201, CSA C22.2 No. 213.
Ударопрочность при падении с высоты до 1,8 м.
Сертифицирован в соответствии с e-Mark для использования на транспорте

полностью за-
щ и щ ё н н ы й
планшет UX10 
(рис. 4). 
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сте происшествия при экстренном реа-
гировании благодаря высококачествен-
ной Li-Fi-связи с низкой задержкой яв-
ляются крайне востребованными в от-
расли, где каждая секунда может быть
на счету.

Автомобилестроение. Быстрая и бес-
перебойная загрузка данных для обнов-
ления встроенного программного обес-
печения автомобиля в условиях высо-
кой физической нагрузки на заводе или
в мастерской не менее актуальна.

Промышленность и энергетика. Li-Fi
поможет предприятиям оперативно и
без задержек заменить устаревшее обо-
рудование современными решениями
IoT (Интернет вещей), способствуя
цифровому прогрессу на различных
этапах производства. Это будет способ-
ствовать предотвращению простоев
оборудования и быстрому реагирова-
нию на нештатные ситуации. 

Руководство компании Getac отмеча-
ет, что решение о сотрудничестве с
pureLiFi и о внедрении новой техноло-
гии принято в интересах решения задач
заказчиков, работающих в разных от-
раслях. Оно позволит интегрировать
новые мощные технологии в проверен-
ные защищённые устройства, которые
успешно применяются в сложнейших
условиях эксплуатации.

ЗАКЛЮЧЕНИЕ

В скором времени каждое из наших
устройств будет постоянно подключено
к Интернету [2], поскольку мы вступа-
ем в так называемую эру Интернета все-
го. Справится ли Wi-Fi с задачей обра-
ботки всего этого Интернет-трафика в
одиночку? Сложно прогнозировать, но
на текущий момент это маловероятно.
Учитывая постоянно растущий спрос на
средства связи, можно сказать, что тех-

нология Li-Fi имеет хорошие шансы на
скорое внедрение, так как сможет соче-
тать освещение и беспроводную переда-
чу данных. А благодаря совместному ре-
шению с компанией Getac данная тех-
нология будет активно внедряться не
только в повседневную жизнь, но и в
промышленность, автомобилестроение,
сферы общественной безопасности и
ответственных применений. ●
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Lenovo –
сертифицированный
партнёр ICONICS

Перед производителями сегодня стоят

такие вопросы, как увеличение объёма про-

изводства, снижение затрат, сокращение

времени простоя и улучшение качества про-

дукции. Установка программного обеспече-

ния ICONICS IoTWorX на шлюз Lenovo

M90n-1 Nano IoT даёт в результате простое

и экономичное решение для любой органи-

зации, которой необходимо начать внедре-

ние решений IoT на своём предприятии.

Шлюз IoTWorX соединяет здания, фабрики

и оборудование с помощью безопасного

шифрования TLS и популярных облачных

платформ Microsoft Azure и Amazon Web

Services.

Это партнёрство ICONICS и Lenovo пре-

следует общую цель – предложить рынку

решение, позволяющее клиентам использо-

вать Интернет вещей (IoT) для улучшения

операционной эффективности предприя-

тий, в том числе производительности, повы-

шения эффективности завода, увеличения

времени безотказной работы, снижения опе-

рационных рисков, накладных расходов и

времени переналадки. 

Шлюз IoTWorX включает несколько

IoT-технологий, в том числе подключе-

ние к устройствам (через OPC, OPC UA,

SNMP, Modbus, Ethernet/IP, MQTT Broker

и интеграцию Web-сервисов), безопасные

облачные соединения (через AMQP, MQTT

и HTTPS), хранение и перенаправление

собранных данных и встроенную визуали-

зацию с аналитикой в масштабе реального

времени. 

Благодаря такому рабочему партнёрст-

ву ICONICS и Lenovo предоставляют пол-

ноценную периферийную вычислитель-

ную платформу IoT для рынков энергети-

ки, умных зданий и промышленной автома-

тизации. ●

Компания BioSmart
стала частью Московского
инновационного кластера

Новый статус открывает доступ к целой

экосистеме продуктов и сервисов для внед-

рения инноваций, развития высокотехноло-

гичных проектов, установления деловых

связей и кооперации с крупными корпора-

циями, промышленными предприятиями,

образовательными и научными организа-

циями, институтами развития и властями

столицы.

На практике это означает, что теперь ком-

пания будет запускать пилотные проекты в

стратегических компаниях и на предприя-

тиях Москвы и области, и в целом её комму-

никации с бизнесом столицы и Центрально-

го федерального округа станут ещё плотнее

и продуктивнее, потому что специалисты

BioSmart будут работать с корпоративными

партнёрами напрямую, например, в рамках

платформы инноваций Росатома – с главной

отечественной корпорацией по атомной

энергии.

BioSmart будет ещё активнее участвовать в

технологических конкурсах, напрямую взаи-

модействовать с коллегами из других компа-

ний и научных институтов, что позволит сде-

лать продукцию ещё эффективнее и удобнее

для клиентов.

Пилотные проекты и испытания в «бое-

вых условиях» – на реальной инфраструкту-

ре крупных заказчиков – станут ещё одним

доказательством высокой надёжности и без-

опасности решений BioSmart. ●
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ОБЗОР/ПРОМЫШЛЕННЫЕ СЕТИ

Многие страны могут похвастаться
высоким уровнем промышленной авто-
матизации. Но чтобы оставаться конку-
рентоспособными и иметь возможность
быстро реагировать на изменившиеся
требования рынка, промышленные
компании должны постоянно улучшать
свои процессы. Новые концепции, та-
кие как Industrial Edge (граничные вы-
числения [1]), беспилотный транспорт,
внутренняя логистика и приложения
дополненной реальности для сервисных
инженеров, обещают открыть большой
потенциал. Но тут все они находятся в
заложниках у систем беспроводной свя-
зи. Благодаря надёжной, мощной широ-
кополосной передаче данных и сверхма-
лой задержке Industrial 5G является от-
ветом на потребности развивающихся
производственных технологий, систем
обслуживания и логистики.

Мы живём в эпоху цифровизации и
Интернета вещей. Темы, связанные с
этим мегатрендом, автоматически ста-
новятся ведущими в средствах массовой
информации. Бизнес и частные пользо-
ватели всегда заинтересованы в инно-
вациях и разработках. Смартфоны и мо-
бильные устройства теперь являются
основным каналом доступа к приложе-
ниям, информации и услугам в любое
время и из любого места. Возьмём, к
примеру, навигацию – кто в наше вре-
мя пользуется атласом или картой горо-
да? Необходимость поддерживать соци-

альные связи на любом расстоянии –
ещё один ключевой фактор развития
инноваций. 5G обещает повышенную
производительность и доступность для
этих целей. Любой, кто прочитает в но-
востях, что среди телекоммуникацион-
ных компаний идёт жестокая война за
миллиарды евро, неизбежно проявит
интерес и подумает, каковы послед-
ствия для него как конечного пользова-
теля и почему на карту поставлены та-
кие большие суммы.

КОМУ И ЗАЧЕМ ЭТО НУЖНО?
Разработка стандарта 5G ещё не за-

вершена, но уже сейчас становится яс-
но, что заложенные в него параметры
позволят совершить очередную рево-
люцию в области беспроводных техно-
логий. 5G – это пропуск в мир больших
данных, которые вскоре будут генери-
роваться повсеместно очень-очень
многими устройствами. И это далеко не
только промышленные датчики: ком-
пьютеры автомобилей, датчики на пар-
ковках, датчики движения, видеокаме-
ры, носимые медицинские приборы…
По некоторым прогнозам, скоро число
окружающих нас интеллектуальных
датчиков перевалит за 3 триллиона!
И все они потребуют надёжной и бы-
строй беспроводной связи. Если гово-
рить о чисто бытовом уровне, то внед-
рение технологий 5G позволит много-
кратно увеличить пропускную способ-

ность точек Wi-Fi, а также провести
быстрый Интернет в места, где о нём и
не мечтали. Кроме того, 5G обещает су-
щественное снижение стоимости
трафика, а это – возможность посто-
янно поддерживать онлайн-связь поль-
зовательских мобильных устройств. По
мнению ассоциации NGMN (Next
Generation Mobile Networks), продви-
гающей развитие стандарта, для успеха
необходимо выполнить ряд требований.

Чтобы в полной мере реализовать
преимущества виртуализации, облач-
ных и периферийных вычислений, про-
мышленность должна избегать фраг-
ментации, принимая глобальные стан-
дарты с открытыми, совместимыми ап-
паратными интерфейсами и интерфей-
сами прикладного программирования,
тем самым обеспечивая гибкость и мас-
штабируемость. Для того чтобы позво-
лить использовать граничные вычисле-
ния в глобальном масштабе, необходи-
ма общая архитектура операторских
платформ.

Операторы мобильной связи обла-
дают уникальными возможностями для
предоставления полностью интегриро-
ванного решения для вертикальных
рынков, охватывающих сети, облачные
сервисы и платформы с динамической
настройкой, сквозным управлением,
обеспечением безопасности на опера-
торском уровне и эффективным ис-
пользованием спектра частот. Операто-

5G: просто очередной
стандарт или прорыв
в Индустрию 4.0?

Юрий Широков

В последнее время ни одна другая технологическая тема не привлекала такого внимания
общества и средств массовой информации, как продолжающееся внедрение сетей 5G.
Частные пользователи возлагают большие надежды на новый стандарт беспроводной сети,
но ожидания заинтересованных сторон в различных отраслях промышленности ещё выше.
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ры мобильной связи должны активнее
участвовать в разработке значимых
взаимовыгодных партнёрских отноше-
ний с промышленностью.

Частным пользователям чаще всего
требуется более высокая скорость пере-
дачи данных. Технология 5G может
обеспечить скорости загрузки до
20 Гбит/с. Этот уровень производитель-
ности открывает новый потенциал для
потоковой передачи мультимедиа и
виртуальной дополненной реальности
даже через точки доступа, используе-
мые многими людьми одновременно.
5G определяет три сценария обслужи-
вания, которые полезно рассмотреть
для объяснения преимуществ новой
технологии. 

Чрезвычайно высокая скорость пере-
дачи данных, о которой мы упомина-
ли ранее, называется eMBB – сокра-
щённо от enhanced Mobile Broadband,
или улучшенный мобильный широко-
полосный доступ (рис. 1). Преимуще-

ства двух других режимов обслужива-
ния, uRLLC (Ultra-Reliable Low Laten cy
Communication) и mMTC (massive Ma -
chine Type Communication), могут быть
не такими очевидными для конечного
пользователя, как преимущества eMBB,
но они всё равно будут иметь косвенное
влияние на повседневную жизнь.
uRLLC означает «сверхнадёжная связь
с малой задержкой». Этот режим опре-
деляет высокую доступность 5G, кото-
рая особенно актуальна для критически
важных с точки зрения безопасности
приложений в обрабатывающей про-
мышленности. mMTC означает «массо-
вая межмашинная связь», то есть слож-
ная связь между машинами и их компо-
нентами посредством огромного коли-
чества соединений в ограниченном
пространстве, например, структура за-
вода с высокой степенью автоматиза-
ции. Частные пользователи с большей
вероятностью столкнутся с этими дву-
мя режимами обслуживания опосредо-

ванно благодаря промышленным про-
дуктам.

Глядя на развитие стандартов мобиль-
ной беспроводной связи с начала 1980-х
годов (рис. 2), мы понимаем, что сейчас
наблюдается следующий эволюцион-
ный шаг во всё более цифровом мире:
сети 1G использовались исключитель-
но для аналоговой передачи голоса; се-
ти 2G могли передавать SMS и MMS;
3G добавили возможности передачи ви-
део и мобильный Интернет, а 4G –
аудио в реальном времени и HDTV. 5G
предлагает усовершенствования, кото-
рые будут стимулировать цифровиза-
цию промышленности. Он станет пер-
вым стандартом для крупномасштаб-
ных сетевых объединений машин.
Ключевым понятием здесь является
M2M, или межмашинная связь. Таким
образом, внедрение 5G можно рассмат-
ривать как революционный шаг в раз-
витии беспроводных сетей в промыш-
ленных средах. В этом конкретном кон-
тексте 5G – скорее промышленный
стандарт связи, чем просто стандарт мо-
бильной беспроводной связи. Дей-
ствующие ныне стандарты мобильной
беспроводной связи являются лишь
среднесрочным решением для про-
мышленных приложений. Например,
всё ещё широко используется GSM, но
для установления соединения в этой
технологии требуется больше энергии,
чем собственно для передачи данных.
Данная проблема особенно актуальна в
контексте автономных датчиков с бата-
рейным питанием. По мнению специа-
листов компании Pepperl+Fuchs, техно-
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Расширенная мобильная
широкополосная связь

Массовые межмашинные
коммуникации

Ультранадёжная связь
с малыми задержками

Скорость передачи

10 Гбит/с (10×LTE)

1 миллион точек на 1 км2 (100×LTE)

Малое энергопотребление (10% от LTE)

Точность позиционирования 1 м (10×LTE)

Задержка 1 мс (1/50 LTE)

Доступность 99,9999%

Рис. 1. Сервисные режимы сети 5G

Запущена в 1979 г.
Стандарты: NMT, AMPS и TACS

Возможности:
• Аналоговая голосовая связь

Неприменима

для промышленности
• Удалённый контроль

• Текстовые сообщения

  между удалёнными

  устройствами

• Видеомониторинг

• Удалённый доступ

  к оборудованию (телесервис)

• Удалённый мониторинг

  состояния

• Мобильный технический

  сервис

• Интерфейсы в смартфонах

• Беспроводные коммуникации

• Автономная логистика

• Автономные машины

• Удалённое сопровождение

• Беспроводные коммуникации

• Граничные вычисления

• Мобильное оборудование

Запущена в 1991 г.
Стандарты: GSM, CDMA

Возможности:
• Цифровая голосовая связь

• Шифрование данных

• Ограниченный роуминг

• SMS и MMS

Запущена в 2002 г.
Стандарты: UMTS, EV-DO

Возможности:
• Широкополосная связь

• Геолокация

• Потоковое мультимедиа

• Глобальный роуминг

Запущена в 2009 г.
Стандарт: LTE

Возможности:
• Высокоскоростной

  мобильный Интернет

• Пакетная IP-коммутация

• HD-мультимедиа

• Глобальный роуминг

   

Запущена в 2019 г.
Стандарт: 5G

Возможности:
• Частные сети

• I(I)oT

• Межмашинные коммуникации

• Сверхвысокая готовность

• Поддержка миллиметрового

  диапазона волн

• Большие возможности

  развития

 

1G 2G 3G 4G 5G

Промышленное использование: – Промышленное использование: 0 Промышленное использование: + Промышленное использование: ++ Промышленное использование: +++

0,0024 Мбит/с 0,0064 Мбит/с 42 Мбит/с 1000 Мбит/с 10 000 Мбит/с

И
лл

ю
ст

ра
ци

я 
с 

са
йт

а 
si

em
en

s.
co

m

https://www.cta.ru/
https://siemens.com/


логия 5G предоставит гораздо больше
свободы в разработке решений в обла-
сти беспроводных датчиков, трансли-
рующих данные через мобильную бес-
проводную сеть с малым временем цик-
ла передачи.

ГАРАНТИРОВАН ЛИ УСПЕХ

В ПРОМЫШЛЕННОСТИ?
Стандарт 5G не случайно разрабаты-

вался как решение для промышленно-
сти – это результат совместных усилий
многих заинтересованных сторон. 5G не
похож ни на один из предыдущих стан-
дартов мобильной беспроводной свя-
зи, поскольку он был сформирован
в соответствии с требованиями компа-
ний, производящих операционные тех-
нологии (OT). В частности, в разработ-
ке стандарта принимала участие компа-
ния Pepperl+Fuchs. В прошлом техно-
логию MSR (Multiservice Routing –
мультисервисная маршрутизация) нуж-
но было адаптировать к определённым
характеристикам стандарта мобильной
беспроводной связи. Это был един-
ственный способ добиться межмашин-
ной коммуникации. 5G меняет положе-
ние дел. Обе стороны коммуникацион-
ной цепочки тесно сотрудничали с са-
мого начала разработки, то есть про-
изводители OT работали с заинтересо-
ванными сторонами в отрасли ИКТ,
включая производителей микросхем и
поставщиков сетевых ресурсов и техно-
логий, таких как Intel, Qualcomm,
Telekom и Vodafone. Гармонизация не-
обходима для того, чтобы стандарт
устраивал всех пользователей. Но успех
5G не гарантирован. В конце концов,
промышленные сети гораздо более тре-
бовательны к надёжности и доступно-
сти. Представителям OT и ICR будет
важно продолжить совместную работу
по поиску общих решений. В этом на-
правлении очень много делает форум
5G Alliance for Connected Industries and
Automation (сокращённо 5G-ACIA).
Форум является расширением рабочей
группы 5G, созданной в 2017 году Не-
мецкой ассоциацией производителей
электрического и электронного обору-
дования (ZVEI). Он объединяет ключе-
вых игроков из обеих отраслей, а также
представителей академических кругов и
других ассоциаций. 5G-ACIA призван
дополнить существующие
комитеты и ассоциации
по стандартизации, та-
кие как 3GPP и NGMN
Alliance, и, таким образом, преследует
цель создания отраслевого стандарта 5G.

тов в сверхвысоком разрешении и без
задержек. Прогнозируется, что 5G в
первую очередь коренным образом по-
влияет на развитие автоматизации в
сфере транспорта и умной городской
инфраструктуры в целом, медицины,
энергетики и энергосбережения.

КОГДА 5G ПРИДЁТ В МАССЫ?
В технологических лидерах гонки за

главными призами 5G корейцы [2]. Со-
гласно данным исследовательской ком-
пании IPlytics, Samsung имеет 1728 се-
мейств патентов в данной области. На
втором месте по полученным патентам
находится Nokia (1584 семейства), на
третьем – LG (1415 семейств). И лишь
четвёртой является китайская компания
Huawei (1274 семейства). При этом
Huawei находится на втором месте по чи-
слу поданных заявок. Наглядно распре-
деление патентов на 5G между основны-
ми владельцами показано на рис. 4.

В общей сложности было подано
95 526 заявок на патенты в области 5G,
что составляет 21 571 уникальное се-
мейство патентов. До получения патен-
тов пока доведено только 44% заявок.
Однако, поскольку большинство па-
тентов на 5G подано сравнительно не-
давно, можно ожидать, что в ближай-
шие годы их количество будет расти.
Большинство патентов 5G было за-
явлено в период с 2017 по 2019 год, но
из года в год их число резко увеличива-
ется. А поскольку разработка стандар-
та 5G ещё не завершена, в ближайшие
годы ожидаются дальнейшие патент-
ные декларации. Также стоит отметить,
что 24% патентов, заявленных для 5G,
уже были заявлены для 4G. Это пока-
зывает, что некоторые технологии 4G
по-прежнему актуальны для новых спе-
цификаций 5G.

Когда же мы увидим 5G в своих лич-
ных смартфонах? Для покрытия суще-
ственных площадей требуется установ-
ка базовых станций нового типа, при-
чём на расстояниях, меньших, чем в се-
тях 4G. Эта новая инфраструктура –
очень дорогостоящее удовольствие, и
сотовые операторы просто не имеют
ресурсов, чтобы в одночасье заменить
все свои станции 4G на новые. По
оценкам специалистов, на создание
инфраструктуры базовых станций 5G
только в США потребуется не менее
$30 млрд. 

Другое дело – крупные потребители
в промышленности, способные инве-
стировать в новую технологию и имею-
щие в ней заинтересованность как в

Компания Pepperl+Fuchs активно
формирует будущее Индустрии 4.0, ра-
ботая в различных ассоциациях и уча-
ствуя с самого начала в определении но-
вых стандартов. На сегодняшний день
IO-Link, ASi 5 и расширенный физиче-
ский уровень (APL) – всё это темы, раз-
рабатывавшиеся при участии компа-
нии. Pepperl+Fuchs крайне заинтересо-
вана в развитии 5G, так как в результате
широкого использования распределён-
ных беспроводных датчиков с поддерж-
кой 5G датчики компании обеспечат
исчерпывающее отражение физическо-
го мира и помогут клиентам лучше пла-
нировать и контролировать огромный
спектр производственных процессов.
В последнее время наблюдается тенден-
ция к увеличению количества сенсор-
ных технологий и более широкому ис-
пользованию существующих данных.
Эта идея также продвигается NAMUR
(международная ассоциация пользова-
телей технологий автоматизации в про-
мышленности) через открытую архи-
тектуру NAMUR. Непубличные сети
5G с определённым качеством обслу-
живания в первую очередь предлагают
гибкость и надёжность для реализации
этих концепций на предприятиях кли-
ентов Pepperl+Fuchs с высокой степе-
нью распределённости. 

В настоящее время, например, ком-
панией разрабатываются ультразвуко-
вые датчики с батарейным питанием,
передающие данные об уровнях запол-
нения с помощью беспроводных техно-
логий (рис. 3). Подразделение автома-
тизации процессов внимательно следит
за многообещающим развитием 5G.
Pepperl+Fuchs уже предлагает обшир-
ный портфель промышленных и взры-
возащищённых мобильных устройств, а
в будущем скорость передачи данных
5G позволит специалистам по обслужи-
ванию на местах использовать прило-
жения дополненной реальности на
своих смартфонах для просмотра ин-
струкций по обслуживанию компонен-
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Рис. 3. Ультразвуковой датчик P+F UCC*-50GK

для беспроводных систем контроля
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единственно целесообразной альтерна-
тиве. Установить локально базовую
станцию, которая будет обеспечивать
коммуникации для удалённого про-
мышленного объекта, – это уже гораз-
до более реалистичная и рентабельная
задача для оператора связи. Вероятно,
через несколько лет мы увидим массу
примеров промышленных внедрений

технологии, но на потребительский
рынок она придёт не так скоро, как хо-
телось бы. Ведь и пользовательские мо-
бильные устройства в подавляющем
большинстве не поддерживают новую
технологию и не смогут воспользовать-
ся её преимуществами. 

Таким образом, потребуется ещё и
массовая замена гаджетов на более до-

рогие, с поддержкой 5G (которая сей-
час почти бесполезна). Тут получается
некий замкнутый круг: потребители не
готовы платить, так как не создана ин-
фраструктура, а инфраструктура разви-
вается медленно во многом потому,
что недостаточен потребительский
спрос. В связи с этим ожидать скорого
прихода 5G в наши смартфоны не при-
ходится. Однако стоит заметить, что са-
ми производители и крупнейшие
участники альянса 5G крайне заинте-
ресованы в массовом внедрении новой
технологии, поэтому всё больше гадже-
тов на рынке поддерживают 5G, и те-
стовая эксплуатация сетей нового по-
коления уже ведётся во многих мегапо-
лисах мира. ●
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Число семейств патентов в области 5G

Задекларированных семейств патентов

Поданных от имени USPTO, EPO, PCT

Зарегистрированных как минимум в одном офисе

USPTO – Американское бюро патентов и торговых марок

EPO – Европейское патентное бюро
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ОБЗОР/ПРОМЫШЛЕННЫЕ СЕТИ

ВВЕДЕНИЕ

На сегодняшний день создание отка-
зоустойчивых соединений – это практи-
чески обязательная функциональность
любых промышленных устройств, кото-
рые используются для создания про-
мышленной сети передачи данных. До-
бавление дополнительных резервных
линий связи – это требование, которое
можно найти в любом задании на про-
ектирование сети на базе Ethernet-тех-
нологий. Как правило, это связано с
тем, что отказ сети передачи данных
промышленного объекта может приве-
сти к очень весомым и значительным
расходам, которые несоизмеримы с до-
полнительными затратами на оборудо-
вание, кабель, монтаж и настройку. 

И как итог, практически в каждом
управляемом промышленном Ethernet-
коммутаторе, который, как правило, ста-
новится основой промышленной сети
передачи данных, можно найти целую
группу различных протоколов, ориенти-
рованных на создание отказоустойчивых
соединений. При этом если 5–10 лет на-
зад в промышленных коммутаторах сред-
него и бюджетного ценового сегмента
можно было найти лишь поддержку уни-
версальных, но сравнительно медленных
протоколов группы STP (RSTP/MSTP),
а быстрые протоколы и новые техноло-
гии были уделом дорогостоящих Hi-End-

устройств, то сейчас даже в среднем це-
новом диапазоне можно встретить ком-
мутаторы с очень богатой и гибкой функ-
циональностью для обеспечения резер-
вируемости сети. Далее в статье рассмот-
рим пример подобных функций на базе
продукции тайваньcкого производителя
EtherWAN, оборудование которого нахо-
дится в среднем ценовом сегменте, но
при этом оснащено очень интересной
функциональностью для создания резер-
вируемых соединений.

О КОМПАНИИ ETHERWAN
Компания EtherWAN – это произво-

дитель промышленного сетевого обору-
дования, штаб-квартира и производ-
ство находятся на Тайване. Компания

была основана в 1996 году, и на сего-
дняшний день в портфолио можно най-
ти массу таких изделий, как промыш-
ленные коммутаторы, медиаконвер-
теры, VDSL-модемы, PoE-устройства
и т.д. Продукция компании широко 
используется в энергетике, на транс-
порте, в системах видеонаблюдения, ав-
томатизации производства и т.д. [1].

Управляемые промышленные комму-
таторы занимают основную часть
номенклатуры устройств компании,
при этом функциональность подразу-
мевает наличие нескольких очень по-
лезных и даже уникальных протоколов
резервирования, которые могут суще-
ственно повысить отказоустойчивость и
гибкость сети. Учитывая унификацию

L2-технологии
резервирования
промышленных сетей
на примере оборудования
EtherWAN

Сергей Воробьёв

В статье описаны базовые технологии резервирования от компании EtherWAN,
которые позволяют существенно повысить гибкость промышленной Ethernet-сети.
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Рис. 1. Промышленные L2-коммутаторы EtherWAN: а – серия EX61000, б – серия EX27000

а б
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ПО, эта функциональность присутству-
ет практически в каждом промышлен-
ном управляемом L2-коммутаторе от
EtherWAN (рис. 1). Рассмотрим более
подробно каждый из них.

RSTP/MSTP 
Протоколы группы STP (Spanning

Tree Protocol – протокол связующего
дерева) известны миру уже более 20 лет.
Алгоритм, заложенный в основу STP,
был разработан в 1985 году Радией
Перлман. Говорят, что ей предоставили
всего одну неделю на разработку алго-
ритма, но она создала его за один день,
а в оставшееся время описала алгоритм
в виде стихотворения [2].

I think that I shall never see
A graph more lovely than a tree.
A tree whose crucial property
Is loop-free connectivity.
A tree that must be sure to span
So packets can reach every LAN.
First, the root must be selected.
By ID, it is elected.
Least-cost paths from root are traced.
In the tree, these paths are placed.
A mesh is made by folks like me,
Then bridges find a spanning tree.
Алгоритм Spanning Tree функциони-

рует путём назначения в сети единого
корневого коммутатора (Root Bridge) на
основе величины Bridge ID. Далее все
коммутаторы в сети будут использовать
один и тот же алгоритм для формирова-
ния уникальных маршрутов до Root
Bridge. Некоторые коммутаторы уста-
навливают пункт блокировки (какой-
либо порт на коммутаторе) в каком-либо
месте по маршруту для предотвращения
образования петли. Сейчас в семействе

STP насчитывается 3 протокола: STP,
RSTP, MSTP – и все они, как правило,
имеют мультибрендовую совместимость.

Протокол
Spanning Tree (STP)

Это исходный и, можно сказать, са-
мый древний протокол группы Spanning
Tree, он может быть использован в сети
с максимальным диаметром, состав-
ляющим не более 17 коммутаторов. Он
использует таймеры для синхронизации
любых изменений в сетевой топологии,
и данный процесс может занять не-
сколько минут. Сейчас применять дан-
ную версию протокола Spanning Tree не
рекомендуется.

Протокол
Rapid Spanning Tree (RSTP)

Протокол RSTP представляет собой
усовершенствованную версию исходно-
го протокола STP (рис. 2). Он использу-
ет улучшенный механизм согласования
для прямой синхронизации любых из-
менений топологии между коммутато-
рами, и таймеры, как в STP, тут больше
не используются, что позволяет уско-
рить время повторной синхронизации.
Максимально допустимый сетевой диа-
метр для протокола RSTP составляет
40 коммутаторов. На данный момент
версия RSTP является наиболее по-
пулярной. Процесс работы протокола
очень подробно рассматривается в раз-
личных источниках [3, 4]. Если описы-
вать работу достаточно кратко, то мож-
но сказать, что в процессе работы вы-
страивается древовидная структура се-
ти. Выбирается корневой коммутатор
(Root Bridge). При этом портам комму-

таторов, которые участвуют в построе-
нии, присваиваются различные роли
[5], основная метрика – так называемая
стоимость порта (Cost). 

Root – порт, отвечающий за связь с
корневым коммутатором, имеющий на-
именьшую стоимость присоединения к
корневому коммутатору.

Designated – порт, имеющий связь с
остальным сегментом сети, не содержа-
щим корневой коммутатор.

Alternate – альтернативный путь к
корневому коммутатору, отличный от
используемого Root-порта. Обычный
трафик в порту блокируется.

Backup – запасной/резервный путь к
сегменту сети, предоставляющий путь к
корневому коммутатору большей стои-
мости, чем порт Designated. Обычный
трафик в порту блокируется.

Протокол
Multiple Spanning Tree (MSTP)

Протокол MSTP – это фактически
дополнительное развитие RSTP, основ-
ное нововведение – это возможность
работы в нескольких VLAN (Virtual
Local Area Network – виртуальная ло-
кальная сеть) за счёт одновременного
запуска нескольких экземпляров прото-
кола STP и сопоставления различных
VLAN с каждым экземпляром, таким
образом обеспечивается распределение
нагрузки между несколькими коммута-
торами. В процессе работы протокол
MSTP создаёт новые расширенные сек-
ции в протоколе RSTP, которые назы-
ваются MSP-регионами. В каждом та-
ком MSP-регионе функционирует свой
собственный экземпляр протокола STP.
В каждом MSP-регионе протокол MSTP
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Приоритет коммутатора = 4096 (Bridge ID)

Метрика пути до корневого моста = 0 (Root Path Cost) 

Порт 2 Назначенный порт – Designated Port (Forwarding)

Метрика пути = 200K (Path Cost) 

Порт 1 Назначенный порт – Designated Port (Forwarding)

Метрика пути = 20K (Path Cost)

Приоритет коммутатора =

12288 (Bridge ID)

Метрика пути до корневого

моста = 40K (Root Path Cost)  

Порт 2 Метрика пути = 20K (Path Cost)

Корневой порт – Root Port, передача

Порт 3 Метрика пути = 20K (Path Cost)

Резервный корневой порт – 

Alternate Port, блокировка 

Порт 1 Метрика пути = 200K

(Path Cost)

Резервный корневой порт – 

Alternate Port, блокировка

Приоритет коммутатора = 8192

(Bridge ID)

Метрика пути до корневого

моста = 20K (Root Path Cost)

Порт 3 Корневой порт – Root Port, передача

Метрика пути = 20K (Path Cost)

Назначенный порт – Designated Port, передача

Порт 2 Приоритет порта = 112 (Port Priority)

Назначенный порт – Designated Port, передача

Порт 1 Приоритет порта = 128 (Port Priority)

Корневой
коммутатор А
(Root Bridge)

Коммутатор C

Резервный корневой
коммутатор B

(Backup Root Bridge)

Рис. 2. Пример резервирования сети на базе протокола RSTP
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может поддерживать сетевой диаметр,
включающий до 40 коммутаторов. В од-
ной MSTP-сети может быть максимум
40 регионов.

Если подытожить, протоколы группы
STP – это известные универсальные не-
быстрые механизмы. С одной стороны,
их можно найти практически в каждом
управляемом промышленном, и не
только, коммутаторе, с ними умеют ра-
ботать и настраивать. Но, с другой сто-
роны, время восстановления может до-
стигать нескольких минут, что не очень
хорошо для современной промышлен-
ной сети передачи данных.

На сегодняшний день абсолютно все
управляемые коммутаторы от EtherWAN
умеют работать с RSTP и MSTP [3]. Од-
нако уже сейчас можно отметить тен-
денцию отказа от данной группы прото-
колов в сторону протоколов кольцевого
резервирования, которые отличаются
более быстрым временем восстановле-
ния, при этом их намного проще на-
строить и спрогнозировать их работу. 

КОЛЬЦЕВОЕ РЕЗЕРВИРОВАНИЕ

ALPHA-RING

Протокол Alpha-Ring был спроектиро-
ван и разработан компанией EtherWAN
для решения задач, в которых тради-
ционные STP/RSTP/MSTP не способны
обеспечить быстрое восстановление сети
и минимизировать потери фреймов, ко-

торые случаются по причине сбоев в ра-
боте канала [6].

Логика работы протокола кольцевого
резервирования достаточно простая.
Главное в кольцевой топологии – на-
звать мастер-устройство кольца, кото-
рое логически блокирует одно из соеди-
нений, но физически сеть замкнута в
кольцо. Все устройства в кольце долж-
ны поддерживать протокол кольцевого
резервирования, при этом необходимо
чётко указывать, какой порт задейство-
ван при построении резервированной
кольцевой топологии. 

При возникновении разрыва в кольце
устройство, которое обнаружило данный
разрыв, отправляет в обе стороны коль-
ца специализированный фрейм Topo-
logy Change, который, проходя по всем
коммутаторам, запускает процесс сбро-
са CAM-таблиц (Content Addressable
Memory – память с адресацией по со-
держимому) и, дойдя до мастер-устрой-
ства кольца, также запускает процесс за-
мыкания заблокированного ранее со-
единения, одновременно отправляя
SNMP-трап (Simple Network Manage-
ment Protocol Trap – сообщение просто-
го протокола сетевого управления).
В итоге подобная логика работы позво-
ляет обеспечить время восстановления
менее 15 мс в кольце из 250 коммутато-
ров (рис. 3), что является достаточно не-
плохим показателем. К очевидным плю-

сам, кроме времени восстановления,
можно отнести прозрачность работы с
VLAN, очень простую настройку и со-
вместимость с RSTP/MSTP.

Компания EtherWAN в своих устрой-
ствах реализовала две версии протокола
кольцевого резервирования – Alpha-
Ring и Alpha-Ring v2. Отличия первой
версии от второй заключаются в воз-
можности определить конкретный порт,
который будет логически блокировать-
ся. В первой версии устройства сами
определяют этот порт, механизм выбора
порта для блокировки выполняется ав-
томатически, порт с наибольшим MAC-
адресом из последнего подключённого
соединения в кольце перейдёт в состоя-
ние Block. Однако иногда может потре-
боваться предопределить заблокирован-
ный порт. Для данных случаев в комму-
таторах как раз имеется поддержка про-
токола второй версии, где мы чётко мо-
жем указать, какой порт будет в забло-
кированном состоянии (рис. 4).

RING COUPLING –
СОЕДИНЕНИЕ КОЛЕЦ

По мере добавления к сети дополни-
тельных коммутаторов может возник-
нуть необходимость подсоединить к
кольцу дополнительные коммутаторы
либо дополнительное кольцо из комму-
таторов. Данную задачу можно решить
при помощи функции Ring Coupling,
которая позволяет подсоединить до-
полнительные коммутаторы к кольцу,
соединение при этом будет резервиро-
ванное. При этом между двумя кольца-
ми возможно создать только одну пару
соединений. Один коммутатор может
иметь только два соединения (рис. 5).
Выбор порта для блокировки аналоги-
чен схеме в кольце, порт с наибольшим
MAC-адресом из последнего подклю-
чённого соединения в кольце перейдёт
в состояние Block. 

Недостаток же данного механизма
связан с тем, что соединить три кольца
между собой в одном широковещатель-
ном домене при помощи Ring Coupling
уже не получится, так как могут воз-
никнуть ложные срабатывания, кото-
рые приведут к нестабильной работе,
штормам и т.п.

Однако при использовании механизма
Ring Coupling можно применять не толь-
ко прямое соединение между кольцами
(рис. 5а), но и дополнительный комму-
татор или коммутаторы (рис. 5б) либо до-
полнительное кольцо (рис. 5в). Также
стоит отметить, что Ring Coupling имеет
два механизма контроля. Первый меха-
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Рис. 4. Настройка протокола кольцевого резервирования Alpha-Ring: а – версия № 1, б – версия № 2

α-Ring < 15 мс

Резервный
путь

> 249 коммутаторов в кольце

Рис. 3. Пример резервирования сети на базе протокола Alpha-Ring

а б
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низм контроля основан на отправке
Hello-фреймов, которые позволяют от-
следить наличие резервированного со-
единения, второй механизм представляет
собой событийный триггер, он работает
подобно тому, как в кольце Alpha-Ring:
если основное соединение разрывается,
коммутатор отправляет широковеща-
тельный фрейм Topology Change для то-
го, чтобы замкнулся резервный путь и
очистились CAM-таблицы (рис. 6). 

REDUNDANT PAIR –
РЕЗЕРВИРОВАННАЯ ПАРА

Так как с помощью механизма Ring
Coupling можно подключить только два
кольца, что является недостаточным по
современным меркам, несколько лет
назад в компании EtherWAN решили
сделать данный механизм более гиб-
ким. Была выполнена работа по созда-
нию механизма Redundant Pair, который
позволяет создавать множество резер-
вированных пар (рис. 7). В итоге полу-
чилась очень интересная функциональ-
ность, которая позволяет в одном ши-
роковещательном домене создать до 253
резервируемых парных соединений [7].

Время восстановления здесь состав-
ляет менее 50 мс. При этом если на-
стройки Ring Coupling заключались
только в задании портов, то в Redundant
Pair необходимо указать ID пары и роль
порта: Normal (Master) или Slave.

При возникновении разрыва на од-
ном из портов, участвующих в создании
Redundant Pair (рис. 8), происходит от-
правка мультикаст-фрейма (Multicast
Frame – групповой фрейм) на специ-
альный адрес. При этом, в отличие от
Ring Coupling, во фрейме Redundant Pair
содержится ID пары, что автоматически
исключает ложное срабатывание. 

ALPHA-CHAIN –
РЕЗЕРВИРОВАННЫЕ ЦЕПОЧКИ

Данный механизм резервирования
является дополнительной «вишенкой
на торте» от компании EtherWAN, кото-
рый может существенно повысить гиб-
кость системы путём внесения допол-
нительного уровня резервирования там,
где это не предусматривалось.
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ID 3 Slave

ID 2 Slave

ID 2 Slave

ID 5 Slave

Условные обозначения:
ID – идентификатор пары,

роль порта – Normal (Master) или Slave.

ID 5 Slave

ID 1 Slave

ID 1 Slave

ID 4 Slave

ID 4 Normal

ID 1 Normal

ID 3 Normal

ID 1 Normal
ID 2 Normal

ID 3 Normal

ID 2 Normal

ID 5 Normal

ID 3

ID 1 ID 2

ID 5ID 4

Рис. 5. Варианты соединения двух колец при использовании Ring Coupling:

а – прямое соединение, б – через дополнительный коммутатор, в – через дополнительное кольцо

– резервированное соединение Ring Coupling.

Условные обозначения:

α-Ring α-Ring α-Ring α-Ring α-Ring α-Ring

а б                                                                                            в

Рис. 6. Служебные фреймы при работе Ring Coupling

Рис. 7. Варианты резервированных соединений при использовании механизма Redundant Pair

Рис. 8. Настройка протокола Redundant Pair
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Логика работы резервированной це-
почки основана на отслеживании логи-
ческого соединения и позволяет приме-
нять в её составе любые устройства,
обладающие двумя Ethernet-портами,
способными пропускать мультикаст-
пакет уровня L2, при этом на одном
коммутаторе может быть реализовано
до 6 резервированных цепочек.

В цепочке Alpha-Chain можно выде-
лить две группы устройств.
● Chain-коммутатор – коммутатор, ко-

торый составляет начало и конец це-
почки. Каждый сегмент содержит
порты Master и Slave. Порты Master и
Slave могут быть на одном коммутато-
ре или на двух разных коммутаторах.

● Коммутатор Chain-Pass-Through –
коммутатор либо любое другое сете-
вое устройство, которое служит частью
цепочки, не являющейся Master или
Slave. Устройство должно быть на-
строено для пропуска широкове-
щательного фрейма для данного про-
токола.
Chain-коммутатор – это практически

любой управляемый коммутатор от
EtherWAN, а в качестве устройства
Chain-Pass-Through может выступать,
например, неуправляемый коммутатор
либо ПЛК.

В процессе работы Chain-коммутатор
либо Chain-коммутаторы отправляют
служебные сообщения – PDU-фреймы
(Protocol Data Unit – блок данных про-
токола) – между двумя портами комму-
татора или коммутаторов каждые 200 мc
для определения состояния пересылки
и блокировки каждого из двух портов
цепочки в конечных точках сегмента.
Естественно, как и в случае с кольце-
вым резервированием, один порт це-
почки логически блокируется.

Одно PDU-сообщение отправляется
каждые 200 мс. Можно точно настроить
количество PDU, которое может про-
пустить порт цепочки, прежде чем порт
определит, что произошёл сбой соеди-
нения. Если произошла потеря от 3 до
5 фреймов (указывается при настрой-
ке), коммутатор разблокирует порт.

Фактически мы получаем гибкий ин-
струментарий, который позволяет нам
добавить резервируемость там, где ни-
каких механизмов по созданию резер-
вируемых соединений не было. Однако
на практике, особенно при использова-
нии оборудования сторонних произво-
дителей, может возникнуть ситуация,
когда данный механизм не будет функ-
ционировать корректно. Это связано с
тем, что необходимо понимать логику
работы и возможные причины непра-
вильного функционирования.

Для этого чуть более подробно рас-
смотрим данный протокол. Итак, фак-
тически в нашем арсенале имеется спе-
циальный PDU-фрейм. Коммутатор
формирует его (рис. 9) и отправляет в

порт цепочки. При этом мы должны
указать следующие параметры.
1. VLAN (1-4096, default:1) – номер VLAN

для сети VLAN, которая настроена на
всех коммутаторах в сегменте Chain.

2. Priority (0-255, default:128) – комму-
татор или коммутаторы Chain на кон-
цах сегмента. Chain автоматически
определяет, какой порт должен нахо-
диться в режиме передачи, а какой –
в режиме блокировки. Однако если
необходимо точно установить, какой
коммутатор цепочки должен нахо-
диться в режиме передачи, то необхо-
димо ввести значение приоритета
в диапазоне 0–255, чтобы контро-
лировать, будет ли данный коммута-
тор пересылать данные или блокиро-
вать порт.
Если вы хотите, чтобы данный ком-
мутатор был в режиме передачи, вве-
дите число больше, чем значение па-
раметра Priority для коммутатора на
другом конце цепочки.

3. Timeout Count (3-5, default:5) – число
PDU-фреймов для идентификации
разрыва.

4. Storm Control (broadcast and multi-
cast) – в раскрывающемся списке вы-
берите Disable или Enable.
Когда эта опция включена, на всех

портах коммутатора будет автоматиче-
ски включена функция Storm Control. 

После задания данных параметров
необходимо указать, какие порты будут
участвовать в формировании цепочки
(рис. 10). Цепочка может начинаться на
одном коммутаторе, а заканчиваться на
другом.

На этом этапе конфигурирование
Chain-коммутаторов завершено, оста-
лось лишь сконфигурировать устрой-
ства в самой цепочке. Если это, напри-
мер, неуправляемый коммутатор либо
ПЛК, у которого два Ethernet-порта, ра-
ботающих как неуправляемый комму-
татор, то, скорее всего, всё будет рабо-
тать по умолчанию и получится создать
резервированную цепочку с временем
восстановления 600–1000 мс. 

Но в цепочке может присутствовать и
управляемый коммутатор. Соответ-
ственно сразу возникает вопрос, можно
ли добавить управляемый умный ком-
мутатор в цепочку Alpha-Chain?

При таком использовании необходимо
позаботиться о том, чтобы служебный
PDU-фрейм проходил через коммутатор.
Если мы говорим про устройства
EtherWAN, то настройка заключается
только лишь в установке параметра
Chain-Pass-Through Setting (рис. 9). А если
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Рис. 9. Служебный фрейм Alpha-Chain

Рис. 10.  Настройка протокола Alpha-Chain
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в цепочке есть какие-либо управляемые
коммутаторы сторонних производите-
лей, то настройка становится значитель-
но сложнее. Проблема может возникнуть
как раз в управляемости коммутаторов.

Фактически мы имеем PDU-фрейм,
который представляет собой L2-мульт-
каст с зарезервированным MAC-адре-
сом назначения и MAC-адресом отпра-
вителя, который не является физиче-
ским адресом порта. Данный фрейм
коммутатор EtherWAN отправляет от
порта к порту цепочки как раз для конт-
роля целостности.

Сторонний коммутатор может распо-
знать данный фрейм некорректно, и в
итоге могут возникнуть нештатные си-
туации.
1. Отбрасывание служебных PDU-

фреймов: фреймы такого рода будут
рассматриваться как неизвестные од-
ноадресные фреймы, и цепочка не
будет работать.

2. Если сторонний коммутатор поддер-
живает функцию обнаружения петли,
то MAC-адрес, присутствующий в
служебном фрейме, который отправ-
ляется с определённой периодич-
ностью, может рассматриваться как
Loopback Flapping Event, фактически
это триггер-событие, которое косвен-
но является одним из признаков на-
личия петли. 
Но цепочка может работать надёжно,

корректно и без проблем, это зависит от
того, как сторонний коммутатор будет
обрабатывать PDU-фреймы.

Необходимо в первую очередь по-
смотреть на настройки VLAN и на-

строить прохождение служебного фрей-
ма с определённым тегом (рис. 10). Да-
лее надо посмотреть настройки, которые
косвенно могут относиться к реакции на
L2-мультикаст-трафик. Также при ис-
пользовании управляемых устройств
можно настроить определённый марш-
рут служебного фрейма, чтобы миними-
зировать широковещательный трафик.

В итоге цепочки Alpha-Chain – это
очень интересный дополнительный ба-
зовый механизм в коммутаторах Ether-
WAN, который может легко добавить
отказоустойчивость в сетевую структуру. 

Да, если в цепочке присутствуют сто-
ронние сетевые управляемые много-
портовые устройства, то настройка тре-
бует дополнительных знаний и навы-
ков, возможно, дополнительной ин-
формации о том, как будет перестраи-
ваться сеть в процессе работы других
протоколов резервирования, или, на-
пример, учитывать тот факт, что CAM-
таблица принудительно не будет сбра-
сываться в процессе перехода на ре-
зервный путь, и, конечно, проводить
предварительные тестирования.

Но само наличие этой функциональ-
ности как базовой опции во всех управ-
ляемых коммутаторах EtherWAN, кото-
рая работает одновременно с други-
ми механизмами (коммутатор может
быть частью кольца Alpha-Ring, и одно-
временно на него можно подвесить
6 цепочек Alpha-Chain с неуправляемы-
ми коммутаторами), позволяет рассчи-
тывать на дополнительные, очень гиб-
кие возможности при резервирова-
нии (рис. 11).

ЗАКЛЮЧЕНИЕ

На сегодняшний день резервируемая
и отказоустойчивая сетевая структура –
это стандартное требование, которое
предъявляется к любой современной
промышленной системе. При этом ме-
ханизмы резервирования, которые есть
на рынке, с каждым годом совершен-
ствуются и становятся более гибкими.
И сейчас даже в среднем ценовом сег-
менте можно встретить промышленное
сетевое оборудование с очень интерес-
ным набором подобных функций. 

Тайваньская компания EtherWAN –
один из производителей качественного
и недорогого промышленного сетевого
Ethernet-оборудования, однако набор
функций по обеспечению резервируе-
мости сети сопоставим с более дорогим
оборудованием. Одновременная под-
держка и возможные комбинации
RSTP/MSTP, Alpha-Ring, Alpha-Chain,
Ring Coupling, Redundant Pair в каче-
стве набора базовой функционально-
сти позволяют создать действительно
гибкие и отказоустойчивые сетевые
структуры при сравнительно неболь-
шом бюджете. ●
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ОБЗОР/АППАРАТНЫЕ СРЕДСТВА

В мире электроники существует два
класса тестирования. Электронные
устройства с самовозбуждением, такие
как источники питания, генераторы,
передатчики и генераторы сигналов,
проверяются с использованием инстру-
ментов для сбора данных, таких как ди-
гитайзеры, осциллографы или анализа-
торы спектра. Второй класс тестирова-
ния применяется для таких устройств,
как усилители, фильтры, приёмники и
цифровые интерфейсы. Чтобы прове-
рить их характеристики, применяют
внешний источник сигнала. Этот класс
тестирования называется тестировани-
ем «воздействие-отклик».

Гибридный прибор hybridNETBOX
от компании Spectrum Instrumentation
объединяет в себе многоканальные ди-
гитайзеры и генераторы сигналов про-

извольной формы (AWG) в универсаль-
ный LXI-совместимый прибор, спо-
собный измерять воздействия и откли-
ки на них. Это настоящая тестовая
система, собранная в едином конструк-
тиве. Общий вид hybridNETBOX пока-
зан на рис. 1.

Для генерации и сбора сигналов до-
ступны шесть различных гибридных
конфигураций с тактовыми частота-
ми дискретизации и вывода 40, 80 и
125 Мсэмпл/с при двух, четырёх или
восьми доступных каналах. Каждый
канал имеет 16-битное разрешение,
полосу пропускания до 60 МГц, про-
порциональную частоте дискретиза-
ции, и обеспечивает исключительную
точность.

AWG может иметь два, четыре или
восемь каналов, полностью синхрони-

зированных благодаря использованию
общих часов и запускаемых либо внут-
ренним, либо внешним триггером.
Уровни выходного сигнала AWG могут
составлять до ±6 В при входном сопро-
тивлении 50 Ом, или ±12 В при высо-
ком сопротивлении для двух- и четы-
рёхканальной версии, или до ±3 В при
50 Ом, или ±6 В при высоком сопро-
тивлении для восьмиканальной версии.
Возможности AWG дополняются нали-
чием четырёх линий цифрового вво-
да/вывода для программируемых поль-
зователем маркерных импульсов, а так-
же входов внешнего синхросигнала и
триггера.

Каналы дигитайзера рассчитаны на
широкий диапазон входных сигналов от
±200 мВ до ±10 В и имеют регулируемое
смещение постоянного тока, а также
выбираемое пользователем входное со-
противление (50 Ом или 1 МОм). Диги-
тайзеры доступны как с несимметрич-
ными, так и с дифференциальными
входами. Дигитайзеры имеют вход для
внешней синхронизации и триггерный
вход, а также две линии цифрового вво-
да/вывода общего назначения, опреде-
ляемые пользователем.

Прибор hybridNETBOX полностью
соответствует спецификации LXI (LAN
eXtensions for Instrumentation): просто
подключите одно или несколько таких
устройств к компьютеру или сети по-
средством порта Gbit Ethernet на их зад-

Тестирование
«воздействие-отклик»

Оливер Ровини, Артур Пини

Метод тестирования электронных устройств путём подачи на их вход сигналов
определённой формы, частоты и амплитуды и анализа отклика даёт самую
исчерпывающую информацию. Такое тестирование легко осуществить при помощи
приборов AWG серии hybridNETBOX компании Spectrum Instrumentation GmbH. В статье
рассказано о возможностях этих приборов на нескольких практических примерах.
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Рис. 1. Модель DN2.806-08 имеет 8 16-битных каналов и интерфейс LXI
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ней панели, и они готовы к работе.
hybridNETBOX программируется и по-
ставляется с драйверами для опера-
ционных систем Windows и Linux.

Spectrum Instrumentation предлага-
ет свой программный инструмент
SBench 6 для управления, отображения,
измерения и анализа сигналов, подхо-
дящий для использования со всей ли-
нейкой продуктов.

В программное обеспечение также
встроено формирование отчётов. При-
меры пользовательского ПО представ-
лены для C++, LabVIEW, MATLAB,
Visual Basic .NET, Python и других
популярных языков программирова-
ния. Имеющий до восьми каналов
генерации и сбора сигналов hybrid-
NETBOX хорошо подходит для сис-
тем измерения типа «воздействие-
отклик». Поскольку один гибридный
сетевой прибор может генерировать и
обрабатывать сразу несколько сигна-
лов, он подходит для тестирования
и оценки систем на основе массивов
MIMO (Multiple Input Multiple Output)
или шинных систем. hybridNETBOX
можно использовать также для под-
тверждения работоспособности и ка-
либровки тестируемых устройств в хо-
де автоматизированного тестирования
компонентов и узлов.

ТЕСТ ОПЕРАЦИОННОГО

УСИЛИТЕЛЯ

Рассмотрим пример простого теста, в
ходе которого с помощью AWG и диги-
тайзера измеряется коэффициент уси-
ления разомкнутого контура опера-
ционного усилителя переменного тока.
Схема тестирования показана на рис. 2.
В этом тесте слабый сигнал переменно-

го тока от AWG подаётся на вход тести-
руемого операционного усилителя. По-
скольку коэффициент усиления опера-
ционного усилителя достаточно высок,
входной сигнал должен быть предвари-
тельно ослаблен. За это отвечает рези-
стивный делитель на резисторах R1
и R2, уменьшающий входной сигнал
на 80 дБ (10 000 к 1). Усилитель U1 –
это тестируемое устройство, U2 – вспо-
могательный усилитель, стабилизи-
рующий средний постоянный уровень
напряжения на выходе тестируемого
устройства. Коэффициент усиления
разомкнутого контура переменного
тока определяется как функция от ча-
стоты. Форма входного сигнала долж-
на быть плоской во всём диапазоне те-
стовых частот. Формами сигналов,
удовлетворяющих этому требованию,
могут быть линейно качающаяся часто-
та или, в качестве альтернативы, им-
пульсная функция. Используя про-

граммное обеспечение для управления
и обработки сигналов SBench 6, AWG
можно легко запрограммировать на
генерацию любого из этих сигналов.
SBench 6 позволяет получать сигна-
лы, сгенерированные с использовани-
ем стандартных функций, математи-
ческих уравнений, а также импортиро-
ванные из дигитайзера или осцилло-
графа. В этом случае используется
вычисляемое время синусоидального
сигнала от 100 Гц до 100 кГц. Синусои-
дальный сигнал выбран потому, что
он обеспечивает больший динамиче-
ский диапазон, чем импульсная функ-
ция. Сигнал подаётся на тестовую схе-
му, и дигитайзер измеряет выходной
сигнал схемы. Результаты приведены
на рис. 3.

Верхняя левая сетка на этом рисунке
показывает входной синусоидальный
сигнал с развёрткой в течение всей его
длительности в 1 секунду, что позволяет
убедиться в равномерности его ампли-
туды во времени. Возможность обра-
ботки сигналов SBench 6 включает в
себя вычисление быстрого преобразо-
вания Фурье (БПФ). БПФ выявляет за-
висимость мощности сигналов от ча-
стоты, то есть позволяет провести ана-
лиз спектра сигнала. 

Верхняя правая сетка содержит вид
БПФ входного сигнала, подтверждаю-
щий ровную частотную характеристи-
ку от 100 Гц до 100 кГц. 

Отклик операционного усилителя на
ослабленный входной сигнал показан в
нижней левой сетке. 

Отображение спектра выходного сиг-
нала показано в нижней правой сетке,
учитывающей поправку амплитуды для
аттенюатора 80 дБ. Эти диаграммы
представляют собой анализ усиления
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Рис. 3. Генерация сигнала (вверху слева), проверка частотного диапазона входного сигнала

(вверху справа), получение выходного сигнала (внизу слева), построение частотной

характеристики (внизу справа)
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Рис. 2. Тестовая схема для измерения коэффициента усиления разомкнутого контура переменного

тока операционного усилителя
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разомкнутого контура усилителя пере-
менного тока на частотах от 100 Гц до
100 кГц с максимальным усилением
112 дБ. Спад амплитуды в зависимости
от частоты составляет –6 дБ на окта-
ву или –20 дБ на декаду, что ожидаемо
для операционного усилителя. Прибор

hybridNETBOX, содержащий как источ-
ник сигнала, так и оборудование для
сбора сигналов, значительно упрощает
этот тест. Благодаря наличию до восьми
каналов источников сигналов и диги-
тайзеров можно одновременно прово-
дить до восьми параллельных тестов.

ЭКГ
Ещё одна полезная функция

hybridNETBOX – это возможность со-
хранять один или несколько сигналов,
а затем воспроизводить их по запросу
для моделирования или в случае, когда
требуется заменить отсутствующий ис-
точник сигнала. 

В качестве примера рассмотрим по-
лучение и воспроизведение сигналов
электрокардиограммы от трёхпровод-
ного регистратора Холтера. Это позво-
лило бы отлаживать схему без участия
пациентов. 

Библиотека предварительно запи-
санных сигналов расширяет возможно-
сти симуляции. Рис. 4 иллюстрирует
этот пример. На нём три верхних гра-
фика показывают сигнал, снятый с
выводов 1…3 записывающего устройст-
ва. Эти осциллограммы копируются
в каналы AWG, обозначенные как
Function, Function_01 и Function_02.
Полученные сигналы также можно
улучшить с помощью фильтрации и
возможности обработки сигналов
SBench 6. В эти сигналы могут быть да-
же внесены аномалии, которые затем
по желанию пользователя могут быть
переданы в каналы AWG. 

К примеру, на рис. 5 показано добав-
ление к основному сигналу помехи ча-
стотой 50 Гц.

Исходный сигнал со входа 1 по-
является в развёрнутой по горизонтали
верхней левой сетке, что позволяет уви-
деть отдельные сердечные циклы. БПФ
всего сигнала отображается в верхней
центральной сетке. 

Верхняя правая сетка показывает
горизонтально расширенное изобра-
жение этого БПФ с частотой около
50 Гц. Обратите внимание, что исход-
ный сигнал имеет слабую составляю-
щую 50 Гц. 

Нижняя левая сетка показывает тот
же сигнал со входа 1 с добавленной
аномалией 0,1 В, 50 Гц. БПФ сигнала с
аномалией 50 Гц отображается в цент-
ре правой сетки. Оранжевой рамкой от-
мечена частота 50 Гц, которая теперь
демонстрирует повышенную амплиту-
ду из-за добавленной аномалии. 

Нижняя правая сетка расширяет
БПФ по горизонтали примерно на
50 Гц. Отмечена повышенная амплиту-
да интерференции 50 Гц. 

Возможность изменять полученный
сигнал перед воспроизведением позво-
ляет пользователям оценивать эффек-
тивность схем фильтрации и исправле-
ния ошибок.
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Рис. 6. Переданный ультразвуковой импульс и многократно отражённое эхо

Рис. 4. Пример записи и воспроизведения теста холтеровского ЭКГ-регистратора. 

Три верхние осциллограммы – сигналы 1…3, замещённые сигналами от трёх выходов AWG

Рис. 5. Добавление интерферирующего сигнала 50 Гц к холтеровскому сигналу канала 1
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ЭХОЛОКАЦИЯ

Возможности hybridNETBOX хоро-
шо подходят для тестирования обо-
рудования, использующего эхо-сиг-
налы для определения местоположе-
ния и дальности, такого как радары,
сонары, лидары или ультразвуковые
системы. 

Источник AWG может генерировать
эти сложные сигналы, а 16-битные ди-
гитайзеры обеспечивают динамиче-
ский диапазон, необходимый для про-
смотра эхо-сигналов, как показано на
рис. 6. Это полученный от дальноме-
ра ультразвуковой импульс частотой
40 кГц вместе с последующими эхо-
сигналами. Амплитуда эхо-импульсов
примерно на 36 дБ ниже излучаемого
импульса, поэтому на рисунке они
визуально различимы. 

На практике отражённый сигнал ещё
намного слабее. 16-битное разрешение
по амплитуде hybridNETBOX важно в
таких приложениях, где эхо-сигналы
гораздо слабее передаваемых сигналов,
а динамический диапазон необходим
для генерации или обнаружения эхо-
сигналов с низкой амплитудой. Мно-
жественные эхо-сигналы возникают

из-за плохой направленности ультра-
звукового преобразователя.

С этой проблемой сталкиваются
все приложения для определения ме-
стоположения и измерения эхо-сиг-
налов, поэтому разработчики стремят-
ся улучшить направленность и уси-
ление за счёт использования фази-
рованных решёток, преобразователей
или антенн. Поскольку hybridNETBOX
может генерировать и принимать не-
сколько сигналов по разным кана-
лам, он хорошо подходит для тестиро-
вания и оценки этих систем на основе
массивов.

Рассмотрим систему ультразвуковой
визуализации, в которой несколько
сигналов генерируются и подаются на
массив преобразователей. Регулировка
задержки и затухания отдельных сигна-
лов может использоваться для управ-
ления выходом матрицы преобразо-
вателей. 

Системы с фазированной решёт-
кой, будь то антенны для радиочастот-
ных сигналов или ультразвуковые пре-
образователи, представляют собой
распространённую форму системы с
несколькими входами и выходами

(MIMO). Многоканальные AWG могут
обеспечивать сигналы, необходимые
для тестирования этих систем, обес-
печивая управление излучаемыми сиг-
налами. Точно так же многоканальный
дигитайзер поддерживает приём пере-
даваемых сигналов. 

Основные компоненты сигнала вось-
миэлементной ультразвуковой системы
передачи с фазированной решёткой
показаны на рис. 7. Создание большого
количества форм сигналов легко вы-
полняется с помощью редактора урав-
нений программы SBench 6, как пока-
зано на вставке в нижнем левом углу
рис. 7. Отдельные формы сигналов
представляют собой модулированные
по амплитуде косинусоидальные волны
40 кГц. Каждая из восьми форм сигна-
ла отстаёт от предыдущей на 25 мкс.
Огибающая модуляции состоит из сум-
мированного пилообразного сигнала,
который контролирует время атаки, и
экспоненциального элемента, который
определяет время затухания. Все они
синхронизируются частотой 10 МГц,
и каждая форма сигнала использует
16 ксэмпл из 512 Мсэмпл памяти AWG.
Хранение длинных последовательно-
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стей сигналов важно, поскольку для за-
данной частоты дискретизации они
определяют длительность выходного
аналогового сигнала.

Если восемь сигналов фазированы
для достижения излучателей одновре-
менно, то получается равномерный или
поперечный волновой фронт, как по-
казано на вставке с правой стороны
рис. 7. Переданный сигнал от матрицы

ультразвуковых акустических излучате-
лей можно регулировать путём регули-
ровки задержки отдельных управляю-
щих сигналов. Если излучаемые сфери-
ческие волновые фронты последова-
тельно задерживаются, то составной
сигнал направляется вниз. 

Точно так же, если управляющие сиг-
налы задерживаются от границ массива
внутрь, как показано на схеме на ниж-

нем рисунке вставки, луч может быть
сфокусирован к центру. Эти фазиро-
ванные решётки позволяют управлять
перемещением излучаемых волн неме-
ханическими средствами. Сигналы в
примере реализуют функцию такого
управления. Регулировка амплитуды
управляющих сигналов в дополнение к
изменению величины их задержки мо-
жет привести и к другим эффектам.
Пользователи AWG имеют полный
контроль над характеристиками формы
волны и синхронизацией благодаря
гибкости в управлении излучаемым
волновым фронтом.

ЗАКЛЮЧЕНИЕ

Рассмотренные примеры демонстри-
руют возможности hybridNETBOX как
в качестве источника сигнала, так и в
качестве измерительного прибора в од-
ном лице. hybridNETBOX может ис-
пользоваться автономно или работать
по заранее определённой программе,
будучи полностью интегрированным в
испытательную систему. ●

Перевод Юрия Широкова
E-mail: textoed@gmail.com
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Рис. 7. Восемь программно созданных ультразвуковых сигналов позволяют управлять

фазированной решёткой
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Компания «Адвантикс»
на “Elbrus Tech Day” 

16 и 17 февраля состоялась первая конферен-

ция “Elbrus Tech Day”, собравшая партнёров и

пользователей микропроцессоров «Эльбрус» на

одной площадке. Несмотря на пандемию и огра-

ничения по посещаемости выставок и конфе-

ренций, на встрече присутствовало большое ко-

личество партнёров, пользователей процессо-

ров, представителей государственных органов и

компаний, заинтересованных в развитии рос-

сийской электроники. 

В ходе насыщенной деловой программы парт-

нёры компании «МЦСТ» делились опытом ра-

боты с различными процессорами с архитекту-

рой «Эльбрус», представляли прогнозы развития,

результаты тестирования и обратную связь от за-

казчиков. Кроме самого организатора – компа-

нии МЦСТ – на конференции выступали такие

крупные компании, как «Базальт СПО», «Рус-

БИТех», «СВД Встраиваемые Системы» и другие

производители российских операционных си-

стем. Наряду с ключевыми партнёрами «МЦСТ»

компания «Адвантикс» также представила свои

решения на базе ЦПУ «Эльбрус» – линейку про-

дукции под ярким названием «Брусника». На-

чальник отдела промышленных компьютеров

компании «Адвантикс» Дмитрий Кабачник в

своём докладе осветил преимущества работы с

российским процессором «Эльбрус» и предста-

вил широкой публике безвентиляторный ком-

пьютер «Брусника» ВКП-Б2/ЭЛ4С на базе ЦПУ

«Эльбрус-4С». Слушатели не только по достоин-

ству оценили преимущества устройства, ука-

занные в докладе, но и смогли на стенде компа-

нии «Адвантикс» вживую посмотреть, как функ-

ционирует компьютер, убедиться в его беспере-

бойной работе при полностью безвентилятор-

ном исполнении. Также на презентации были

продемонстрированы другие разработки «Адван-

тикс» – компьютеры на базе «Эльбрус-4С»

и «Эльбрус-8С» для установки в 19ʺ стойку.

Помимо этих моделей, были представлены ав-

томатизированные рабочие места среднего

уровня на базе процессоров «Эльбрус 1С+» и

«Эльбрус-8С» – это новинки 2020 года, поль-

зующиеся огромным спросом у заказчиков. 

Сотрудник компании «Адвантикс» также рас-

сказал о прогнозах выпуска новых устройств на

базе ЦПУ «Эльбрус» на 2021–2022 годы. 

Кроме того, конференция транслировалась в

свободном доступе на YouTube, что дало воз-

можность всем заинтересованным лицам из дру-

гих городов в режиме онлайн прослушать до-

клады участников. Единовременно онлайн-

трансляцию слушали от 100 до 250 человек, что

позволяет оценить значимость мероприятия.

Конференция “Elbrus Tech Day” за 2 дня объ-

единила всех партнёров «МЦСТ», создав проч-

ные связи между разработчиками и пользовате-

лями. Было принято решение о повторном про-

ведении мероприятия во второй половине года

для закрепления связей, и компания «Адван-

тикс» наряду с другими партнёрами «МЦСТ» с

удовольствием примет участие в последующих

конференциях. ●

Биометрия на вендинговом
рынке – уже реальность

С 23 по 25 марта в «Экспоцентре» проходила

Международная выставка вендинговых техноло-

гий и систем самообслуживания VendExpo+WRS5

2021. В рамках международного форума сотруд-

ники PFORT участвовали в панельной дискус-

сии «Внедрение систем самообслуживания в

рознице и услугах» и выступили с докладом на

тему «Автоматизация сервисов предприятия:

биометрия и аутентификация».

На стенде PFORT было продемонстрировано

необычное и полезное решение — автоматизация

торговых услуг с помощью вендинговых автома-

тов с биометрией. Биометрическая идентифика-

ция — это далеко не только СКУД и учёт рабоче-

го времени. При желании бесконтактные био-

метрические считыватели можно адаптировать

для решения широкого спектра бизнес-задач. 

Одно из решений PFORT было продемон-

стрировано в действии: вендинговый автомат с

бесконтактной идентификацией по венам ладо-

ни на базе считывателя PALMJET и киоск для са-

мостоятельной бесконтактной регистрации био-

метрических данных. Бесконтактный биометри-

ческий считыватель вен ладоней PALMJET рас-

познаёт пользователя по ладони на расстоянии

4–10 см. Встроив его в вендинговый автомат, по-

лучаем самодостаточную COVID-устойчивую

торговую систему, которая продаёт товары в ав-

томатическом режиме. Пользователь сам вносит

свои данные в систему при помощи биометриче-

ского киоска саморегистрации. При этом все

персональные данные пользователя, в том числе

и биометрические, находятся в системе в обезли-

ченном и зашифрованном виде. В реальной

практике такие автоматы можно установить в

столовой предприятия, интегрировать с внутрен-

ней «кредитной системой» и настроить различ-

ные сценарии использования: например, предо-

ставлять доступ в качестве поощрения или спи-

сывать деньги за покупку с внутреннего счёта со-

трудника, в данном случае подтверждением пла-

тежа может служить биометрический слепок

лица или рисунка вен ладоней. Биометрические

программно-аппаратные комплексы PFORT

легко адаптируются к решению цифрового био-

метрического офиса. Цифровая трансформация

бизнеса меняет производство на всех уровнях:

бизнес-процессы, управление, офисная работа.

Новые гаджеты, Интернет вещей, облачные сер-

висы трансформируют рабочее пространство,

выводят его далеко за пределы привычного

офиса. Уже никого не удивить возможностью

удалённой работы. А концепция умного распре-

деления общих офисных ресурсов активно завоё-

вывает своё место в крупных корпорациях. Все

аспекты трансформации офисной среды, новые

инструменты, технологии и подходы можно объ-

единить в концепцию цифрового офиса биомет-

рической СКУД. Инновационная система конт-

роля доступа с использованием специализиро-

ванных интеллектуальных сенсорных шлюзов и

барьеров «БиоСКУД» предназначена для уста-

новки там, где нецелесообразна или запрещена

установка традиционных турникетов.

Сенсорные барьерные шлюзовые стойки, фор-

мирующие проход, имеют современный эргоно-

мичный дизайн и изготовлены из ударопрочного

негорючего композитного материала или шли-

фованной нержавеющей стали. Факт прохода

через барьер фиксируется при помощи инфра-

красных датчиков, встроенных по всему пери-

метру стоек и шлюзового прохода, позволяя при

необходимости делать эвакуационные пути сво-

бодными. В зависимости от категории помеще-

ния барьерные шлюзовые стойки устанавли-

ваются на специально подготовленной площад-

ке или на систему монтажных палет, внутри ко-

торых прокладываются кабели питания и кабели

передачи данных. Палеты быстро и удобно мон-

тируются и в случае необходимости могут быть

быстро перемещены в другое место без порчи на-

польного покрытия.

Чтобы пройти через шлюз, посетителю доста-

точно приложить персональную карту к бескон-

тактному считывателю или пройти контроль по

биометрии лица или по рисунку вен ладоней.

Встроенные в шлюз IP-камеры и сенсоры фик-

сируют каждый проход через систему контроля

доступа с сохранением фотографии проходяще-

го, информации о времени и направлении про-

хода в базе данных. 

Эти и многие другие решения PFORT содер-

жат в себе современные передовые технологии,

соответствующие девизу: «Биометрия в центре

всего, что мы делаем». ●
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ОБЗОР/АППАРАТНЫЕ СРЕДСТВА

По мере перехода от эпохи Интерне-
та к эпохе Интернета вещей проблемы
сетевой безопасности становятся всё
более серьёзными. Увеличивается не
только количество организованных,
преднамеренных атак в сети, но и сама
форма кибератак становится всё более
и более сложной и продвинутой. В этот
новый век сетевой безопасности систе-
мы обнаружения (IDS – Intrusion
Detection System) и системы предотвра-
щения вторжений (IPS – Intrusion
Prevention System) приобретают всё
большее значение. 

НОВЫЕ ТРЕБОВАНИЯ

ДЛЯ IDS/IPS
Традиционным брандмауэрам стано-

вится всё труднее справляться с новы-
ми типами кибервторжений, поэтому
сегодняшняя сетевая защита требует всё
более сложных и разнообразных воз-
можностей. 

В результате системы IDS/IPS посте-
пенно стали незаменимыми компонен-
тами для построения эффективной
инфраструктуры сетевой безопаснос-
ти. IDS контролирует безопасность се-
тевых операций, собирая и анализируя
информацию в сети. Впоследствии
эта информация используется для
корректировки правил безопасности.
IPS блокирует вторжения, реализуя на
основе глубокого анализа сетевых дан-
ных эти правила безопасности в реаль-
ном времени.

Традиционные технологии
обнаружения

Чтобы повысить вероятность обнару-
жения вторжений и минимизировать
количество ошибок, как IDS, так и IPS
пользуются комплексными технология-
ми обнаружения, включающими сопо-
ставление функций, анализ протоколов
и обнаружение аномалий. Сопоставле-
ние функций применяется наиболее ча-
сто благодаря высокой точности и ско-
рости. Максимальная эффективность
сопоставления функций зависит от ка-
чества построения библиотеки функ-
ций и от возможностей оборудования
по их сопоставлению. Чтобы обнару-
жить атаки переполнения и отказа в об-
служивании (Denial of Service – DoS),
анализатор протокола ищет подозри-
тельное поведение в сети, учитывая
принципы работы протокола (обычно
основанные на Интернет-стандартах
RFC). Эффективное использование
этой технологии обеспечивает высокую
достоверность обнаружения с почти ну-
левым уровнем ошибок. Контроль ано-
малий трафика обнаруживает неожи-
данный аномальный трафик путём ана-
лиза и настройки критериев нормаль-
ного трафика для конкретной сетевой
среды. Когда фактическая статистика
для данного критерия трафика превы-
шает пороговое значение, отправляется
сигнал обнаружения аномалии.

Несмотря на преимущества, каждая
технология имеет свои недостатки. На-

пример, сопоставление функций во из-
бежание пропусков требует регулярно-
го обновления библиотеки функций.
Из-за значительных различий в реали-
зации каждого протокола и недоступ-
ности полных сведений о проприетар-
ных протоколах анализ протокола
обычно может быть реализован только
для открытых протоколов, таких как
HTTP, FTP и SMTP. Если пороговые
значения трафика установлены непра-
вильно, функциональность обнаруже-
ния аномалий может привести к лож-
ным срабатываниям. Поскольку коли-
чество веб-сетей и постоянных угроз
повышенной сложности (Advanced
Persistent Threats – APT) продолжает
расти, IDS/IPS, основанные на этих
традиционных технологиях, будут рабо-
тать неадекватно.

Проблемы защиты веб-сетей
HTTP – безусловно, самый распро-

странённый источник сетевого трафи-
ка. Согласно анализу статистики тра-
фика по портам TCP Национальной
технической группы по реагированию
на чрезвычайные ситуации в компью-
терных сетях / Координационного
центра Китая (CNCERT), трафик в
порту 80 намного выше, чем по другим
портам (рис. 1). При таких условиях всё
большее количество вирусов, троянов и
ботнетов, естественно, использует ата-
ки через HTTP. Веб-угрозы и киберата-
ки нового поколения становятся всё бо-

Решения для систем
предотвращения вторжений 
В статье рассказывается о том, как высокопроизводительная масштабируемая платформа
ADLINK CSA-7400 помогла компании NSFOCUS создать системы обнаружения
и предотвращения вторжений (IDS и IPS) нового поколения 100G+, обеспечивающего
более безопасные, надёжные и стабильные решения для передачи данных.

42 www.cta.ru

https://www.cta.ru/


лее скрытными. Поскольку они скрыты
в легитимном трафике в Интернете, за-
висимые от Интернета в повседневной
операционной деятельности предприя-
тия часто подвергаются атакам, пред-
ставляющим огромную угрозу инфор-
мационным активам и бизнесу в целом.
Следовательно, для эффективного
предотвращения угроз безопасности в
корпоративной интрасети, а также
утечки конфиденциальных данных и
других инцидентов информационной
безопасности нужен встроенный меха-
низм веб-репутации, позволяющий
IDS и IPS отправлять своевременные
предупреждения (IDS) или блокировать
атаки (IPS), когда пользователи посе-
щают веб-страницу, на которую был
внедрён троянец.

Применение технологии
глубокого анализа пакетов

Основное различие между IPS и тра-
диционным межсетевым экраном за-
ключается в том, что IPS может выпол-
нять глубокую проверку содержимого
пакетов (Deep Packet Inspection – DPI).
Если хакер запускает атаки через уязви-
мость на сетевых уровнях 2–7, IPS мо-
жет обнаруживать и затем блокировать
такие атаки в потоке данных. Напротив,
традиционный брандмауэр может нахо-
дить только сочетание пятёрки данных
в пакете (исходный IP-адрес, исходный
порт, целевой IP-адрес, целевой порт и
протокол на уровне передачи), не обна-
руживая содержимого на уровне прило-
жения или отдельных байтов и таким
образом игнорируя многие атаки. По-
скольку система IPS проверяет каждый
байт трафика данных, она определяет
большинство основных протоколов
приложений на основе своей логики их
распознавания. Затем с помощью тон-

кого управления идентифицированной
информацией она может обнаруживать
уязвимости в этих приложениях и пред-
принимать меры по предотвращению
веб-атак. Для идентификации приложе-
ний с использованием DPI обычно тре-
буется оборудование с возможностью
ресурсоёмких параллельных вычисле-
ний для фильтрации и обнаружения де-
сятков тысяч пакетов в секунду, также
способное выполнять дефрагментацию
IP, агрегацию потоков TCP и отслежи-
вание состояния потока данных.

Поведенческий анализ
пользователей

В последние годы мобильная сеть ста-
ла для предприятий важной инфра-
структурой, в результате чего наблюда-
ется рост числа инцидентов проникно-
вения в интрасети через беспроводные
сети. При развёртывании беспроводной
сети становятся всё более популярными
открытые точки доступа Wi-Fi для посе-
тителей, обеспечивающие неаутентифи-
цированный доступ к корпоративной
сети. Кроме того, сотрудники, работаю-
щие вне офиса, могут получить доступ к
сети компании из дома, аэропорта или
из офиса клиента. Несмотря на свою
эффективность, эти беспроводные сети
часто не обладают достаточной защи-
щённостью, что позволяет хакерам лег-
ко обходить брандмауэры компании,
используя беспроводные сети в качестве
входных ворот во внутреннюю сеть ком-
пании. В качестве второго шлюза без-
опасности после межсетевого экрана
IDS/IPS предлагает идентификацию и
контроль доступа пользователей, что
эффективно решает проблемы с нару-
шением контроля доступа (Broken
Access Control – BAC), вызванные пере-
мещением неаутентифицированного
оборудования и сотрудников. Благода-
ря статистическому анализу посещений
сети сотрудниками компании с учётом
таких характеристик, как идентифика-
ция пользователя, данные геолокации,
операционное время, содержание и ча-
стота посещений, может быть построен
шаблон посещения веб-сайтов. Систе-
ма может точно обнаруживать ненор-
мальное поведение, отклоняющееся от
типичного шаблона посещения, и от-
правлять сигналы тревоги (IDS) или
блокировать активность (IPS).

Продвинутые постоянные
угрозы

Часто целью APT является кража ос-
новных данных. Веб-атаки на корпора-

тивных пользователей и вторжения ча-
сто осуществляются в течение длитель-
ного периода времени и очень скрытно.
APT-атаки, как команды спецназа,
оснащены комплексным и сложным
оружием, которое может парализовать
оборонительную мощь традиционных
брандмауэров и антивирусных про-
грамм корпоративной веб-среды.
IDS/IPS повышают вероятность успеш-
ного противостояния APT. Выполняя
визуализацию сетевого трафика, для
минимизации потерь, вызванных APT,
IDS будет отправлять сигналы тревоги
после обнаружения его аномалий. Бла-
годаря взаимодействию с локальной си-
стемой анализа угроз и на основе ана-
лиза образцов APT и поведенческого
анализа IPS может обнаруживать про-
двинутые вредоносные коды, скрытые
в трафике, и динамически настраивать
стратегию защиты с целью блокировки
вредоносного трафика в режиме реаль-
ного времени.

ТРЕБОВАНИЯ

К АППАРАТНОЙ ПЛАТФОРМЕ

NSFOCUS NIDS/NIPS
NSFOCUS – это компания, специа-

лизирующаяся на отслеживании акту-
альных тенденций в уязвимости сетевой
безопасности. Благодаря проводимым
по всему миру исследованиям компания
постоянно расширяет базу анализа
уязвимостей, а также совершенствует
методы борьбы с ними, повышая техни-
ческие стандарты систем IDS/IPS, анти-
DDoS (Distributed Denial of Service), об-
наружения вредоносного ПО и пове-
денческого анализа. NSFOCUS предо-
ставляет сервисы безопасности на осно-
ве программного обеспечения как услу-
ги (Software as a Service – SaaS). За по-
следние два года NSFOCUS Security
Labs опубликовала интегрированные
отчёты о тенденциях в угрозах безопас-
ности следующего поколения, безопас-
ных архитектурах, исследования по без-
опасности в сетях IPv6 и промышлен-
ных системах управления. По состоя-
нию на конец 2017 года NSFOCUS име-
ла 96 публикаций об исследованиях
уязвимостей безопасности. Компания
сотрудничала с Microsoft, Cisco и Oracle
в обнаружении и решении более 94 про-
блем уязвимости безопасности. База
данных уязвимостей NSFOCUS (NSVD)
является ведущей базой данных уязви-
мостей в Китае.

NSFOCUS предлагает новые решения
для защиты от вторжений – NIDS (Net-
work Intrusion Detection System – систе-
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ма обнаружения сетевых вторжений) и
NIPS (Network Intrusion Prevention
System – система сетевой и компьютер-
ной безопасности, предотвращающая
вторжения), дающие возможность кли-
ентам отслеживать, обнаруживать и
предотвращать атаки (рис. 2). В допол-
нение к наличию расширенной библио-
теки правил атак для обнаружения из-
вестных угроз безопасности продукт
NIDS NSFOCUS оснащён постоянно
обновляемой библиотекой функций ре-
путации, которые могут уменьшить
опасности, вызванные неизвестным
вредоносным ПО, и эффективно пред-
отвратить перманентное проникнове-
ние в интрасеть с помощью своей функ-
ции безопасности интрасети, таким об-
разом сводя к минимуму утечки конфи-
денциальных данных и аномальные
внешние подключения к серверам.

Система NSFOCUS NIPS оснащена
одной из лучших в мире библиотек при-
знаков атак и библиотекой репутации
реального времени. Для реагирования
на расширенные угрозы используется
встроенная функция обнаружения –
«песочница», реализующая трёхмер-
ную защиту как от известных, так и от
новых угроз. Использование техноло-
гии потокового обнаружения вирусов
позволяет улавливать вирусы непосред-
ственно в горячих точках, что макси-
мально повышает эффективность анти-
вируса. Встроенная защита мобильных
устройств реализует безопасные запро-
сы и безопасный мониторинг состоя-
ния в режиме реального времени, что
снижает нагрузку на обслуживающий и
эксплуатационный персонал.

Для обеспечения поддержки характе-
ристик безопасности и ожиданий от
платформ NIDS/NIPS следующего по-
коления 100G+ компания NSFOCUS

установила следующие требования к
вычислительной платформе.
● Высокая пропускная способность

и плот ность ввода-вывода
Для лучшего соответствия требова-

ниям сценариев высокопроизводитель-
ных операторских приложений, таких
как магистральные сети, центры облач-
ных вычислений, крупные предприятия
и точки доступа IDC, NSFOCUS требует
обеспечить на вычислительных платфор-
мах поддержку интерфейса 100 Гбит/с,
суммарного трафика до 800 Гбит/с и
наличия минимум 64×10 Гбит/с портов
на каждом модульном устройстве. Сете-
вые порты должны поддерживать согла-
сованность восходящего и нисходящего
потоков и технологию RSS (Receive Side
Scaling – масштабирование на стороне
приёма).
● Параллельность и плотность

вычислений
Для обеспечения глубокой проверки

пакетов и других методов обнаружения
NSFOCUS требует, чтобы компьютер-
ные платформы NIDS/NIPS поддержи-
вали возможность параллельной обра-
ботки. В частности, платформы обра-
ботки сетевых пакетов должны обладать
возможностью передачи данных на ско-
рости проводной сети, иметь макси-
мально возможную плотность вычисле-
ний на единицу объёма стойки и нуле-

вой коэффициент потери пакетов для
небольших пакетов размером 64 байта.
● Балансировка нагрузки, источник

и хост
В NIDS/NIPS NSFOCUS весь трафик

данных подключается с помощью пла-
ты коммутатора, балансирующей на-
грузку трафика на отдельные платы
процессора. При обнаружении ошибок
платы процессора плата коммутатора
может перенаправить трафик. Чтобы
гарантировать обработку одного диало-
га на одном и том же узле ЦП и автома-
тически объединять поток данных в
рамках одного диалога, коммутатор
должен использовать один и тот же ис-
точник и один и тот же хост.
● Высокая доступность операторского

уровня
Поскольку платформа NIPS включа-

ется в тракт трафика, NSFOCUS требу-
ет модульного промышленного дизай-
на вычислительных платформ на опера-
торском уровне, обеспечивающего бес-
перебойность услуг для пользователей и
возможность «горячей» замены неис-
правных компонентов (вычислителя,
коммутатора, блока питания, вентиля-
тора и хранилища данных).
● Поддержка стандартизированного

управления API
Чтобы снизить затраты на разработку

на низком уровне, NSFOCUS требует
поддержки стандартизированного API-
управления аппаратными платформами
с поддержкой набора стандартизиро-
ванных API-интерфейсов для управле-
ния трафиком и оборудованием всех
компонентов в стойке, управления пор-
тами и VLAN, обычно используемыми
стеками протоколов коммутаторов
L2/L3, удалённой перезагрузкой.

ОСОБЕННОСТИ ПЛАТФОРМЫ

СЕТЕВОЙ БЕЗОПАСНОСТИ

ADLINK CSA-7400
Используемая в качестве высокопро-

изводительной платформы телекомму-
никационной COTS DPI и сетевой без-
опасности нового поколения CSA-7400
(рис. 3) создана на основе открытой вы-
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Предотвращение
продвинутых угроз

Защита
критических данных

Защита
мобильных устройств

Защита
клиентской части

Защита сетей

Выявление
потоковых вирусов

NSFOCUS NIPS

Рис. 2. Основные возможности технологии NSFOCUS NIPS

Рис. 3. Высокопроизводительное устройство нового поколения для телекоммуникаций CSA-7400
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числительной эталонной архитектуры
операторского уровня (Open Compute
Carrier-grade Edge Reference Architec-
ture – OCCERA) ADLINK и обеспечива-
ет высокоскоростное соединение вычис-
лительных узлов с узлами коммутации с
двойным резервированием. Платформа
имеет порты ввода/вывода на передней
панели до 800 Гбит/с. Для обеспечения
безопасности и бесперебойной работы
платформа CSA-7400 поддерживает «го-
рячую» замену основных компонентов
шасси, что делает её пригодной для по-
строения высокопроизводительных си-
стем IDS/IPS следующего поколения. 

Далее мы приведём основные харак-
теристики CSA-7400:
● до четырёх вычислительных узлов с

двумя процессорами Intel® Xeon®

E5-2600 v3/v4 или с процессорами
Intel® Xeon® Scalable с поддержкой
одинарного обновления или гибрид-
ного развёртывания;

● конструкция коммутатора с двойным
резервированием и пропускной спо-
собностью 4×50 Гбит/с на узел для
внутреннего соединения четырёх вы-
числительных узлов, в том числе
4 восходящих панелей ввода-вывода
по 100 Гбит/с или 36 модулей ввода-
вывода 10 Гбит/с;

● коммутатор поддерживает ускорен-
ную обработку протоколов туннели-
рования NVGRE/VXLAN для удовле-
творения потребностей уровня 2 в об-
лачных вычислениях;

● программное обеспечение ADLINK
PacketManager, обеспечивающее обыч -
но используемые стеки протоколов
коммутации уровней 2 и 3 и API стра-
тегического управления на основе
потоков, балансировку нагрузки,
функциональность поддержки не-

изменного источника и хоста для
ускорения разработки приложения;

● поддержка интеллектуального управ-
ления системой с использованием спе-
цификаций на основе IPMI для уда-
лённой диагностики системы, перена-
правления, выключения и запуска.
Далее в табл. 1 перечислены требо-

вания к вычислительным платфор-
мам NIDS/NIPS нового поколения
NSFOCUS (в левом столбце) и соответ-
ствующая функциональность CSA-7400
от ADLINK (в правом столбце).

ЗАКЛЮЧЕНИЕ

CSA-7400 – это высокопроизводи-
тельная платформа сетевой безопасно-
сти нового поколения, основанная на
архитектуре Open Compute Carrier-grade
Edge Reference Architecture. Граничная
эталонная архитектура операторского
уровня (OCCERA) от ADLINK, объеди-

няющая сетевые интерфейсы, комму-
таторы и необходимую вычислительную
мощность, открытая аппаратная архи-
тектура и масштабируемость платфор-
мы CSA-7400 поддерживают решения
следующего поколения 100G+ IDS/IPS. 

Гибкость и настраиваемость CSA-
7400 позволяют развёртывать продукты
в различных компаниях и легко интег-
рировать оборудование в межсетевые
экраны и системы телекоммуникаций
следующего поколения. Предоставляе-
мая ADLINK библиотека API позволяет
поставщикам решений безопасности
сосредоточиться на их основных ком-
петенциях, избавляя от рутинной рабо-
ты по реализации стандартной функ-
циональности. ●

Авторизованный перевод
Юрия Широкова
E-mail: textoed@gmail.com
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Таблица 1
Соответствие оборудования ADLINK требованиям NSFOCUS

Требования к вычислительным
платформам NSFOCUS NIDS/NIPS Особенности ADLINK CSA-7400

Поддержка интерфейсов со сверхвысокой
пропускной способностью и оснащение
интерфейсами 100, 40 и 10 Гбит/с

Модульный ввод-вывод, рассчитанный на масштабируемую полосу пропускания в соответствии
с фактическими потребностями, поддерживает высокоскоростные интерфейсы 100/40 Гбит/с
и обеспечивает интерфейсы до 72×10 Гбит/с по сравнению с популярным в настоящее время оборудованием
для сетевой безопасности 2U, которое поддерживает до 64 интерфейсов по 10 Гбит/с в одной стойке 4U

Поддержка параллельной обработки
высокой плотности
и высокопроизводительная пакетная
обработка данных; возможность обработки
малых 64-байтовых пакетов данных 

Поддерживает до четырёх двухпроцессорных плат Intel® Xeon® E5-2600 v3/v4 или вычислительные узлы
с масштабируемым процессором Intel® Xeon®, обеспечивая лучшую в отрасли производительность и плотность
обработки в объёме 4U. CSA-7400 4U обладает отличной производительностью при обработке малых
пакетов (64 байта). Каждый вычислительный узел может обрабатывать более 50 Гбайт данных с нулевой
потерей пакетов

Балансировка нагрузки, поддержка
технологии одного источника и хоста

В дополнение к функциональности балансировки нагрузки, позволяющей пользователям устанавливать
различные веса нагрузки для отдельных вычислительных узлов, коммутатор поддерживает автоматическое
устранение неисправных узлов в процессе балансировки нагрузки, что обеспечивает надёжную обработку
потока данных. Плата коммутатора также аппаратно поддерживает технологию единого источника и хоста,
что повышает эффективность сетевых коммуникаций

Высокая доступность и полная защита
для обеспечения стабильности работы
оборудования

Высокая доступность оборудования достигается за счёт конструкции, обеспечивающей резервирование
блоков питания и «горячую» замену компонентов. Оборудование поддерживает внеполосный мониторинг
работы модуля в реальном времени через IPMI

Стандартизированный интерфейс API
для управления пакетным трафиком
и оборудованием

ADLINK PacketManager на платформе CSA-7400 обеспечивает управление портами и VLAN, а также реализует
стеки протоколов для LACP, LLDP, RSTP и VRRP. Кроме того, CSA-7400 обеспечивает высокую производительность
интеллектуальной передачи трафика через ACL, а также удалённый мониторинг и перезагрузку

Встречайте:
новый блог ICONICS 

Компания ICONICS уже более трёх деся-

тилетий поставляет передовые программные

решения для автоматизации деятельности

самых разных предприятий во множестве от-

раслей по всему миру. 

В текущем году в связи с ограниченным

социальным взаимодействием эта компания

запустила свой блог, чтобы открыто делиться

знаниями по программным решениям для

цифровой трансформации.

Сотрудники ICONICS из различных под-

разделений с разными областями знаний по-

делятся опытом, мыслями и наработками по

новым технологиям, тенденциям и реше-

ниям. К примеру, в блоге опубликован обзор

бесплатных видеоуроков, которые доступны

на новой обучающей платформе ICONICS

Institute – уже сегодня на ней насчитывается

188 обучающих видео и ещё 55 готовятся к

выпуску. Блог также станет местом, где

можно прочесть важные объявления, обзоры

событий ICONICS и узнать о приложениях

клиентов в различных отраслях.

Можно настроить подписку в социальных

сетях с оповещением, когда появляется новая

запись в блоге, чтобы оставаться в курсе всех

новинок. 

Адрес блога: https://iconics.com/Resources/

ICONICS-Blog. ●

mailto:textoed@gmail.com
https://www.cta.ru/
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ОБЗОР/АППАРАТНЫЕ СРЕДСТВА

В августе 2019 года компания Intel
анонсировала новое поколение мо-
бильных процессоров 10-го поколения
семейства Comet Lake-U. Intel Core i5-
10210U представляет собой четырёхъя-
дерный процессор с пониженным энер-
гопотреблением для ноутбуков. По
сравнению с чипами Whiskey Lake (на-
пример, Core i5-8665U) имеет практи-
чески одинаковые характеристики, за
исключением поддержки более высо-
ких скоростей памяти (DDR4 2666 МГц
против 2400 МГц). Ядра процессора
имеют тактовую частоту 1,6–4,2 ГГц
(при активности всех 4 ядер максимум
3,9 ГГц) [1]. Intel Core i7-10510U – это
четырёхъядерный 8-поточный процес-
сор семейства Comet Lake, который, по
сути, является ускоренной версией про-
цессора прошлого поколения Intel Core
i7-8565U. Intel Core i7-10510U так же,
как и предшественник, выполнен в со-
ответствии с 14-нанометровым техпро-
цессом, имеет столько же ядер, такую
же штатную частоту и умеет обрабаты-
вать восемь потоков. 

Intel Core i7-10510U создан на усовер-
шенствованной процессорной архитек-
туре Comet Lake, которая недалеко уш-
ла от старой микроархитектуры Skylake,
и отличий от Coffee Lake практически
нет. Единственное, что удалось сделать
Intel, – это немного оптимизировать
процессорные ядра по сравнению с
предшественником Intel Core i7-8565U

и установить более высокие тактовые
частоты в режиме Turbo Boost. Напри-
мер, Intel Core i7-8565U работает на
1800–4600 МГц, а у Intel Core i7-10510U
процессорные ядра работают на частоте
от 1,8 до 4,9 ГГц. В целом производи-
тельность Intel Core i7-10510U выше,
чем у Core i7-8565U, всего на 5–7%.
Отметим, что Intel Core i7-10510U под-
держивает память LPDDR4x-2933,

LPDDR3-2133 и DDR4-2666, а также
технологию Adaptix Dynamic Tuning,
которая использует искусственный ин-
теллект (ИИ) для улучшения долговре-
менной производительности процессо-
ра в зависимости от конкретной реали-
зации системы охлаждения ноутбука.
Intel Core i7-10510U, как и все процес-
соры семейства Comet Lake, получил
поддержку беспроводного стандарта

Обновление продукции
Getac: уже 10-е поколение
процессоров Intel

Марина Воскресенская

В статье описан постепенный переход производителя мобильных компьютеров Getac
на 10-е поколение процессоров Intel Core, рассмотрены новые поколения популярных
моделей. Также приведены реальные истории применения оборудования Getac
пользователями. 
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Вертикальный сегмент Мобильные ПК

Коллекция продукции
Процессоры

Intel® Core™ i5
10-го поколения

Процессоры
Intel® Core™ i7

10-го поколения

Процессоры
Intel® Core™ i7

10-го поколения

Номер процессора i5-10210U i7-10510U i7-10710U

Состояние Выпущен

Дата выпуска 3-й квартал 2019 года

Литография 14 нм

Количество ядер 4 4 6

Количество потоков 8 8 12

Базовая тактовая частота
процессора 1,60 ГГц 1,80 ГГц 1,10 ГГц

Максимальная тактовая  частота
с технологией Turbo Boost 4,20 ГГц 4,90 ГГц 4,70 ГГц

Кэш-память 6 МБ Intel® Smart
Cache

8 МБ Intel®
Smart Cache

12 МБ Intel®
Smart Cache

Частота системной шины 4 ГТ/с

Расчётная мощность 15 Вт

Настраиваемая частота TDP
(в сторону увеличения) 2,10 ГГц 2,30 ГГц 1,60 ГГц

Настраиваемая величина TDP
(в сторону увеличения) 25 Вт

Настраиваемая частота TDP
(в сторону уменьшения) 800 МГц

Настраиваемая величина TDP
(в сторону уменьшения) 10 Вт 10 Вт 12,5 Вт

Таблица 1
Основные технические характеристики процессоров Intel® Core™ 10-го поколения
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Intel Wi-Fi 6 (802.11ax) с пропускной
способностью более 1 Гбит/с [2].

Intel Core i7-10710U – это энергоэф-
фективный шестиядерный процессор
семейства Comet Lake (CML-U), кото-
рый был анонсирован в августе 2019 го-
да. От чипов Whiskey Lake он отличается
поддержкой ОЗУ более высокой часто-
ты (DDR4-2666) и наличием двух до-
полнительных ядер. Частота варьиру-
ется от 1,1 до 4,7 ГГц (максимально по
всем ядрам 3,9 ГГц). Благодаря под-
держке Hyper-Threading возможно
исполнение до 12 потоков одновремен-
но. Благодаря двум дополнительным
ядрам процессор имеет очень высокую
для своего класса производительность.
При наличии нормального охлаждения
и отсутствии лимитов TDP (Thermal
Design Power – требования по тепло-
отводу) он должен обходить чипы
Whiskey Lake по многопоточной про-
изводительности. 

А вот встроенная графика всё та же –
Intel HD Graphics 620, работает на
частоте от 300 до 1150 МГц. Она облада-
ет аппаратнымдекодером VP9 и H.265.
В процессоре также имеется контрол-
лер памяти DDR4-2666/LPDDR4x-
2933/LPDDR3-2133. 

Производится чип по 14++ нм тех-
процессу. TDP указан на уровне 15 Вт,
но может быть изменён производите-
лем в рамках 12,5–25 Вт. Для достиже-
ния максимальной производительности
необходимы 90 Вт (краткосрочно), что
на 19 Вт больше, чем у Whiskey Lake [3].

Полные технические характеристики
описанных процессоров представлены
в табл. 1. 

Опираясь на успешное многолетнее
сотрудничество с Intel, компания Getac
Technology Corporation в 2020 году,
после успешных тестирований новых
процессоров семейства Comet Lake, на-
чала активный переход на новые поко-
ления ноутбуков, базирующихся на со-
временных процессорах. 

На текущий момент уже выпущено
4 мобильных устройства на новом поко-
лении, и предположительно к концу
2021 года все устройства, построенные
на базе процессоров Intel Core, будут по-
строены на 10-м поколении Intel Core. 

ОБЗОР ОБНОВЛЕНИЙ

НОУТБУКА V110
Ноутбук V110 – единственный в ли-

нейке поставок бренда Getac универ-
сальный трансформер. Он снабжён боль-
шим HD-экраном с диагональю 11,6ʺ,
использующим технологию Quadra-
Clear® для обеспечения невероятной
чёткости изображения, как в помеще-
нии, так и вне его под прямым солнеч-
ным светом (рис. 1). Широкоформатный
экран с диагональю 11,6ʺ подходит для
работы с операционной системой Win-
dows и её приложениями. V110 оснащён
превосходным сенсорным дисплеем,
созданным на базе фирменной револю-
ционной технологии Getac LumiBond®

2.0, позволившей объединить экранное
стекло, ЖК-матрицу и сенсорную па-
нель в единый долговечный экран с
улучшенной читабельностью, контраст-
ностью и более яркими цветами по
сравнению с экранами любых других за-
щищённых ноутбуков. Экран поддержи-
вает четыре режима сенсорного управле-
ния (использование во время дождя,
перчатки, стилус и опционально режим
дигитайзера) и по умолчанию постав-
ляется со специальным стилусом с твёр-
дым наконечником, позволяющим чёт-
ко вносить данные, пометки и коммен-
тарии в электронные формы, планы,
карты и чертежи. Защищённый ноутбук-
трансформер V110 изготавливается из
материалов высшего качества, что при-
даёт ему несокрушимую прочность.
Основная структура корпуса ноутбука
V110 изготавливается путём прецизион-
ного литья из магниевого сплава – неве-
роятно лёгкого металла среди всех мате-
риалов аналогичной прочности. В ме-

стах, менее подверженных ударам, его
дополняет усовершенствованный проч-
ный полимер, а в основных точках со-
прикосновения – прорезиненный поли-
мер, поглощающий удары. В V110 ис-
пользуется уникальная двухбатарейная
схема питания с возможностью «горя-
чей» замены батарей, обеспечивающая
практически неограниченный срок бес-
перебойной работы изделия. Благодаря
этому можно извлечь одну из двух пере-
заряжаемых батарей и заменить её на но-
вую, не отключая приложение или ОС
Windows. Ноутбук V110 оснащён полно-
размерной клавиатурой с подсветкой и
водонепроницаемой мембраной, 88 от-
дельных клавиш «островкового» типа
стандартного размера обеспечивают  вы-
сокое качество и долговечность службы.
Клавиатура модели V110 на целых 56%
больше, чем у других аналогичных уст-
ройств, что позволяет наиболее удобно
пользоваться ею. Кроме того, красная
подсветка даёт возможность печатать
при самом слабом освещении, глаза
пользователя меньше утомляются.
Современные модели оснащаются про-
цессором Intel Comet Lake Core i5 или i7
последнего поколения, обеспечивая
превосходную производительность.
По умолчанию в устройство устанавли-
вается процессор Intel Core i5-10210U
1,6 ГГц с возможностью опционально
сделать обновление устройства вплоть
до Intel Core i7-10610U vPro™. 

Ноутбуки-трансформеры находят
применение в таких отраслях, как орга-
ны безопасности, коммунальные служ-
бы, в автомобильной или добывающей
промышленности. Например, компа-
ния GEW – пионер системной инжене-
рии, она специализируется на разработ-
ке и производстве сложных систем мо-
ниторинга связи, кибератак, а также
продуктов и систем безопасности и ак-
тивно использует в своей работе транс-
формер от Getac (рис. 2). Более пятиде-
сяти лет компания GEW предоставляет
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Рис. 2. Применение ноутбука V110 в полевых условияхРис. 1. Ноутбук-трансформер V110 
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клиентам возможность обнаруживать,
оперативно собирать и оценивать дан-
ные по всему миру, вне зависимости от
окружающей среды, будь то на суше,
море или в воздухе. GEW входит в
транснациональную корпорацию Hen-
soldt со штаб-квартирой в Германии, ко-
торая является лидером на рынке граж-
данских и специализированных сенсор-
ных решений. Продукция специально-
го назначения имеет длительные циклы
проектирования, в то время как потре-
бительская электроника может изме-
нять свои форм-факторы раз в год. Дело
в том, что Getac может гарантировать
поставку того же компьютера с тем же
форм-фактором и функциями, при этом
регулярно обновляя используемые ком-
поненты на изготовленные по новей-
шим технологиям. Компания GEW ис-
пользовала не менее трёх поколений
V110, включая последнее, шестое поко-
ление, построенное на новом процессо-
ре Intel Core семейства Comet Lake. Ру-
ководители проектов высоко ценят гиб-
кость и быстрое время отклика, будь то
выполнение заказов или устранение не-
исправностей. В редких случаях отказа
оборудования компания пользуется сер-
висными центрами Getac по всему ми-
ру благодаря трёхлетней гарантии B2B,
которая покрывает даже случайные по-
вреждения. Принимая во внимание экс-
тремальные условия работы клиентов
GEW, критически важно, чтобы обору-
дование выдерживало тяжёлые условия
эксплуатации. Специалисты компании
GEW отмечают, что Getac предоставляет
не только прочные ноутбуки, но и не-
обходимые аксессуары и сервисы. Ре-
шение SIGINT от GEW предлагается
клиентам по всему миру, и V110 играет
важную роль в этой системе. Изучив ры-
нок защищённых решений различных
производителей и отзывы клиентов,
GEW выбрала универсальный, пол-
ностью защищённый трансформируе-
мый ноутбук V110 от Getac. Компьютер

поставляется в эргономичном лёгком
корпусе, работает на процессоре Intel
Core i7 последнего поколения и ОС
Windows 10, что означает более чем до-
статочную вычислительную мощность
для передового программного обеспече-
ния SIGINT, разработанного компани-
ей GEW. Устройство поставляется с
SSD-накопителем объёмом до 1 ТБ.
Широкий набор портов ввода/вывода,
таких как USB 3.1 и LAN, способствует
простоте и удобству использования но-
утбука V110. Две батареи с возмож-
ностью «горячей» замены в сочетании с
дополнительным автомобильным ада-
птером позволяют работать от восьми до
двенадцати часов беспрерывно. Имея
вес всего 2,1 кг, V110 не создаёт большой
дополнительной нагрузки на пользовате-
ля в полевых условиях. 11,6ʺ сенсорный
экран с технологией LumiBond® 2.0 и
яркостью 800 кд/м2 позволяет эффек-
тивно использовать устройство при яр-
ком солнечном свете. Более того, но-
утбук легко трансформируется в план -
шет, предлагая бо̂льшую мобильность и
удобство использования (рис. 3). По-
скольку GEW предлагает свои решения
по всему миру, V110 должен быть готов
выживать в самых суровых условиях
эксплуатации, будь то влажные тропи-
ческие леса или засушливые пустыни. 

К счастью, V110 прошёл самые
тщательные испытания, имеет степень
защиты IP65 и сертификаты соот-
ветствия стандартам MIL-STD-810G,
MIL-STD461G. Представители из GEW
были приятно удивлены тем, что но-
утбук успешно работал при температу-
рах до +50°C с максимальной яркостью
дисплея без каких-либо падений про-
изводительности. Фактически рабочая
температура V110 находится в диапазо-
не –21…+60°C, а температура хранения
составляет –51…+71°C. Он также мо-
жет выдерживать уровень относитель-
ной влажности воздуха до 95% без кон-
денсации. 

ОБНОВЛЕНИЕ САМОГО

БОЛЬШОГО ПЛАНШЕТА

В ЛИНЕЙКЕ GETAC A140
Getac A140 – самый крупный пол-

ностью защищённый планшет в линей-
ке поставок бренда Getac на сегодняш-
ний день (рис. 4). Он отличается высо-
кой производительностью, ведущим в
отрасли уровнем безопасности и
большим дисплеем с диагональю 14ʺ,
благодаря которому увеличена произво-
дительность и пользователь реже поль-
зуется полосой прокрутки. Несколько
различных вариантов переноски и уста-
новки превращают планшет в совре-
менное решение для максимально эф-
фективной работы мобильных пользо-
вателей. Новое поколение A140 специ-
ально создано для высокой производи-
тельности портативного устройства.
Благодаря процессорам Intel Core i5 и i7
новейших поколений в A140 вычисли-
тельные процессы выполняются лучше.
Эффективность работы графического
процессора больше при меньшем энер-
гопотреблении. Это оптимально в си-
туациях, требующих молниеносного
выполнения сложных задач. Твердо-
тельный накопитель PCIe ёмкостью 1
ТБ позволяет экономить пространство
и обеспечивает высокую скорость для
самых информационно ёмких прило-
жений. Две батареи с возможностью
«горячей» замены обеспечивают A140
практически бесконечное время непре-
рывной работы. Можно заменять бата-
реи на предварительно заряженные, да-
же не выключая устройство. Полностью
защищённый планшет A140 поддержи-
вает целый ряд удобных вариантов пе-
реноски и установки для соответствия
мобильному стилю работы. Дополни-
тельно приобретаемая многофункцио-
нальная жёсткая ручка может использо-
ваться в качестве подставки во время
работы и для надёжной переноски
планшета в пути. Компактная авто-
мобильная док-станция, занимающая
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Рис. 4. Защищённый планшетный ПК A140 Рис. 3. Использование V110 специалистом 
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минимум места в салоне, оснащена тре-
мя проходными разъёмами для под-
ключения к мощным антеннам GPS,
WWAN и WLAN, установленным на
крыше. A140 – это специализирован-
ный инструмент, который можно скон-
фигурировать для соответствия кон-
кретному рабочему процессу. Разра-
ботчикам планшета понятно, что требо-
вания каждой профессии уникальны.
Именно поэтому было создано пол-
ностью конфигурируемое решение: к
устройству можно добавить такие моду-
ли, как сканер штрих-кодов, выделен-
ный GPS, порт LAN, последовательные
порты и т.д. A140 обладает превос -
ходным 14ʺ экраном, который не блек-
нет на солнце. На экранах Full HD с
IPS-матрицей (яркость 800 кд/м2) и HD
(яркость 1000 кд/м2) можно видеть чёт-
кое изображение даже в самых сложных
условиях окружающей среды. Планшет
подходит для использования в тех от-
раслях, где важны большой экран и вы-
сокая производительность, например, в
автомобильной промышленности, про-
мышленном производстве или в сфере
общественной безопасности. 

Так, для обслуживания известного
британского чемпионата используется
комбинация ноутбука S410 и планшета
A140 от Getac (рис. 5). Чемпионат Ве-
ликобритании среди легковых автомо-

билей Kwik Fit (British Touring Car
Championship – BTCC) является одной
из самых любимых и знаменитых авто-
гонок в мире. В каждом сезоне прохо-
дит тридцать гонок по выходным дням в
разных уголках Великобритании, вклю-
чая Сильверстоун, Брэндс-Хэтч и До-
нингтон-парк. Каждый гоночный уик-
энд – это сложная логистическая и тех-
нологическая операция. Команды и
официальные лица прибывают на место
в четверг утром, чтобы настроить всю
IT-инфраструктуру, а также оборудова-
ние на стоянках автомобилей, в зоне
пит-лейн и техцентре. В пятницу и суб-
боту проводятся ряд практических за-
нятий, испытания, проверки и квали-
фикация автомобилей, необходимые
перед тремя основными гонками в вос-
кресенье. Для уверенной работы чем-
пионата требуется быстрая и надёжная
связь со штабом, обмен информацией и
данными между организаторами, ко-
мандами, производителями и спонсо-
рами. Ранее техническая команда BTCC
использовала стандартные незащищён-
ные ноутбуки и планшеты. Однако в ав-
тоспорте слишком часто случаются не-
штатные ситуации, связанные с ис-
пользованием мобильной техники, на-
пример, нестабильная окружающая
среда, повреждения устройств из-за
случайных ударов и падений, в связи с

чем команда вынуждена была посто-
янно беспокоиться о состоянии ком-
пьютеров, особенно когда автомобиль
находится на обочине трассы. В резуль-
тате такие ключевые работы, как ос-
мотр транспортных средств и сбор дан-
ных с двигателя, часто занимали на-
много больше времени, чем требуется.
Были также проблемы с временем авто-
номной работы, так как устройства ре-
гулярно требуют подзарядки, что вызы-
вало дальнейшие задержки и прерыва-
ния гоночных операций.

Компания Getac стала стратегиче-
ским техническим партнёром чемпио-
ната Великобритании среди легковых
автомобилей, полностью заменив мо-
бильную технику и аксессуары на свои
защищённые решения. Комбинация
двух устройств – полузащищённого но-
утбука S410 и полностью защищённого
планшетного ПК A140 – создали подхо-
дящее ИТ-решение для всех аспектов
«закулисной» деятельности чемпионата
BTCC. Планшет оснащён новейшим
процессором Intel Core i7 и уникаль-
ной технологией Getac LumiBond® 2.0.
А140 может похвастаться степенью за-
щиты IP65 и наличием сертифика-
тов MIL-STD-810G и MIL-STD-461G,
означающих его защиту от капель, уда-
ров, вибраций, пыли, жидкости и про-
чих негативных воздействий. Устрой-
ства используются во всех сферах обслу-
живания чемпионата – на трассе, конт-
роле дороги, рассчитывают время дви-
жения автомобилей, анализируют со-
блюдение правил участниками, разби-
рают чрезвычайные ситуации и многое
другое. Партнёры BTCC – Cosworth и
Dunlop – также используют устройства
для мониторинга характеристик двига-
теля и шин на протяжении каждой гон-
ки в течение каждого дня мероприятия.
Кроме того, Getac предложила BTCC не
только мобильные компьютеры, но и
аксессуары для удобства их использова-
ния, например, запасные батареи и док-
станции для их зарядки (рис. 6).
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Рис. 5. Мониторинг салона автомобиля на чемпионате

Рис. 6. Использование планшета A140 на чемпионате техническими специалистами 
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Новое решение Getac преобразило
гоночные уикенды для BTCC. Разно-
плановые специалисты, члены техниче-
ской команды и партнёры теперь могут
работать на чемпионате, не опасаясь от-
каза устройств от малейших ударов или
падений. Информация, записанная на
трассе, может быть оперативно перене-
сена в штаб-квартиру одним простым
нажатием кнопки, что значительно по-
вышает эффективность работы обслу-
живающего персонала. Техническое ру-
ководство BTCC высоко оценивает тот
факт, что защищённые ноутбуки и
планшеты Getac предоставляют абсо-
лютно новый уровень свободы, которо-
го просто не было раньше, когда работа
сотрудников зачастую занимала больше
времени, чем требуется. 

UX10 – СОВРЕМЕННЫЙ

НАДЁЖНЫЙ ПЛАНШЕТ

НОВОГО ПОКОЛЕНИЯ

В 2019 году компания Getac предста-
вила новинку – универсальный и неве-
роятно надёжный планшет UX10 (рис. 7).
В 2020 году вышло второе поколение
этого устройства  с обновлённым про-
цессором 10-го поколения. Защищён-
ный планшет UX10, сертифицирован-
ный для использования в тяжёлых усло-
виях, также прошёл дополнительную
сертификацию ATEX, IECEx 2/22 и EAC
TP TC 012/2011, подтверждающую воз-
можность его использования в потенци-
ально взрывоопасной среде. Возможна
установка жёсткой ручки, при помощи
которой UX10 легко носить и удержи-
вать в руках, что позволяет брать этот
мощный планшет туда, где он нужен
больше всего. Съёмная клавиатура со
складной жёсткой ручкой способствует
ещё большей оптимизации работы. Для
обеспечения максимально безопасной
аутентификации пользователей в UX10
могут быть встроены считыватели отпе-

чатков пальцев, картридер для смарт-
карт, магнитных карт, магнитных меток
и RFID, а также камера для распознава-
ния лица Windows Hello. UX10 с лёгко-
стью сделает цифровые технологии
частью повседневной работы благодаря
возможностям подключения через
Bluetooth, Wi-Fi, а также опционально
через 4G LTE. Для поддержки различно-
го оборудования опционально возмож-
на установка порта RS-232. Из ярких
особенностей планшета можно выде-
лить возможность добавления двух сете-
вых портов RJ-45 – на верхнюю и пра-
вую стороны устройства. Опциональный
считыватель меток RFID позволяет пе-
редавать информацию в систему управ-
ления. Благодаря всем этим опциям
UX10 всегда на связи, как в помещении,
так и на улице. В современном мире
цифровые устройства должны быть го-
товы к использованию круглосуточно и
без выходных. Это означает, что пере-
носные компьютеры должны обладать
надёжным аккумулятором. В UX10
предусмотрено несколько вариантов и
конфигураций аккумуляторов, включая
поставляемые по желанию заказчика за-
пасную батарею большой ёмкости и ба-
тарею-перемычку для замены аккумуля-
тора без выключения планшета. Таким
образом, специалисту никогда не при-
дётся отключать UX10, благодаря чему
этот планшет подойдёт для использова-
ния несколькими рабочими, в том числе
в течение нескольких смен. Прочность
при падении и устойчивая работа в ши-
роком диапазоне температур – это ещё
не всё. Благодаря экрану LumiBond®

этот планшет можно использовать в лю-
бых условиях. Яркость 1000 кд/м2 озна-
чает, что информация на экране будет
видна при ярком солнечном свете. При
этом чувствительность к прикоснове-
ниям даже во время дождя и в перчатках
гарантирует продуктивность работы в

самых непростых условиях. Более под-
робную информацию можно найти в [4].

B360 – АБСОЛЮТНО НОВЫЙ

НОУТБУК 2020 ГОДА

Разработанный в 2020 году новый
ультразащищённый ноутбук B360 (рис. 8)
стал абсолютной сенсацией среди за-
казчиков. Ноутбук выпущен взамен
устаревшего B300, но он является более
современным и высокотехнологичным.
При этом новинка выпускается в двух
версиях – B360 и B360Pro, позволяя
заказчикам не переплачивать деньги
за ненужные опции и подобрать оп-
тимальный вариант. B360 по умолча-
нию оснащается энергоэффективным
ёмкостным мультитач-дисплеем 13,3ʺ с
разрешением Full HD (1920×1080 пик-
селей). Максимальная яркость дисплея
достигает 1400 кд/м2, позволяя исполь-
зовать устройство на улице в солнечную
погоду. Варианты режима работы сен-
сорного экрана вручную выбираются
пользователем, позволяя использовать
устройство в стандартных условиях или
во время дождя, со стилусом или диги-
тайзером, либо в перчатках. Наличие
двух аккумуляторных батарей на ниж-
ней крышке ноутбука с поддержкой тех-
нологии «горячей» замены LifeSupport™
обеспечивает быструю замену аккуму-
ляторов без выключения устройства.
Технология «горячей» замены позволяет
просто и быстро заменять батареи в по-
левых условиях без выключения устрой-
ства, обеспечивая потенциально беско-
нечную бесперебойную работу без вре-
мени простоя или потери данных. Акку-
муляторы устанавливаются в отсек без
дополнительной крышки над ними и за-
креплены на месте с помощью механиз-
ма блокировки, эффективно предотвра-
щая случайное выпадение аккумулятор-
ных батарей. Ёмкость каждой батареи –
2100 мА·ч, что позволяет бесперебойно
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Рис. 8. Новинка 2020 года – ноутбук B360 Рис. 7. Планшет UX10 

https://www.cta.ru/


работать на двух аккумуляторах при
максимальной нагрузке ноутбука около
6 часов. Для заряда батарей можно до-
полнительно приобрести аксессуары в
виде зарядного устройства для двух или
восьми батарей. Также для заказа до-
ступна офисная док-станция. 

Расширенная версия ноутбука – B360
Pro обладает теми же техническими ха-
рактеристиками, что и стандартная мо-
дификация, с более гибкими возмож-
ностями расширения. Одним из первых
и крайне важных отличий является на-
личие батареи повышенной ёмкости:
версия Pro оснащается двумя батареями
6900 мА·ч, обеспечивая непрерывную
работу от батарей сроком 13–15 часов
при максимальной нагрузке ноутбука.
Также из ярких отличий следует отме-
тить возможность добавить дополни-
тельный второй последовательный порт
на заднюю панель устройства. На пра-
вую панель версии Pro можно дополни-
тельно установить приводы DVD или
Blu-Ray, позволяя использовать диски
для резервного копирования системы
или установки дополнительного про-
граммного обеспечения. Справа на па-
нель можно добавить расширения

PCMCIA Type II или Express Card/54, а
также дискретную видеокарту. Ноутбук
при этом немного увеличивается в раз-
мерах и весе: обычная версия весит все-
го 2,32 кг, версия Pro – 3,08 кг. 

Более подробная информация о но-
утбуке представлена в [5]. 

ПОДВОДЯ ИТОГИ

Таким образом, начиная с 2020 года
уже несколько мобильных компьюте-
ров Getac построены на новом процес-
соре 10-го поколения Intel Core Comet
Lake. Эти устройства пользуются по-
пулярностью среди специалистов, по-
казывая непревзойдённую производи-
тельность и скорость работы. А в соче-
тании с фирменными технологиями
Getac, такими как технология «горячей»
замены LifeSupport™, технология экра-
на LumiBond®, а также многоуровневы-
ми факторами идентификации пользо-
вателя, оборудование Getac становится
лидирующим среди производителей
мобильной техники. В 2021 году ожида-
ется полный переход на новейшее по-
коление процессоров, которое сделает
ноутбуки ещё более производительны-
ми и современными решениями. ●
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РАЗРАБОТКИ
НЕФТЕГАЗОВАЯ ПРОМЫШЛЕННОСТЬ

В статье описана реализация проекта
автоматизации технологического про-
цесса движения, хранения и производ-
ства битумных материалов на Уральском
битумном терминале. Основное внима-
ние при работе над проектом было со-
средоточено на реализации нестандарт-
ных задач администрирования, мобиль-
ных приложений, рассылки СМС в мас-
штабе предприятия. На рис. 1 изобра-
жена 3D-модель Уральского битумного
терминала.

КРАТКИЙ ЭКСКУРС

В СПЕЦИФИКУ БИТУМНОЙ

ОТРАСЛИ

Дорожное строительство растёт не-
бывалыми темпами и каждый год про-
должает набирать обороты. Одним из
важнейших составляющих дорожного
полотна выступает битум – производ-
ный от нефти продукт, который приме-
няют как связующее вещество при про-
изводстве асфальта. 

Современные высокотехнологичные
битумы обеспечивают повышенный
межремонтный срок эксплуатации,
благодаря чему возможно сокращение
расходов на прокладывание дорог и су-
щественное повышение качества до-
рожного полотна. Но при этом для ра-
боты с современными битумами не-
обходимо соблюдение целого ряда тре-
бований и условий для сохранения их
улучшенных свойств.

Несмотря на то что битум произво-
дится в течение всего года, он являет-
ся продуктом сезонного спроса, так
как его потребление приходится на
период проведения дорожных работ с
мая по октябрь. Соответственно, в тече-
ние полугода битум необходимо где-то
хранить. 

В советское время для хранения би-
тумов создавались так называемые би-
тумные базы и крытые ямные битумо-
хранилища, которые продолжают ис-
пользоваться на территории стран СНГ.

При хранении в таких условиях каче-
ство битума значительно снижается за
счёт проникновения грунтовых вод и
дождевых осадков, что приводит к
сильному обводнению продукта и к не-
обходимости последующего выпарива-
ния воды электрическими тэнами или
открытым огнём, что влечёт за собой
потерю эксплуатационных свойств,
коксование и преждевременное старе-
ние продукта.

На Западе уже несколько десятилетий
хранение является важным и ответ-
ственным этапом движения битума от
производителя к потребителю. Приме-
няемые технологии способствуют мак-
симально быстрому нагреву битума без
потери качества продукта. 

К сожалению, у нас в стране даже в
более-менее современных битумных
хранилищах, в связи с отсутствием ак-
туальной нормативной документации
по их организации, наблюдаются серь-
ёзные недостатки, ведущие к значи-
тельным потерям качественных харак-
теристик продукта.

Изменение существующей парадиг-
мы началось со строительства битумно-
го терминала в Ростовской области, ко-
торый был введен в эксплуатацию в
2014 году холдингом TA GROUP и за-
рекомендовал себя образцовым объ-
ектом для битумной отрасли. Терминал
стал первым высокотехнологичным
производственно-логистическим ком-
плексом для хранения и перевалки би-
тумов, а также производства широкого
ассортимента битумных материалов.
В 2018 году объект был приобретен
ООО «Газпромнефть – Битумные мате-
риалы» – оператором битумного бизне-

Внедрение инноваций
в сфере дорожного
строительства

Кирилл Сметанников, Сергей Дудаков, Алевтина Бутина 

В статье представлен опыт интеграции передовых технологий для автоматизации
современных битумных терминалов, обеспечивающих хранение и производство
высокотехнологичных битумов, применяемых в дорожном строительстве.
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Рис. 1. 3D-модель Уральского битумного терминала
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са «Газпром нефти». В том же году хол-
динг TA GROUP запустил строитель-
ство следующего терминала на Урале.

ЗАДАЧИ, РЕШАЕМЫЕ

В ХОДЕ РЕАЛИЗАЦИИ ПРОЕКТА

АВТОМАТИЗАЦИИ УРАЛЬСКОГО

БИТУМНОГО ТЕРМИНАЛА

При реализации проекта автомати-
зации технологического процесса
движения, хранения и производства
битумных материалов на Уральском
битумном терминале были поставлены
амбициозные задачи, включающие в
себя практически все современные тре-
бования и тенденции в области автома-
тизации. 

При этом необходимо было выполнить
следующие требования:
● внедрить децентрализованную систе-

му на базе новейшего центрального
резервированного контроллера CPU
S7-1517H и второстепенных ПЛК на
базе CPU ET200SP;

● выполнить сквозную систему админи-
стрирования пользователей при помо-
щи карт доступа с единым сервером
пользователей в SCADA WinCC v16,

начиная с АРМ оператора и заканчи-
вая панелями оператора;

● реализовать удалённый контроль и
управление производством при помо-
щи переносных устройств;

● организовать централизованную рас-
сылку СМС-оповещения об экстрен-
ных событиях на всём технологиче-
ском оборудовании терминала;

● решить все основные задачи на базе
технических и программных средств
одного надёжного вендора и сокра-
тить номенклатуру применяемого
оборудования;

● интегрировать АСУ ТП в ПО 1С тер-
минала для управления технологиче-
скими процессами извне и реализа-
ции мобильных приложений.

ГЛУБОКАЯ ДЕЦЕНТРАЛИЗАЦИЯ

В общепромышленных решениях в
большинстве случаев применяют клас-
сическую архитектуру с распределён-
ной и децентрализированной структу-
рой АСУ ТП, при этом установка шка-
фов управления выполняется на значи-
тельном расстоянии от оборудования
контроля и управления. 

Такой подход приводит не только к
большим расходам кабельной продук-
ции (которая в конечном итоге перехо-
дит в распределительные коробки по
месту применения), но и требует много
времени на проектирование подобных
систем, прокладку кабеля, подключе-
ние и наладку.

Все эти факторы повлияли на выбор
структуры с более глубоким распреде-
лением и децентрализацией, что позво-
лило значительно сократить количество
кабельной продукции и время на про-
ектирование, СМР и ПНР. 

Выбранное решение основано на
применении цифровых интерфейсов на
более низких уровнях управления для
центральной распределительной систе-
мы на базе CPU S7-1517H и выделения
независимых технологических процес-
сов в децентрализованные АСУ ТП на
базе CPU ET200SP. На рис. 2 показана
схема комплекса технических средств
битумного терминала.

Для центральной распределительной
системы непосредственно у технологи-
ческого объекта управления (резервуар,
насосная станция, масляный коллектор
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Рис. 2. Схема комплекса технических средств АСУ ТП
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и прочее) устанавливаются местные по-
сты управления с удалённой станцией
ввода/вывода на базе модулей ET200SP,
второстепенно выполняющие роль рас-
пределительной коробки и позволяю-
щие оператору управлять основным
оборудованием объекта управления с
кнопок в местном режиме. Выбор се-
мейства модулей ET200SP был основан
в первую очередь на климатических
условиях применения (для данного се-
мейства –25…+50°С), а также на боль-
шой номенклатуре модулей семейства,
метрологических характеристиках, на-
личии активной задней шины, стоимо-
сти и гибкости модульной системы.
Связь между центральными шкафами и
местными постами организована на ба-
зе хорошо известного и зарекомендо-
вавшего себя цифрового интерфейса

PROFINET IO. Таким образом цифро-
вой интерфейс организован от цент-
ральной аппаратной до технологиче-
ских установок. Как известно, цифро-
вой интерфейс даёт возможность конт-
ролировать качество линии связи, что
является несомненным плюсом и поз-
воляет локализовать проблему в случае
обрыва линии связи, в отличие от стан-
дартных интерфейсов.

При организации технологических
процессов разгрузки/загрузки авто-
транспорта и железнодорожных ци-
стерн было принято решение выделить
их в децентрализованные АСУ ТП би-
тумного терминала на основе CPU
ET200SP. АРМ оператора в данных си-
стемах выполнены на базе сенсорных
панелей TP1500 Comfort. Интерфейс
оператора разрабатывался интуитивно
понятным и похожим на привычные
интерфейсы мобильных телефонов. На
рис. 3 и 4 показаны реализованные ин-
терфейсы оператора. Данные техноло-
гические установки функционируют не-
зависимо от центральной распределён-
ной системы терминала, что позволяет
применять их не только в составе тер-
минала, но и как самостоятельное обо-
рудование. Ключевым требованием к
такой системе было организовать про-

токол обмена данными Modbus TCP.
Данная система поддерживает синхро-
низацию времени UTC средствами GPS
модема, а также локальное или центра-
лизованное администрирование пользо-
вателей при помощи карт доступа. На
рис. 5 показана автоматическая установ-
ка разгрузки автотранспорта на 6 постов.

Интеграция децентрализованных АСУ
ТП в центральную АСУ ТП терминала
выполняется на базе промышленного
Ethernet.

СКВОЗНОЕ

АДМИНИСТРИРОВАНИЕ

Сложность выполнения задачи со-
стояла в том, что карты доступа должны
быть сквозными не только для АСУ ТП,
но и для СКУД битумного терминала.
На рис. 6 и 7 показано, как пользова-
тель идентифицируется в СКУД и АСУ
ТП одной RFID-картой. Базовой тех-
нологией бесконтактных карт доступа
была выбрана Mifare Classic 1К. 

Второй сложностью реализации было
то, что центральный сервер SCADA
WinCC невозможно было использовать
в качестве единого сервера пользовате-
лей, так как в проекте применялись па-
нели оператора. Решить эту проблему
удалось с помощью применения ПО
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Рис. 4. Интерфейс оператора установки разгрузки автотранспорта на 2 поста

Рис. 3. Интерфейс оператора установки

разгрузки автотранспорта на 6 постов

Рис. 5. Автоматическая установка разгрузки автотранспорта на 6 постов

Рис. 7. Идентификация пользователя в АСУ ТП битумного терминалаРис. 6. Идентификация пользователя в СКУД битумного терминала
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SIMATIC Logon v1.6, PM-Logon v1.7 и
организации на сервере локального до-
мена Active Directory. В качестве считыва-
телей карт доступа использовались
RF1060R. Программное обеспечение
SIMATIC Logon было установлено на се-
вере SCADA и являлось ключевым и свя-
зующим элементом авторизации. При
этом PM-Logon устанавливается на всех
АРМ оператора и панелях SCADA. Это
ПО организует считывание данных с кар-
ты доступа и передачу данных в SIMATIC
Logon, которое, в свою очередь, иденти-
фицирует пользователей из списка поль-
зователей домена, к которым привязан
уникальный идентификатор карты.

БЕСПРОВОДНАЯ

SCADA-СИСТЕМА

Большинство пользователей SCADA-
систем на производстве любыми сред-
ствами стараются организовать беспро-
водной доступ к SCADA. Это постави-
ло перед разработчиками очередную за-
дачу по организации законных и защи-
щённых способов реализации беспро-
водного контроля. Дополнительными
требованиями к беспроводному интер-
фейсу были кросс-платформенное ре-
шение на Android и iOS и исключение
привязки интерфейса к приложениям
того или иного вендора. Средствами
сервиса WinCC WebUX был организо-
ван интерфейс пользователя на базе
HTML5. При этом авторизация пользо-
вателя в системе выполняется всё тем
же механизмом SIMATIC Logon.

ОПОВЕЩЕНИЕ ПО СМС
Готовые решения по рассылке СМС-

оповещений для комплектно постав-
ляемого оборудования сегодня широко
используются, и ими уже не удивишь.
Но что делать и какими средствами ре-
шить задачу, если необходима центра-
лизованная рассылка СМС для всего
предприятия? 

Для решения данной задачи мы приме-
нили GSM-маршрутизатор SCALANCE
М874-3 3G. В связке ПЛК и маршрути-
затора инициатором рассылки сообще-
ний выступал ПЛК. Интерфейс для пе-
редачи текста СМС был организован в
пользовательской программе ПЛК в
стеке TCP/IP. Для этого соответствую-
щим образом были настроены сетевые
параметры GSM-маршрутизатора. Па-
раллельно с этой задачей маршрутиза-
тор позволил организовать безопасное
VPN-подключение к удалённой инже-
нерной станции через GSM-канал, ис-
пользуя наборы протоколов IPSec.

ИНТЕГРАЦИЯ С 1С
Одним из необходимых шагов для ав-

томатизации терминала стала интегра-
ция АСУ ТП с учётной системой
«1С:ERP Управление предприятием 2.0»
на платформе «1С:Предприятие 8.3», так
как именно в неё заносятся все сведения
о будущей операции по разгрузке/за-
грузке продукции, включая объёмы и
марку битума, сроки планируемой опе-
рации, грузоподъёмность транспортно-
го средства и прочие важные данные. На
рис. 8 показан интерфейс подтвержде-
ния ордера на загрузку/разгрузку.

Таким образом, когда на терминал
приезжает машина с битумом, оператор
терминала проверяет документы и всю
необходимую для совершения опера-
ции информацию, после чего подтвер-
ждает ордер в «1С:ERP» и привязывает
к нему магнитную карту, прикладывая
её к считывателю. Далее ордер отправ-
ляется в АСУ ТП, а привязанная к нему
карта передаётся водителю для после-
дующей активации процесса разгруз-
ки/загрузки на посту управления.

После получения ордера в АСУ ТП
появляется информация для осуществ-
ления операции разгрузки/загрузки,
включая актуальность самого ордера. 

Для интеграции бизнес-приложения
на базе «1С:Предприятие» и АСУ ТП

необходимо было реализовать под-
ключение к АСУ ТП удалённо из Ин-
тернета по протоколу HTTPS. Для ре-
шения этой задачи был разработан и
включён в состав АСУ ТП специальный
микросервис-шлюз.

МИКРОСЕРВИС-ШЛЮЗ

В качестве промежуточного звена для
общения внешних бизнес-приложений
с АСУ ТП был реализован микросервис-
шлюз. В его задачи входит обмен дан-
ными с АСУ ТП по протоколу Modbus
TCP и предоставление API по протоко-
лу HTTPS для внешних систем.

Микросервис был разработан на
платформе «1С:Предприятие 8.3», по-
скольку эта платформа имеет высокую
скорость разработки и обладает всеми
необходимыми компонентами для ре-
шения подобных задач, за исключени-
ем поддержки протокола TCP.

Чтобы исправить этот недостаток, на
языке С++ был написан внешний ком-
понент для платформы «1С:Предприя-
тие 8.3», который позволил расширить
возможности платформы и добавить
поддержку протокола TCP.

Микросервис раз в 5 секунд делает
опрос всех контроллеров АСУ ТП и фик-
сирует состояние всех устройств и меха-
низмов. Таким образом он формирует
общую картину состояния терминала и
может выдать её по запросу бизнес-при-
ложению. На рис. 9 показан интерфейс
мониторинга состояния терминала, пре-
доставляемый микросервисом.

Микросервис предоставляет для биз-
нес-приложений API с командами для
получения состояния терминала, соз-
дания нового ордера, проверки состоя-
ния ордера, получения списка всех
ордеров и т.д.

Кроме того, реализация API по про-
токолу HTTPS позволяет обращаться к
микросервису любым приложениям, не
только 1С. Например, с его помощью
можно создать веб-приложение или мо-
бильное приложение.

МОБИЛЬНОЕ ПРИЛОЖЕНИЕ

Мобильное приложение для монито-
ринга состояния терминала было легко
реализовано с помощью универсально-
го API по протоколу HTTPS с доступом
из Интернета.

Приложение разрабатывалось на
Flutter, что позволило оперативно реа-
лизовать его сразу для двух платформ:
iOS и Android. На рис. 10 показан ин-
терфейс мобильного приложения.

Что даёт мобильное приложение? 

Р А З Р А Б О Т К И / Н Е Ф Т Е ГА З О В А Я П Р О М Ы Ш Л Е Н Н О С Т Ь

СТА 2/202156 www.cta.ru

Рис. 9. Интерфейс текущего состояния

терминала в микросервисе

Рис. 8. Интерфейс подтверждения ордера

на загрузку/разгрузку в 1С
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Во-первых, обзор текущего состоя-
ния терминала, включая состояние всех
насосов, задвижек и прочих узлов.

Во-вторых, просмотр технологиче-
ских логов. Можно отследить все изме-
нения состояний узлов: когда насос
включился, когда выключился, когда
сработал реверс и т.д.

В-третьих, можно увидеть состояние
всех ордеров по операциям. Например,
узнать, сколько машин запланировано
к загрузке, сколько уже загрузилось,
сколько тонн было отгружено в каждую
из машин, сколько продукции отгруже-
но в целом за день.

А главное – возможность отправки
Push-уведомлений, их удобство в том,
что сообщение всплывает в верхней
шторке смартфона даже в случае, если
приложение не запущено. Таким обра-
зом, специалист не пропустит важное
уведомление. 

Микросервис может генерировать
и рассылать всем пользователям или
определённым группам пользователей
мобильного приложения Push-уведом-
ления и оперативно информировать
их, например, по фактам отгрузки орде-
ров, возникновения аварийных ситуа-

ций, начала и завершения процес-
сов разгрузки/отгрузки и по другим
операциям. 

ВЫВОДЫ

Для сокращения номенклатуры обору-
дования и затрат на разработку пользова-
тельских программных продуктов при
решении нестандартных задач был вы-
бран максимально подходящий для этой
цели вендор – компания SIEMENS и се-
мейство оборудования SIMATIC. Сокра-
щение номенклатуры оборудования поз-
волило значительно сократить затраты
на ЗИП, проектирование и ПНР. Приме-
нение готовых решений вендора в про-
граммном обеспечении дало возмож-
ность реализовать проект небольшим ко-
личеством сотрудников компании, в ре-
зультате были высвобождены ресурсы и
направлены на развитие терминала.

Благодаря правильному выбору вен-
дора разработчики не только смогли ре-
шить все поставленные задачи при реа-
лизации АСУ ТП для Уральского би-
тумного терминала, но и наметили
дальнейшие этапы развития для по-
строения автоматизации технологиче-
ских процессов новых терминалов. ●
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Рис. 10. Интерфейс мобильного приложения
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РАЗРАБОТКИ
КОНТРОЛЬНО-ИЗМЕНИТЕЛЬНЫЕ СИСТЕМЫ

В отличие от человеческого глаза, ма-
шинное зрение не допускает ошибок
из-за усталости и не сталкивается с
ограничениями по стоимости или рабо-
чей силе. Оно считается прекрасным
инструментом для определения дефек-
тов продукта, измерения его размеров и
распознавания внешнего вида.

Портфель продуктов компании
Advantech для машинного зрения предла-
гает широкий выбор аппаратных и про-
граммных решений для удовлетворения
любых потребностей пользователей в
широком спектре приложений. Универ-
сальная аппаратная платформа Vision со-
стоит из вычислительных систем, карт за-
хвата кадров и промышленных интеллек-
туальных камер. Всё это аппаратное обес-
печение интегрировано с развитым ПО
для поддержки машинного зрения и ана-
лиза изображений. Это ПО предоставляет
возможности автоматизированного из-
мерения, управления, идентификации и
контроля продукции. Advantech поддер-
живает архитектуру глубокого обучения
на основе собираемых на обучающих сер-
верах данных с интерфейсных систем и

камер. Это удовлетворяет растущую по-
требность в решениях машинного зрения
для глубокого обучения в ряде сложных
задач автоматизации (рис. 1).

ИИ: НОВОЕ КАЧЕСТВО

МАШИННОГО ЗРЕНИЯ

Благодаря использованию технологий
вывода и обучения искусственный ин-
теллект (ИИ) может обеспечивать бы-
струю и точную проверку для произво-
дителей, но проблемы в данной области
всё ещё остаются. Ключевым препят-
ствием является интеграция новых ре-
шений ИИ в существующие системы ма-
шинного зрения. Чтобы ускорить раз-
вёртывание ИИ, Advantech сотрудничает
с компанией Smasoft, профессионально
занимающейся решениями ИИ по вы-
явлению дефектов и специализирую-
щейся в промышленной автоматизации.
Advantech и Smasoft совместными уси-
лиями предоставляют полный спектр
услуг для фабрик, желающих внедрить в
своё производство ИИ: от консалтинга в
самом начале разработки до обучения
модели, окончательного развёртывания

и интеграции. В результате клиенты мо-
гут внедрить инспекцию ИИ в свои пол-
ностью автоматизированные и полуавто-
матические производственные линии и
значительно повысить эффективность
производства и качество продукции.

Двухмерное машинное зрение суще-
ствует уже давно и позволяет роботам
обнаруживать движение и локализовать
детали, но их возможности ограничены.
2D может быть подходящим для нужд
базового контроля, но 3D-видение
обеспечивает гораздо бол́ьшую точность
и гибкость в производственных прило-
жениях. В прошлом 3D-зрение в робо-
тизированных системах в основном ис-
пользовалось в отраслях, связанных с
крупными объектами, например, в авто-
мобильной промышленности. Сейчас
более мелкие роботы, также известные
как коллаборативные роботы (или ко-
боты), становятся всё популярнее на ма-
лых и средних предприятиях. Однако
одна из проблем, с которыми сталки-
ваются производители небольших робо-
тов, – это потребность в более тонком
анализе трёхмерного изображения для

Решения Advantech
в области машинного зрения

Юрий Широков

В свете успехов в области искусственного интеллекта машинное зрение становится
очень востребованной функциональностью систем автоматизации в сфере
производства и в общественной безопасности. В статье приводится несколько примеров
успешного внедрения систем машинного зрения, созданных на платформе Advantech.
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Рис. 1. Системы машинного зрения Advantech Рис. 2. Промышленный компьютер MIC-770
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успешной автоматизированной обра-
ботки материалов. Меньшие роботы об-
рабатывают более мелкие объекты: об-
наруживают их, собирают, размещают
и т.д. Всё это требует более точного зре-
ния. Преимущества 3D проявляются
по-разному, в том числе это повышение
скорости и надёжности существующих
процессов; обновление их до новых, бо-
лее продвинутых; повышение простоты
развёртывания, эксплуатации и общей
гибкости систем. Лучший тип решения
для роботизированного 3D-зрения
определяют конкретные потребности
приложения. Эти потребности можно
разделить на спецификации и условия.
Спецификации включают в себя то, что
необходимо выполнить для успешного
функционирования приложения или
процесса, например, глобальную и ло-
кальную точность позиционирования, а
также точность определения размеров.
К условиям относятся любые элементы
в рабочей зоне, которые могут повлиять
на точность машинного зрения: рабочее
расстояние, температура окружающей
среды, освещение, чувствительность
тепловизора, яркость проектора и т.д.

После определения условий и техниче-
ских характеристик необходимо выбрать
подходящую технологию машинного
зрения, обеспечивающую точное трёх-
мерное зрение. Нельзя также упускать из
вида наличие возможности подключения
системы для передачи данных или уда-
лённого доступа к ней. Компьютеры
Edge AI Inference являются жизненно
важными аппаратными платформами
для этих периферийных вычислительных
приложений.

ОДНА ПЛАТФОРМА

ДЛЯ ЛЮБЫХ ЗАДАЧ

Специально для решения подобных
задач была разработана платформа MIC-
770. Серия модульных промышленных
компьютеров (IPC) Advantech MIC-7
включает компактные модульные систе-
мы, которые подходят для приложений
машинного зрения. Она поддерживает
инновационные расширения i-Module
для обеспечения гибкости и соответ-
ствия различным требованиям приложе-
ний. Высокопроизводительные решения
на базе MIC-770 Advantech совместимы с
широким спектром процессоров и поз-
воляют клиентам гибко настраивать ин-
дивидуальные решения на основе требо-
ваний конкретного приложения. Гибкие
возможности ввода/вывода могут быть
использованы для расширения функ-
циональности. Модульность конструк-

ции гарантирует, что решение будет при-
менимо для широкого круга задач, таких
как обеспечение безопасности в городе,
функционирование интеллектуального
оборудования и автономных транспорт-
ных средств, работа серверов логическо-
го вывода ИИ, эксплуатация высокотех-
нологичного медицинского оборудова-
ния, а также решения машинного зре-
ния для различных приложений про-
мышленной автоматизации. Обеспечи-
вает такие передовые технологии высо-
копроизводительный промышленный
компьютер MIC-770, оснащённый про-
цессором Intel® Core™ I 8-го поколения
и графическим процессором iModule
(MIC-75G20), предназначенным для
приложений Интернета вещей (рис. 2).
Периферийный компьютер промыш-
ленного уровня MIC-770 обеспечивает
высокопроизводительную обучаемую
систему ИИ и способен выдерживать
круглосуточную работу в экстремальных
условиях. Прочное шасси MIC-770 и ли-
той алюминиевый теплоотвод защи-
щают уст ройство от вибрации и ударов.
Пассивное тепловое решение обеспечи-
вает бесшумную работу, а все электрон-
ные компоненты удовлетворяют про-

мышленным стандартам по защите
окружающей среды, устойчивости к
электромагнитным и электростатиче-
ским разрядам и требованиям к перена-
пряжениям (до 2 кВ). Модуль GPU
MIC-75G20 iModule поддерживает до-
полнительные карты PCIe/PCI I/F. Это
могут быть, например, карты захвата
кадров, графические процессоры и кар-
ты управления движением в дополне-
ние к обычным графическим процессо-
рам (с активным охлаждением), обес-
печивается питание 12 В постоянного
тока для карт, требующих дополнитель-
ного питания. Например, надстройка
i-Module для графического процессора
MIC-75G30 предлагает поддержку двух
двухслотовых графических процессоров,
что означает получение вдвое большей
мощности обработки изображений для
приложений машинного зрения в соче-
тании с MIC-770 в качестве базового
IPC. Промышленный компьютер подхо-
дит для граничных вычислений ИИ и от-
личается компактными размерами, ис-
ключительной производительностью,
стабильностью системы и надёжностью.
Основные параметры модульного ком-
пьютера MIC-770 приведены в табл. 1.
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Охлаждение, тип Пассивное 

Возможности монтажа Настенный, настольный, встраиваемый

Процессор, модель i7-8700T, i5-8500T, i3-8100T, G5400T, G4900T, i5-8500,
i3-8100, G5400, G4900

Архитектура процессора ЦП 8-го поколения Coffee Lake

Разъём процессора LGA 1151

Чипсет Intel Q370

Тип оперативной памяти DDR4-2666, 2×SODIMM, до 32 ГБ

BIOS AMI SPI 256 МБ

Видеоконтроллер Интегрированный

Видеовыход VGA 1

Видеовыход DVI-D 1

Общее количество портов Ethernet 2

Порты Gigabit Ethernet 2

USB-порты 8 (USB 3.0)

COM-порты 2×RS-232/422/485

Звуковые разъёмы Line-out, mic-in

Отсеки для накопителей 1×2,5  SATA

Дисковая подсистема 1×mSATA, 1×SATA

Слоты расширения MiniPCI Express 2

Источник питания Внешний

Питание 9...36 В постоянного тока

Диапазон рабочих температур –10…+50°C (с диском SSD)

Габаритные размеры 230×192×74 мм

Вес 2,8 кг

Сертификаты CE/FCC Class A, CCC, BSMI

Соответствие стандартам CB/UL, CCC, BSMI

Таблица 1
Краткая спецификация промышленного компьютера MIC-770Q-00A1
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Серия IPC MIC-770 может работать с
модулями Advantech iDOOR (рис. 3).
Благодаря надстройке C-PCM-24S24G-
4AV-1 LTE iDOOR решение может под-
держивать беспроводные LTE-подклю-

чения. Использование сотовой сети
обеспечивает гибкий метод обновления

моделей логического вывода, а так-
же внешнее удалённое управле-
ние. Сотовая связь LTE избавляет
от необходимости в оптоволо-
конной инфраструктуре. Со-

единения LTE в сочетании с
Wi-Fi также более надёжны,

чем проводные соединения.

ПАТРУЛЬНЫЕ РОБОТЫ

Роботы всё чаще встречаются в на-
шей повседневной жизни. Это универ-
сальные интеллектуальные инструмен-
ты, которые помогают выполнять базо-
вые, повторяющиеся и опасные задачи,
они способствуют повышению безопас-
ности производственных процессов и
сокращению расходов. Ведущая компа-
ния в области интеллектуальных пат-
рульных роботов с более чем 20-летним
опытом работы в сфере общественной

безопасности в сотрудничестве с
Advantech создала робота, подходящего
для различных сценариев применения.

Этот робот способен точно измерять
температуру. Для обеспечения панорам-
ного наблюдения в удалённом режиме
потребовалось пять камер с высоким раз-
решением, благодаря которым оператив-
ные сотрудники полиции могут выявлять
заболевших людей и принимать профи-
лактические меры. Задача состояла в бы-
строй проверке температуры в радиусе
5 метров с возможностью измерения
температуры у 10 человек одновременно
с погрешностью в пределах ±0,5˚C. Си-
стема также должна была поддерживать
5G и иметь возможность передавать дан-
ные измерения температуры в диспет-
черскую в режиме реального времени.

Для определения состояния окру-
жающей среды, принятия динамиче-
ских решений, автономного управле-
ния движением, а также управления по-
ведением патрульные роботы 5G объ-
единили в себе технологии Интернета
вещей, искусственного интеллекта, об-
лачных вычислений и больших данных
(рис. 4). Помимо распознавания лиц,
транспортных средств и обнаружения
токсичных газов, с помощью этого пе-
редового решения роботы могут выпол-
нять предварительную обработку про-
исшествий, подавать звуковые сигналы
и отпугивать злоумышленников шу-
мом. Во время патрулирования они мо-
гут делать выводы на основе вычисле-
ний и анализировать человеческое по-
ведение. Сразу после фотографирова-
ния, сканирования и анализа они от-
правляют уведомления и действуют в
координации с командными центрами
отделов общественной безопасности.
Визуализация дополненной реальности
(AR) позволяет отделам общественной
безопасности вступить в новую интел-
лектуальную эру (рис. 5).
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Рис. 3. LTE-модули Advantech iDOOR
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Рис. 4. Структурная схема системы ИИ и машинного зрения патрульного робота
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Рис. 5. Интеллектуальный патрульный робот
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ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР

Больше мощности 
на меньшей площади 
6000 Вт в 2U

Технология двойного преобразования (online)
Коэффициент мощности = 1
Встроенные аккумуляторные батареи
Подключение до 10 внешних батарейных блоков
Технология выравнивания заряда
«Горячая» замена батарей через фронтальную панель
Карта сетевого управления в комплекте

5000 Вт / 6000 Вт

OL5KERTHD / OL6KERTHD

https://tp.prosoft.ru/seriya-online


ПРОИЗВОДСТВО МАХОВИКОВ

Несмотря на то что машинное зрение
с точки зрения точности, надёжности и
эффективности превосходит ручное
управление, некоторые производители
по-прежнему не решаются использо-
вать его возможности. У такой позиции
есть несколько причин: длительное вре-
мя разработки системы; проблемы со-
вместимости при интеграции аппарат-
ных компонентов; а также проблемы с
последующим техническим обслужива-
нием. Из-за опасений столкнуться с
этим многие компании не спешат мо-
дернизировать своё производство, в ре-
зультате чего упускают дополнительные
возможности развития.

Компания Advantech разработала ин-
теллектуальную систему контроля
(ESRP-MVS-AIIS3410), объединяющую
промышленную камеру, блок обработ-
ки данных и прикладное программное
обеспечение (рис. 6). Комплексное ре-
шение охватывает весь процесс – от
считывания изображений до приклад-
ного программного обеспечения. Про-
стое в использовании ПО облегчает раз-
работку и внедрение проекта без како-
го-либо кодирования. Это значительно
сокращает время внедрения системы и
последующие затраты на обслужива-
ние. Таким образом, Advantech помога-
ет пользователям эффективно реализо-
вать автоматизированный контроль
производственных линий.

Тайваньская фабрика работает как
ODM-партнёр американского произво-
дителя фитнес-велосипедов, предлагая
специализированные услуги по обра-
ботке металла и производству махови-
ков. Несмотря на то что на заводе есть
специальная измерительная лаборато-
рия для проверки качества маховиков,
на выполнение каждой проверки требу-
ется около трёх минут. Чтобы избежать
негативного влияния на скорость про-
изводства и обеспечить своевременные
поставки, на производственной линии
контролируется качество продукции по-
средством выборочных проверок. К со-
жалению, когда была поставлена по-
следняя партия маховиков, фабрика по-
лучила жалобу на их низкое качество.
Это вынудило приостановить производ-
ство и выплатить компенсацию за де-
фектную продукцию. Чтобы избежать
штрафов из-за плохого контроля каче-
ства в будущем, было решено внедрить
на фабрике систему машинного зрения,
которая будет проверять всю продук-
цию, не оказывая негативного влияния
на скорость производства.

Для внедрения новой системы обыч-
но требуется шестимесячный период
разработки (предварительное планиро-
вание проекта, выбор оборудования, те-
стирование совместимости оборудова-
ния, программирование, выявление не-
дочётов, запуск системы и её тестирова-
ние). Такое время на фабрике потерять
не могли, и это побудило специалистов
приобрести комплексное решение, ко-
торое могло быть внедрено в короткие
сроки (менее трёх месяцев), позволяло
выполнять сразу несколько задач про-
верки, могло гибко добавлять или изме-
нять элементы контроля и проверяемые
продукты, было легким в использова-
нии и технической поддержке, а также
обладало заранее согласованным аппа-
ратным и программным обеспечением.
Именно таким оказалось решение от
Advantech – интеллектуальная система

машинного зрения VisionNavi. Она со-
стоит из компактной высокопроизво-
дительной аппаратной платформы
AIIS-3410P и промышленной PoE-со-
вместимой камеры QCAM-GM2440-
035CE с разрешением 5 Мпк. Интегри-
рованное программное и аппаратное
обеспечение обеспечивает полную со-
вместимость и в состоянии удовлетво-
рить потребность завода в простой в ис-
пользовании системе, которую можно
быстро внедрить.

Процесс работы системы был сле-
дующим. Когда заготовка попадала в
зону контроля (после получения циф-
рового сигнала от инфракрасного дат-
чика), платформа AIIS-3410P отправля-
ла сигнал запуска на промышленную
камеру GigE серии QCAM. Камера де-
лала снимок заготовки для проверки.
Затем сфотографированное изображе-
ние отправлялось в AIIS-3410P через
Интернет, где ПО VisionNavi анализи-
ровало его, чтобы убедиться в том, что
оно соответствует всем требованиям к
качеству изделия (рис. 7). Высоко-
производительная аппаратная платфор-
ма способна обрабатывать большие
объёмы графических данных, что поз-
воляет ей не отставать от промышлен-
ной камеры, которая делает 20 фотогра-
фий с высоким разрешением каждую
секунду. Это обеспечивает контроль ка-
чества каждой детали при сохранении

Р А З Р А Б О Т К И / К О Н Т Р О Л Ь Н О - И З М Е Р И Т Е Л Ь Н Ы Е С И С Т Е М Ы

СТА 2/202162 www.cta.ru

Рис. 6. AIIS-3410P –

основа системы контроля на базе ИИ

Программное обеспечение
для систем машинного зрения
на основе блок-схем

AIIS-340P
Компактная система
машинного зрения
на базе Intel Core i6/7
с четырьмя PoE-портами

QCAM-GM2440-035CE
Мегапиксельная
промышленная камера
с интерфейсом PoE

– Ethernet. 

Условные обозначения:

Рис. 7. Структура интеллектуальной системы машинного зрения VisionNavi
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высокой скорости производства. Про-
граммное обеспечение VisionNavi –
блочно-программируемое и отличается
дружественным пользовательским ин-
терфейсом, позволяющим без труда
разработать множество функций срав -
нения изображений. Это упрощает
сложные приложения машинного зре-
ния и сокращает процесс разработки,
однако требует навыков программиро-
вания. На заводе не было своих про-
граммистов, но компания смогла на-
чать использовать VisionNavi всего
лишь после нескольких дней обучения
специалистов. На базе ПО VisionNavi
легко конфигурируется множество при-
ложений машинного зрения, таких как
измерение, позиционирование, наведе-
ние и идентификация, благодаря этому
систему можно использовать на заводе
в различных целях.

ИИ ДЛЯ ПРОИЗВОДСТВА

ТЕПЛООТВОДОВ

Раньше сотрудники производили ви-
зуальный осмотр большинства произве-
дённых на заводе компонентов. Завод
по производству теплоотводов изна-
чально имел три основных инспек-
ционных пункта, на которых несколько
работников проводили проверку разме-
ров, толщины и внешнего вида. Хотя
инспекторы проходили предваритель-
ную подготовку, основанный на инди-
видуальном восприятии контроль был
не всегда качественным. Более того,
зрительная усталость, общая утомляе-
мость и кадровая текучка приводят к
большому количеству пропусков брака
на производственных линиях (рис. 8). 

Программа сотрудничества между
Advantech и уже упоминавшейся компа-
нией Smasoft направлена на то, чтобы
помочь производственной отрасли пе-

рейти от визуального контроля челове-
ка к контролю с использованием искус-
ственного интеллекта. Решение, соче-
тающее в себе машинное зрение на ос-
нове правил и визуальную идентифика-
цию при помощи ИИ, является не толь-
ко хорошим ответом на проблемы пред-
приятия, но и способствует внедрению
автоматических систем контроля. 

Платформа Smasoft для автоматизи-
рованной разработки программного
обеспечения (SmaSEQ) объединяет
функциональности модульного визу-
ального контроля, управления движе-
нием, управления вводом-выводом, ин-
струменты проверки дефектов на осно-
ве искусственного интеллекта (SmaAI),
обучения искусственного интеллекта и
другие возможности. В итоге на этой
платформе была создана машина для
проверки теплоотвода, которая может
проводить три типа проверок, при этом
постоянное обучение моделей глубоко-
го обучения ИИ позволяет и дальше

снижать количество пропущенных
ошибок и повышать качество проверок.
SmaSEQ имеет удобный интерактив-
ный интерфейс и проста в освоении.
После прохождения курсов обучения
программному обеспечению операто-
ры-клиенты могут с лёгкостью работать
с SmaSEQ, даже несмотря на отсутст-
вие инженерного образования или
надлежащего понимания принципов
глубокого обучения ИИ. Платформа
SmaSEQ проста, понятна и не требует
сложных программных настроек, что
позволяет системным интеграторам и
конечным пользователям самостоя-
тельно обучать машины. Именно про-
граммное обеспечение Smasoft и обору-
дование Advantech составляют систему
искусственного интеллекта машины
для контроля теплоотводов. В Smasoft
используется всё та же компактная без-
вентиляторная система MIC-770 со сло-
том расширения для i-модулей Advan-
tech и встроенной системой логическо-
го вывода AI NVIDIA Jetson® Xavier
MIC-730AI. В прошлом Smasoft ис-
пользовала IPC производства других
компаний, но не все они устраивали за-
казчиков в силу слишком большого раз-
мера ПК или их невысокой надёжно-
сти. Серия MIC от Advantech остаётся
стабильной даже после длительного
процесса приработки, а если требуются
дополнительные входы/выходы, серию
MIC можно расширить в любой мо-
мент, что избавляет от необходимости
переустанавливать оборудование для
каждого нового проекта.

Каждый из двух аппаратных продук-
тов Advantech, на которых построена
контрольная система ИИ, выполняет
разные задачи. MIC-770 с установлен-
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Рис. 8. Производственный конвейер

Точечные
дефекты

Деформация

Царапины

Пятна

Дефекты
QR-кода

Красные
точки

Дефекты Результат проверки

Рис. 9. Отбраковка деталей, не соответствующих шаблонам
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ным ПО SmaSEQ контролирует про-
цесс инспекционной станции и прово-
дит визуальный осмотр на основе пра-
вил, чтобы определить, соответствуют
ли размер и толщина радиаторов специ-
фикациям. MIC-730AI с установлен-
ным ПО SmaAI выполняет анализ изоб-
ражений на основе ИИ для сравнения и
выявления радиаторов с дефектами
внешнего вида. Это стало возможным
благодаря предварительной загрузке в
SmaAI множества изображений дефект-
ных продуктов. После того как SmaAI
завершит соответствующее обучение на
основе загруженных в него изображе-
ний, обученные модели помещаются в
MIC-730AI. Затем на их основе можно
проводить визуальный осмотр с помо-
щью искусственного интеллекта, кото-
рый способен оценить плоскостность и
выявить трещины, пятна, царапины и
другие дефекты, трудно классифици-
руемые с помощью общих физических
правил (рис. 9).

Изначально на заводе-заказчике ожи-
дали, что новая система будет иметь точ-
ность 90%, но решение Smasoft и Advan-
tech достигло точности 97%, что намно-
го превышает изначальные требования.
Раньше на производственной линии
было десять инспекторов. На проведе-
ние трёх видов проверок каждого радиа-
тора уходило порядка 30 секунд. Сего-
дня для проведения заключительной
проверки требуется только один ин-
спектор, а выполнение задачи занимает
всего 4 секунды. Таким образом, внед-
рение решения не только снижает за-
траты на рабочую силу, но и повышает

эффективность контроля. Это решение
для проверки с использованием ИИ
имеет конфигурацию распределённой
архитектуры, что позволяет одному
MIC-770 при выполнении логического
вывода ИИ взаимодействовать с не-
сколькими MIC-730AI (рис. 10). Если
на фабрике возникает необходимость
внедрить дополнительные проверки
на основе искусственного интеллекта
или повысить их скорость, можно про-
сто установить дополнительный MIC-
730AI, подключённый посредством се-
тевого кабеля, что сделает будущие рас-
ширения заводской системы контроля
удобными и бюджетными.

ЗАКЛЮЧЕНИЕ

Аппаратные платформы для машин-
ного обучения развиваются быстрыми
темпами и становятся всё более доступ-
ными для применения в самых разных
областях. Исключая человеческий фак-
тор, они повышают эффективность
производства, снижают процент брака
продукции и даже делают возможной
автоматизацию процессов, считавших-
ся совсем недавно исключительным
уделом ручного труда. Системы машин-
ного зрения на базе специализирован-
ных программно-аппаратных платформ
Advantech представляют собой практи-
чески готовые решения, не требующие
больших затрат на адаптацию к требо-
ваниям конкретных приложений, чем
выгодно отличаются от аналогичных
систем, разрабатываемых с нуля. ●

E-mail: textoed@gmail.com

Р А З Р А Б О Т К И / К О Н Т Р О Л Ь Н О - И З М Е Р И Т Е Л Ь Н Ы Е С И С Т Е М Ы

СТА 2/202164 www.cta.ru

Размещение УдалениеКонтроль
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система AI
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Безвентиляторная

система управления
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– Ethernet; 

– Ethernet.

– Ethernet; 

Условные обозначения:

Рис. 10. Контрольная система ИИ на производстве теплоотводов

Новости ISA
Активные члены Российской Санкт-Пе-

тербургской секции ISA Андрей Михайлович

Тюрликов, директор института информа-

ционных систем и защиты информации

ГУАП, д.т.н., профессор, и Александра Ми-

хайловна Мельниченко, декан факультета до-

полнительного профессионального образова-

ния ГУАП, к.э.н., доцент, удостоены премии

Правительства Санкт-Петербурга за выдаю-

щиеся достижения в области высшего обра-

зования и среднего профессионального обра-

зования за работу «Практика внедрения на-

учных достижений в компетенции FutureSkills

в области инфокоммуникационных систем».

Магистранты института аэрокосмических

приборов и систем ГУАП А. Добровольская,

президент студенческой секции ISA ГУАП

2019 года, и активный член студенческой

секции ISA ГУАП Н. Богатов удостоены имен-

ных стипендий Правительства Санкт-Петер-

бурга студентам образовательных организа-

ций высшего образования и среднего профес-

сионального образования. Магистрантке ин-

ститута аэрокосмических приборов и систем

ГУАП, члену студенческой секции ISA ГУАП

А.  Добровольской назначена  стипендия Пре-

зидента Российской Федерации на 2020–2021

учебный год по приоритетным направлениям

модернизации и технологического развития

российской экономики.

Студент института вычислительных систем

и программирования ГУАП С. Ненашев, ак-

тивный член студенческой секции ISA ГУАП,

с проектом «Разработка программного обес-

печения для высокоточной многосенсорной

пространственно-распределённой локацион-

ной системы оперативного мониторинга для

обмена и обработки информации в целях эко-

логической разведки и прогнозирования чрез-

вычайных ситуаций» стал победителем про-

граммы «УМНИК» в рамках федерального

проекта «Кадры для цифровой экономики»

национальной программы «Цифровая эконо-

мика РФ». Сергей также стал победителем пе-

тербургского конкурса «Студент года–2020» в

номинации «Лучший в научном и техниче-

ском творчестве».

В канун Нового года в адрес Российской

секции ISA поступили поздравления от коллег

из Австралии, Бразилии, США, Великобрита-

нии, Италии, Франции, Испании, Ирландии.

1 января 2021 года в должность президента ISA

вступил господин Steve Mustard (США). Вице-

президентом ISA окру га 12 с 1 января 2021 по

31 декабря 2022 года избран господин Francisco

Diaz-Andreu (Испания), профессор Галина

Юрьевна Пешкова (проректор ГУАП по раз-

витию университетского комплекса) всту-

пила в должность президента Российской

mailto:textoed@gmail.com
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секции ISA. 1 января 2022 года на этом посту

её сменит профессор Андрей Михайлович

Тюрликов (директор института информацион-

ных систем и защиты информации ГУАП).

17 января 2021 года делегат Российской

секции ISA, директор института технологий

предпринимательства ГУАП А.С. Будагов

принял участие в первом заседании испол-

кома ISA округа 12, проведённом в онлайн-

формате новым вице-президентом ISA окру-

га 12 господином Francisco Diaz-Andreu. 

Активный член Российской секции ISA

А.М. Мельниченко, декан факультета допол-

нительного профессионального образования

ГУАП, доцент, избрана в состав Обществен-

ного совета при Министерстве цифрового раз-

вития, связи и массовых коммуникаций Рос-

сийской Федерации. Директор института

аэрокосмических приборов и систем ГУАП,

доцент Н.Н. Майоров преподнёс в дар Центру

знаний ISA изданное в 2020 году учебно-мето-

дическое пособие «Основы автономного

управления беспилотными авиационными

системами для решения транспортных задач»

(авторы Д.В. Еленин, А.С. Костин, Н.Н. Май-

оров). Президент Российской Санкт-Петер-

бургской секции ISA проректор по развитию

университетского комплекса ГУАП, профес-

сор Г.Ю. Пешкова преподнесла в дар Центру

знаний ISA изданное в 2019 году учебное по-

собие «Перспективы развития экономическо-

го потенциала территории России как состав-

ной части таможенной территории ЕАЭС».

Президент Российской секции ISA 2020

года профессор Владислав Федорович Шиш-

лаков награждён почётным дипломом ISA и

специальным знаком “Past section president”. 

Со 2 по 5 февраля 2021 года в лаборатории

беспилотных авиационных систем ГУАП про-

ходил студенческий трек олимпиады Круж-

кового движения НТИ «Летающая робото-

техника». В 2021 году в олимпиаде приняли

участие представители многих вузов России.

Это команды таких университетов, как НГТУ,

СПбПУ, НИУ ВШЭ, МАИ, ИТМО, НИТУ

МИСиС, ГУАП и других. Лаборатория беспи-

лотных авиационных систем ГУАП обладает

великолепной полётной зоной и современ-

ным оборудованием. Там есть всё, что не-

обходимо участникам соревнований, а со-

трудники лаборатории под руководством ди-

ректора института аэрокосмических прибо-

ров и систем ГУАП Н.Н. Майорова (активно-

го члена Российской Санкт-Петербургской

секции ISA) принимают активное участие в

проведении олимпиады и развитии направле-

ния в целом. Победителем олимпиады стала

команда студентов ГУАП, в состав которой

входила член студенческой секции ISA ГУАП

Ангелина Добровольская.

4–5 февраля 2021 года в здании Правитель-

ства Москвы состоялся ежегодный Нацио-

нальный форум информационной безопас-

ности «Инфофорум-2021». Более 15 лет уси-

лия организаторов Инфофорума направлены

на создание условий для взаимодействия спе-

циалистов в области обеспечения информа-

ционной безопасности в Российской Федера-

ции. Предметное обсуждение наиболее важ-

ных вопросов в этой области способствует по-

иску рациональных путей достижения высо-

кого уровня национальной безопасности в

информационной сфере. Организаторы кон-

ференции Инфофорума – Комитет Госу-

дарственной Думы ФС РФ по безопасности и

противодействию коррупции, Аппарат Сове-

та Безопасности РФ, Минкомсвязи России,

ФСБ России, ФСТЭК России при участии

федеральных органов исполнительной вла-

сти. В рамках программы Инфофорума со-

стоялось награждение лауреатов Всероссий-

ского конкурса молодых специалистов и об-

разовательных центров в области информа-

ционной безопасности «Инфофорум – Новое

поколение». В номинации «Студент года» за

отличные показатели в учёбе и участие в на-

учно-исследовательской работе в области ин-

формационной безопасности дипломом лау-

реата была награждена магистрант кафедры

безопасности информационных систем

ГУАП, член студенческой секции ISA ГУАП

Анна Фоминых, руководитель – заведующий

кафедрой безопасности информационных

систем ГУАП, доцент А.А. Овчинников (один

из первых членов студенческой секции ISA

ГУАП, президент студенческой секции ISA

ГУАП 2001 года). Анне Фоминых также был

вручён диплом призёра Всероссийского этапа

открытого конкурса на лучшую научную ра-

боту студентов в области информационной

безопасности 2020 года. В этом году пять при-

зовых мест конкурса сумели завоевать маги-

странты кафедры безопасности информа-

ционных систем ГУАП. В подготовке студен-

тов большое участие принял А.М. Тюрликов,

директор института информационных систем

и защиты информации ГУАП, профессор, из-

бранный президент Российской Санкт-Пе-

тербургской секции ISA.

18 февраля 2021 года в Петрозаводске член

студенческой секции ISA ГУАП, студент ин-

ститута вычислительных систем и програм-

мирования ГУАП Максим Русанов стал побе-

дителем в Международном учебно-исследо-

вательском конкурсе “Youth for Science 2021”

в номинации «Технические науки». Он на-

граждён дипломом I степени Международно-

го центра научного партнёрства «Новая

наука» как автор исследовательской работы

«Создание игры „Сапёр“ на базе OPENGL».

4 марта в ГУАП состоялся III Международ-

ный форум «Метрологическое обеспечение

инновационных технологий». В 2021 году в

форуме приняли участие более 400 специали-

стов в области метрологии. Форум объединил

традиционные научные направления, такие

как «Экономика метрологии», «Инновацион-

ные технологии в приборостроении и радио-

электронике», «Измерения в машинострое-

нии и в системах автоматизации технологиче-

ских процессов». Также были сформированы

новые секции, появление которых продикто-

вано современными реалиями: «Стандартиза-

ция и инфраструктура качества: проблемы и

перспективы», «Инновационные образова-

тельные методы для подготовки высококва-

лифицированных учёных и специалистов» и

другие. Большое участие в организации и про-

ведении форума приняли активные члены

Российской Санкт-Петербургской секции

ISA: Юлия Анатольевна Антохина (ректор

ГУАП), Анатолий Аркадьевич Оводенко (пре-

зидент ГУАП), Владислав Фёдорович Шиш-

лаков (проректор по образовательным техно-

логиям и инновационной деятельности

ГУАП), Елена Георгиевна Семёнова (директор

института фундаментальной подготовки и ин-

новационных технологий ГУАП). ●

Первое заседание нового состава Общественного совета при Министерстве цифрового развития,
связи и массовых коммуникаций РФ
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РАЗРАБОТКИ
КОНТРОЛЬНО-ИЗМЕРИТЕЛЬНЫЕ СИСТЕМЫ

ИСПЫТАНИЕ АВТОМОБИЛЬНЫХ

ДВИГАТЕЛЕЙ

Comau Pico – крупнейший в мире по-
ставщик комплексных решений для ав-
томобильной промышленности под
ключ. Обладая более чем 50-летним
опытом в области автоматизированной
сборки, Comau Pico предлагает беспре-
цедентный объём инжиниринговых
услуг на рынке Северной Америки.

После заключения контракта Ford
Motor с Comau Pico на заводе двигателей
в Дирборне (штат Мичиган) было по-
строено несколько тестовых стендов в
составе производственной линии, при-
чём каждый испытательный стенд гене-
рирует несколько сотен информацион-
ных тегов. На стендах собственной раз-
работки для тестирования двигателей
Comau Pico использует в своих системах
автоматизации продукт GENESIS (вклю-
чающий компоненты GraphWorX™,
TrendWorX™, AlarmWorX™ и Script-
WorX™. Компания Comau Pico также

установила это программное обеспече-
ние на других заводах Ford Motor, в том
числе в Мексике и Канаде. Пакет
GENESIS был выбран в основном бла-
годаря простоте использования, скоро-
сти работы и 100% OPC-совместимости. 

Компании Ford требовалось полное
тестирование каждого произведённого
на этом заводе 4- и 6-цилиндрового
двигателя, а также регистрация и отсле-
живание результатов, как для холодно-
го, так и для горячего тестирования. Хо-
лодное тестирование не предусматрива-
ет запуск, и двигатель в основном при-
водится в движение внешним приво-
дом. При этом все жидкости в двигате-
ле присутствуют, и он проходит опреде-
лённые циклы испытаний без топлива.
Горячее испытание включает запуск
двигателя и прохождение различных
испытательных циклов. На испытатель-
ных стендах проводится измерение на-
грева и охлаждения жидкостей, а также
анализ состава выхлопных газов, син-

хронизация зажигания и снятие дина-
мических характеристик двигателя. Все
параметры тестирования записываются
через локальную сеть в архивные базы
данных. Comau Pico установила более
50 таких испытательных стендов на ше-
сти заводах по производству двигателей
Ford (рис. 1).

Для записи истории испытаний, про-
изводимых на каждом испытательном
стенде (рис. 2), Ford использует ICONICS
DataWorX™ и GraphWorX™. Затем под-
готовленная информация о параметрах
передаётся по локальной сети Ford
Motor в базу данных POSMON® на ос-
нове Oracle®. Попавшая в базу данных
информация о тестировании становится
доступна всем управляющим производ-
ственными цехами авторизованным
пользователям, имеющим к ней доступ.
Кроме того, для каждой линии тестиро-
вания двигателей доступны производ-
ственные показатели, частота отказов и
анализ простоев, что позволяет Ford пла-

Продукты ICONICS
в современной автоматизации

Юрий Широков

Уже более тридцати лет компания ICONICS является разработчиком решений
HMI/SCADA для визуализации и управления в масштабе реального времени.
Сегодня компания предлагает в составе своих продуктов широкую функциональность
и разнообразные наборы аналитических решений. В этой статье мы на нескольких
примерах реальных внедрений покажем, как продукты ICONICS помогают решать
задачи автоматизации на современном уровне.
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Рис. 2. Мониторинг тестового стендаРис. 1. Экран статуса системы
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нировать профилактические ремонты и
замену оборудования и систем на про-
изводстве. Эти показатели производи-
тельности также можно использовать
для управления цепочкой поставок ком-
понентов и сырья, необходимых для
производства двигателей.

ПРОИЗВОДСТВО ШИН

Компания Continental AG с централь-
ным офисом в Ганновере (Германия) яв-
ляется мировым лидером, входящим в
четвёрку крупнейших производителей
шин. Основанная в 1871 году как про-
изводитель резины компания теперь
имеет подразделения управления тор-
мозными системами, салонной элек-
троники, автомобильной безопасности,
компонентов трансмиссий/шасси, та-
хографов и дополнительных аксессуа-
ров для автомобильной и транспортной
промышленности. Почти каждый тре-
тий автомобиль в Европе ездит на ши-
нах Continental (рис. 3). Сегодня в ком-
пании работает более 227 000 сотрудни-
ков в 56 странах мира.

Continental потребовалось обновле-
ние системы анализа процессов и си-
стемы управления на площадках по
производству шин для легковых ма-
шин, лёгких грузовиков и автобусов.
Всего речь шла о 18 производствах, рас-
положенных по всему миру (рис. 4).
Первоначально цель состояла в разра-
ботке системы, которая могла бы спра-
виться со сбором данных в реальном
времени с производственного оборудо-
вания для анализа и оптимизации про-
цессов.

Так родился DOPAC – это внутреннее
название проекта, инициированного
Continental, что означает “Database for
Online Process Analysis and Control”, или
«База данных для онлайн-анализа и
контроля процессов».

В самом начале процесса в компании
Continental было принято решение от-
казываться от установленных устарев-
ших систем и, рассмотрев предложения
нескольких поставщиков, в качестве
основы выбрали DOPAC ICONICS
HMI/SCADA. Новая система Continen -
tal должна была стать инструментом
для постоянного улучшения производ-
ственных процессов компании метода-
ми статистического управления про-
цессами (SPC), основанного на анали-
зе ключевых данных, относящихся к
характеристикам продукта. Были опре-
делены фактические данные о продук-
тах и процессах, на основе которых
впоследствии требовалась расширен-
ная аналитика. На пилотном этапе в
Continental уделяли приоритетное вни-
мание сбору производственных данных
в реальном времени. Другой необходи-
мостью была избыточная архитектура,
включающая буферизацию данных от
первичных источников. Компании так-
же требовались интеграция систем, вы-
сокоскоростное сжатие и отображение
данных. Следующим в списке приори-
тетов был процесс анализа. Выбранная
система должна была обеспечивать ме-
ханизм принятия решений и оптимиза-

ции рабочего процесса, то есть онлайн-
функциональность SPC. Дополнитель-
ными требованиями Continental к
функциональности были настраивае-
мые аналитические панели (dashboards)
и возможности архивирования дан-
ных. На разработку прототипа системы
ушёл год. По окончании пилотного
проекта Continental DOPAC была уста-
новлена на двух площадках и на более
чем десяти рабочих местах на каждом
объекте. Для проверки бизнес-сцена-
риев компания продолжает использо-
вание DOPAC в режиме выполне-
ния определённых технических тестов.
Полностью готовая система будет рабо-
тать с ПЛК разных марок, обрабаты-
вать исходные данные от групп датчи-
ков/меток в соответствии с заданной
логикой и поддерживать интерфейс с
имеющимися MES-системами компа-
нии. Среди очевидных преимуществ
программного обеспечения ICONICS в
компании Continental отмечают его
прозрачность, веб-ориентированность
и лёгкость установки. После заверше-
ния пилотной фазы системы DOPAC
Continental планирует внедрить реше-
ния от ICONICS на всех остальных про-
изводственных площадках (рис. 5).
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Рис. 3. Почти каждая третья машина в Европе оснащена шинами Continental Рис. 4. Процесс производства шин Continental
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Рис. 5. Испытания шин WinterContact
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ЛИТЕЙНЫЕ МАШИНЫ

IDRA Presse – ведущий производи-
тель пресс-форм для литейных машин.
IDRA производит большие (развиваю-
щие усилие до 5000 тонн) машины для
литья металлов под давлением и прода-
ёт их клиентам по всему миру. Основ-
ной рынок для IDRA – это автомобиль-
ная промышленность, где машины
компании используются для литья бло-
ков двигателей и деталей кузовов авто-
мобилей для таких известных клиентов,
как Mercedes-Benz, Ford, GM, Chrysler,
VW, BMW, Fiat и многих других. Среди
заказчиков IDRA Black & Decker,
Electrolux, Siemens. После оценки пред-
ложений девяти поставщиков, среди ко-
торых были Intellution, Wonderware,
WinCC и RSView, IDRA выбрала ПО
ICONICS как продукт, обеспечивающий
современный мониторинг и контроль.
Программный пакет GENESIS HMI,
включающий GraphWorX™, Alarm-
WorX™, TrendWorX™ и ScriptWorX™,
обеспечивает мониторинг на каждой
машине для литья под давлением. Жё-
сткое требование состояло в наличии
программной системы с возможностью
собирать данные в масштабе реального
времени, так как необходимо контро-
лировать параметры работы установки
с частотой 10 000 циклов в секунду.
Установки используют внешнюю систе-
му отбора проб, оснащённую опера-
ционным программным обеспечением,
работающим в реальном времени. Эта
система через Ethernet связана с про-
граммным обеспечением ICONICS по-
средством OPC-сервера на ПК, на ко-
тором модуль системы GENESIS на ос-
новании собранных данных выделяет
тренды. Затем эти данные отправляют-
ся через локальную сеть в централизо-
ванную базу данных для окончательной
оценки и хранения.

Программное обеспечение ICONICS
GENESIS обеспечивает контроль и ви-
зуализацию для оператора всех этапов
технологического процесса по прессова-
нию металла под давлением. Оператор
имеет возможность устанавливать пара-
метры машины и видеть важную инфор-
мацию о процессе в реальном времени.
Все данные о работе пресс-машины в ре-
жиме реального времени пресса соби-
раются и хранятся в реляционной базе
данных. Все собранные архивные дан-
ные также доступны на графическом
дисплее. Это же распространяется и на
данные ActiveX, получаемые от сторон-
них систем. Для отображения и хранения
данных процесса IDRA использует про-

дукт ICONICS TrendWorX™. Каждая
пресс-машина оснащена двумя сетевы-
ми интерфейсными картами: одна, для
передачи собранных данных в реальном
времени по локальной сети, будет хра-
ниться в базе данных, а посредством вто-
рой конечный пользователь получает до-
ступ ко всем сохранённым данным через
драйвер ODBC. Для дистанционной ди-
агностики и обновления ПО из IDRA на
пресс-машине также установлен модем.
К системе пресса подключено до четырёх
ПЛК Siemens, один ПЛК Allen-Bradley, и
она имеет более 500 точек ввода/вывода с
300 тегами. Полная отладка была завер-
шена IDRA в течение 18 месяцев. Ис-
пользование стандартных библиотек
программного обеспечения ICONICS
позволяет IDRA разработать специ-
альное ПО, персонализированное для
каждого пользователя. Это также помог-
ло разработать специальный компонент
ActiveX, предоставляющий графический
интерфейс для визуализации линии
впрыска, интерфейс ПЛК, кнопочную
навигационную панель, используемые в
работе. ICONICS позволяет IDRA легко
решать вопросы с индивидуальными на-
стройками с учётом требований различ-
ных клиентов. ПО ICONICS настолько
гибкое, что основанную на нём систему
управления прессом в 30% случаев мож-
но перестроить нужным образом без спе-
циального программирования.

ВОДА – ОСНОВА ЖИЗНИ

Хайдарабад – столица штата Андхра-
Прадеш – является одним из быстрора-
стущих городских конгломератов Ин-
дии. Это типичный внутренний город,
расположенный на юго-востоке страны.
Для эксплуатации систем водоснабже-
ния и канализации города в 1989 году
было сформировано управление город-
ским водоснабжением и канализацией

Хайдарабада (HMWSSB). В сухие жар-
кие месяцы в Хайдарабаде наблюдается
нехватка питьевой воды, а во время се-
зона дождей, который обычно длится с
конца июня по начало октября, вода в
относительном достатке. HMWSSB бы-
ло поручено разобраться с обеспечени-
ем надёжными источниками воды и
очисткой сточных вод для нужд граждан.
Управление обратилось за помощью в
автоматизации систем водоснабжения
и канализации к компании Nish
Automation, которая, в свою очередь, ре-
комендовала программные решения
ICONICS для промышленной автомати-
зации, в частности, пакет GENESIS64,
интегрируемый с современными 64-бит-
ными вычислительными машинами и
новейшими операционными системами
от Microsoft. HMWSSB требовалось ре-
шение для сбора, обработки, визуализа-
ции и контроля данных с многочислен-
ных объектов, расположенных на об-
ширной территории. Нужно было отсле-
живать движение воды в городе от ис-
точников до сброса в канализацию. Про-
мышленные ПК под управлением
GENESIS64, WebHMI (5 узлов), а также
ReportWorX Lite и другое программное
обеспечение ICONICS подключаются к
84 удалённым оконечным устройст-
вам (RTU) под управлением ПЛК
Schneider Electric, на которых реализо-
ван ввод/вывод, в свою очередь, под-
ключённых через семь сотовых термина-
лов Matrix Simado GDT11 (FTC) и
Ethernet-сервер Moxa Nport 5610. Эти
системы RTU/PLC взаимодействуют не-
посредственно с расходомерами, датчи-
ками уровня и прочими устройствами
производства Siemens. SCADA-система
верхнего уровня реализована на базе
64-битных продуктов GraphWorX64 и
TrendWorX64, ReportWorX, входящих в
пакет GENESIS64 (рис. 6). В результате
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Рис. 6. Контроль состояния хранилища воды
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ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР

• Современная система диспетчерского управления и сбора данных

• Надежная передача данных по OPC UA 

• Прекрасный уровень визуализации

• Интеграция с Microsoft Bing, Google Maps и ESRI

• Снижение эксплуатационных расходов на обслуживание объекта

• ПО сертифицировано для Windows 10, Windows 8.1, 
Windows Server 2012, Windows Server 2016, Windows Server 2019

• Поддержка данных OPC UA, OPC DA, A&E, HDA, BACnet, SNMP

Новые возможности 
для развития бизнеса

https://tp.prosoft.ru/genesis64


Nish Automation смогла удовлетворить
потребности HMI/SCADA для бизнес-
визуализации процессов водоснабжения
и водоочистки (рис. 7).

КАК СВЯЗАТЬ 14 ЗАВОДОВ

Компания ScholleIPN (Гейтсхед, Ве-
ликобритания) ежедневно обслуживает
миллионы людей, предоставляя им без-
опасные и экологичные упаковочные
решения. Сегодня компания близка к
тому, чтобы внедрить решения ICONICS
на всех своих 14 производственных пло-
щадках, на которых работает более сотни
машин. Благодаря этому ScholleIPN по-
лучит вертикально интегрированное ре-
шение для контроля качества и логисти-
ки на всех своих производствах. 

Экструзия плёнки представляет собой
выдавливание трубки из расплавленно-
го полимера через матрицу, в процессе
которого в несколько раз увеличивается
её начальный диаметр и образуется тон-
коплёночный пузырь. Этот пузырь за-
тем остужается, и полученная плёнка
используется в качестве упаковки.

Литьё под давлением – это процесс,
при котором расплавленный материал
впрыскивается в предварительно соз-
данную форму. Эта процедура является
самым распространённым методом из-
готовления деталей из пластика, осо-
бенно из термопластов и термореактив-
ных полимеров, который хорошо под-
ходит для производства больших объё-
мов одинаковых компонентов.

В управлении такими сложными и
высокопроизводительными производ-

ственными процессами у компании ис-
торически накопились различные про-
блемы: ScholleIPN оказалась в положе-
нии, типичном для многих организаций
с глобальным распределением про-
изводственных мощностей. Управление
их данными было разрозненным, воз-
никли сотни обособленных «островов»
данных. На каждом локальном объекте
линейные операторы вели расчёт пока-
зателей эффективности и качества ак-
тивов вручную. При обобщении этих
данных команда головного офиса стал-
кивалась с тем, что на каждой локаль-
ной площадке эти показатели рассчи-
тывались немного по-разному, что
приводило к ещё боˆльшим несоответ-
ствиям. Таким образом, вывести пока-
затели общей эффективности оборудо-
вания не представлялось возможным.
Наконец, на площадках с автоматизи-
рованной системой управления про-
изводством были внедрены разные про-
граммные платформы, что также созда-
вало трудности. Таким образом, об об-
общении показателей производитель-
ности между площадками не могло ид-
ти и речи. Традиционно линейный пер-
сонал подводил итоги смены вручную,
разнося показатели в конце заказа или
смены на бумаге, что снова задержива-
ло коммуникацию и, разумеется, при-
водило к человеческим ошибкам.
ScholleIPN на своих производствах со-
бирает большой объём данных. Объёмы
измерений на один продукт могут коле-
баться от 85 до 140 точек данных. Теперь
же некоторые из более крупных про-

изводственных машин имеют возмож-
ность фиксировать данные процесса в
объёмах свыше 1500 точек.

Для собственной ИТ-команды Scholle-
IPN основные проблемы заключались в
том, что каждая производственная пло-
щадка была уникальна в плане исполь-
зуемого ПО и решений SCADA. Были и
некоторые, в основном старые, объ-
екты, не подключённые к глобальным
системам отчётности. Управление та-
кой сетью было достаточно трудным, и
без согласованной единой платформы
его немыслимо было масштабировать
по всему миру.

ScholleIPN провела обширный пред-
варительный анализ конкурирующих
решений в области программного обес-
печения, и ПО ICONICS было выделе-
но из прочих из-за оперативности и ка-
чества, с которыми происходит совер-
шенствование продукта. Было отмече-
но, что ICONICS значительно пре-
взошла своих конкурентов в иннова-
ционной сфере. Также компанией
ScholleIPN было оценено близкое со-
трудничество ICONICS с Microsoft (как
для локальных систем, так и для облач-
ных на основе Azure). В итоге компания
ICONICS была выбрана в качестве по-
ставщика решения.

Обкатка и верификация концепции от
ICONICS длилась шесть месяцев на трёх
разных заводах. На базе отработан-
ного простого решения впоследствии
ScholleIPN, модифицировав некоторые
его составляющие, приступила к по-
строению рабочей системы. Всё нача-
лось с завода Гейтсхед в Великобрита-
нии. Скорость, с которой эта система
была развёрнута на нескольких площад-
ках по всему миру, свидетельствует о том,
что ICONICS Bulk Asset Configurator
(BAC) является полезным инструмен-
том, несомненно сокращающим затраты
и усилия по внедрению распределённых
глобальных решений. При помощи ин-
струмента BAC ScholleIPN определила
классы оборудования для шести типов
машин и для более 100 единиц оборудо-
вания и после этого смогла описывать до
семи машин в час, включая вычисление
OEE (Overall, Equipment, Effectiveness –
доступность, производительность и ка-
чество) и все другие соответствующие
оборудованию показатели. Это порази-
тельное достижение, сэкономившее
много дней и даже, возможно, недель
разработки. 

С оборудованием ScholleIPN взаимо-
действует множество одноплатных ком-
пьютеров Raspberry Pi, обеспечиваю-
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Рис. 7. Расширенная аналитика с выгрузкой в Excel
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щих интерфейсы GENESIS64™, ориен-
тированные на отображение показате-
лей KPI, а также передачу данных для
анализа в местных офисах и диспетчер-
ских (рис. 8). ПО ICONICS рассчитыва-
ет статистику OEE в реальном времени
текущей смены, текущего заказа и про-
шедшего часа (то есть каждую минуту
система производит расчёт за последние
60 минут относительно текущего време-
ни). Ползущая диаграмма в сочетании с
приборной панелью ICONICS с плос-
ким дизайном сразу указывает парамет-
ры, по которым машина вышла за пре-
делы целевой нормы. В систему также
интегрированы непроизводственные
данные для передачи в существующую
систему ERP (рис. 9).

Таким образом, ScholleIPN перешла
полностью с бумажного сбора данных на
электронные носители, при этом макси-
мально задействовав мобильные гадже-
ты благодаря приложению MobileHMI,
работающему на любом устройстве. Все
экраны системы полностью построены
на адаптированной для мобильных
устройств технологии HTML5. Благода-
ря этому экраны информационных па-
нелей будут масштабироваться в соот-
ветствии с конкретными параметрами
устройства, на котором они отобра-
жаются.

Для сбора данных корпоративной и ло-
кальной отчётностей ScholleIPN исполь-
зует ICONICS GENESIS64 Server и от-
правку данных в облако Microsoft Azure,
на котором работает Microsoft Power BI.

Поскольку рабочая технология на
всех производственных площадках уже
опробована, ScholleIPN стремится под-
ключить ещё больше своего оборудова-
ния, благо возможности подключения
к существующей платформе ICONICS
при интеграции новых активов и техно-
логий не вызывают сложностей.

В качестве развития проекта Scholle-
IPN планирует интегрировать в эту си-
стему функции управления и контроля
за потреблением энергии.

ОБИТАТЕЛИ ОКЕАНАРИУМА

ДОВОЛЬНЫ

В океанариуме зоопарка Блейдорп
(Роттердам, Нидерланды) живёт кит,
находится коралловый риф, лес лами-
нарий, скала с птицами и, что многие
посетители считают самым впечатляю-
щим, огромные акулы. Вода океанариу-
ма – это полностью натуральная чистая
морская вода, регулярно обновляемая и
подвергающаяся очистке.

Программная автоматизация техниче-
ского хозяйства океанариума была по-
ручена компании Koning & Hartman, а
она выбрала в качестве основы комплек-
са автоматизации продукты ICONICS
GENESIS64™ HMI/SCADA.

Каждый месяц почти пять процентов
воды океанариума подвергается фильт-
рации, чтобы акулы, тропические ры-
бы, кораллы, королевские пингвины,
морские львы и белые медведи могли
чувствовать себя как дома. Многие
люди даже не догадываются, насколько
велики установки очистки воды в
океанариуме. Многочисленные ПЛК
Mitsubishi серии IQ-F гарантируют, что
фильтры всегда находятся в рабочем
состоянии и вода поступает в нужном
количестве. С этих ПЛК всегда можно
получить данные для контроля качест-
ва процесса. Из этих подключённых
устройств можно извлечь массу данных,
таких как уровень и температура воды в
бассейне или сведения о текущем со-
стоянии насосов. Эти данные после
передачи их по сети можно визуализи-
ровать. Именно тут и появляется ПО
ICONICS. Благодаря удобству использо-
вания GENESIS64 информационные и
контрольные панели были настроены
быстро и легко. С помощью полученно-
го решения сотрудники зоопарка Блей-
дорп в режиме реального времени видят
состояние всех вольеров для животных в
океанариуме. Если в одном из помеще-
ний что-то пойдёт не так, генерируется
сигнал тревоги. Кроме того, может быть
сделан, например, обзор уровня воды в

аквариуме с акулами за последний год.
В новой системе сотрудники могут про-
сматривать текущие статусы процессов
в океанариуме со своих смартфонов.

ПО ICONICS было выбрано из спис-
ка конкурентных предложений благо-
даря удобным интерфейсам, цене и воз-
можности быстрого развёртывания. Вся
система была реализована в сотрудни-
честве с техническим отделом зоопар-
ка, и теперь сотрудники чувствуют свою
сопричастность к успеху проекта, за-
вершённого без каких-либо ожиданий
помощи от третьей стороны. 

Операторы океанариума зоопарка
Дьергаарде Блейдорп обнаружили, что
использование GENESIS64 может быть
легко расширено на все системы. После
дополнительного обучения сотрудников
зоопарк планирует развернуть и расши-
рить приложение: рассматривается бу-
дущая интеграция с системой управле-
ния энергопотреблением зоопарка.

ЗАКЛЮЧЕНИЕ

ICONICS – ведущий поставщик от-
меченных наградами средств визуализа-
ции в реальном времени, HMI/SCADA,
управления энергопотреблением, обна-
ружения неисправностей. На основе
ПО ICONICS реализуются решения по
технологиям производственного интел-
лекта, Интернета вещей и наборов ана-
литических решений для повышения
эффективности работы. ПО ICONICS
обеспечивает значительное снижение
затрат на проектирование, строитель-
ство, развёртывание и обслуживание
для широкого круга производственных
компаний и владельцев зданий. Реше-
ния ICONICS помогли стать более при-
быльными, гибкими и эффективными
огромному числу клиентов компании:
продукты ICONICS установлены в бо-
лее чем 350 000 приложений по всему
миру и работают в более чем 70% ком-
паний из списка Global 500. ●

E-mail: textoed@gmail.com
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Рис. 8. Контрольный экран установки, реализованный на Raspberry Pi Рис. 9. Доступность, OEE по часам и показатели обзора производительности
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РАЗРАБОТКИ
БЕЗОПАСНОСТЬ

РОЛЬ ЗДРАВООХРАНЕНИЯ

ВО ВРЕМЯ ПАНДЕМИИ

Система здравоохранения является
одной из фундаментальных и важней-
ших частей современного общества. Ог-
ромные усилия направлены на проведе-
ние инновационных медицинских ис-
следований, которые повышают цен-
ность данной системы для каждого че-
ловека. Исторически люди уже несколь-
ко раз переживали различные пандемии,
последствия которых просто ужасаю-
щие. Для сохранения человеческих жиз-
ней в реалиях пандемии новейшие на-
учные разработки в сфере медицины в
сочетании с современными технология-
ми позволяют выявлять болезни на ран-
них стадиях и лечить их до того, как ор-
ганизму будет нанесён непоправимый
урон, а также предотвращать массовое
заражение населения.

На сегодняшний день, согласно ис-
следованиям Всемирной организации
здравоохранения (ВОЗ), самый доступ-
ный способ самозащиты человека во
время пандемии, вызванной коронави-
русной инфекцией, передающейся воз-
душно-капельным путём, – это ноше-
ние медицинской маски для лица. Неза-
висимо от того, где находится человек: в
больнице, в других медицинских учреж-
дениях, в школе, на транспорте, в офи-
се или в любом другом общественном
месте – маска для лица может сдержать
натиск около половины микробов и ви-
русов, хирургическая маска для лица
способна защитить примерно от 90%
бактерий и вирусов, а маска для лица

№ 95 может противостоять нападению
до 95% вирусов.

Итак, ношение маски для лица долж-
но иметь решающее значение для про-
филактики и защиты от заражения ин-
фекцией. Это важно не только для того,
чтобы предохранить себя от заражения,
но и чтобы остановить распространение
вируса от человека к человеку. Более то-
го, остановить распространение панде-
мии возможно лишь при условии, что
все люди будут соблюдать рекоменда-
ции ВОЗ по обязательному ношению
масок в общественных местах.

ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ

ВСТАЛ НА ЗАЩИТУ

ОТ КОРОНАВИРУСА

К сожалению, далеко не все люди осо-
знают опасность, возникающую перед
человечеством во время пандемии, и от-
казываются носить маски, соблюдать со-
циальную дистанцию, а также следовать
другим рекомендациям Всемирной ор-
ганизации здравоохранения. По этой
причине возникла необходимость вы-
являть таких нарушителей, и компания
SmartCow одной из первых занялась раз-
работкой комплекса аппаратно-про-
граммных средств для решения пробле-
мы контроля за соблюдением мер по ста-
билизации распространения пандемии. 

Так как в реалиях современного мега-
полиса, где ежедневно миллионы людей
находятся на улицах и в других обще-
ственных местах, выявлять нарушителей
масочного режима силами полиции яв-
ляется малоосуществимой задачей, ком-

пания SmartCow предложила использо-
вать системы видеонаблюдения с каме-
рами высокого разрешения и последую-
щей обработкой видеопотока с помо-
щью технологии искусственного интел-
лекта – ИИ (рис. 1). Группа специали-
стов компании направила свои силы на
разработку многофункционального ал-
горитма обнаружения, который включа-
ет шесть типов моделей: 
1)оценка соблюдения социальной дис-

танции, 
2)обнаружение людей без масок, 
3)обнаружение отсутствия перчаток, 
4)обнаружение медицинских фартуков, 
5)обнаружение медицинского костюма

для всего тела, 
6)классификация безопасного чихания.

Однако создать программный про-
дукт недостаточно, необходимо найти
технические средства, на которых он бу-
дет работать эффективно. Алгоритмы
ИИ име ют отличную от обычных про-
грамм структуру и для лучшего резуль-
тата требуют вычислителей, отличных
от привычных нам компьютеров. Ос-
новная разница заключается в необхо-
димости использования многопоточно-
сти и большого количества процессор-
ных ядер, и если мы воспользуемся
классическими процессорами, то их це-
на будет просто колоссальной, а также
будет очень зна чительным энергопо-
требление, которое потребует мощного
теплоотвода. Помимо этого, габариты
подобной системы не позволят устано-
вить её в системы турникетов метро и
вблизи камер видеонаблюдения, для ре-

Искусственный интеллект –
помощник в сфере
здравоохранения 

Анна Клекот

С начала 2010-х годов под влиянием впечатляющих успехов, полученных
в результате применения многослойных нейронных сетей (в первую очередь свёрточных
и рекуррентных), область искусственного интеллекта привлекла серьёзное внимание
как со стороны учёных и инженеров, так и со стороны инвесторов. На данный момент
нет отрасли, где не велись бы работы по внедрению таких систем. Благодаря
совместной работе компаний SmartCow и Aetina искусственный интеллект служит
на благо человечества в борьбе с распространением коронавирусной инфекции.
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шения данной задачи наилучшим обра-
зом подходят модули для встраиваемых
систем. 

Главными критериями выбора стали
следующие требования:
● малый форм-фактор для лёгкой ин-

теграции платформы в системы, при-
меняющиеся для решения различных
задач;

● наличие наиболее часто используе-
мых портов ввода-вывода для быстро-
го создания прототипа устройства;

● поддержка различных вычислитель-
ных модулей в системах на базе ис-
кусственного интеллекта, позволяю-
щих выбрать необходимую по про-
изводительности платформу;

● наличие долгосрочной технической
поддержки.
Компания SmartCow остановила свой

выбор на платформе AN110-NAO от
Aetina (рис. 2), построенной на базе ре-
шения NVIDIA Jetson.

ЧТО ЖЕ ТАКОЕ

NVIDIA JETSON?
NVIDIA Jetson – это решение, пред-

ставляющее собой систему на модуле
(SoM) с процессором, графической кар -
той, интегральной схемой управления

питанием (PMIC), памятью DRAM и
флэш-памятью, что позволяет сэконо-
мить средства и время на разработку.
Jetson представляет собой масштабируе-
мое решение, предназначенное для
встраивания на несущие платы (Carrier
Board), разработанные для конкретных
задач.

Использование систем на модуле
(SoM) значительно упрощает создание
встраиваемых систем, так как произво-
дителю специфического решения требу-
ется разработать только плату с обвязкой
(Carrier Board) для периферии и устано-
вить на неё готовый вычислительный
модуль. Это позволяет снизить затраты
на разработку сложных материнских
плат и сфокусироваться на качестве
сборки и дополнительных опциях. Так-
же это проще для разработчиков, так как
они могут использовать тот же самый
модуль SoM в виде платы разработчика,
пока финальное устройство ещё не гото-
во. В итоге разработчик ПО получает
предсказуемое аппаратное окружение и
может быть уверен, что при переносе
программ на финальное устройство про-
изводительность не изменится. Это осо-
бенно важно при создании систем ма-
шинного обучения, когда результат во

многом зависит от характеристик аппа-
ратной части продукта. 

РЕШЕНИЕ ОТ AETINA

Компактная система AN110-NAO
(87,4×67,4 мм) с модулем Jetson Nano от
NVIDIA (70×45 мм) обеспечивает супер-
вычислительную производительность
для периферийных устройств. Решение
обеспечивает 472 Гфлопс для быстрой
работы современных алгоритмов искус-
ственного интеллекта и с лёгкостью поз-
воляет развернуть программное решение
от SmartCow. Подобная производитель-
ность даёт возможность поддерживать
стабильную работу одного модуля рас-
познавания. Модуль Jetson Nano по-
строен на однокристальной системе
NVIDIA Tegra X1 с кодовым названием
NVIDIA Erista, с использованием четы-
рёхъядерного процесса Cortex-A57 и гра-
фического процессора с архитектурой
Maxwell со 128 ядрами CUDA.

Характеристики AN110-NAO вклю-
чают 4 ГБ ОЗУ LPDDR4 и 16 ГБ флэш-
памяти eMMC. Последовательные ин-
терфейсы MIPI CSI – один 2-полосный
MIPI CSI-II FPC 15 контактов и один
4-полосный MIPI CSI-II FPC 36 контак-
тов – позволяют подключать к плате ли-
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Рис. 2. Одноплатный компьютер AN110-NAO AetinaРис. 1. Пример работы программы от компании SmartCow

Рис. 3. Схема аппаратно-программного комплекса SmartCow и Aetina

Программное решение

Архитектура NVIDIA Maxwell 128 ядер CUDA 

472 Гфлопс

87,4×67,4 мм; питание 12 В/5 A DC

NVIDIA Jetson Nano
Поддержка двух камер
с разрешением Full HD

или одной камеры
с разрешением Ultra HD 

Помощник
в сфере здравоохранения

на базе ИИ

SmartCow X Aetina

EDGAR

Модуль камеры MIPI CSI-II Платформа на базе Jetson: AN110-NAO

Многофункциональный алгоритм

Определение
социальной
дистанции

Распознавание
маски

Классификация
безопасного

чихания

Распознавание
перчаток

Распознавание
медицинского

костюма
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бо одну камеру с разрешением 4К
(4096×2160 пикселей), либо две камеры
с разрешением Full HD (1920×1080 пик-
селей). Предоставляемый пакет драйве-
ров обеспечивает быструю разработку
системы и высочайшую точность захва-
та изображения (рис. 3). Технические ха-

рактеристики платы серии AN110 пред-
ставлены в табл. 1. 

Для ситуаций, где необходимо исполь-
зование всех шести модулей распознава-
ния, Aetina предоставляет платформу
AN110-NX (рис. 4) с более высокой про-
изводительностью для работы искус-

ственного интеллекта. Данная плата по-
строена на базе модуля NVIDIA Jetson
NX с 6-ядерным 64-разрядным процес-
сором Carmel с архитектурой ARM® v8.2,
с 6 МБ сверхоперативной памяти (L2) и
4 МБ сверхоперативной памяти (L3) и с
графическим процессором NVIDIA Volta
с 384 ядрами CUDA, 48 тензорными яд-
рами и двумя нейропроцессорами NVD-
LA (NVIDIA Deep Learning Accelerator).

Данный набор позволяет обеспечивать
производительность на уровне до 21 трлн
операций в секунду в задачах ускоренных
вычислений. Технические характеристи-
ки платы представлены в табл. 1. 

ЗАКЛЮЧЕНИЕ

Искусственный интеллект – уже не
просто слова из лексикона писателей-
фантастов, а реальность, с которой мы
встречаемся каждый день. Огромный
потенциал данной технологии служит
на благо людям. Благодаря новым пере-
довым разработкам компьютеры, спо-
собные обрабатывать данные для ней-
ронных сетей, помещаются на ладони,
из-за чего машинное обучение стано-
вится доступным для применения во
множестве отраслей. Компания Aetina в
партнёрстве с NVIDIA создаёт ком-
плексные миниатюрные решения, обла-
дающие широким набором интерфей-
сов, от высокоскоростных CSI и USB до
низкоскоростных I2C и GPIO со всеми
необходимыми слотами расширения.
Множество вариантов доступных реше-
ний с различными вычислительными
мощностями позволяют пользователям
проще интегрировать машинное обуче-
ние в свою работу и могут значительно
повысить её эффективность, а также ав-
томатизировать процессы, которые
раньше невозможно было представить
без участия человека. ●

Автор – сотрудник
фирмы ПРОСОФТ
Телефон: (495) 234-0636
E-mail: info@prosoft.ru
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Таблица 1
Технические характеристики серии AN110 Aetina

Характеристики Серия AN110

SOM-модуль NVIDIA Jetson Nano/Xavier NX

Габаритные размеры 87×67мм

Дисплей
1×HDMI

1×eDP

Аудио HDMI

Ethernet 1×Gigabit Ethernet (10/100/1000)

USB
2×USB 3.2 Gen1 Type A

1×USB OTG Micro AB

SD-карта 1×слот MicroSD-карты

M.2 1×M.2 E Key 2230

UART 2×UART

RS-232 1×RS-232

I2C 1×I2C

GPIO 5×GPIO

SPI 1×SPI

Питание 12 В/5 A DC 

Диапазон рабочих температур –25…+80°C

Диапазон температур хранения –40…+85°C

Гарантия 14 месяцев

Рис. 4. Одноплатный компьютер AN110-NX Aetina

Надежные контрольно-измерительные 
системы с длительным сроком доступности

ПРОМЫШЛЕННЫЕ ИЗМЕРЕНИЯ И АВТОМАТИЗАЦИЯ

• Помехоустойчивые платы аналогового и цифрового 
ввода/вывода PCI, PCI Express, CompactPCI, ISA 

• Модули управления движением 

• Коммуникационные платы для локальных сетей   
с интерфейсами RS-232, RS-422, RS-485

• Интеллектуальные измерительные Ethernet-системы 
со степенью защиты IP65 

Cделано

в Германии

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР

https://tp.prosoft.ru/kont_izm_sistem
mailto:info@prosoft.ru
https://www.cta.ru/


КОМПЛЕКСНОЕ РЕШЕНИЕ AN110-XNX НА БАЗЕ 
САМОГО МАЛЕНЬКОГО В МИРЕ СУПЕРКОМПЬЮТЕРА 
JETSON XAVIER NX
AN110-XNX открывает новые возможности для  встра-
иваемых IoT-приложений, в том числе для видеоре-
гистраторов начального уровня и интеллектуальных 
шлюзов с возможностями аналитики.
Компактная система AN110-XNX (87,4×67,4 мм) с 
модулем NX (70×45 мм) обеспечивает супервычис-
лительную производительность для периферийных 
устройств. Благодаря быстродействию 21 трлн опе-
раций в секунду в задачах ускоренных вычислений 
суперкомпьютер обеспечивает параллельную работу 

нескольких нейронных сетей и обработку данных с не-
скольких датчиков высокого разрешения, что необхо-
димо для систем искусственного интеллекта.
Решение включает в себя широкий набор интерфей-
сов: от высокоскоростных CSI и USB до низкоскорост-
ных I2C и GPIO. Используйте возможности компактно-
го форм-фактора, множества интерфейсов и высокой 
производительности, чтобы обеспечить эффективность 
встраиваемых систем ИИ и периферийных устройств.

Ввод-вывод: • 1×HDMI тип A
• 1×RJ-45 
• 2×USB 3.2 Gen1 тип A
• 1×USB 2.0 Micro 
• 1×MicroSD

• 1×FPC (15 контактов/
MIPI CSI – 2 линии)

• 1×FPC (36 контактов/
MIPI CSI – 4 линии)

• 1×RS-232/2×UART/1×I2C/
5×GPIO/1×SPI

• 1×DC-in 12 В 
• 1×eDP 
• 1×M.2 (тип E, 2230)

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР

Компактный размер Производительность РасширяемостьНизкое энергопотребление

Новый размер 87 x 67 мм  
для всех платформ

21 TFLOPS Полная поддержка 
EVID и EIOA от Aetina 

для модулей 
ввода-вывода и камер

Потребляемая мощность 
не более 10 Вт

https://www.prosoft.ru/


РАЗРАБОТКИ
ЭКОЛОГИЯ

Загрязнение атмосферного воздуха –
причина возникновения многих болез-
ней и высокой смертности, вызванных
внешними условиями. В отличие от пас-
сивного курения, избежать воздействия
химических, физических или биологи-
ческих компонентов, попавших в среду
техногенным путём и оказывающих
вредное влияние на живые организмы,

невозможно. В разных странах были не-
однократно зафиксированы случаи ка-
тастрофического загрязнения воздуха с
повышенным содержанием диоксида
серы и пылевых частиц, которые сопро-
вождались увеличением числа случаев
респираторных заболеваний со смер-
тельным исходом. Такого рода экологи-
ческие катастрофы были зарегистриро-

ваны в долине реки Маас в Бельгии в
1930 году, в США в штате Пенсильвания
(Донорский смог) в 1948 году, в 1952 го-
ду в Лондоне (Великий смог, рис. 1), а
также в Москве в 2010 году (смог, вы-
званный торфяными пожарами) [1].

Неотъемлемым условием успеха атмос-
фероохранной деятельности является
информация о содержании в атмосфе-
ре различных примесей. Для этого в
1972 году в СССР была создана Обще-
государственная служба наблюдений и
контроля за уровнем загрязнения при-
родной среды (ОГСНК). В рамках
ОГСНК действует сеть станций наблю-
дений за загрязнением атмосферы –
ОГСНКА.

На основании установленного переч-
ня веществ, подлежащих контролю, в
каждом городе определяются вещества
для организации наблюдений на опор-
ных стационарных постах, организуются
наблюдения за содержанием основных
загрязняющих веществ: пыли, диоксида
серы, оксида углерода, оксида и диокси-
да азота – и за специфическими веще-
ствами, которые характерны для про-
мышленных выбросов многих предприя-
тий города (населённого пункта) [2].

Экспертиза качества воздуха
как важнейший фактор
здоровых и благополучных
городов

Юлия Гарсия

Пандемия коронавирусной инфекции чрезвычайно повлияла на жизнь и организацию
труда и по касательной снизила антропогенную нагрузку на окружающую среду,
но будет ли этот эффект стойким? Эксперты полагают, что именно сейчас необходимо
обратить внимание на проблему загрязнения атмосферного воздуха как на важнейший
фактор широкого распространения респираторных и хронических заболеваний,
вызванных вирусами. В статье в общих чертах раскрываются причины и последствия
атмосферного загрязнения и подробно рассматриваются комплексные решения
компании Libelium для мониторинга состояния окружающей среды.

СТА 2/202176 www.cta.ru

Коронавирус – это природа, наказывающая человеческую расу
за сохранение нецивилизованных жизненных привычек.

Ши Чженли, вирусолог

Рис. 1. Великий лондонский смог (Great Smog), 1952 год

И
ст

оч
ни

к:
 h

tt
ps

:/
/w

w
w

.b
ri

ta
nn

ic
a.

co
m

/s
ci

en
ce

/a
ir

-p
ol

lu
ti

on
/G

re
en

ho
us

e-
ga

se
s

https://www.cta.ru/
https://www.britannica.com/science/air-pollution/Greenhouse-gases


ОСНОВНЫЕ ИСТОЧНИКИ

ЗАГРЯЗНЕНИЯ ВОЗДУХА

И ИХ ВЛИЯНИЕ НА ОРГАНИЗМ

ЧЕЛОВЕКА

Для экологических и эпидемиологи-
ческих исследований особую важность
приобретает информация о содержании
пылевых частиц, диоксида углерода,
диоксида серы, диоксида азота, про-
исхождение которых может быть как
природным (пылевые бури, эрозия поч-
вы, органические испарения, вулкани-
ческие извержения), так и антропоген-
ным (двигатели внутреннего сгорания,
угольные электростанции и другие ви-
ды промышленной деятельности).

Пылевые частицы PM2.5
Пылевые, или мелкодисперсные, ча-

стицы – РМ (Particulate Matter) пред-
ставляют собой широко распространён-
ный и особо опасный загрязнитель ат-
мосферного воздуха.

К показателям, которые обычно ис-
пользуются для характеристики чисто-
ты атмосферного воздуха и имеют
значение для здоровья, относятся мас-
совые концентрации частиц диаметром
менее 10 мкм (PM10) и диаметром ме-
нее 2,5 мкм (PM2.5). В индекс содержа-
ния PM2.5 также входит содержание
ультрамелкодисперсных частиц диамет-
ром менее 0,1 мкм. Почему именно они
привлекают общественное внимание
(рис. 2)? В отличие от более крупных,
частицы РМ2.5 легко проникают сквозь
биологические барьеры и поэтому
представляют наибольшую угрозу для
организма.

Мелкие (менее 2,5 мкм в диаметре) и
ультрамелкие (менее 0,1 мкм) частицы
состоят из мельчайших пылинок и
аэрозолей кислот, щелочей, углеводо-
родов, образуются либо путём выбросов
в атмосферу (первичные PM), либо в
результате химических реакций (вто-
ричные PM). Имея низкую скорость
оседания (фракция PM0.1 может во-
обще никогда не оседать), легко прони-
кают в лёгкие и в другие органы челове-
ка, а также переносятся на большие
расстояния. 

Более крупные (РМ10–PM2.5) попа-
дают в окружающую среду при измель-
чении почвы, в процессе обработки де-
рева, строительных работ, а также эро-
зии дорожного покрытия вследствие
движения автотранспорта и истирания
тормозных колодок и шин. Высокая
скорость оседания на поверхность дела-
ет их менее опасными для здоровья че-
ловека. В составе РМ также встречают-

ся аллергены, микроорганизмы, споры
грибов и пыльца растений.

Краткосрочные и долгосрочные послед-
ствия для здоровья от высокой концент-
рации РМ2.5 в атмосфере:
● раздражение слизистых оболочек;
● аллергические реакции;
● обострение респираторных заболе-

ваний;
● бактериальные и грибковые инфек-

ции;
● фиброз лёгких;
● онкологические заболевания;
● преждевременная смертность.

Долгосрочные последствия про-
являются не сразу. Частицы РМ2.5 на-
капливаются в лёгких годами и не вы-
водятся из них.

Диоксид серы и диоксид азота
Диоксид серы (сернистый газ, сер-

нистый ангидрид) SO2 – результат
сгорания природного топлива, как, на-
пример, уголь и неочищенная нефть,
в высоких дозах очень токсичен, отно-
сится к III классу опасности (умеренно-
опасное химическое вещество). Основ-
ными источниками повышенного со-
держания SO2 в атмосфере являются
тепловые электростанции, нефтепере-
рабатывающие заводы, металлургиче-
ские и целлюлозные комбинаты.

Ещё более токсичен (II класс опас-
ности) диоксид азота (NO2), летучее
химическое соединение со специфиче-
ским запахом, источники выбросов –
автотранспорт, выхлопные газы которо-
го вносят наибольший вклад в концент-
рацию этого газа в городской атмосфе-
ре, теплоэлектростанции, предприятия
нефтехимической и металлургической
отраслей, заводы по производству удоб-
рений, мусоросжигательные заводы.

Даже небольшое превышение пре-
дельно допустимой концентрации (ПДК)

сернистого газа и диоксида азота вызы-
вает раздражение слизистых оболочек.
Более высокая концентрация может
вызвать удушье, вплоть до отёка лёгких.
При взаимодействии сернистого ангид-
рида и диоксида азота с парами воды в
атмосфере образуются аэрозоли серной
и азотной кислот, при высоких кон-
центрациях приводящие к выпадению
кислотных дождей, что угнетающе воз-
действует на здоровье человека и био-
сферу в целом.

НЕВИДИМЫЙ УБИЙЦА:
ЗАГРЯЗНЕНИЕ ВОЗДУХА

НЕ ВСЕГДА ЗАМЕТНО,
НО ВСЕГДА ИМЕЕТ

ПОСЛЕДСТВИЯ

По данным ВОЗ (Всемирной органи-
зации здравоохранения), загрязнение
воздуха становится причиной 24% слу-
чаев смерти от инсульта, 25% случаев
смерти от сердечно-сосудистых заболе-
ваний и 43% (!) случаев смерти от бо-
лезней лёгких. Но если учесть, что ко-
ронавирусная инфекция распростра-
няется и протекает в особо тяжёлой
форме в местах с наибольшей концент-
рацией PM2.5, что доказано исследо-
ваниями Гарвардского университета
(рис. 3), то вред, причиняемый здоро-
вью, поражает воображение. 

Результаты исследований подчёрки-
вают важность установления контроля
за загрязнением атмосферного воздуха
в целях защиты здоровья человека и в
посткризисный период [3].

МОНИТОРИНГ КАЧЕСТВА

АТМОСФЕРНОГО ВОЗДУХА

Экологический мониторинг качест-
ва атмосферного воздуха сам по себе
не уменьшает уровень загрязнений, но
предоставляет информацию о соста-
ве примесей, их концентрации, а также

Р А З Р А Б О Т К И / Э К О Л О Г И Я

Рис. 2. 3,1 млн человек умерло от заболеваний, связанных с превышением концентрации

в атмосфере пылевых частиц PM2.5, за период с 1990 по 2010 годы
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о климатических условиях их распро-
странения. 

Если согласно расчёту максимальная
концентрация примеси в атмосфере
превышает предельно допустимую, то
необходимо проведение технологиче-
ских и организационных мероприятий
для снижения выбросов.

Измерения индекса качества воздуха
AQI (Air Quality Index ) как важнейшего
экологического параметра производят-
ся в опорных стационарных, маршрут-
ных или передвижных лабораториях.
AQI – условная единица измерения,
чем больше значение показателя, тем
выше уровень загрязнения воздуха.
В городах показатель AQI редко бывает
меньше 50, но если он превышает 300,
то здоровье горожан подвергается серь-
ёзному риску [4].

Компания Libelium в соответствии с
новейшими европейскими директива-
ми охраны окружающей среды для ор-
ганизации и проведения наблюдений за
состоянием атмосферы предлагает ис-
пользовать масштабируемые измери-
тельные устройства с функцией интел-
лектуального мониторинга на базе

энергоэффективной модульной плат-
формы Waspmote (рис. 4). 

Измерительная платформа Waspmote
была разработана компанией Libelium в
2009 году и быстро приобрела популяр-
ность среди разработчиков, использую-
щих её в качестве базового элемента с
открытым исходным кодом для органи-

зации беспроводных сетей Интернета
вещей. Потребляя в активном режиме
ток 17 мА, платформа Waspmote допол-
нительно поддерживает три альтерна-
тивных режима энергосбережения,
наиболее экономичным из которых
является режим глубокого сна (hiber-
nate, 7 мкА). Низкое энергопотребление
Waspmote даёт возможность измери-
тельным устройствам, находящимся в
сети, быть полностью автономными,
питаясь от аккумуляторной батареи и
обеспечивая срок непрерывной экс-
плуатации оборудования от 1 до 5 лет,
в зависимости от режима работы и ис-
пользуемого интерфейса передачи дан-
ных. Цифровые переключатели позво-
ляют активировать (деактивировать)
любой из датчиков, так же как и модули
интерфейсов связи [5].

Полностью готовый к эксплуатации
внутри и вне помещений измеритель-
ный модуль Waspmote Plug & Sense!, раз-
работанный в 2012 году на базе плат-
формы, представляет собой устройство
с минимальными трудозатратами на
монтаж, настройку и техническое об-
служивание (Plug & Sense). 

Измерительный модуль
Waspmote Plug & Sense!

Измерительный модуль Waspmote
Plug & Sense! (рис. 5) в прочном водоне-
проницаемом корпусе со степенью
защиты IP67 принадлежит к новому
поколению низковольтных устройств
Интернета вещей для проведения из-
мерений, вычислений, обладающих
собственными подсистемами комму-
никации и электроснабжения. Внеш-

ние разъёмы Waspmote Plug
& Sense! позволяют за счи-
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Рис. 3. Средний уровень концентрации пылевых частиц PM (2000–2017 гг.) по округам США (а)

и смертность от COVID-19 на 1 000 000 человек в США на 4 апреля 2020 года (б) 
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Рис. 4. Модульная платформа Waspmote

Рис. 5. Измерительный модуль

Waspmote Plug & Sense!
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ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР

ПРОМЫШЛЕННЫЕ 
ETHERNET-КОММУТАТОРЫ 
С ПОДДЕРЖКОЙ МАРШРУТИЗАЦИИ

      БЕЗОПАСНОСТЬ

• Фильтрация MAC-адресов

• Контроль широковеща-
тельных штормов

• Поддержка IEEE 802.1x 
и RADIUS 

• Поддержка SSH 
(CLI/Telnet/Web)

• ACL (до 4096 записей)

EG97000
4 × 10G SFP+

8 × 10/100/1000Base-T

16 × 100/1000Base SFP

EG99000
4 × 10G SFP+ 

24 × 10/100/1000Base-T

EX77900
МЭК 61850-3 / IEEE 1613

4 × 10G SFP+ 

24 × 10/100/1000Base-T

EX73900
МЭК 61850-3 / IEEE 1613

16 × 10/100/1000Base

         КОММУТАЦИЯ

• Управление потоком данных

• Протоколы резервирования

• VLAN

• Агрегация каналов

• IGMP Snooping

МАРШРУТИЗАЦИЯ

Одноадресная 

   • Static Routing (1K)

   • RIP v1/v2

   • OSPF v2

Многоадресная 

   • PIM-DM

   • PIM-SM

L3-резервирование

   • VRRP

ПРОИЗВОДИТЕЛЬНОСТЬ

• Коммутирующая матрица 
128 Гбит/с

• Скорость пересылки: 
95,23 Мпиксел/с

• 4 ГБ ОЗУ DDR3 SDRAM 
и 2 ГБ флэш-памяти

• Размер таблицы VLAN: 4K

• Размер Jumbo-фрейма: 
12 кБ

• До 8000 маршрутов 
на уровне L3 (IP v4)

WHEN CONNECTIVITY IS CRUCIAL

https://tp.prosoft.ru/etherwan


танные секунды установить (заменить)
датчики, он может питаться как от сол-
нечной батареи, так и от внешнего ба-
тарейного модуля, подключённого че-
рез USB-кабель (рис. 6). Поддержка
стандартов беспроводной связи IEEE
802.15.4, 868 МГц, NB-IoT, Wi-Fi, 4G,
Sigfox и LoRaWAN дополняется воз-
можностью использовать промышлен-
ные протоколы Modbus, CAN Bus, то-
ковую петлю (4–20 мА), что позволяет
широко применять модуль в системах
промышленной автоматизации. 

Программирование измерительного
модуля Waspmote Plug & Sense! осу-
ществляется в удобной графической
среде с интуитивно понятным интер-
фейсом через порт USB либо дистан-
ционно по каналу беспроводной связи
OTAP (Over The Air Programming) с ис-
пользованием облачных сервисов, в по-
следнем случае возможно одновремен-
ное программирование нескольких уз-
лов. Для подключения модуля к сети
Интернет используются беспроводные
интерфейсы связи Wi-Fi или 4G (рис. 7).

Наличие специальных держателей,
кронштейнов, а также способность
функционировать в диапазоне темпера-
тур –30…+70°C (рекомендуемый диапа-
зон температур –20…+60°C) позволяет
устанавливать их на уличных опорах и
фасадах зданий в большинстве клима-
тических поясов. 

Дополнительно следует упомянуть на-
личие встроенного трёхосного акселе-
рометра и GPS-приёмника, бесконтакт-
ного электромагнитного переключате-
ля, а также внешний разъём для уста-
новки SIM-карты для моделей 4G [6].

Продуктовая линейка компании
предлагает готовые комплексные IoT-
решения для построения интеллекту-
альных систем сбора данных в городах
(Smart Cities, Smart Parking), на сельско-
хозяйственных и промышленных объ-
ектах (Smart Agriculture, Industry 4.0),
для охраны окружающей среды (Smart
Environment, Water Management), и это
далеко не полный перечень сфер при-
менения продукции Libelium (рис. 8). 

Далее мы подробно опишем конфи-
гурацию некоторых готовых решений,
которые могут быть использованы для
экологического мониторинга.

Smart Environment PRO 
Конфигурация Smart Environment

PRO даёт возможность вычислять ин-
декс качества воздуха AQI в городах и
поселениях разного масштаба, на про-
мышленных или сельскохозяйственных
объектах посредством измерения кон-
центрации атмосферных примесей с
высокими требованиями к точности,
надёжности и диапазону измеряемых
параметров. Для проведения экологи-
ческого мониторинга используются ин-
тегрированная в модуль плата Gases
PRO Sensor Board и датчики, измеряю-
щие температуру, влажность, давление,
освещённость, концентрацию химиче-
ских веществ и пылевых частиц PM в
атмосфере (рис. 9).

Оптический датчик пылевых частиц
PM – OPC-N3, основанный на прин-
ципе измерения рассеивания света сфе-
рической частицей, просвечивает воз-
душный поток от маломощного венти-
лятора лазерным лучом. Уникальная
способность датчика – классификация
PM по размеру от 0,35 до 40 мкм, что
позволяет определять уровень загряз-
нённости от самого низкого в почти чи-
стых помещениях до 2000 мкм.

Ввиду того, что каждый датчик имеет
специализированные электропитание и
схему подключения, подсоединение его
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Условные обозначения: 1 – корпус с электроникой, 2 – датчики, 3 – солнечная панель, 4 – USB-кабель,

5 – антенна, 6 – монтажное крепление, 7 – кабельные стяжки, 8 – удлинитель, 9 – кабель для подключения

солнечной панели, 10 – винты и дюбели.

Рис. 6. Пример комплектации Waspmote Plug & Sense! 

Рис. 7. Использование канала беспроводной связи OTAP для программирования модуля

Waspmote Plug & Sense!
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возможно лишь к определённым гнёз-
дам (рис. 10). В табл. 1 представлен при-
мер конфигурации подключения датчи-
ков к модулю Smart Environment PRO
Waspmote Plug & Sense!, где регламенти-
рованы возможные соединения между
датчиком и гнездом (розеткой). 

Также возможно подключение датчи-
ков в любой доступной конфигурации
согласно табл. 2. 

Монтаж готового IoT-решения Smart
Environment PRO показан на рис. 11.

Точность измерений концентрации
примесей в атмосфере напрямую зави-
сит от качества поверки (калибровки)

заводом-изготовителем и срока службы
датчика. Срок службы высокоточных
калиброванных датчиков Libelium со-
ставляет 6 месяцев непрерывной работы
с максимальной точностью, и для обес-
печения максимальной долговечности
калибровочной функции датчики изго-
тавливаются после размещения заказа. 
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Качество атмосферного воздуха:
экологический мониторинг

Уровень акустических шумов:
нормативы, предельно допустимый

уровень, источники, анализ рисков,

оповещение и медицинская помощь

Уровень наполнения
мусорных контейнеров:

системы управления отходами

Уровень освещённости:
управление электроснабжением

Парковки:
оптимизация трафика

Сады и парки:
снижение затрат на уход

за растениями и полив

Закономерности
передвижения
людей, их поведенческие
паттерны

Инженерные системы
управления зданиями
и сооружениями

Что измеряет и где применяется Waspmote Plug&Sense!

Таблица 2
Сопряжение гнёзд Smart Environment PRO Waspmote Plug & Sense! с датчиками

Датчики 
Гнездо Smart Environment

А В С D E F

SO2 (сернистый газ) ■

CO2 (углекислый газ) ■

NO2 (двуокись азота) ■

PM (PM1 / PM2.5 / PM10) ■

Температура (°C), влажность (%), давление (кПа) ■

Освещённость (лк) ■

Датчики Гнездо Smart Environment

O3 (озон) A B C F

CO (угарный газ) A B C F
NO (окись азота) A B C F
NH3 (аммиак, высокие и низкие концентрации) A B C F
CH4 (метан и другие горючие газы) A B C F
H2 (водород) A B C F
H2S (сероводород) A B C F

HCl (хлороводород) A B C F
O2 (кислород) A B C F
Cl2 (хлор) A B C F

Расстояние (м) E

Рис. 10. Идентификатор датчиков

Рис. 9. Модель Smart Environment

PRO Waspmote Plug & Sense! с датчиком PM

Рис. 8. Сферы применения модулей Waspmote Plug & Sense!
Таблица 1

Пример конфигурации Smart Environment PRO Waspmote Plug & Sense!

https://www.cta.ru/
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Рис. 11. Монтаж готового IoT-решения Smart Environment PRO в городе BeitMisk (Ливан)

Таблица 3
Пример конфигурации Smart Cities PRO

Датчики
Гнездо Smart Cities

А В С D E F

Температура (°C), влажность (%), давление (кПа) ■

Расстояние (cм) ■

Освещённость (лк) ■

Уровень звука / эквивалентный уровень шума (дБА) ■

PM (PM1 / PM2.5 / PM10) ■

CO2 (углекислый газ) ■

Рис. 12. Smart Cities PRO с интегрированными датчиками PM, уровня шума, освещённости

Рис. 13. IoT-решения Smart Cities,

установленные в городах Гданьск (Польша)

и Пальма-де-Майорка (Испания)

Рис. 14. IoT-шлюз Meshlium

https://www.cta.ru/


Город Сантьяго-де-Компостела (Ис-
пания) завоевал премию Aire Limpio
Award (экологически чистый город) бла-
годаря IoT-платформе Smart Environ-
ment PRO Plug & Sense! компании
Libelium [7].

Smart Cities PRO
Концепция Smart Cities – интегриро-

ванные в городское пространство техно-
логии Интернета вещей, повышающие
качество жизни и безопасность жизни
горожан. Её стратегическая цель – соз-
дание комплексного городского объекта
с высоким уровнем услуг и решение на-
сущных городских проблем.

Libelium предлагает использовать из-
мерительный модуль в конфигурации
Smart Cities PRO, который кроме пара-
метров качества атмосферного воздуха и
метеорологических данных (температу-
ра, давление, влажность) способен изме-
рять уровень акустических шумов (этот
датчик с водонепроницаемым микрофо-
ном совместим только с конфигурацией
Smart Cities PRO, рис. 12), освещён-
ность, уровень заполнения мусорных
контейнеров датчиком ультразвука. 

Конфигурация Smart Cities PRO при-
меняется для составления карт шумово-
го загрязнения, оптимизации маршру-
тов городских служб управления отхо-
дами, интеллектуального управления
освещением в зависимости от времени
суток и погоды и, разумеется, экологи-
ческого мониторинга (табл. 3).

Точность показаний датчиков, под-
держка беспроводных интерфейсов и
облачных платформ в режиме реаль-
ного времени в соответствии с основны-
ми требованиями директив EC и других
мировых стандартов расширяют геогра-
фию применения IoT-решений Smart
Cities PRO компании Libelium (рис. 13).

Многофункциональный
беспроводной IoT-шлюз
Meshlium

В готовых комплектах для измерения
индекса качества воздуха AQI, кроме
модулей Smart Environment PRO и
Smart Cities PRO, предлагается исполь-
зовать защищённый IoT-шлюз Meshlium
на базе операционной системы Linux
(рис. 14). Meshlium получает данные от
датчиков и передаёт в облачные плат-
формы, собственную либо сторонние:
ThingWorx, Microsoft Asure, IBM Blue-
mix – по беспроводным протоколам
связи GPRS/4G или по Ethernet, он так-
же способен анализировать их и хра-
нить фреймы во внутренней базе дан-
ных при сбое подключения (рис. 15). 

ЗАКЛЮЧЕНИЕ

Урбанизация, дешёвая рабочая сила,
хищническое использование природ-
ных ресурсов – три кита, на которых
выросла индустриализация в XIX и
XX веках, – нанесли колоссальный урон
природе. На смену им приходит ответ-
ственное, бережное отношение к окру-
жающей среде и смена поведенческих
шаблонов от демонстративного потреб-
ления к антиконсьюмеризму. Развиваю-
щимся умным городам для того, чтобы
соответствовать как требуемым норма-
тивам, так и общественным запросам,
понадобятся высокотехнологичные и
точные интеллектуальные системы, из-
меряющие индекс качества воздуха, оп-
тимизирующие сбор и утилизацию от-
ходов, парковочный трафик и т.д.

В компании Libelium считают, что обес-
печение возможности измерять степень
загрязнения воздуха и принимать меры
по его снижению затрагивает обществен-
ное здоровье, благополучие, а теперь и
экономику целых стран. Наиболее эко-

логически чистые города станут наибо-
лее финансово обеспеченными. ●
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АППАРАТНЫЕ СРЕДСТВА
ДАТЧИКИ

ВВЕДЕНИЕ

На любом промышленном предприя-
тии имеются мощные электродвигате-
ли, насосы, компрессоры, турбины и
прочее оборудование с вращающимися
частями, повреждение которого может
привести к серьёзным финансовым по-
терям или, ещё хуже, к человеческим
жертвам. Для того чтобы этого избе-
жать, необходимо производить вибро-
контроль подобного оборудования. За-
частую он осуществляется с функцией
защиты, что позволяет вовремя остано-
вить систему в случае её поломки для
минимизации последствий. Для высо-
коточных и дорогостоящих систем, где
цена поломки или её последствий слиш-
ком высока, применяются системы виб-
ромониторинга, которые на основе пре-
диктивной аналитики, заложенной в до-
вольно сложный алгоритм, могут забла-
говременно известить о предстоящей
поломке. Это позволяет вовремя обслу-
жить или заменить проблемный узел без
каких-либо негативных последствий.

Одним из вариантов решения задач
виброконтроля и вибромониторинга яв-
ляются линейка датчиков вибрации се-
рии ИВД и специально разработанный
для них контроллер «ЦВА» (цифровая
взрывозащищенная аппаратура) про-
изводства компании «Прософт-Систе-
мы», о которых и пойдёт речь в статье.

ИВД-2
Датчик ИВД-2 (рис. 1) предназначен

для измерения зазора (осевого сдвига)

между торцом чувствительной части дат-
чика и поверхностью объекта (вала ро-
тора). Обмен данными осуществляется
по интерфейсу RS-485 (протокол Mod -
bus RTU). В зависимости от модифика-
ции датчик может воспроизводить уни-
фицированный токовый сигнал 4–20 мА,
пропорциональный осевому сдвигу.
В датчике осуществляется сравнение ве-
личины измеряемого параметра с пре-
дельными значениями (уставками), хра-
нящимися в энергонезависимой памяти

Обзор линейки датчиков
вибрации серии ИВД
компании
«Прософт-Системы»

Никита Якубов 

В статье представлен обзор линейки датчиков вибрации серии ИВД производства
компании «Прософт-Системы». Данная линейка в совокупности с фирменным
контроллером позволяет строить комплексные системы, предназначенные для контроля
вибрации и виброзащиты оборудования, установленного во взрывоопасных зонах.
Также в статье приведён перечень внедрённых систем на основе данного оборудования.
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Рис. 1. Цифровой вибродатчик ИВД-2

Таблица 1
Технические характеристики датчика вибрации ИВД-2

Диапазон измерения зазора / осевого сдвига 0,1–6,0 мм

Диапазон выходного токового сигнала 4–20 мА

Пределы допускаемой основной абсолютной погрешности
измерений воздушного зазора ±0,1 мм

Напряжение питания датчика 12–24 В

Диапазон температур эксплуатации датчика –60…+80°С

Время обновления выходной информации 1 с

Время установления рабочего режима, не более 10 с

Ток потребления (без использования дискретных сигналов), не более 60 мА

Степень защиты, обеспечиваемая оболочкой IP67

Маркировка взрывозащиты
РВ Ex d I Mb X / 1Ex d IIC T5 Gb Х

0Ex ia IIA Т5 Ga Х

Масса с кабелем 3,5 м, не более 1,5 кг

Межпроверочный интервал 3 года

Рис. 2. Кодировка модификаций датчика ИВД-2
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датчика. В зависимости от этого про-
исходит формирование статусов («пред-
упреждение» и «авария») и формирова-
ние дискретных сигналов на внешние
устройства при превышении измеряе-
мым параметром величины заданных
уставок (датчик-реле). Возможно дис-
танционное конфигурирование пара-
метров: сетевого адреса, скорости обме-
на, величин предупредительной и ава-
рийной уставок и калибровки измерен-
ного канала.

Технические характеристики датчика
вибрации ИВД-2 приведены в табл. 1.

Варианты исполнения датчика виб-
рации ИВД-2:
● ИВД-2Ц – цифровой выход;
● ИВД-2Т – цифровой выход, токовый

выход 4–20 мА, пропорциональный
осевому сдвигу;

● ИВД-2В – цифровой выход, дискрет-
ные выходные сигналы.
Кодировка модификаций датчика

ИВД-2 представлена на рис. 2. 

Схемы под ключения датчиков ИВД-2
в зависимости от модификации показа-
ны на рис. 3.

ИВД-3
Датчик ИВД-3 (рис. 4) предназначен

для измерения среднеквадратичного
значения (СКЗ) виброскорости/мгно-
венного значения виброускорения по од-
ному или трём взаимно перпендикуляр-
ным направлениям. Возможно разложе-
ние сигнала по частотным составляющим

А П П А Р А Т Н Ы Е С Р Е Д С Т В А / Д А Т Ч И К И
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Таблица 2
Технические характеристики датчика вибрации ИВД-3

Диапазон измерений СКЗ виброскорости по каждой
из трёх осей чувствительности 0,5–30,0 мм/с

Диапазон измерений мгновенного значения
виброускорения 0,2–45 м/с2

Диапазон частот измерений СКЗ виброскорости
по каждой из трёх осей чувствительности 10–1000 Гц

Диапазон выходного токового сигнала при измерении
СКЗ виброскорости (унифицированный) 4–20 мА

Диапазон выходного токового сигнала
при измерении мгновенного значения виброускорения
(неунифицированный)

0–20 мА

Относительный коэффициент поперечного
преобразования датчика, не более 5%

Уровень собственного шума в единицах СКЗ
виброскорости, не более 0,03 мм/с

Напряжение питания датчика 12–24 В

Диапазон температур эксплуатации датчика –60…+80°С

Время обновления выходной информации 1 с

Время установления рабочего режима, не более 10 с

Ток потребления (без использования дискретных
сигналов), не более 60 мА

Степень защиты, обеспечиваемая оболочкой IP67

Маркировка взрывозащиты
РВ Ex d I Mb X /
1Ex d IIC T5 Gb Х /
0Ex ia IIA Т5 Ga Х

Масса с кабелем 3,5 м, не более 1,2 кг

Межповерочный интервал 3 года

Рис. 3. Схемы подключения датчиков ИВД-2

Рис. 4. Цифровой вибродатчик ИВД-3
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методом быстрого преобразования Фурье
(для модификаций с одной чувствитель-
ной осью). Происходит воспроизведение
унифицированного токового сигнала
4–20 мА, пропорционального СКЗ виб-
роскорости. Как и у датчиков ИВД-2, об-
мен данными осуществляется по интер-
фейсу RS-485 (протокол Modbus RTU),
возможно дистанционное конфигуриро-
вание параметров, также возможна рабо-

та с дискретными сигналами на внешние
устройства по заданным уставкам.

Технические характеристики датчика
вибрации ИВД-3 приведены в табл. 2.

Варианты исполнения датчика виб-
рации ИВД-3:
● ИВД-3Ц – цифровой выход по СКЗ

виброскорости;
● ИВД-3Т420 – цифровой и токовый

(4–20 мА) выход по СКЗ виброскорости;

● ИВД-3В – цифровой выход по виб-
роскорости и дискретные выходные
сигналы;

● ИВД-3Т – цифровой выход по СКЗ
виброскорости, токовый выход по
мгновенному значению виброуско-
рения.
Кодировка модификаций датчика

ИВД-3 представлена на рис. 5.
Схемы подключения датчиков ИВД-3

в зависимости от модификации пред-
ставлены на рис. 6.

ИВД-4
Датчик ИВД-4 (рис. 7) предназначен

для измерения СКЗ виброскорости /
мгновенного значения виброускорения
по одному пространственному направ-
лению. 

В остальном возможности данного
датчика схожи с таковыми у ИВД-2 и
ИВД-3:

А П П А Р А Т Н Ы Е С Р Е Д С Т В А / Д А Т Ч И К И
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Рис. 5. Кодировка модификаций датчика ИВД-3

Рис. 6. Схемы подключения датчиков ИВД-3
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● разложение сигнала по частотным со-
ставляющим методом быстрого пре-
образования Фурье;

● обмен данными по интерфейсу RS-485
(протокол Modbus RTU);

● воспроизведение унифицированного
токового сигнала 4–20 мА, пропор-
ционального СКЗ виброскорости;

● воспроизведение токового сигнала
0–20 мА, пропорционального мгно-
венному значению виброускорения;

● дистанционное конфигурирование
параметров: сетевого адреса, скоро-
сти обмена и калибровки измеренно-
го канала.

Технические характеристики дат-
чика вибрации ИВД-4 приведены в
табл. 3.

Варианты исполнения датчика виб-
рации ИВД-4:

● ИВД-4 с цифровым выходом по СКЗ
виброскорости;

● ИВД-4-У с цифровым выходом по
СКЗ виброскорости и токовым вы-
ходом по виброускорению;

А П П А Р А Т Н Ы Е С Р Е Д С Т В А / Д А Т Ч И К И
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Таблица 3
Технические характеристики датчика вибрации ИВД-4

Рис. 7. Цифровой вибродатчик ИВД-4

Диапазон измерения СКЗ виброскорости 0,5–30 мм/с

Диапазон измерений мгновенного значения виброускорения 0,2–45 м/с2

Диапазон рабочих частот при измерении мгновенного значения виброускорения
и СКЗ виброскорости 10–1000 Гц

Диапазон выходного токового сигнала при измерении СКЗ виброскорости
(унифицированный) 4–20 мА

Диапазон выходного токового сигнала при измерении мгновенного значения
виброускорения (неунифицированный) 0–20 мА

Относительный коэффициент поперечного преобразования датчика, не более 5%

Уровень собственного шума в единицах СКЗ виброскорости, не более 0,03 мм/с

Напряжение питания датчика 12–26 В

Диапазон температур эксплуатации датчика –60…+85°С

Время обновления выходной информации 1 с

Время установления рабочего режима, не более 5 с

Ток потребления, не более 60 мА

Степень защиты, обеспечиваемая оболочкой IP67

Маркировка взрывозащиты 0Ex ia IIA Т5 Х

Масса с кабелем 3,5 м, не более 0,3 кг

Межповерочный интервал 3 года
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● ИВД-4-С с цифровым выходом по
СКЗ виброскорости и токовым выхо-
дом по СКЗ виброскорости;

● кабель-удлинитель ИВД-4-X;
● кабель-удлинитель ИВД-4-У-X;
● кабель-удлинитель ИВД-4-С-X.

Кодировка модификаций датчика
ИВД-4 представлена на рис. 8.

Схемы подключения датчиков ИВД-4
в зависимости от модификации пред-
ставлены на рис. 9.

КОНТРОЛЛЕР «ЦВА»
Контроллер «ЦВА» (цифровая виб-

розащищённая аппаратура контроля
вибрации, рис. 10) применяется для
создания автономной системы вибро-
защиты и виброконтроля оборудова-
ния электрических станций, нефте-
перекачивающих и газокомпрессор-
ных станций и других промышленных
объектов, а также для включения в
любую АСУ ТП по интерфейсам Ether-
net и/или RS-485. 

Контроллер предназначен для опро-
са датчиков, обмена с АСУ ТП, вво-
да/формирования дискретных/анало-
говых сигналов.

Основные функции контроллера
«ЦВА»:
● одновременный опрос датчиков

ИВД-2, ИВД-3 и ИВД-4 – суммарно
до 13 датчиков;

● питание датчиков ИВД искробезо-
пасным напряжением 15 В посто-
янного тока;

● индикация измеряемых величин дат-
чиков по всем каналам (в виде чис-
ленных значений, графика или гисто-
граммы);

● автоматический поиск устройств,
подключённых к контроллеру по
цифровой линии, с автоматическим
заданием Modbus-адресов и скорости
обмена с привязкой места установки
датчика;

● задание уставок (предупредительных
и аварийных порогов) измеряемой
величины;
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Рис. 8. Кодировка модификаций датчика ИВД-4

Рис. 9. Схемы подключения датчиков ИВД-4
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● выбор режима работы защиты с авто-
матическим изменением величин
уставок;

● приём сигналов (дискретных и/или
по коду) от АСУ ТП (для выбора ре-
жима работы защиты);

● формирование статусов датчиков;
● формирование дискретных сигналов

типа «сухой» контакт при достиже-
нии заданных уставок (до 16 дискрет-
ных сигналов с программным на-
значением по каждому каналу);

● связь с системой верхнего уровня по
интерфейсу RS-485 и/или Ethernet;

● синхронизация по времени с верхним
уровнем;

● ведение журнала событий (архив со-
бытий);

● установка (смена) сетевого адреса
датчика и скорости обмена;

● изменение статусов датчиков, маски-
рование, сброс аварий.

РЕАЛИЗОВАННЫЕ ПРОЕКТЫ

Наибольшая доля внедрений систем
виброконтроля и вибромониторинга
с использованием датчиков серии ИВД
приходится на нефтегазовую отрасль.
Далее приведён перечень реализаций
на объектах ПАО «Газпром» и АО
«Транснефть»:
● ЗАО «Газпром инвест Юг» – Астра-

ханский ГПЗ; 
● ЗАО «Пургаз» – ДКС Губкинского ГП; 
● ЗАО «Ямалгазинвест» – СОГ Песцо-

вой площади Уренгойского НГКМ
(ЯНАО);

● ОАО «Белтрансгаз» – КС Слоним-
ская, КС Минская;

● ООО «Газпром добыча Астрахань» –
Астраханский ГПЗ;

● ООО «Газпром трансгаз Сургут» – КС
Пуртазовская;

● ООО «Газпром трансгаз Томск» –
ДКС Мыльджинского ГП: 1-я, 2-я
очередь;

● ООО «Транснефть-Урал» – Челябин-
ское НУ, Черкасское НУ, Курганс-
кое НУ; 

● ООО «Транснефть-Прикамье» –
Пермское РНУ; 

● ООО «Транснефть-Западная Си-
бирь» – Красноярское РНУ.
Также есть объекты внедрений и в

других отраслях:
● АО «Шадринский автоагрегаторный

завод»;
● ЗАО «УРАЛ-ОМЕГА»;
● ЗАО «Химмаш-Сервис»;
● ООО «Авиаагрегат-Н»;
● ООО «НПО Привод»;
● ООО «Серебрянский цементный

завод»;
● ОАО «Борхиммаш».

ЗАКЛЮЧЕНИЕ

В заключение хотелось бы отметить,
что все модели датчиков ИВД, как и
контроллер «ЦВА», предназначены для
работы в системах вибрационного
контроля и защиты оборудования элек-
трических станций, нефтеперекачи-
вающих и газокомпрессорных станций
и других промышленных объектов.

Датчики могут быть установлены
во взрывоопасных зонах помещений
и наружных установок, в которых воз-
можно образование парогазовоздуш-
ных смесей категорий IIА, IIВ, IIС
групп Т1 Т5, что подтверждается со-
ответствующими сертификатами и
заключениями. 

Также они имеют свидетельства об
утверждении типа средств измерений и
при необходимости могут поставляться
с метрологической поверкой аккреди-
тованной лабораторией. ●

Автор – сотрудник
фирмы ПРОСОФТ
Телефон: (495) 234-0636
E-mail: info@prosoft.ru
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Рис. 10. Контроллер «ЦВА»

Оборудование BioSmart
сертифицировано
на соответствие
национальным
стандартам качества

В январе все биометрические устройства Bio -

Smart: терминалы, считыватели и контроллеры для

идентификации по лицу, венам ладони и отпечатку

пальца – прошли испытания на соответствие требо-

ваниям национальных стандартов. Отбор образцов

и сами испытания проходили в аккредитованной

лаборатории согласно предписанной законом про-

цедуре. Результаты тестов показали, что вся линей-

ка оборудования BioSmart обладает высочайшим

уровнем качества и соответствует нормам, установ-

ленным ГОСТами. На практике это означает, что

решения BioSmart могут быть использованы в

самых ответственных (в том числе государственных

и оборонных) проектах, поскольку помогают орга-

низовать действительно надёжную и безопасную

СКУД и гарантировать защищённость как объектов

внутри периметра, так и биометрических данных.

Соответствующие отраслевые ГОСТы были соз-

даны под эгидой «Русского биометрического об-

щества», что доказывает высокий уровень их про-

работанности. НП «Русское биометрическое обще-

ство» – это ключевая отраслевая организация, ока-

зывающая поддержку разработчикам и поставщи-

кам биометрических технологий, систем и комму-

никаций в России. Так, например, в соответствии

с требованиями стандартов терминалы BioSmart не

хранят персональные данные пользователей, а био-

метрическая информация записывается в закоди-

рованном виде; лицевой терминал BioSmart Quasar

оценивает лицо под определённым углом и с учё-

том установленных параметров и т.д.

Согласно результатам испытаний:

● все исполнения терминала BioSmart Quasar со-

ответствуют требованиям ГОСТ 19794-5-2013

«Информационные технологии (ИТ). Биомет-

рия. Форматы обмена биометрическими данны-

ми. Часть 5. Данные изображения лица»;

● терминалы, считыватели и контроллеры по

венам ладони соответствуют требованиям ГОСТ

Р 58668.8-19 (ИСО/МЭК 19794-9:2011) «Инфор-

мационные технологии (ИТ). Биометрия. Фор-

маты обмена биометрическими данными. Часть

8. Данные изображения сосудистого русла»;

● устройства для идентификации по отпечатку

пальца соответствуют требованиям ГОСТ Р

19794-2-2013 «Информационные технологии.

Биометрия. Форматы обмена биометрическими

данными. Часть 2. Данные изображения отпе-

чатка пальца – контрольные точки».

18 января 2021 года компания BioSmart получила

протоколы испытаний и сертификаты соответствия

на всю линейку выпускаемого биометрического

оборудования (считыватели, контроллеры, терми-

налы), что официально подтверждает новый статус

продукции BioSmart. ●

mailto:info@prosoft.ru
https://www.cta.ru/


Новое поколение полузащищённого
ноутбука S410

Компания Getac анонсировала четвёртое поколение полузащищённо-
го ноутбука S410 G4. Версия отличается процессором 11-го поколения,
улучшенной встроенной графикой и возможностью расширения ОЗУ до
64 ГБ. Наличие Wi-Fi 6, Bluetooth 5.1 и интерфейса Thunderbolt 4 позво-
ляет обмениваться данными с большим количеством устройств. Также
имеется возможность установки до трёх батарей общей ёмкостью в
среднем 18 000 мА·ч, что даёт высочайшую производительность в тече-
ние всей рабочей смены. Имеющий герметичные порты и разъёмы, брыз-
гозащищенную клавиатуру и стойкость к вибрации S410 G4 удовлетво-
ряет высоким требованиям надёжно-
сти в соответствии со стандартами
MIL-STD-810H и IP53. 

Защищённость и поддержка бы-
строй замены батареи делают его от-
личным помощником в таких сферах,
как промышленное производство, ло-
гистика и аварийно-спасательные
службы.

Подробное описание и примеры
использования S410 G4 будут
представлены в статье в «СТА»
3/2021. ●

Противопожарный световой барьер от
Pepperl+Fuchs стандарта EN 54-12

Компания Pepperl+Fuchs SE представила датчики противопожарной
безопасности для систем управления дверями и вентиляционными ка-
налами. Технически сложно надёжно обнаружить людей в области за-
дымления при скоплении дыма. Двери не должны закрываться, пока
люди находятся на объекте. 

Модель LA28/LK28-FC-Z/31/116 состоит из двух компактных частей с
габаритами 66×90×25 мм – приёмника и передатчика. Луч из передатчи-
ка передаётся на расстояние до 10 м, диаметр луча
не превышает 0,2 мм. Луч может быть види-
мым для человеческого глаза красного
цвета 660 нм или в инфракрасном диа-
пазоне 880 нм. 

Датчик оснащён релейным выходом
типа NO/NC со временем переключения
20 мс. Серия LA28/LK28 сертифициро-
вана по регламентам 020 и 004 Тамо-
женного союза и Европейским стандар-
там EN 54-12 как детектор задымлённо-
сти с чувствительностью 0,2 дБ/м. На-
стройка осуществляется DIP-переключа-
телями, а статус отображается световыми
индикаторами. ●

Панели оператора серии cMT X: cMT2078X,
cMT2108X и cMT2158X

Новые панели Weintek cMT X имеют производительный 4-ядерный
RISC-процессор для сложных вычислений. Также обеспечивается высо-
кая стабильность всей системы. Диагонали экрана панелей: 7, 10,1 и 15ʺ. 

Инструмент cMT Diagnoser обеспечивает эффективную проверку пане-
ли оператора и состояния связи, а также построчную отладку макросов.
Практически, как и все панели серии cMT, устройства поддерживают под-
ключение ПЛК разных брендов и их особые механизмы доступа, такие
как доступ к 64-битным регистрам, обмен данными на основе тегов и им-
порт адресов тегов (например, связь с Siemens S7 и импорт файлов TIA). 

Мобильное приложение cMT
Viewer в режиме монитора можно
использовать для мониторинга
большого количества устройств.
Между тем технология WebView
позволяет без проблем осу-
ществлять мониторинг с помо-
щью только браузера. Преобра-
зовать существующий проект так
же просто, как открыть его, поэ-
тому нет необходимости в реди-
зайне проекта. ●

Медицинские компактные DC/DC-
преобразователи 30 Вт от TDK-Lambda 

Серия компактных DC/DC-преобразователей PXD пополнилась моделя-
ми для медицинских применений – PXD-M. Устройства будут востребо-
ваны в медицинской технике, аудио- и видеоаппаратуре, информацион-
ном и телекоммуникационном оборудовании. 

Преобразователи PXD-M имеют корпус стандартного промышленного
формата 2ʺ×1ʺ (50,8×25 мм). Входное напряжение представлено двумя
широкими диапазонами: 9…36 В или 18…75 В постоянного тока. Проч-
ность изоляции вход–выход составляет 5000 В переменного тока
(2×MOPP), ток утечки не более 2,5 мкА. В серии доступны преобразова-
тели как с одним выходным ка-
налом, так и с двумя. Они
имеют выходные значения на-
пряжений 5, 12, 15, 24, ±5, ±12 и
±15 В постоянного тока. Серия
полностью соответствует стан-
дартам IEC 60601-1 и IEC 62368-1,
имеет очень низкое энергопо-
требление без нагрузки. Диа-
пазон рабочих температур
–40…+105°С (при хранении от
–55°С). Гарантия производите-
ля составляет 5 лет. ●

Новый процессорный модуль Fastwel
на Intel Coffee Lake

Модуль процессора CPC505 выполнен в формате CompactPCI Serial 6U
и ориентирован на использование в АСУ промышленного и транспорт-
ного назначения. В составе модуля используются новые процессоры
Intel Coffee Lake-H Refresh, предназначенные для применения во встраи-
ваемых системах. Процессоры наряду с высокими показателями про-
изводительности обеспечивают тепловыделение всего 25 Вт, что позво-
ляет использовать их во встраиваемых системах с жёсткими требова-
ниями к теплоотводу.

В модуле имеется ОЗУ DDR4-2666 SDRAM 32 ГБ и твердотельный диск
формата SATA III объёмом 32 ГБ. Каждый из процессоров оснащён гра-
фическим чипом Intel UHD Graphics P630 с тремя ядрами, поддерживает
базовую частоту видео 350 МГц и обеспечивает вывод изображения с
разрешением 4096×2160 @ 30 Гц одно-
временно на три монитора. 

Модуль СРС505 выпус-
кается в двух климати-
ческих исполнениях:
для коммерческого
(0...+70°C) и промыш-
ленного (–40...+85°C)
применения. ●
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ДЕМОНСТРАЦИОННЫЙ ЗАЛ

В этой рубрике мы представляем
новые аппаратные средства,

программное обеспечение и литературу. 
Материалы рубрик «Демонстрационный зал»

и «Будни системной интеграции»
снабжены QR-кодами со ссылками

на соответствующие сайты. 
QR-код можно «прочитать»

с помощью любого Smart-устройства
и утилиты сканирования кода. 

Запросить дополнительную информацию можно,
заполнив карточку на сайте журнала

«Современные технологии автоматизации»:
www.cta.ru/demo

https://tp.prosoft.ru/S410
https://tp.prosoft.ru/~fastwel
https://tp.prosoft.ru/~ESshJ
https://tp.prosoft.ru/seriya-pxd
https://tp.prosoft.ru/seriya-cmt
https://www.cta.ru/
https://www.cta.ru/demo


Бесконтактный датчик температуры
BioSmart Thermoscan

BioSmart Thermoscan – бесконтактный датчик для измерения темпе-
ратуры тела. Он подключается к идентификационному устройству по USB
и автоматически передаёт данные в СКУД.

Новую разработку легко инсталлировать в СКУД по венам ладони или по
лицу. Датчик превосходно работает в тандеме с популярными термина-
лами PV-WTC и BioSmart Quasar. У бесконтактного считывателя вен ла-
дони BioSmart PalmJet есть модификация с уже встроенным датчиком
температуры.

Для удобства партнёров из разных отраслей новинку сразу выпустили
в двух вариантах: BioSmart Thermoscan F – для измерения температуры
лица и BioSmart Thermoscan H – для измерения температуры запястья.
Датчик очень точный, но
чтобы он работал исправно,
нужно соблюдать правила экс-
плуатации. Он должен быть
установлен в сухом отапливае-
мом помещении, поэтому для
уличных точек прохода не по-
дойдёт. Официально такой
датчик не считается средством
измерения, поэтому поверок
не требует. ●

Технология CoreSnapshot от Apacer

Компания Apacer, ведущий мировой производитель твердотельных на-
копителей и модулей оперативной памяти, разработала фирменную тех-
нологию CoreSnapshot на основе микропрограмм, которая обеспечива-
ет мгновенное полное резервное копирование диска и механизм вос-
становления твердотельных накопителей за одну секунду. 

CoreSnapshot использует уникальную технологию моментальных сним-
ков диска для выполнения полного резервного копирования и не влияет
на работу системы при записи данных. Если происходит ошибка или по-
вреждение данных, восстановление может быть немедленно иницииро-
вано программным или аппаратным путём, а данные могут быть пол-
ностью восстановлены за секунду. 

Технология станет незаменимой при использовании дисков в банкома-
тах, цифровых рекламных щитах, системах автоматической оплаты на ав-
томагистралях и т.д.
CoreSnapshot уже
совместима с сери-
ей твердотельных
н а к о п и т е л е й
Apacer SV25C, по-
ставляемой в раз-
личных форм-фак-
торах. ●

15,6ʺ ЖК-дисплей для применения
в аппаратуре морской техники

Компания LITEMAX Electronics расширила семейство мониторов
NAVPIXEL моделью NPD1569-ITA-P01 в низкопрофильном алюминие-
вом водонепроницаемом корпусе. Монитор c сенсорным проекционно-
ёмкостным экраном (яркость свечения 1800 кд/м2, прозрачность 90%)
управляется через порт USB и обеспечивает чёткое изображение при
ярком прямом свете. 

Основные характеристики 
● Рабочее поле экрана 344,16×193,59 мм.
● Контрастность 1200:1.
● Разрешение 1920×1080 пикселей (Full HD).
● Угол обзора 170˚ по горизонтали/170˚ по вертикали.
● Время электрооптического

отклика 25 мс.
● Входы: 1×VGA, 1×DVI-D,

1×HDMI, 1×DP,
1×композитный сигнал,
1×RS-232, 1×USB.

● Диапазон рабочих
температур –30…+80˚C.

● Степень защиты IP65 по пе-
редней панели. ●

Материнская плата промышленного класса
от IBASE

IBASE Technology Inc., ведущий поставщик встраиваемых систем, объ-
являет о выпуске материнской платы Mini-ITX промышленного класса –
MI999, основанной на чипсетах Intel Q470E, H420E и W480E, для уста-
новки процессоров Intel 10-го поколения. Плата имеет расчётную теп-
ловую мощность (TDP) до 80 Вт, поддерживает ОЗУ DDR4 до 64 ГБ и имеет
скорость 2666/2933 МГц, что обеспечивает плавную и быструю работу,
необходимую в сферах промышленной автоматизации, транспорта, ма-
шинного зрения и др.

Для быстрой передачи данных и подключения периферийных устройств
MI999 обладает полным набором интерфейсов ввода/вывода: 6 портов
USB 3.2, 4 порта USB 2.0, 4 порта COM, 4 порта SATA III, а также PCI-E x16,
M.2 (E-key, M-Key). Четыре независимых дисплея 4K можно проециро-
вать с помощью встроенной графики про-
цессора Intel через DVI-D, HDMI,
DisplayPort и eDP, или 24-битный
д в у х к а н а л ь н ы й
LVDS, или eDP. 

Поддерживае-
мые ОС: Win10,
Linux Ubuntu и Win-
dows Server 2019. ●

Периферия CompactPCI Serial
для обработки видео
от Advanced Micro Peripherals

Стандарт CompactPCI Serial является логическим продолжением весь-
ма успешной спецификации PICMG 2.0, предусматривающей несколько
высокопроизводительных линий PCI Express для передачи данных. Ком-
пания Advanced Micro Peripherals Ltd (AMP) добавила к растущей эко-
системе плат в стандарте CompactPCI-Serial собственную линейку высо-
копроизводительных модулей cPCI Serial высотой 3U для приложений
видео и связи:
● видеокодер H.264 HD-SDI HDCorder-SDI;
● видеокодер H.264 DVI/HDMI HDCorder-HDMI;
● видеокодер H.264 RGB/STANAG HDCorder-RGB/STANAG;
● видеокодер H.264 RS343 с низкой задержкой H264-ULL-RS343;
● видеозахват cPCI S AVC-cPCI;
● коммуникационный контрол-

лер HDLC HDLC-cPCI.
Все модули отлично подходят

для создания защищённых ви-
деорегистраторов, рекордеров
STANAG, систем удалённого ви-
деонаблюдения и безопас-
ности, устройств преобра-
зования последователь-
ных протоколов. ●
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IIoT-шлюз для граничных вычислений
AiR PACE от EtherWAN

Компания EtherWAN представила новый промышленный IoT-шлюз,
предназначенный для интеллектуальных граничных вычислений. Он
обеспечивает мультипротокольный сбор данных, их обработку и
передачу в облачные сервисы. 

Платформа AiR PACE построена на базе процессора ARM
Cortex-A53 (1 ГГц) с 1 ГБ DDR3 ОЗУ, что обеспечивает доста-
точный уровень производительности. AiR PACE имеет под-
держку беспроводных сетей LoRA и LTE Cat. 4, протокола
MQTT и ModBus TCP/RTU, что позволяет использовать
устройство не только как шлюз данных, но
и как модуль, который может обеспечить
их обработку с дополнительной защитой.
Для сбора информации с периферийных
устройств шлюз оснащён 4 Ethernet-пор-
тами, а также последовательным портом,
который можно сконфигурировать в один
из режимов работы: RS-232, RS-422 или
RS-485. 

Дополнительные функции: наличие
встроенного SPI-брандмауэра, протокола
резервирования VRRP и возможность по-
строения VPN-туннелей. ●

https://tp.prosoft.ru/etherwan
https://tp.prosoft.ru/~TBvtG
https://tp.prosoft.ru/apacer
https://is.gd/5rdWmU
https://tp.prosoft.ru/mi999
https://tp.prosoft.ru/~g1qWt
https://www.cta.ru/


27″ ЖК-дисплей высокой яркости для
применения в морской аппаратуре

Компания LITEMAX Electronics расширила серию жидкокристалличе-
ских дисплеев NAVPIXEL моделью NPD2706-ATA-P01 с размером
диагонали 27″, оснащённой проекционно-ёмкостным сенсорным экра-
ном (прозрачность 90%). 

Яркость изображения новой модели 1200 кд/м2 обеспечивается свето-
диодной системой подсветки. Дисплей имеет разрешение 1920×1080 точек
(поддержка видео формата высокой чёткости Full HD), контрастность изоб-
ражения 3600:1. Угол обзора по горизонтали и вертикали составляет 178˚.
Активная площадь экрана 597,6×336,15 мм. Время отклика
12 мс. Дисплей имеет входы: 2×VGA,
2×DVI-D, 1×HDMI, 1×DP, 1×USB,
1×композитный сигнал и 1×RS-232. 

Степень защиты корпуса из проч-
ного алюминиевого сплава – IP65
(по передней поверхности). Дис-
плей NPD2706-ATA-P1 способен ра-
ботать в диапазоне температур
–10…+50˚C, диапазон температур
хранения –20…+70˚С. Питание от
сети постоянного напряжения с диа-
пазоном 9–36 В. ●

Неизолированный 500 Вт
DC/DC-преобразователь
c широким входом и выходом

Компания TDK-Lambda выпустила серию i7A неизолированных DC/DC-
преобразователей с током 33 А и мощностью 500 Вт в промышленном ти-
поразмере 1/16 Brick. 

Выходное напряжение 3,3…18 В или 3,3…24 В, а входное напряжение
имеет диапазон 18…32 В или 18…60 В. Модули могут плавно перехо-
дить из режима пониженной мощности в режим повышенной мощности
без потери производительности. 

Серия i7A может использоваться для создания дополнительных мощ-
ных выходных каналов от источника постоянного тока на 24, 36 или 48 В,
при этом стоимость решения будет значительно дешевле, а работа эф-
фективнее, чем при использова-
нии изолированных DC/DC-пре-
образователей. КПД i7A достигает
98%, а размеры составляют всего
34×36,8×11,5 мм. Диапазон рабо-
чих температур –40…+125°C даже
при небольших воздушных пото-
ках охлаждения. Также для моду-
лей серии доступны функции уда-
лённого мониторинга, включе-
ния/выключения и подстройки
преобразователя. ●

ICONICS GENESIS64 Basic SCADA –
новый стандарт
в промышленной автоматизации

Новая базовая версия ПО ICONICS обеспечивает ту же беспрецедент-
ную производительность, что и стандартная GENESIS64 SCADA Advanced,
но в сокращённом по цене и функциям пакете начального уровня. Об-
легчённый вариант разработан для обеспечения основных функций, не-
обходимых для системы с одним сервером лицензирования, без расши-
ренной дополнительной функциональности. 

Основные функции GENESIS64 Basic SCADA включают в себя Workbench,
GraphWorX64, AlarmWorX64 Server и Logger, AssetWorX, Hyper Historian
Express, RecipeWorX, сервер WebHMI и ScriptWorX64. Basic SCADA мо-
жет подключаться к устройствам OPC Classic, OPC UA, Mitsubishi Electric
и базам данных. К базовой версии можно добавить опции функций
стандартной версии за небольшую дополнительную плату. Базовая
версия GENESIS64
Basic SCADA может
использоваться ав-
тономно или как
часть более крупной
архитектуры вмес те
с серверами GENE-
SIS64 Advanced. ●

Процессорный модуль Fastwel
на AMD Ryzen 

Модуль процессора CPC507 выполнен в формате CompactPCI Serial 6U
и ориентирован на использование в бортовых и стационарных системах,
требующих высокоскоростной обработки графической информации. Он
построен на базе новых процессоров AMD Ryzen Embedded V1404I, пред-
назначенных для применения во встраиваемых системах. Процессоры,
кроме четырёх вычислительных ядер, оснащены 8 графическими ядра-
ми. СРС507 поддерживает видеовывод на 4 независимых монитора, что
открывает перед ним широкий спектр задач визуализации.

В модуле используется ОЗУ DDR4-2400 SDRAM объёмом 16 ГБ и SSD SATA III
32 ГБ. В СРС507 имеются 4 сетевых порта 10/100/1000 Мбит/с, 3×USB 3.0 на
передней панели и 3×USB 2.0, ко-
торые можно вывести на мезо-
нинный модуль RIO. Под-
держка двух ме-
зонинов фор-
мата XMC/PMC
значительно
расширяет комму-
никационные возможности.

Модуль СРС507 выпускается в промыш-
ленном климатическом исполнении и работает
в диапазоне температур –40...+85°C. ●

Программируемые источники питания
AC/DC для лабораторных и испытательных
применений

Компания XP Power представляет программируемые 1500 Вт источни-
ки питания AC/DC серии PLS1500 для автомобильного и авиационно-
космического испытательного оборудования, производства полупровод-
ников, теле- и радиовещательного, медицинского и телекоммуникацион-
ного оборудования. 

Пять источников питания обеспечивают выходные напряжения 30, 50,
100, 200 и 400 В. До четырёх блоков питания могут быть соединены па-
раллельно (режим ведущий/ведомый) для обеспечения мощности до
6 кВт, и до двух блоков можно соединить последовательно для форми-
рования напряжения до 800 В.

Установленные на задней панели порты позволяют осуществлять дис-
танционное управление через USB, Ethernet и аналоговые входы управле-
ния. Входы USB и Ethernet совместимы с SCPI, поддерживаются драйве-
рами LabVIEW и IVI. Источники питания серии PLS1500 сертифицированы
на соответствие требованиям коммуникационного стандарта LXI. ●

Купольная камера
VIVOTEK FD9365-EHTV-A

FD9365-EHTV-A – новая флагман-
ская уличная сетевая купольная каме-
ра от VIVOTEK, оснащённая матри-
цей с разрешением 1920×1080 при
60 кадр/с. Благодаря новейшим
технологиям VIVOTEK SNV и WDR
Pro серия FD9365-A способна сни-
мать изображения высочайшего
качества как в условиях низкой
освещённости, так и высокой конт-
растности. Благодаря ИК-подсветке с
изменяемым углом достигается макси-
мальная освещённость в ночное время при
любой настройке объектива.

Кроме того, серия FD9365-A использует технологию VIVOTEK Smart
Stream III и кодек сжатия H.265, сокращая полосу пропускания до 90%,
сохраняя при этом превосходное качество изображения. Также VIVOTEK
VADP (платформа разработки приложений VIVOTEK) позволяет пользо-
вателям добавлять индивидуальные программы для различных прило-
жений и пользовательских сценариев. Защиту этих функций обеспечи-
вает корпус FD9365-A со степенью защиты IP67 и IK10, способный рабо-
тать при температуре –50…+60°C. ●
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Стартовый комплект разработчика
детерминированной промышленной сети
стандарта TSN

Компания TTTech Industrial (Австрия), производитель компонентов для
построения сетей с передачей по временно ́му расписанию, выпустила
комплект TSN Starter Package для прототипирования и тестирования се-
тевых конфигураций, использующих механизмы стандарта TSN.

В него входят плата коммутатора TSN на базе FPGA, конфигурируемое
IP-ядро для FPGA, реализующее механизмы TSN, и ПО для разработки то-
пологии и планирования трафика. Ядро FPGA IP поддерживает базовые
TSN-механизмы IEEE 802.1AS Time Synchronization и IEEE 802.1Qbv Time
Aware Shaping, механизмы IEEE 802.1Qbu Frame Preemption, IEEE 802.1Qcc
Stream Reservation Protocol Enhancements и IEEE 802.1CB Seamless
Redundancy. Комплект предназначен для
производителей промышленных
устройств, которые хотели
бы встроить под-
держку TSN в
свои устрой-
ства уже сего-
дня, но в условиях
развивающегося стан-
дарта иметь возмож-
ность быстрого обновления. ●

Виртуальный контроллер
BioSmart Smart Hub

Компания «Прософт-Биометрикс» представила передовой бескон-
тактный считыватель вен ладони BioSmart PalmJet. Изначально предпо-
лагалось подключение пары таких считывателей к обновлённому конт-
роллеру UniPass Pro для организации двусторонней точки прохода. Те-
перь есть возможность вместо аппаратного контроллера UniPass Pro ис-
пользовать со считывателями PalmJet виртуальный контроллер BioSmart
Smart Hub. Он представляет собой службу, которая функционирует со-
вместно с фирменным ПО BioSmart Studio. 

Лицензируется виртуальный контроллер по числу пользователей и
числу считывателей, но, несмотря на это, данное решение позволяет су-
щественно экономить на покупке аппа-
ратных контроллеров. Существует бес-
платная версия Smart Hub и бесплат-
ная версия BioSmart Studio Light – до
50 пользователей по биометрии. Данное
решение позволяет организовать СКУД
в небольшом офисе без затрат на ПО
при покупке лишь пары считывателей
BioSmart PalmJet. ●

Буферный модуль от TDK-Lambda
на 24 В, 20 А 

Модуль DBM20 подходит для обеспечения увеличенного времени за-
держки или пиковой мощности для нагрузок, которые питаются от AC/DC-
преобразователя на 24 В постоянного тока. Он может обеспечить допол-
нительную задержку 250 мс при выходной мощности 448 Вт. При нор-
мальной работе энергия накапливается в модуле DBM20. При коротком
прерывании питания DBM20 продолжает питать нагрузку, позволяя обо-
рудованию отключиться в безопасном режиме. 

DBM20 может быть установлен в фиксированный или регулируемый бу-
ферный режим. В фиксированном он будет обеспечивать питание при
падении входного напряжения до 22,4 В, в регулируемом – при умень-
шении на 1 В. 

Несколько модулей можно подклю-
чать параллельно для увеличения не-
обходимого времени задержки. Мони-
торинг статуса работы модуля можно
осуществлять удалённо через реле DC-
OK или локально по светодиодным ин-
дикаторам. Можно отключать выходной
канал, чтобы избежать поражения на-
копленным электрическим зарядом. ●

Универсальные 19-дюймовые корпуса
MultipacPRO от компании nVent Schroff

Компания nVent Schroff, являющаяся одним из крупнейших в мире
производителей корпусов и шкафов для размещения, защиты и охлаж-
дения электронного и электротехнического оборудования, расширяет
стандартный размерный ряд для популярного корпуса MultipacPRO,
предназначенного для простого и быстрого размещения произвольного
электронного оборудования в 19-дюймовых шкафах и стойках. 

Усложнение и рост функциональных возможностей электронного обо-
рудования, а также переход к массовому применению шкафов большой
глубины потребовало увеличить стандартную глубину корпусов, и теперь
размерный ряд корпусов MultipacPRO, ранее ограниченных глубиной
340 мм, дополнен двумя новыми стандартными размерами по глубине –
400 и 460 мм. При этом высота корпусов составляет 1, 2 или 3U, и по-
ставка их возможна как в варианте монтажной рамы, так и в полном ком-
плекте – с крышками и монтажными панелями. ●

Антивибрационная память DDR4 SODIMM
от Apacer

Apacer, ведущий производитель промышленной памяти, выпустил ан-
тивибрационный модуль оперативной памяти DDR4 Rugged SODIMM, ко-
торый найдёт применение в сферах геологоразведки, атомной энергети-
ки, в аэрокосмической области, на транспорте и др.

Модуль прошёл тест на устойчивость к вибрации RTCA DO-160G в аэро-
космической отрасли и сертифицирован в соответствии с MIL-STD-883K.

DDR4 Rugged SODIMM разработан по стандарту JEDEC 260-Pin и имеет
конструкцию с двумя монтажными отверстиями, совместим с суще-
ствующими материнскими платами и надёжно фиксируется, это значи-
тельно снижает стоимость разработки системы. Встроенный термодат-
чик контролирует температуру модуля памяти в режиме реального вре-
мени, что снижает риск перегрева, а защитное покрытие (технология ан-
тисульфурации) позво-
ляет использовать мо-
дуль в широком диапа-
зоне температур и про-
длить общий срок служ-
бы системы. Продукт до-
ступен с различными ём-
костями от 8 до 32 ГБ. ●

85ʺ ЖК-дисплей с яркостью 2000 кд/м2
и форматом изображения UHD

Компания LITEMAX Electronics предлагает 85ʺ TFT-дисплей семейства
DURAPIXEL серии DLH8500-INU-N01 с высокопроизводительной платой
управления AD2796DHP, которая обеспечивает управление параметрами
дисплея через экранное меню с помощью 5-кнопочной клавиатуры и под-
держивает работу с DVI-D, HDMI, DP. Дисплей обеспечивает яркость свече-
ния экрана до 2000 кд/м2 с регулировкой её в широком диапазоне.  Он
предназначен для применения в информационных киосках, демонстрации
рекламных роликов, в пунктах продаж, конференц-залах, студийной аппа-
ратуре.

Основные характеристики
● Считывание изображения при прямом солнечном свете.
● Светодиодная система подсветки.
● Высокое разрешение 4K2K.
● Высокая устойчивость к ударам и

вибрации.
● Низкая потребляемая мощность.
● Длительная работа в режиме 24/7.
● Элегантная низкопрофильная

конструкция.
● MTBF системы подсветки

100 000 ч. ●
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Новые возможности ICONICS на Azure VM
через Windows PowerShell

Компания ICONICS как один из самых передовых в мире разработчиков
программного обеспечения для автоматизации, диспетчеризации и ана-
литики добавила ещё один способ доступа к своим продуктам ICONICS
Automation Suite релизов 10.96.1 и 10.96.2. Теперь на GitHub доступен
командлет (cmdlet) PowerShell “New-IcoAzVM”, который позволяет легко
развёртывать виртуальные машины ICONICS из Azure Marketplace в боль-
шом количестве, чтобы пользователи могли ещё более эффективно
управлять своим рабочим пространством. В разделе https://github.com/
lzwzli/New-IcoAzVM также выложены инструкции ReadMe, которые по-
могут указать правильные
параметры для создания не-
обходимых для работы ре-
сурсов. 

Внедряя облачные вычисле-
ния, пользователи получают
более высокую скорость на-
стройки инфраструктуры, со-
гласованность конфигураций,
значительное снижение веро-
ятности человеческой ошиб-
ки и экономию затрат на
управление. ●

Пополнение популярной серии
UTG ИБП CyberPower

Компания CyberPower пополнила популярную линейку линейно-инте-
рактивных ИБП серии UTG новыми моделями UT1100EG и UT1100EIG. Низ-
кий расход электроэнергии снижает общую стоимость владения устрой-
ством, что экономически выгодно и индивидуальному, и корпоративно-
му пользователю. Во всех моделях серии реализована возможность под-
ключения по USB и защита канала передачи данных RJ-11/RJ-45 с гаран-
тированно высокой скоростью работы.

Основные характеристики
● Мощность ИБП 630 Вт / 1100 В·А.
● Выходные соединители: 6×IEC 320

C13 или 4×Schuko.
● Тип входного соединения – Schuko.
● Длина шнура 1,2 м.
● Тип корпуса – башня.
● Светодиодные индикаторы: On Line

(работа от сети), On Battery (от ба-
тареи).

● Топология линейно-интерактивная.
● Тип формы напряжения – ступенча-

тая аппроксимация синусоиды.
● Диапазон входного напряжения

165–290 В. ●

AIMB-277 – большие возможности
в маленьком формате

Компания Advantech представляет новую промышленную материнскую
плату в формате Mini-ITX – AIMB-227, выполненную на базе процессоров
Intel Core I семейства Comet Lake. Высокопроизводительные процессоры
10-го поколения характеризуются низким тепловыделением (35–65 Вт),
что позволяет системе с пассивным охлаждением работать в расширен-
ном диапазоне рабочих температур до +60°С. 

Значимым преимуществом серии являются высокие графические
показатели, обеспечивающие декодирование видео в различных
форматах с разрешением до 4K. Плата поддерживает подключение трёх
независимых дисплеев через видеовыходы
HDMI+VGA+LVDS/eDP.

Дополнительно Advantech предлагает
специально разработанный компакт-
ный корпус с активным охлажде-
нием – AIMB-B2000, который
можно заказать в комплек-
те с платой. На переднюю
панель корпуса выведены
все основные интерфейсы
платы, включая два слота для
накопителей 2,5ʺ. Размер корпуса
250×98×255 мм. ●

Материнская плата ATX MB997 от IBASE

Компания IBASE Technology Inс., один из ведущих производителей ма-
теринских плат и встраиваемых систем, представила материнскую плату
формата ATX MB997, поддерживающую процессоры Intel Core i7, i5, i3
9-го поколения и Xeon. 

Материнская плата предназначена для различных применений, таких
как промышленная автоматизация, системы искусственного интеллекта и
розничной торговли. MB997 поддерживает до 7 слотов расширения,
включая 1×PCI-E (x16), 1×PCI-E (x8)/Gen3.0, 1×PCI-E (x4), 2×PCI-E (x1) и
2×PCI, а также 6×USB 3.1, 2×USB 2.0, 2×SATA 3.0 и 6×COM-портов. Она
оснащена оперативной памятью DDR4 общим объёмом до 128 ГБ, а также
поддерживает три независимых
видеовыхода (HDMI 2.0a, DVI-D и
DisplayPort) с разрешением 4K
каждый. 

Поддерживаемые ОС: Win10 IoT
Enterprise и Linux Ubuntu. Как и
для всех промышленных мате-
ринских плат IBASE, для MB997
выполняется строгий выходной
контроль готового изделия и пре-
доставляется долгосрочная тех-
ническая поддержка. ●

SATADOM – серия ультракомпактных
твердотельных накопителей

Компания Innodisk представляет SATADOM-ML – твердотельный нако-
питель с интерфейсом подключения SATA III, который благодаря
компактному размеру 3,7×3,1 см с толщиной чуть более 1 см может ис-
пользоваться в любой компактной системе.

Новинка производится на базе флэш-памяти типа MLC и характеризу-
ется преимуществами:
● увеличение уровня выносливости накопителей с помощью исполь-

зования новейшей архитектуры L3, включающей технологию LDPC;
● защита данных с помощью технологий S.M.A.R.T и iData Guard;
● полное сохранение данных благодаря отсутствию DRAM-буфера;
● максимальная производительность при операциях ввода/вывода

(IOPS);
● встроенный термодатчик, предотвра-

щающий отказ работы системы;
● расширенный диапазон рабочих

температур –40…+85°С;
● скорость чтения/записи

530/210 Мбит/с;
● питание через 7-й или 8-й контакт

SATA-разъёма без использования
дополнительных кабелей. ●

Процессорный модуль Fastwel CPC522 

Модуль процессора CPC522 выполнен в формате CompactPCI Serial 3U
и предназначен в первую очередь для замены модулей CPC510 и CPC512,
завоевавших популярность в системах промышленного и транспортного
назначения. В его составе используются новые процессоры Intel Coffee
Lake-H Refresh, предназначенные для встраиваемых систем. Эта разра-
ботка Intel имеет высокие показатели производительности и обладает
отличным энергосбережением, что позволяет использовать её во встраи-
ваемых системах.

В СРС522 имеется ОЗУ DDR4-2666 SDRAM объёмом 32 ГБ и твердотель-
ный диск формата SATA III объёмом 32 ГБ. Каждый из процессоров осна-
щён графическим чипом Intel UHD Graphics P630 с
тремя ядрами, поддерживает базовую частоту
видео 350 МГц и обеспечивает вывод
изображения с разрешением
4096×2160 @ 30 Гц одно-
временно на три монитора. 

Модуль СРС522 выпус-
кается в двух климатических
исполнениях: для коммерческо-
го (0…+70°C) и промышленного
(–40...+85°C) применения. ●
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Д Е М О Н С Т Р А Ц И О Н Н Ы Й З А Л

Tiger Lake в COM-модулях Advantech

Компания Advantech представила новый процессорный модуль фор-
мата COM Express Mini тип 10 – SOM-7583. Новинка выполнена на базе
процессоров Intel Core I серии Tiger Lake с низким энергопотреблени-
ем – от 12 до 28 Вт, что позволяет системе с пассивным охлаждением ра-
ботать в расширенном диапазоне температур –40…+85°С. Линейка про-
изводится по 10-нанометровой технологии и включает в себя двух/че-
тырёх- и восьмиядерные модели с графическим ядром Intel Iris Xe
Graphics, благодаря которому обеспечивается декоди-
рование видео в различных форматах с разрешени-
ем Ultra HD. Плата поддерживает подключение
двух независимых дисплеев через видеовыхо-
ды DDI/HDMI/eDP. 

Модуль SOM-7583 оснащён 16 ГБ напа-
янной оперативной памяти типа
LPDDR4X с коррекцией ошибок (ECC)
и предустановленным накопите-
лем типа NVMe 64–128 ГБ. 

Поддержка iManager, WISE-
PaaS/RMM и SUSI API позво-
ляет осуществлять дистан-
ционное управление и связывать си-
стемы с облачными сервисами. ●

Компактный высокопроизводительный
компьютер UNO-238

Компания Advantech анонсировала выпуск компактного компьютера
UNO-238. ПК оснащён процессором Intel Core I 8-го поколения, расши-
ряемой до 32 ГБ памятью ОЗУ, встроенным eMMC-накопителем 32 ГБ. За
коммуникационные возможности отвечают 2×GbE-порта, 4×USB 3.2,
2×RS-232/422/485, 8×GPIO, 1×HDMI и 1×DisplayPort. Кроме того, в UNO-
238 могут быть интегрированы дополнительные модули стандартов
LTE/Wi-Fi через слоты M.2 2230 (E-key) и M.2 3042/3052 (B-key). 

Компактная безвентиляторная конструкция с размерами 150×106×60 мм
позволяет экономить пространство в шкафах управления. Крепление
может осуществляться на стандартную DIN-рейку, на стену или в стойку.
Конструкция UNO-238 была оптимизирована для упрощения замены опе-
ративной памяти, за счёт съёмного радиатора обес-
печивается удобная установка
без разборки корпуса.

UNO-238 – это на-
дёжное и конкуренто-
способное решение с
достаточно мощными
вычислительными
возможностями. ●

Интеллектуальный шлюз для
предиктивного обслуживания

Advantech WISE-750 – умное устройство, в которое интегрированы ин-
струменты искусственного интеллекта, позволяющие пользователям
легко создавать модели машинного обучения, что делает внедрение и
поддержку системы предиктивного обслуживания менее дорогостоящей
и сложной. 

WISE-750 состоит непосредственно из шлюза и акселерометра (датчи-
ка вибрации). Шлюз построен на базе микроконтроллера Renesas RZ/T1
и технологии электронного искусственного интеллекта
(e-AI). Он имеет процессор ARM Cortex-R4 с блоком пла-
вающей точки, предназначенным для обработки
в реальном времени на частоте 600 МГц. В ком-
плекте используется микроэлектромеханический
(MEMS) датчик вибраций – более экономичное
решение, чем использование датчика со встроен-
ным электронным усилителем, при этом сохра-
няются приемлемые характеристи-
ки. Имеются 4 аналоговых кана-
ла ввода с частотой дискрети-
зации 200 ксэмпл/с каждый
и по 4 дискретных
канала ввода и вы-
вода. ●

TPC-300 –панельные ПК
для промышленной автоматизации
и Интернета вещей

Унаследовав компактный дизайн от своих предшественников, панель-
ные ПК Advantech серии TPC-300 доступны с экраном диагональю 15″
или 24″, могут оснащаться процессорами Intel Core i3/i5/i7 8-го поколе-
ния и 64 ГБ памяти DDR4. TPC-300 также поддерживают три типа храни-
лища: высокоскоростной M.2 NVMe (M-ключ), M.2 (B-ключ) SATA и 2,5″
твердотельный накопитель SATA для повышения производительности вы-
числений. 

В дополнение к 4 портам USB 3.2, 1×USB 2.0, 2×RS-232/422/485 и 2×RS-232
TPC-300 имеют разъём M.2 (B-ключ) для интеграции модуля 5G, а также
слот mPCIe для модулей 4G, LTE, Wi-
Fi и Bluetooth. Дисплей Full HD
обеспечивает превосходное каче-
ство изображения, а передняя па-
нель со степенью защиты IP66 пре-
дохраняет от проникновения воды
и пыли. 

ПК совместимы с креплением
VESA, что позволяет удобно уста-
навливать их в разных промышлен-
ных помещениях. Отдельно стоит
отметить диапазон рабочих темпе-
ратур –10…55°C. ●

Бюджетная материнская плата
формата uATX от Advantech

Компания Advantech представляет промышленную материнскую плату
AIMB-506 формата MicroATX на чипсете H310 с сокетом LGA1151 для уста-
новки процессоров Intel Core i7/i5/i3/Celeron/Pentium 8-го и 9-го по-
колений. Упрощённый чипсет H310 позволяет разместить на плате 2 слота
SODIMM для памяти DDR4 2666 МГц общей ёмкостью до 64 ГБ. Функцио-
нальность платы можно расширить слотами 2×PCI, 1×PCIe x1 и 1×PCIe
x16, а также портами ввода/вывода, включающими 2×Gigabit Ethernet,
1×M.2, 1×GPIO, до 8×USB 3.0, до 12×USB 2.0, до 12×COM (в зависимости от
модификации). 

Новинка имеет возможность подключения двух независимых диспле-
ев посредством видеовыходов VGA, DP, DVI, eDP,
LVDS. Процессоры Intel семейства Coffee
Lake поддерживают только 64-битную ОС
Windows 10 из линейки корпорации
Microsoft.

Модель AIMB-506 – это на-
дёжное решение для раз-
личных сфер применения,
не требующих широкой функ-
циональности, гарантирующее ста-
бильную работу 24/7. ●

Новый защищённый сотовый роутер
ICR-3831 от Advantech

Компания Advantech представила новый защищённый промышленный
сотовый роутер ICR-3831, предназначенный для сложных условий экс-
плуатации. 

Роутер выполнен в прочном металлическом корпусе и оснащён ци-
линдрическими соединителями типа M12, что позволяет использовать его
в условиях повышенных вибрационных нагрузок. Устройство разработа-
но на базе процессора ARM Cortex-A8 (1 ГГц) с 512 МБ ОЗУ, что обес-
печивает возможность построения VPN-туннелей, поддержку DHCP, NAT,
NAT-T, DynDNS, NTP, VRRP и т.д. Для сбора информации с периферийных
устройств ICR-3831 оснащён двумя Ethernet-портами 10/100Base-TX, а
также последовательным портом RS-232. 

К дополнительным функциям можно отнести поддержку GNSS, воз-
можность работы в качестве PoE PD, а также наличие карты памяти для
хранения конфигурации. Диапазон рабочих температур составляет
–40…+70°С, что позво-
ляет существенно расши-
рить возможные области
промышленных примене-
ний устройства. ●
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Модуль D5072D
в гигантском солнечном
телескопе

Апертура – диаметр главного зеркала теле-
скопа. Чем она больше, тем больше света со-
берёт объектив, что позволит увидеть мелкие
объекты. На сегодняшний день DKIST – солнеч-
ный телескоп имени Дэниела Иноуэ – самый
крупный телескоп, предназначенный для ис-
следования Солнца, его апертура 4 метра.
Он расположен в обсерватории Халеакала
на гавайском острове Мауи и может распозна-
вать на поверхности Солнца объекты размером
от 30 км.

Телескопы для изучения Солнца предназначе-
ны для работы днём, когда активность светила
максимальная. Устройство подвергается значи-
тельным тепловым нагрузкам. В DKIST тепловая
нагрузка достигает 2,5 МВт/м2, пиковая мощ-
ность составляет 11,4 кВт, поэтому в нём пред-

усмотрены системы активного охлаждения ку-
пола для минимизации разности температур
воздуха внутри и снаружи телескопа. Наличие
чётких изображений подразумевает, что темпе-
ратура оптики телескопа должна быть близка к
температуре окружающей среды. 

Приборы не могут обрабатывать большое ко-
личество тепла напрямую, поэтому первое, к
чему прикасается отражённый луч, – это тепло-
вой экран, который поглощает около 98%
тепла. 

Преобразователи температурных сигналов
D5072D итальянской компании GM International
используются для контроля термопар на тепло-
вом экране и окружающей конструкции. Боль-
шинство из них предназначено для мониторин-
га температуры, некоторые используются для
защитных функций, для блокировки светового
потока (закрывают основное зеркало) в случае
перегрева, чтобы защитить дорогостоящее оп-
тическое покрытие. ●

Терминал BioSmart Quasar
интегрирован с платформой 3DiVi

Компания BioSmart выпустила новую версию
прошивки терминала BioSmart Quasar. Поль-
зователи получили возможность выбрать
режим работы терминала, в котором за распо-
знавание лица отвечают высокопроизводи-
тельные алгоритмы биометрической платфор-
мы 3DiVi Face Machine. Платформа предостав-
ляется в формате SaaS-решения в облачной ин-
фраструктуре 3DiVi либо может быть развёрну-
та в локальной сети организации, обеспечивая
непрерывность работы и гарантированную про-
изводительность всего комплекса.

В результате интеграции терминал BioSmart
Quasar стал ещё эффективнее. При включении
нового режима терминал и алгоритмы на сторо-
не серверной части 3DiVi Face Machine работают
как одна команда: высокочувствительная опти-
ческая система Quasar (три камеры: RGB, IR, 3D)
выполняет захват лица и проверку живучести, а
многопрофильная нейросеть 3DiVi Face Machine
анализирует изображение и идентифицирует
человека со скоростью до 100 млн сравнений в
секунду, позволяя осуществить предоставление
доступа с момента появления лица перед тер-

миналом за считанные доли секунды. Успешно
решён вопрос обеспечения безопасности дан-
ных пользователей: и BioSmart Quasar, и 3DiVi
Face Machine разработаны с учётом защиты
конфиденциальности и не хранят изображения
лиц и другую персональную информацию, что

Альпийские высокоточные
системы дозирования

Швейцарская компания Swisca AG разрабаты-
вает дозирующие системы, весы и регуляторы
расхода для пищевой промышленности, в том

соответствует нормам GDPR и закона № 152-ФЗ
«О персональных данных». Всё это делает ин-
теграцию терминала BioSmart Quasar с биомет-
рической платформой 3DiVi Face Machine хоро-
шим решением для крупных распределённых
проектов. ●

дозаторов могут быть объединены в общую сеть
на основе различных промышленных сетевых
протоколов. Внутри FLOBA измеряемый продукт
падает и скользит по закруглённому жёлобу. При
этом радиальное движение продукта создаёт
центростремительную силу, пропорциональную
массовому расходу (кг/ч). Эта сила измеряется
с помощью тензодатчика, а затем расход мате-
риала (например, порошка или гранул) можно
рассчитать и контролировать при помощи вы-
числителя. Чтобы удовлетворить потребности
клиентов, SCAIME и IFPC использовали тензодат-
чик F60X. Датчики изготовлены из
нержавеющей стали, имеют сте-
пень защиты IP68, сертификацию
по ATEX Zone 22 и высокую точ-
ность измерения в диапазоне от
5 до 500 кг. ●

числе для мукомольных заводов и зерновой
промышленности. Её продукция известна во
всём мире своим качеством и чрезвычайно вы-
сокой точностью.

Французская компания SCAIME и её регио-
нальный партнёр IFPC поставляют весовые ком-
поненты для устройств Swisca AG. Одним из них
является FLOBA – гравиметрический онлайн-ре-
гулятор количества, основанный на измерении
центростремительной силы. Он обеспечивает
одновременное непрерывное дозирование
компонентов для управления смешиванием
различных сортов пшеницы в мукомольной
промышленности. 

Оператор управляет устройством через сен-
сорный дисплей или через систему дистанцион-
ного управления, в частности, через смартфон на
базе технологии Bluetooth. При этом несколько
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Планшет T800
для управления складом
Jarltech

Компания Jarltech – крупнейший в Европе
дистрибьютор оборудования для кассовых тер-
миналов и систем автоматической идентифика-
ции. Чтобы справиться с огромным потоком
ежедневно заказываемых изделий, Jarltech ис-
пользует корпоративную систему управления
складом. 

Встала задача найти мобильное решение, ко-
торое справилось бы с растущей нагрузкой.
Проектная команда взяла несколько устройств
различных производителей и протестировала их
на соответствие совокупности требований, со-
трудники Jarltech оценили компактность кон-
струкции, небольшой вес и простоту работы с
устройством T800 от Getac. 

Планшет сертифицирован по стандарту IP65,
что означает защиту от проникновения пыли
и водяных брызг. Устройство не пострадало
даже при падении с высоты до 1,8 м или 
при воздействии вибраций. Аккумулятор мо-
бильного устройства хорошо показал себя,
особенно в периоды пиковых нагрузок. Благо-

Цифровые датчики веса DVX –
хорошее решение
для упаковочных линий

Благодаря сотрудничеству компании SCAIME
с несколькими лидерами рынка упаковочных
машин цифровой тензодатчик DVX был оптими-
зирован для использования во вращающихся
наполнителях и динамических чеквейерах. 

DVX изготовлен из нержавеющей стали со сте-
пенью защиты IP68/IP69K, адаптирован к влаж-
ной среде и мойке под высоким давлением.
Он доступен в весовых диапазонах 7,5, 15, 30
или 75 кг. 

Поступающие с тензомоста сигналы обра-
батываются цифровыми фильтрами, предназ-
наченными для снижения воздействия вибра-
ции и механических помех на итоговое зна-
чение веса. Тензодатчик DVX оснащён двумя
цифровыми входами и четырьмя выходами,
обеспечивающими автономное управление тех-
процессом. 

В зависимости от сферы применения DVX
имеет две версии программного обеспечения.
В версии наполнения DVX-D непосредственно

наилучшие результаты среди всех испытанных
моделей, и впоследствии была проведена
постепенная интеграция в общей сложности
40 устройств. Благодаря решению от Getac
удалось значительно улучшить эффективность
и качество процесса комплектования заказов,
ускорить отгрузку товаров и почти полностью
исключить ошибки. ●

Б УД Н И С И С Т Е М Н О Й И Н Т Е Г Р А Ц И И

подключить к сети по протоколам Modbus
RTU или CANopen, чтобы обеспечить монито-
ринг результатов в режиме реального времени
и возможность регулировки параметров про-
цесса. 

Дополнительно программное обеспечение
eNodView, установленное на компьютере или
смартфоне, позволяет настроить тензодатчик и
контролировать процесс взвешивания. ●

Построение автономной
системы электропитания
на Индонезийских островах

В Республике Индонезия электроэнергией
обеспечено около 65% населения страны. На-
циональные потребности в электричестве удов-
летворяются исключительно за счёт собствен-
ных мощностей. С 2017 года правительством ак-
тивно поддерживается развитие альтернатив-
ных источников энергии, выделяются субсидии,
предоставляются различные льготы. 

Одним из последних реализованных проектов
является построение автономной системы элек-
тропитания с использованием двунаправленных
преобразователей TDK-Lambda серии EZA на
островах, где проблематично подключение к
централизованной энергосети. Идея проекта: на
острове разворачиваются солнечные панели,
устанавливаются накопители с батареями, ста-
вятся преобразователи и мощный инвертор, от
которого преобразованная электроэнергия по-
ступает потребителям. 80 преобразователей EZA,
включённых параллельно, были установлены

управляет клапанами и контролирует весь про-
цесс наполнения. Алгоритм наполнения пред-
лагает множество функций, оптимизированных
для высокоскоростных ротационных наполни-
телей. 

В версии динамического взвешивания DVX-C
может автоматически определять взвешивае-
мый предмет и вычислять вес на лету с очень
высокой точностью. Тензодатчик DVX можно

между батарейным массивом и высоковольтной
шиной, к которой с одной стороны подключают-
ся солнечные панели, а с другой – вход инверто-
ра. Таким образом, преобразователи EZA в авто-
матическом режиме контролируют заряд и раз-
ряд батарей: днём, когда солнечного света много,
потребители питаются напрямую от солнечных

панелей и батареи заряжаются, при увеличении
нагрузки подключаются батареи. А в тёмное
время питание переключается на батареи. 

Таким образом, удалось полностью закрыть во-
прос энергоснабжения небольших островов. Дан-
ный проект с преобразователями EZA продолжает
развиваться и в других регионах страны. ●

даря встроенному резервному аккумулятору
можно быстро переключиться на него (даже во
время работы) без необходимости предвари-
тельно отключать систему, что экономит время
пользователя. 

Внушительный перечень дополнительных при-
надлежностей завершает общее положительное
впечатление от модели T800. Планшет показал
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Technology

6 Open Source Vein Recognition Platform. Part 2

By Dmitriy Shvetsov

The first part of the article describes palm vein biometric authentication and explores

related software tools. Its second part places greater emphasis on how to apply this

technology and offers some case studies of contactless authentication implemented

in different sectors.

14 Advantech’s Wireless Solutions for IoT

By Yurii Shirokov

The debates on whether the Industrial Internet of Things (IIoT) is helpful or not

are over since a well-designed IIoT system could pay off many times over its lifetime

and ensure equipment efficiency, predictive maintenance, monitoring and substantive

oversight. As demand for data and analytics increases, manufacturers and users

must understand that IIoT is emerging today, and they should be ready to tackle

any related problems.

22 Li-Fi as Future Technology

By Marina Voskresenskaya

The article discusses Li-Fi – state-of-the-art wireless communication technology which

utilizes light to transmit data. It explains how it works and what makes it different from

conventional Wi-Fi and outlines areas of application where the technology would be most

required. It also describes the technological partnership between pureLiFi and Getac

in the realm of secure mobile devices. 

Industrial Networks 

26 5G: Just Another Standard or the Breakthrough
to Industry 4.0?

By Yurii Shirokov

In recent times, there has been no other technology-related issue – other than

the ongoing 5G deployment – to gain such great attention from the public and media.

Although individual users pin high hopes on the new wireless network standard,

the expectations of sectoral stakeholders are even higher.

30 L2 Technology of Industrial Networking Redundancy
as Illustrated by the Example of EtherWAN Equipment

By Sergey Vorobyev

The article describes basic redundancy technologies from EtherWAN which allow

for a significant increase in the flexibility of industrial Ethernet networking.

Hardware

36 Impact-Response Testing 

By Oliver Rovini and Arthur Pini

Testing electronic devices by delivering signals of a certain shape, frequency and amplitude

to their input, with further response analysis provides the most comprehensive information.

Such tests are easy to conduct with the use of hybridNETBOX AWGs manufactured

by Spectrum Instrumentation GmbH. The article gives some practical examples to explore

the capabilities of these devices.

42 Solutions for Intrusion Prevention Systems

The paper explains how the high-performance scalable ADLINK CSA-7400 platform helped

NSFOCUS to create new generation 100G+ intrusion detection and prevention systems

(IDS and IPS), which offer more secure, reliable and stable data transmission solutions.

46 Getac Upgrades: the 10th Generation of Intel Processors
Has Arrived

By Marina Voskresenskaya

The article gives a detailed account of Getac’s gradual transition to 10th Gen Intel Core

processors and explores new generations of some popular models. Besides, it contains true

stories of how Getac’s equipment has been applied by the users. 

Oil & Gas Industry

52 Innovation in Road Construction

By Kirill Smetannikov, Sergey Dudakov and Alevtina Butina

The paper presents the experience of integrating advanced technologies to automate

modern bitumen terminals for the storage and production of high-tech bitumens used

in road construction.

Monitoring and Measuring Systems

58 Advantech Machine Vision Solutions

By Yurii Shirokov

Following successes in the field of artificial intelligence, machine vision is becoming

a feature of automation systems highly sought after in both industry and public security.

The article highlights several success stories of deploying machine vision systems powered

by Advantech.

66 ICONICS Products in Present-Day Automation 

By Yurii Shirokov

For over three decades, ICONICS has been developing HMI/SCADA solutions

for real-time visualization and management. Today, the company offers a wide range

of features and an array of analytical solutions within its products. In this article, we will

dive into several success stories of real-world deployment to demonstrate how ICONICS

products help to address challenges of automation up to date.

Safety

72 AI as Healthcare Assistant

By Anna Klekot

Since the early 2010s, under the impact of impressive successes in the application

of multilayer neural networks (primarily, convolutional neural networks and recurrent neural

networks), artificial intelligence has commanded keen attention among academia

and engineers, as well as investors. Currently, no industry leaves the implementation

of such systems unattended. Thanks to the joint efforts of SmartCow and Aetina,

AI is applied for the benefit of humankind in efforts to reduce the spread of COVID-19.

Ecology

76 Air Quality Assessment as the Critical Factor of Healthy
and Flourishing Cities

By Yulia Garsia

The coronavirus pandemic has brought about serious consequences for the life and work

management and slightly lessened the human impact on the environment, but will this effect

last long? Experts believe that it is now when we should focus on the issue of air pollution

as the most significant factor of widespread respiratory and chronic diseases caused

by viruses. The article outlines the causes and effects of air pollution and discusses

the comprehensive solutions Libelium offers to monitor environmental conditions.

Sensors

84 Overview of IVD Vibration Sensors by Prosoft-Systems

By Nikita Yakubov

The article overviews the product line of IVD vibration sensors manufactured by Prosoft-

Systems. Together with the branded controller, they are used to build integrated systems

aimed at controlling and protecting equipment in potentially explosive areas against

vibrations. The article also lists those systems that have been implemented with the use

of such equipment.
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ОТ LI-FI ДО 5G: 
коммуникации на любой вкус 
и кошелёк

УСПЕХИ БИОМЕТРИЧЕСКОЙ 
АУТЕНТИФИКАЦИИ: 
обойдёмся без паспортов?

ВЕЗДЕСУЩИЙ ИИ: 
как меняются технологии в медицине,
промышленности, экологии
 

ОСТРОТА ЗРЕНИЯ: 
интеллектуальные платформы 
машинного зрения в промышленности

БИТУМНЫЙ ТЕРМИНАЛ:
производство и хранение битума 
для дорожного строительства
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